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Podstawowe informacje o systemie CCTV

Czgstochowski system monitoringu wizyjnego sktada sig¢
z 71 kamer rozmieszczonych w Srédmiesciu, na Jasnej Gorze
i w dzielnicy Rakéw, we wschodniej cze$ci miasta. Sercem
systemu jest Centrum Ogladowe wyposazone w 11 stanowisk
operatorskich, 1 stanowisko koordynatora i 1 informatyka.
Nadzoér prowadzony jest catlodobowo, 7 dni w tygodniu. Ze-
spot operatorski liczy 33 osoby.

Przygotowania

Rocznie operatorzy czgstochowskiego systemu CCTV przeka-
zuja dyzurnym Policji 1 Strazy Miejskiej ponad 2 tys. zdarzen
réznych kategorii — od kradziezy i bojek, po osoby wymaga-
jace pomocy medycznej i zagubione dzieci. W zdecydowanej
wigkszosci koncza si¢ one interwencja. Co roku, w sierpnio-
wym ,,szczycie pielgrzymkowym” dbaja o bezpieczenstwo
dziesiatkdéw tysiecy wiernych przybywajacych do Czgstocho-
wy z Polski i zza granicy. Przej$cie przez alej¢ Najswictszej
Maryi Panny, biegnacej przez cate sSrodmiescie, az do klaszto-
ru oo. Paulinéw na Jasnej Gorze, jest nieodtagcznym punktem
wizyty kazdej grupy pielgrzymkowej. Operatorzy monitoringu
wielokrotnie brali udziat w zabezpieczeniu wizyt Prezydenta
RP, cztonkéw rzadu, parlamentarzystow i w zabezpieczeniach
wydarzen okoliczno$ciowych, kulturalnych i sportowych, dla-
tego decyzja, ze Czgstochowa bedzie goscita Ojca Swietego,
nie zaskoczyla personelu miejskiego systemu monitoringu
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wizyjnego. Na podstawie wspomnianych wyzej doswiad-
czen zostal wypracowany model wspolpracy operatorow ze
stuzbami odpowiedzialnymi za zapewnienie bezpieczenstwa
w miescie, opierajacy si¢ na ulokowaniu stacji podgladowych
systemu CCTV w komendach i komisariatach. W mysl zasady,
ze ,,obraz znaczy wigcej niz 1000 stéw”, operatorzy wyswie-
tlaja zdalnie na stanowiskach dyzurnych obrazy z kamery, za
pomoca ktorej wykryli zagrozenie. Dyzurni decyduja o spo-
sobie reakcji. W kontekscie przygotowan do Swiatowych Dni
Mtodziezy zarzadzajacy miejskim monitoringiem zadecydo-
wali, ze w zakresie technicznym nie bedg wprowadzac¢ zmian.
Uznano takze, ze wypracowane procedury postepowania,
zabezpieczenie infrastruktury i urzadzen na wypadek przerw
w zasilaniu i sabotazu sg wystarczajace. Od uruchomienia miej-
skiego monitoringu w 2009 r. operatorzy byli systematycznie
szkoleni w wykrywaniu i obstudze zagrozen pojawiajacych si¢
na ulicach Czgstochowy. Uczyli si¢ m.in. rozpoznawania za-
chowan odbiegajacych od normy i sygnalizujacych zdarzenie,
takich jak np. pozostawanie przez dtug czas w jednym miejscu
bez wyraznego celu, obserwacja otoczenia i ofiary, zblizanie
si¢ do ofiary lub celu, przygotowanie narzedzi, gesty agresji
i obrony przed napastnikiem. Doskonalili podazanie kamera
za poruszajacymi si¢ osobami, grupami i pojazdami czy wy-
konywanie uje¢ wymaganych dla zarejestrowania nagrania do
celéw dowodowych — identyfikacji, prezentacji sylwetki (ry-
sopisu), numerow rejestracyjnych pojazdu itd. Zebrane do-
Swiadczenia wskazywaly, Ze te umiejetnosci sa uniwersalne
— zapewnia skuteczny nadzér nad waznym wydarzeniem
organizowanym w przestrzeni miasta, tak samo jak przy
wykrywaniu i rejestracji wykroczen i przestepstw.

Doniesienia zza granicy, gdzie od stycznia do czerwca 2016 r.
doszto do serii zamachow terrorystycznych, narastat kryzys
migracyjny, a takze fakt, iz we Wroctawiu podtozono bombe
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w autobusie, zachecily personel czgstochowskiego monitorin-
gu do opracowania dodatkowych scenariuszy szkolen, w kto-
rych nacisk potozono na postgpowanie pojedynczego operatora
i catego zespotu, gdy w polu dozoru kamery pojawia si¢ kilka
incydentow lub ,,zdarzenie” ewoluuje. Doskonalono wykrywa-
nie pozostawionych bagazy i pakunkow. Operatorzy zaangazo-
wali si¢ w przygotowanie zabezpieczenia — samodzielnie ana-
lizowali doniesienia medialne 1 budowali scenariusze zdarzen,
ktore moga zaistnie¢ w czasie Swiatowych Dni Miodziezy.
W efekcie ¢wiczen scenariuszowych wytypowani zostali ob-
serwatorzy o najwyzszym poziomie sprawnosci, ktorzy na czas
wizyty papieza Franciszka stworzyli wydzielony zespot do ob-
stugi kamer w strefie wizyty. Pozostali operatorzy wspierali ich
prace, monitorujac codzienng aktywno$¢ miasta.

Dziatania przed wizyta

Odrgbnym obszarem problemowym byta obecno$é¢ w plano-
wanej strefie zabezpieczenia przedstawicieli stuzb 1 agend.
Przyktadowo operatorzy systemu CCTV wypatrzyli osoby,
ktore z samochodu zaparkowanego w sasiedztwie klaszto-
ru jasnogorskiego filmowaly budowe podium dla VIP-ow.
Wytezona obserwacja pozwolila stwierdzi¢, ze w pojezdzie
znajduja si¢ elementy wskazujace na jego uprzywilejowanie
i przynalezno$¢ do shuzb. Zgodnie z wytycznymi otrzymany-
mi od Policji, obecno$¢ tych osob i podobne sytuacje zgtasza-
no dyzurnemu Komendy Miejskiej Policji. W strefie zabezpie-
czenia wizyty papieza Franciszka operatorzy czesto ujawniali
przedstawicieli miejskich stuzb komunalnych, wystawcow
telebimow, technikow systemow naglos$nienia itd. Nalezy
z rezerwa podej$¢ do twierdzenia, ze pracowali oni pod ,,bacz-
nym okiem kamer”. Operatorzy miejskiego monitoringu wie-
lokrotnie mierzyli si¢ z dylematem: Czy osoba bez widocz-
nych emblematéw jest pracownikiem firmy zaangazowanej
w przygotowania, czy tylko ciekawskim przechodniem? Czy
stanowi zagrozenie? Dostep do miejsc przygotowywanych
na wydarzenie publiczne wymaga wypracowania jednoli-
tych standardow w dzialaniu miejskich systeméw CCTYV,
Policji i strazy miejskich.

Wyzwaniem dla zespolu operatorskiego byto polecenie wy-
krywania przelotow dronéw nad ulicami Czg¢stochowy, ktore
to zadanie wyznaczyta Policja. Z uwagi na miejsca instalacji,
ksztatt obudow kamer PTZ, budynki i drzewa w polu widze-
nia kamer, mozliwosci operatoréw w zakresie prowadzenia
obserwacji nieba bylty ograniczone. W celu rozwigzania tego
problemu operatorom monitoringu polecono, aby koncentro-
wali si¢ na operatorach dronéw i w przypadku ich wykrycia
zapewnili ich identyfikacje i pojazdow, ktorymi si¢ poruszaja.
Obserwacje prowadzone przez operatoréw bezposrednio
przed wizyta generowaly duza ilo$¢ informacji. Porzadkowa-
no je za pomoca wykorzystywanej na co dzien w czestochow-
skim monitoringu elektronicznej ksigzki zdarzen. Ewidencja
obserwacji i oznaczanie (tagowanie) na nagraniach wykrytych
sytuacji 1 elementow pojawiajacych si¢ w strefie zabezpiecze-
nia pozwalaty $ledzi¢ postep prac bez zmudnego przeszukiwa-
nia materiatu archiwalnego.

Tydzien przed wizyta papieza Franciszka zespotom opera-
torskim wyznaczono strefy obligatoryjnego i fakultatywnego
dozoru, doprecyzowano katalog zadan i adresatow informacji
w ramach komorek organizacyjnych Policji, Strazy Miejskiej
i Miejsko-Powiatowego Centrum Zarzadzania Kryzysowego.
Ustalono zasady wstgpu do strefy zabezpieczenia technikow
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odpowiedzialnych za naprawy w przypadku awarii kamer
i osprzgtu — czas, w jakim usuwana jest awaria kamery, okresla
przydatnos¢ monitoringu wizyjnego w czasie zabezpieczenia.

Przeptyw informacji

W Centrum Operacyjnym Komendy Miejskiej Policji w Cze-
stochowie zostalo utworzone drugie, autonomiczne stanowi-
sko podgladowe miejskiego systemu CCTYV, co byto rozwigza-
niem niestosowanym wczesniej. Okazato si¢, ze trafnie ziden-
tyfikowano wyzwanie, jakim jest szybka wymiana informacji
migdzy zespotem operatorskim a koordynujacymi dziatania
stuzb z Centrum Operacyjnego. Zaktadano, ze moga pojawic
si¢ zadania nieujete w procedurach lub konflikt priorytetow
w dostepie do kamer migedzy réznymi shuzbami i instytucjami.
Warto pamietaé, iz w Centrum Operacyjnym KMP pracowali
funkcjonariusze Policji z Komendy Glownej i Komendy Wo-
jewodzkiej, Biura Ochrony Rzadu, Agencji Bezpieczenstwa
Wewngtrznego, antyterrorysci, przedstawiciele wojska, In-
spekeji Transportu Drogowego, Wydziatu Zarzadzania Kryzy-
sowego Urzedu Miasta i Slaskiego Urzedu Wojewodzkiego.
Na czas wizyty papieza Franciszka stanowisko monitoringu
w Centrum Operacyjnym KMP stato si¢ nadrzedne i kierowni-
cze wobec Centrum Obstugi Monitoringu w Strazy Miejskiej.
Dla zapewnienia skutecznego wykorzystania systemu CCTV
na stanowisku w KMP zapewniono dostep do wszystkich
kamer w systemie i do ewidencji obserwacji i zdarzen pro-
wadzonej przez operatoré6w. Zespotem operatorskim, ze sta-
nowiska w Centrum Operacyjnym, dowodzit kierownik czg-
stochowskiego monitoringu, ktory otrzymywat ad hoc zadania
od dowodzacych zabezpieczeniem. To rozwigzanie zapewnito
skuteczne koordynowanie dziatan operatorow — pracowni-
cy monitoringu mieli pewnos¢, ze otrzymuja polecenia od
uprawnionej do tego osoby; jednoczesnie kierownik na pod-
stawie znajomosci swojego zespotu, mozliwosci technicznych
i rozmieszczenia kamer mogt informowa¢ dowodzacych za-
bezpieczeniem, jakie zadania moze zrealizowac jego zespot.
Zarzadzajacym pozwolito to koordynowaé dziatania m.in.
zwigzane z przepustowoscig wejs¢ na teren spotkania z pa-
piezem, oceng zapetnienia sektorow dla wiernych, monitoro-
waniem przepustowos$ci drog dla karetek itd. Pozytywnie na
skuteczno$¢ dziatania zespohu operatorskiego wplyneto przy-
dzielenie funkcjonariuszy pionu kryminalnego do stanowiska
monitoringu w Centrum Operacyjnym KMP. Analizowali oni
obrazy pod katem posiadanych informacji, specyfiki swoich
dziatan i dzielili si¢ spostrzezeniami z koordynujacym prace
monitoringu, co pozwalato ukierunkowa¢ obserwacj¢ prowa-
dzona przez operatoréw. Mankamentem tymczasowego stano-
wiska ogladowego okazat si¢ staby zasigg radiostacji Strazy
Miejskiej w budynku Komendy Miejskiej Policji (nie zainsta-
lowano tymczasowej anteny) i brak bezposredniego potaczenia
telefonicznego ze stanowiskami operatorskimi. Korzystanie
z telefonu stacjonarnego wymagato wybierania catego numeru
i faczenia przez centrale Strazy Miejskiej, co nadmiernie wy-
dhuzato czas potrzebny na przekazanie informacji, wigc prefe-
rowano wykorzystanie telefonéw komorkowych.

Dziatania w trakcie wizyty papieza Franciszka

Jednym z najwazniejszych scenariuszy zrealizowanych przez
operatorow czestochowskiego monitoringu byto prowadzenie
dynamicznej obserwacji przemieszczajacych si¢ kolumn sa-
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mochodowych Prezydenta RP i papieza Franciszka. Pozwolito
to zarzadzajacym zabezpieczeniem oceni¢, czy nie pojawia-
ja si¢ utrudnienia w ruchu i jak zachowuja si¢ ludzie wzdtuz
trasy przejazdu. Bylo to dziatanie wielokrotnie ¢wiczone
w przeszlosci, m.in. pod katem utrzymywania w polu widze-
nia autobusu lub tramwaju, ktérym przemieszcza si¢ podej-
rzana osoba, lub §ledzenia za pomocag kamer skradzionego
samochodu itd. Innym przyktadem skutecznego dziatania ope-
ratorow byto ,,wytuskanie w thumie” me¢zczyzny, ktory cheiat
wzbudzi¢ zainteresowanie Policji, kilkukrotnie telefonicznie
zglaszajac obecnos¢ mtodych ludzi z plecakami. Mimo ze
zglaszajacy najpierw przebywat w thumie ludzi, a potem prze-
mieszczal si¢ w trudnym do obserwacji terenie parkow w oko-
licy Jasnej Gory (ggsto rosnace drzewa), zostat poprawnie wy-
typowany na podstawie zachowania i byt ,,prowadzony” przez
operatorow za pomocg kolejnych kamer az do czynnosci pod-
jetych przez nieumundurowanych funkcjonariuszy. Trudnosci
w wymianie koordynatoréw migdzy operatorem i interweniu-
jacymi funkcjonariuszami, jakie pojawily si¢ w tym zdarzeniu
— w alei zapelionej wielotysigcznym tlumem, gdzie brako-
walo charakterystycznych punktéw odniesienia — wskazuja
na potrzebe realizacji szkolen dotyczacych przekazywania
1 przyjmowania wskazowek przez funkcjonariuszy i operato-
réw zaangazowanych w zabezpieczenie.

Pracownikom czestochowskiego monitoringu udalo si¢ takze
odnalez¢ 8-letniego chtopca, ktorego zaginigcie zglosili rodzice,
kiedy wierni rozchodzili si¢ po zakonczeniu spotkania z papie-
zem. Dziecko zostato zidentyfikowane na podstawie podanego
rysopisu. Ta sytuacja potwierdza doswiadczenia wyniesione
z innych zabezpieczen — rozchodzenie si¢ thumu nie zwalania
operatorow z obowigzku utrzymywania wytgzonej koncentracji
i analizowania zachowania obserwowanych osob.

WNIOSKI Z ZABEZPIECZENIA
SWIATOWYCH DNI MLODZIEZY

Do$wiadczenia zdobyte podczas Swiatowych Dni Mtodziezy
wskazuja, ze dla optymalnego wykorzystania miejskiego sys-
temu CCTV podczas zabezpieczenia wydarzenia organizowa-
nego w przestrzeni miasta warto spetnic kilka nizej wymienio-
nych standardow.

IEM Odpowiednio wczesne opracowanie planu zabezpie-
czenia wydarzenia 1 zweryfikowanie go przez prak-
tyczne ¢wiczenia z wykorzystaniem miejskich syste-
mow CCTV.

Wybdr operatoréw pod katem predyspozycji do pro-
wadzenia dtugotrwatej obserwacji za pomoca kamer
CCTW.

Przygotowanie operatorow do realizacji zadan i sce-
nariuszy, ktére moga si¢ pojawi¢ podczas wydarzenia
gromadzacego wiele 0sob w przestrzeni publiczne;.
Ustalenie transparentnego modelu zarzadzania syste-
mem monitoringu wizyjnego na czas zabezpieczenia.
Zapewnienie bezawaryjnych i szybkich kanatéw ko-
munikacji miedzy operatorami miejskiego systemu
CCTV a zarzadzajacymi zabezpieczeniem.
Zapewnienie sprawnej komunikacji migdzy operatora-
mi a funkcjonariuszami odpowiedzialnymi za reakcje
na zdarzenia obstugiwane przez system CCTV.

BEAl Prezentacja obrazow z kamer w sposob, ktory umoz-
liwia rownoczesne $ledzenie przebiegu zdarzen przed-
stawicielom roéznych instytucji.

Niestety, standardem w polskich miastach jest raczej nie-
wlaczanie zespotu monitoringu wizyjnego do przygotowania
zabezpieczenia. W wymiarze praktycznym skutkuje to ogra-
niczeniem skutecznosci dziatania systemu monitoringu wi-
zyjnego w trakcie zabezpieczenia. Jednym z podstawowych
probleméw jest zastanianie lub ograniczanie pola widzenia
albo os$lepianie kamer, poniewaz organizatorzy wydarzenia
nie konsultujg pod tym katem rozmieszczenia bannerow re-
klamowych, telebimow, wozéw technicznych lub oswietle-
nia. Brak ¢wiczen z udzialem personelu czgstochowskiego
monitoringu przed Swiatowymi Dniami Mlodziezy nie po-
zwolil na wczesniejsze wykrycie i wyeliminowanie manka-
mentdw zwigzanych m.in. z lgcznoscig i w komunikacji na
linii operatorzy — funkcjonariusze. Badania naukowe' i ra-
port Najwyzszej Izby Kontroli? pokazuja, ze wystepuja duze
réznice w efektywnosci miejskich systemoéw CCTV?, a klu-
czowym czynnikiem sg tu kompetencje operatorow, standar-
dy prowadzenia obserwacji i jako§¢ wspolpracy ze stuzbami
odpowiedzialnymi za reakcj¢ na zagrozenia* (a nie techni-
ka, jak stereotypowo wyobraza to sobiec wiele osob). Bez
praktycznego sprawdzenia tych elementéw zarzadzajacy
zabezpieczeniem ryzykuja, ze monitoring nie zrealizuje
stawianych przed nim zadan.

Grzechem wobec koncepcji wykorzystania systemu kamer

podczas imprezy masowej jest niczym niepoparte przeko-

nanie, ze ,,samoistnie” operatorzy lub ,,inteligencja kamer”
pozwola wychwyci¢ zagrozenie w tlumie. Niestety, czgs¢
miast, zatrudniajagc obserwatorow, nie weryfikuje ich pre-
dyspozycji do prowadzenia dlugotrwatej obserwacji w $ro-
dowisku CCTV — nie potrafia oni wykrywac i prawidlowo
ocenia¢ nietypowych zachowan czy sygnatow zagrozenia. To
podejscie wynika z blgdnego prze§wiadczenia, ze monitoring
to mato wymagajaca praca, ,,dla emerytoéw”. Zgubne jest tak-
ze przekonanie, ze mundur czyni specjalist¢ od obserwacji.

Nieprawidlowa praktyka jest powierzanie kamer dyzurnym,

poniewaz z uwagi na duzg liczb¢ podstawowych obowigz-

kéw nie sg oni w stanie si¢ koncentrowac¢ na prowadzeniu
obserwacji; czesto tez ich znajomo$¢ sprzetu ogranicza sig¢
do podstawowych funkcji.

W przypadku operatoré6w monitoringu wizyjnego tak samo

waznym aspektem jak selekcja jest proces utrzymywania

i systematycznego podnoszenia sprawnosci i wiedzy zawo-

dowej. Operator, ktory nie zna faz zdarzenia, wystgpujacych

w nich charakterystycznych zachowan, sposobow dziatania

sprawcow czy psychologii thumu, bedzie biernym widzem.

Cwiczenia ze scenariuszy zagrozen przeprowadzone przez

zespot czestochowskiego monitoringu przed Swiatowymi

Dniami Mtodziezy wykazaty, zZe:

m ukierunkowanie operatorow na nietypowe zachowania jed-
nostek w obserwowanym tlumie powinno si¢ koncentrowac
na fakcie ujawnienia zagrozenia i na usprawnieniu proce-
su wymiany informacji ze stuzbami odpowiedzialnymi za
wlasciwg interwencje;

m szkoleniem nalezy obja¢ umiej¢tnos¢ ,,prowadzenia” przez
operatora obiektu za pomocg kamer i postugiwanie si¢ siat-
ka poje¢ jednoznacznie opisujacych lokalizacj¢ w obszarze
objetym nadzorem;

m w fazie przygotowan do zabezpieczenia imprezy niezbed-
ne jest dokonanie analizy terenu objg¢tego dozorem kamer,
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ustalenie charakterystycznych punktéw odniesienia, ogra-
niczen widzenia i zasiggow kamer itd.;

m w ramach wspdlnego szkolenia operatordw z przedstawi-
cielami stuzb ochrony porzadku publicznego niezbedna jest
komunikacja zwrotna ,,do operatora”, jakie dziatania ma
podjac;

= w ramach wspotwykorzystywania obrazu z kamer monito-
ringu wizyjnego przez przedstawicieli roznych instytucji
nalezy ustali¢ priorytety w dostgpie do kamer i zaplanowac
sposOb dziatania operatoréw na wypadek utraty tacznosci
z dowddcg zabezpieczenia.

W zwiazku z powyzszym zaleca si¢ regularne organizowanie

szkolen 1 ¢wiczen, niezaleznie od terminu imprezy, z przy-

jeciem docelowych standardow pracy systemu i kooperacji
ze stuzbami realizujagcymi zabezpieczenie. Analogicznie do
umiejetnosci jazdy samochodem utrzymanie wysokiego po-
ziomu dziatania operatorow wymaga powtarzalnosci i prak-
tyki. Szkolenie zorganizowane ,,na pi¢¢ minut przed” zabez-
pieczeniem nie pozwoli zbudowa¢ wymaganych kompetencji

i bieglosci w dzialaniu.

Z uwagi na skale i zaangazowanie wielu stuzb Swiatowe Dni

Mtodziezy wydaja si¢ wyjatkowym wydarzeniem. Z punktu

widzenia wykorzystania miejskich systemoéw CCTV w zabez-

pieczeniu wydarzen organizowanych w przestrzeni miasta,
niezaleznie od skali imprezy i wielkos$ci miasta, standardy
przygotowan i dzialania powinny by¢ takie same dla mara-
tonu, miejskiego Sylwestra, festiwalu muzycznego i meczu
pilki noznej o podwyzszonym ryzyku, poniewaz wymaga-
ne od zespotu operatorskiego kompetencje podczas kazdego
z wymienionych wydarzen beda takie same.

BRAK USTAWY - BRAK STANDARDOW

W polskim prawie nie ma ustawowej regulacji w zakresie
systemow monitoringu wizyjnego, ktora wychodzitaby poza
uprawnienia Policji®, strazy gminnych® (miejskich) lub innych
stuzb’. W efekcie ustawodawca nie stawia przed podmiotami
prowadzacymi miejskie systemy monitoringu wymagan doty-
czacych techniki, organizacji, szkolen ani oceny skutecznos$ci
tych systemow. Tym samym nie mozna takze wskazac stan-
dardow zabezpieczenia wydarzen organizowanych w prze-
strzeni miasta. Wobec braku ustawy dotyczacej monitoringu
kluczowa rolg¢ powinna odgrywaé Policja, ktéra koordynu-
jac zabezpieczenie, moze, wspolnie z miastem, wypracowac
standardy dziatania miejskiego systemu CCTYV, zapewnié
tacznos¢, wypracowacd strategie nadzoru itd., zwlaszcza jezeli
pracownicy miejskiego monitoringu nie dysponuja praktyczna
wiedzg 1 schematami dziatania. Warto rozpowszechnia¢ do-
bre praktyki w tym zakresie i budowac regularng wspolprace
mig¢dzy monitoringiem a Policja — przepisy ustawy o strazach
gminnych (miejskich), ktore najczgsciej zarzadzaja systemami
monitoringu wizyjnego, daja mozliwo$¢ zawarcia pomigdzy
komendantami obu stuzb porozumien o wspoétpracy; jednym
z elementdw porozumienia moga by¢ dziatania, ktore zapew-
nig pelne wykorzystanie potencjatlu systemu CCTV.

Na marginesie nalezy zaznaczy¢, ze mimo wielu warto$ciowych
propozycji, ktore zostaty ztozone przez podmioty publiczne
i prywatne® w ramach konsultacji zalozen do ustawy o moni-
toringu wizyjnym, organizowanych przez MSWiA od grudnia
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2013 r. do lipca 2014 r.°, nie zostala przygotowana ustawa,
ktora w catosciowy sposob okreslataby zasady funkcjonowa-
nia systemow CCTV w Polsce. Wedlug autorow tego artyku-
hu, wyznaczenie standardéow wykorzystania tych systemow dla
miast i stuzb publicznych na poziomie aktu prawnego pozwo-
litoby zwigkszy¢ ich efektywno$¢, m.in. pod katem zabezpie-
czenia wydarzen organizowanych w miastach i przeciwdziata-
nia zagrozeniom terrorystycznym. Niestety, aktualnie rzad nie
prowadzi prac nad ustawa dla systemow CCTV.

KAMERY NIE POWSTRZYMUJA
ZAMACHOWCOW

Pod katem zabezpieczenia wydarzen organizowanych w mia-
stach warto przeanalizowac role, jakie odegraty systemy mo-
nitoringu wizyjnego podczas zamachow terrorystycznych,
ktoére w ostatnich latach mialy miejsce w Europie i Stanach
Zjednoczonych.

Po pierwsze — nalezy podkresli¢, ze obecnos¢ kamer monito-
ringu wizyjnego nie powstrzymuje zamachowcoéw przed ata-
kiem. Na stacjach londynskiego metra w 2005 r., na dworcu
gléwnym w Bonn w 2012 r., przy trasie bostonskiego mara-
tonu w 2013, na lotnisku w Brukseli w 2016 r. byly zainsta-
lowane kamery publicznych i prywatnych systemow CCTV.
Urzadzenia byty takze w autobusie i na trasie, ktora poruszat
si¢ wroctawski ,,bomber”!°.

Po drugie — jednym z efektow wzrastajacej liczby kamer
w miastach, sklepach, na dworcach, lotniskach i w $rodkach
transportu moga by¢ podejmowane przez zamachowcow pro-
by ukrycia swojej tozsamosci. Podejrzany z Bonn zalozyt
zimowa czapke, bluze i kurtke z kapturem, co w potaczeniu
z obfitym zarostem utrudnito jego identyfikacje!'. Napastnik
z Wroclawia naciggnal kaptur na glowe i zatozyl ciemne oku-
lary'2, podobnie starszy z braci Carnajewow (zamiast kaptura
zatozyt czapke z daszkiem)'®. Ukrywanie tozsamosci przez za-
machowcow nie musi by¢ powodowane tylko przez obecnosé
kamer CCTYV, ale takze przez potencjalnych $wiadkoéw. Wyda-
je sie jednak, ze terrorysci stajg si¢ Swiadomi wzrastajacej roli
systemow CCTV w ustalaniu ich tozsamosci, bo tak jak zwy-
kli ludzie moga zobaczy¢, ze telewizja i media elektroniczne
przy relacjonowaniu zamachdw chetnie przywotuja nagrania
z kamer CCTYV, docierajac do wielu odbiorcow na catym $wie-
cie, a wigc prawdopodobienstwo ich rozpoznania wzrasta.
Analogiczny mechanizm mozna zaobserwowac u sprawcow
napadow na banki, ktorzy od pewnego czasu nie tylko zasta-
niajg gorng czgs¢ twarzy (kaptury, czapki z daszkiem, ciemne
okulary), ale takze zakrywaja wysokimi koierzami i komi-
niarkami zuchwg i szyje'*. Jest to efektem ich wiedzy o tym,
ze w bankach zamontowano kamery nie tylko pod sufitem,
ale takze na wysokosci 1-1,5 m nad posadzka, zeby uzyskac
wizerunek napastnika ,,0d spodu”, gdy zastania twarz kaptu-
rem lub czapka z daszkiem. Osobng grupe¢ stanowia sprawcy
samobdjczych zamachow, ktorzy nie chronig swojej tozsamo-
$ci, poniewaz wobec wlasnej $mierci nie obawiajg sig, co si¢
z nimi stanie po ataku. Na zdjeciach z systemu monitoringu
wizyjnego londynskiego metra tatwo mozna rozpozna¢ spraw-
cow zamachdéw z 2005 r. w trakcie dwoch rekonesansow!'
i w dniu zamachu'®. Otwarcie dziatali takze zamachowcy — sa-
mobojcy z lotniska w Brukseli'”.
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SYSTEMY CCTV MOGA ODEGRAC WAZNA
ROLE W ZWALCZANIU TERRORYSTOW,
ALE NIE SAMODZIELNIE

W wyzej wymienionych atakach terrorystycznych systemy
monitoringu wizyjnego, w wiekszosci wypadkéw po fak-
cie, odegraly wazng role w zatrzymaniu lub ustaleniu
tozsamosSci sprawcow. Samodzielnie nie umozliwily ich
identyfikacji, bo w kazdym przypadku potrzebne byly
dodatkowe informacje. W atakach w Bostonie i Londynie
punktem wyjscia, oprocz zbadania szczatkéw bomby, byla
analiza materialow, z ktorych wykonane byly plecaki lub tor-
by uzyte przez terrorystow do przeniesienia fadunkow. Sled-
czy z Bostonu ustalili, ze byl to czarny nylon'® i pod katem
osoby z czarng torba lub plecakiem przestuchano $wiadkow
i przeanalizowano nagrania z kamer systemow monitoringu
wizyjnego, zdjecia i nagrania z telefonow komorkowych,
osobistych kamer i aparatow fotograficznych. W zareje-
strowanych obrazach i filmach wideo $ledczy znalezli wie-
le 0s6b z czarnymi plecakami, stojacych lub poruszajacych
si¢ wzdtuz trasy maratonu. O wytypowaniu podejrzanych
»17 1 ,2” zdecydowala m.in. zarejestrowana przez kame-
r¢ monitoringu wizyjnego nietypowa reakcja na eksplozje
bomby — jeden z me¢zczyzn odpowiadajacy rysopisowi za-
chowat spokoj, podczas gdy wigkszo$¢ osdb na nagraniu
przestraszyta si¢ wybuchu; po chwili oddalil si¢ i rozpoczat
rozmowe przez telefon komorkowy, kiedy inni wykazywali
zainteresowanie eksplozja lub nerwowos¢". Kluczowy oka-
zat si¢ film z kamery CCTV umieszczonej na dachu sklepu
Lord & Taylor?’, poniewaz jako$¢ nagrania pozwolita na upu-
blicznienie wizerunkéw zamachowcow, cho¢ $ledczy nadal
nie wiedzieli, kim oni s3. W efekcie zamachowcy przestra-
szyli si¢ rozpoznania i podj¢li dwie udane proby kradziezy
samochodéw. Przy drugim incydencie zostali zidentyfikowa-
ni przez policjanta, w wyniku czego doszto do strzelaniny, po
ktoérej w szpitalu zmarl starszy z braci — Tamerlan. Dopiero
na podstawie pobranych odciskow palcéw udato si¢ ustali¢
jego tozsamos¢ i tozsamo$¢ jego brata®'. Co wazne, wedlug
amerykanskich $ledczych upublicznienie wizerunku po-
wstrzymalo Carnajewéw przed kolejnymi atakami, bo
w trakcie ich zatrzymania policja znalazla przygotowane
bomby??. Najprawdopodobniej powstrzymato takze przed
atakiem bombowym Zabrzanina, ktéory w tramwaju dzgnat
igla niezwiazang z nim kobiete, ktora natychmiast zglosita
sprawe Policji. Mieszkancy, ktoérzy odpowiedzieli na apel
Policji o pomoc, nie potrafili poda¢ jego imienia i nazwi-
ska, ale wskazali miejsca, w ktoérych bywat, co pozwolito
policjantom go zatrzymac®. Nie zawsze jednak apele Poli-
cji przynoszg efekt. Mimo ze niemieckie koleje wyznaczy-
ty nagrod¢ w wysokosci 50 tys. euro, nikt nie rozpoznat
mezezyzny, ktory podlozyt bombe na dworcu w Bonn?.
Zarzuty wobec podejrzanego — Marca G. — zostaty sformu-
lowane na podstawie DNA jego Zony i dziecka, znalezione-
go na elementach uzytych do budowy bomby i na podsta-
wie obecno$ci w jego mieszkaniu substancji wykorzystanej
w tadunku®. Proces w tej sprawie rozpoczat si¢ w 2014 .2
Analogicznie polska Policja wskazuje, ze zatrzymanie wro-
ctawskiego ,,bombera” byto wynikiem analizy danych z r6z-
nych zrédet, nie akcentujac szczegdlnej roli nagran z kamer
CCTV™.
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Uzyskanie wizerunku sprawcy z nagrania CCTV nie gwaran-
tuje szybkiej identyfikacji, poniewaz wspolczesni terrorysci
ujawniajg si¢ dopiero w momencie ataku — tak bylo w Bo-
stonie, Bonn, we Wroctawiu, a takze w przypadku Andersa
Breivika, a wczesniej Davida Copelanda (nail bomber — za-
machy w Londynie w 1999 r.2). Stuzby odpowiedzialne za
zwalczanie terroryzmu i Policja nie mogg w takich sytuacjach
positkowa¢ si¢ zdjeciami z baz danych oséb poszukiwanych.
Zdarza si¢, ze mimo podejrzen o radykalizacj¢, dysponowania
przez stuzby informacjami o wyjazdach w rejony, gdzie pro-
wadzona jest indoktrynacja, czy o nawigzywaniu kontaktow
z osobami, ktore nawotujg do dziatan terrorystycznych, nie
skutkuje to umieszczaniem podejrzanej osoby w bazie 0sob
poszukiwanych, niebezpiecznych?®.

SKUTECZNOSC SYSTEMOW CCTV
W PRZECIWDZIALANIU ZAMACHOM
TERRORYSTYCZNYM

Oceniajac skuteczno$¢ systemOé6w monitoringu wizyjnego
w zapobieganiu aktom terroryzmu, mozna wskazaé, ze sa
one przydatne przede wszystkim po ataku, co wynika z moz-
liwosci technicznych wspotczesnych systemow CCTV. Ataki
przeprowadzone w ostatniej dekadzie w Europie pokazujg,
ze do zamachu moze dojs¢ w dowolnym punkcie miasta, ale
czgsto terrory$ci wybieraja obiekty zwigzane z transportem
— stacje metra (Londyn, Bruksela), kolei podmiejskiej (Ma-
dryt), lotniska (Bruksela) i $rodki transportu (Wroctaw, Lon-
dyn). Latwiej jest uzyska¢ wizerunek sprawcy w obiektach
z ograniczong liczbg wejs¢ 1 wyjs¢, ze stalymi warunkami
o$wietleniowymi i gdzie architektura wymusza przechodze-
nie pieszych okreslonymi drogami, poniewaz te czynniki
utatwiaja instalacje i ustawienie kamer pod katem rejestra-
cji wizerunkow. Uzyskanie tego samego efektu na otwartej
przestrzeni jest duzo trudniejsze z uwagi na ograniczone za-
siegi kamer; utrudnieniem sg zmiany natgzenia $wiatta, drze-
wa, szyldy reklamowe itd. Ze wzglgdu na wysokie koszty
tworzenia rozbudowanych, publicznych systeméw CCTV,
nalezy uznac¢, ze pod katem ewentualnej rejestracji wizerun-
kéw terrorystow kamery powinny by¢ instalowane w strate-
gicznych punktach miasta. Umozliwia to skuteczne wyko-
rzystanie monitoringu w trakcie zabezpieczen, np. miejskie
imprezy organizuje si¢ na placach, na ktoérych zainstalowano
kamery; grupy kibicoéw, ktore moga powodowac zagrozenie,
sg prowadzone na stadion ulicami objetymi monitoringiem
itd. Intensywny rozwdj techniki CCTV oraz zwigkszajaca si¢
liczba publicznych i prywatnych kamer w miastach pozwala-
ja przypuszczaé, ze w przysztosci coraz wigksza powierzch-
nia bedzie objeta rejestracjg obrazow.

W kontekscie zwalczania terroryzmu spore nadzieje wiaze
si¢ z rozwojem automatycznej analizy obrazu, ktéora moze
zwigkszy¢ potencjal systemoéw CCTV przez wykrywanie
i alterowanie zagrozenia, zanim dojdzie do ataku. Naukow-
cy i producenci algorytmoéw koncentrujg si¢ m.in. na wy-
krywaniu ,,walesania si¢” — zbyt dlugiego pozostawania
w okreslonym obszarze bez celu — i na porzuceniu bagazu
(w ktorym moze by¢ ukryta bomba). Warto pamigtaé, ze
te narzedzia maja swoje ograniczenia. Simon Harris z IMS
Research, firmy badawczej zajmujacej si¢ m.in. nowoscia-
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mi w obszarze monitoringu, zwrocit uwage, ze przy wpro-
wadzaniu systemow na rynek nieprawdziwie przedstawiano
mozliwo$ci algorytmoéw analizy obrazu, wyolbrzymiajac
je*®. Zastosowane w niewlasciwym miejscu, zle zdefinio-
wane, nie zadziataja lub beda generowa¢ wiele falszywych
alarmoéw. Operatorzy monitoringu, pracownicy ochrony czy
policjanci bedg ignorowac inicjowane w ten sposob alarmy,
co stworzy ryzyko, ze przeocza realne zagrozenie. Do§wiad-
czenia czestochowskiego monitoringu ze Swiatowych Dni
Mlodziezy wskazuja, ze wobec wielotysi¢cznego thumu
algorytmy analizy obrazu nie sg przydatne. Wydaje sig,
ze z uwagi na state czynniki $rodowiskowe implementacja
algorytmow moze by¢ tatwiejsza na lotniskach i na dwor-
cach kolejowych czy stacjach metra. Z drugiej strony wiado-
mo, ze wykrywanie pozostawionego bagazu w potoku ludzi
w godzinach porannego i popotudniowego szczytu jest prak-
tycznie niemozliwe, wiec algorytmy mogg si¢ okazac przy-
datne tylko w okreslonych strefach obiektu lub okreslonych
godzinach, np. kiedy ruch o0sob jest mniejszy i kamery moga
»zobaczy¢” pozostawione obiekty. Londynskie zamachy,
podczas ktérych terrorysci-samobojcy caly czas mieli ple-
caki-bomby przy sobie, przestrzegaja, ze nie zawsze poste-
powanie sprawcoéw wypelnia zatozenia algorytmu. Brakuje
obiektywnych narzedzi oceny skuteczno$ci analizy obrazu
— wyjatkiem jest tu system standardow i certyfikacji stwo-
rzony przez brytyjskie Home Office (wczesniej I-Lids, obec-
nie CAST — Centre for Applied Science and Technology)?'.
Wydaje si¢, Ze algorytmy analizy obrazu moga wspieraé
dzialania prewencyjne, ale warto przed ich instalacja
dokonaé testow w Srodowisku, w ktorym majg dzialaé,
zwracajac uwage na dobowy, tygodniowy rytm funkcjo-
nowania danego miejsca i schematy zachowan ludzi, kto-
rzy z niego korzystaja.

Do automatycznego identyfikowania terrorystow na podsta-
wie wizerunku uzyskiwanego z kamer CCTV takze nalezy
podej$¢ z ostroznoscia — panstwowe badania przeprowadzo-
ne w Niemczech i USA wykazaly realng skutecznos$¢ tych
systemOw w granicach 15-30%%. Naukowcy z krakowskiej
AGH, realizujacy badania nad systemem INDECT, wskazu-
ja, ze z technicznego punktu widzenia jest to bardzo trudne
zagadnienie®,

Uzyteczne mogg by¢ algorytmy do przeszukiwania juz zareje-
strowanego obrazu CCTYV, tzw. forensic search. Pozwalaja one
wyszuka¢ w nagraniu np. wszystkie osoby, ktore byty ubrane
w czerwong bluzke, kurtke lub sweter. Media spekuluja, ze
FBI i policja wykorzystaly automatyczne przeszukiwanie na-
gran po zamachu w Bostonie, co pozwolito szybko dokonaé
preselekcji podejrzanych ze 120 000 zdjeé i 13 000 nagran®.
Warto podkresli¢, Ze dopiero metodyczna analiza zacho-
wania wytypowanych w ten sposob osob, przeprowadzona
przez funkcjonariuszy, pozwolila ustali¢ sprawcow. W nie-
ktorych przypadkach jedna osoba ogladala to samo nagra-
nie 400 razy®.

Warto podkresli¢, ze technika CCTV caly czas dynamicznie
si¢ rozwija. Po wprowadzeniu na rynek kamer megapikselo-
wych popularnos$¢ zyskuje standard 4K, czyli czterokrotnosé¢
pikseli w stosunku do standardu Full HD. Oznacza to wyzsza
rozdzielczo$¢, a co za tym idzie — mozliwos¢ powickszania
wybranych obszarow z zarejestrowanego obrazu i zwickszanie
zasiggu kamer. Na rynku sg juz dostgpne kamery wieloobiek-
tywowe, a producenci wprowadzaja oprogramowanie umozli-
wiajace w niewidoczny dla oka sposob taczy¢ obrazy z kilku
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obiektywow w jeden obraz, ktory mozna obserwowac w cato-
$ci, a wybrane obszary w powickszeniu — jednocze$nie. Wiele
osrodkéw 1 firm w Polsce oraz na $wiecie prowadzi prace nad
doskonaleniem automatycznej analizy obrazu.

PODSUMOWANIE

Analiza rozwoju systemdéw monitoringu wizyjnego wskazu-
je na to, iz ich potencjat w kontekscie zwalczania terroryzmu
i zabezpieczenia wydarzen organizowanych w przestrzeni
miasta najprawdopodobniej bedzie wzrastal. Na obecnym eta-
pie ich rozwoju kluczowa jest wysoka jakos¢ uzyskiwanych
obrazow, profesjonalizacja dziatan operatorow i ich skuteczna
wspoltpraca z przedstawicielami Policji i innych stuzb. Wyko-
rzystujac systemy monitoringu wizyjnego i wprowadzajac no-
wosci techniczne, ktore maja zwigkszy¢ ich skuteczno$¢, war-
to pamigtac, ze jest to jedno z wielu narzedzi, ktore moze
by¢ zastosowane dla zapewnienia bezpieczenstwa podczas
miejskich wydarzen i Ze nalezy dazy¢ do synergicznego
wykorzystania monitoringu i innych zasobéw (laczenie in-
formacji i mozliwoSci, jakie daja rozne narzedzia i zespoly
ludzkie).

.................................................................................

mgr Pawet Wittich - psycholog, trener prowadzgcy szkolenia dla
zarzgdzajgcych i operatoréow miejskich systemow CCTV; przepro-
wadza audyty skutecznosci i bierze udziat w opracowaniu koncep-
cji rozwoju tych systemow m.in. dla Krakowa, Katowic, Olesnicy,
Rudy Slaskiej. Wtoctawka i Zabrza.

mgr Tomasz Pasieka - kierownik referatu ds. Obstugi Systemu
Monitoringu Wizyjnego Miasta Czestochowy, odpowiedzialny za
przygotowanie procedur, szkolenia wewnetrzne dla zespotu ope-
ratorskiego. Organizowat wspoétprace pomiedzy Urzedem Miasta
i Komenda Miejska Policji oraz nadzorowat wdrozenie systemu
monitoringu wizyjnego Czestochowy. Koordynowat dziatania sys-
temu w czasie wizyty papieza i Swiatowych Dni Miodziezy w Cze-
stochowie.

' B.C. Welsh, D.P. Farrington, Public Area CCTV and Crime Preven-
tion: An Updated Systematic Review and Meta-Analysis, ,,Justice
Quarterly”, 26:4, s. 730.

Raport Najwyzszej Izby Kontroli o funkcjonowaniu miejskich sys-
temoéw monitoringu wizyjnego, s. 18-20, https://www.nik.gov.pl/
plik/id,6400,vp,8169.pdf.

Wigcej: P. Wittich, Instalacja kamer to za mato, zeby zbudowaé
skuteczny miejski system monitoringu wizyjnego, ,,Kwartalnik Po-
licyjny” 2016, nr 1, s. 36.

Funkcjonowanie Centrow Nadzoru systemu monitoringu wizyjne-
go — wnioski z obserwacji, red. M. Gill, wydanie polskie — Akade-
mia Monitoringu Wizyjnego, Gliwice 2005.

Art. 15 ust. 1 pkt 5a ustawy z dnia 6 kwietnia 1990 r. o Policji
(Dz. U. z2016 . poz. 1782).
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