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USTALANIE POLOZENIA
TELEFONU KOMORKOWEGO

Z wykorzystaniem aplikacji Android

kom. Rafal Lewandowski

mtodszy wyktadowca
Zakfad Stuzby Kryminalnej CSP

W dzisiejszych czasach telefon komorkowy stuzy nam juz nie tylko do rozmowy i pisania wiadomosci SMS. Roz-
woj technologii spowodowat, Ze telefony komorkowe zastepuja nam wiele urzadzen, m.in. aparat fotograficzny,
nawigacje, odtwarzacz muzyczny i wideo oraz komputer z dostepem do Internetu. Powstaje wiele aplikacji,
ktore wykorzystujemy w codziennym zyciu, np. podczas uprawiania sportu, zwiedzania czy podrézowania au-
tem. Telefony komorkowe (smartfony) staty sie oknem na Swiat, urzadzeniami, za pomoca ktorych mozemy

wykonac wiele czynno$ci, nie wychodzac z domu.

Mozliwosci wykorzystania telefonow komorkowych w pracy
policjantow sa omawiane w Centrum Szkolenia Policji w Le-
gionowie na ,,Kursie specjalistycznym w zakresie czynnosci
zmierzajacych do zabezpieczenia majatkowego” oraz na ,,Kursie
specjalistycznym w zakresie uzyskiwania informacji z Internetu
dla policjantow zwalczajacych przestepczos¢ komputerowa”.
Przedmiotem niniejszego artykutu jest jedna z aplikacji telefo-
nu komoérkowego z systemem Android, ktora moze by¢ uzyta
w celu odnalezienia osoby, zlokalizowania zaginionego telefo-
nu, usuniecia jego danych oraz zablokowania telefonu tak, aby
prywatne dane wiasciciela nie dostaly si¢ w niepowotane rece.
Smartfon to ,,przeno$ne urzadzenie telefoniczne taczace w so-
bie funkcje telefonu komérkowego i komputera kieszonkowe-
go. Pierwsze smartfony powstaly pod koniec lat 90., a obecnie
tacza funkcje telefonu komorkowego, poczty elektronicznej,
przegladarki sieciowej, pagera, GPS, jak rowniez cyfrowego
aparatu fotograficznego i kamery wideo™!. W nowszych mode-
lach dostepne sg tez funkcje typowe dla komputera kieszonko-
wego, takie jak zarzadzanie informacjami osobistymi. Wigk-
szo$¢ nowych modeli potrafi odczytywaé dokumenty biurowe
w formatach ogdlnodostepnych i stosowanych w komputerach
przenosnych czy laptopach.

Android to ,,system operacyjny z jadrem Linux dla urzadzen
mobilnych, takich jak telefony komorkowe, smartfony, tablety
i netbooki. W 2013 r. byt najpopularniejszym systemem mo-
bilnym na $wiecie. Wspomniane jadro oraz niektore inne kom-
ponenty, ktore zaadaptowano do Androida, opublikowane sa
na licencji GNU GPL.

GNU General Public License to ,,licencja wolnego i otwartego
oprogramowania stworzona w 1989 r. przez Richarda Stallma-
na i Ebena Moglena na potrzeby Projektu GNU, zatwierdzona
przez Open Source Initiative™.

GPS to ,globalny system wyznaczania pozycji (lokalizacji)
obiektow wykorzystujacy sztuczne satelity Ziemi, przeznaczo-
ny do ciaglego, szybkiego i doktadnego wyznaczania trzech
wspoélrzednych, okreslajacych pozycje anteny odbiornika oso-
bistego albo zainstalowanego na obiekcie statym lub rucho-
mym, znajdujacym si¢ na ladzie, wodzie lub w powietrzu™.
Przedstawi¢ jedng z mozliwos$ci smartfonéw z systemem opera-
cyjnym Android na przyktadzie menadzera urzadzen Android,
z wykorzystaniem telefonu HTC oraz konta znajdujacego si¢
w telefonie Samsung. W komputerze stacjonarnym, na laptopie,
a takze na telefonie — wykorzystujac przegladarke internetowa
—mozemy ustali¢ potozenie innego telefonu komorkowego, i co
za tym idzie, osoby, ktora z niego korzysta. Na przyktad cze¢sto
udajemy si¢ z dzie¢mi na rozne festyny, koncerty i inne imprezy.
Jesli zdarzy sie, ze dziecko zniknie nam z pola widzenia, oddali
si¢ gdzie$, mozemy — wykorzystujac menadzera urzadzen An-
droid — do$¢ doktadnie ustali¢ jego potozenie. Jesienig zwykle
dzieje sie tak, ze wielu grzybiarzy, wciagnigtych w poszukiwa-
nie grzybow, traci orientacj¢ w terenie i gubi si¢ w lesie. Tutaj
réwniez moze nam pomodc wykorzystanie tej funkeji telefonu.
Warunkiem jest podzielenie si¢ z kim$ bliskim adresem e-mail
i hastem zalozonym na telefonie.

Telefony komoérkowe, wykorzystujace system operacyjny
Android, wymagaja zatozenia konta Google i zalogowania
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si¢ na nie, co umozliwia korzystanie ze sklepu z aplikacjami
Google Play oraz z innych funkcji telefonu. Telefon komor-
kowy, ktory ma konto Google, mozna zlokalizowaé przez
menadzera urzadzen Android dostepnego w Internecie pod
adresem https://www.google.com/android/find?hl=pl. Ustu-
ga Znajdz moje urzqdzenie (menadzer urzadzen Android) jest
domys$lnie wlaczona na urzgdzeniach z Androidem, powigza-
nych z kontem Google.

Niestety, aby wykorzysta¢ mozliwo$ci systemu operacyjnego
Android, musi by¢ spetnionych kilka warunkéw. Urzadzenie,
ktorego potozenie chcemy ustali¢, musi by¢ wiaczone i musi
mie¢ uzytkownika zalogowanego na konto Google. Ponadto
musi mie¢ wiaczong mobilng transmisj¢ danych lub Wi-Fi
oraz musi by¢ widoczne w Google Play. W ustawieniach te-
lefonu musi by¢ wiaczona Lokalizacja oraz ustuga Znajdz
moje urzgdzenie. Na jako$¢ ustalenia polozenia i jego obszar
wplywa kilka cech funkcjonalnosci telefonu. Jedng z nich
jest wlaczony GPS w telefonie komorkowym, ktéry umozli-
wia doktadniejsze ustalenie potozenia telefonu. GPS w tele-
fonie wykorzystuje rowniez dodatek zwany geotagging. Jest
to funkcja umozliwiajaca potaczenie danych wspotrzednych
geograficznych z wykonang fotografig. Temat ten zostat omo-
wiony w jednym z wczesniejszych numerdéw ,,Kwartalnika
Policyjnego™. Na prawidlowe dziatanie odbiornika GPS w te-
lefonie wplyw ma kazda przeszkoda znajdujaca si¢ pomigdzy
odbiornikiem a satelita. Moga to by¢ zar6wno wysokie budyn-
ki, drzewa, jak i bardzo geste chmury. Kolejng wazna cecha,
umozliwiajaca doktadne namierzenie telefonu komoérkowego,
jest uruchomienie sieci WiFi w telefonie, ktdra pozwoli na do-
ktadniejsza lokalizacje.

Google Znajdz moje urzadzenie

Po wyswietleniu adresu
https://www.google.com/android/find?hi=pl
pojawia sie nastepujacy widok:

Google
Zaloguj sie

Przejdz do ustugi Znajdz moje urzadzenie

s e-mail lub telefon

Adire:

Nie pamietasz adresu?

Wigcej opcji

Rys. 1.

Nalezy si¢ zalogowac, wykorzystujac adres e-mail i hasto za-
lozone na telefonie komdérkowym, ktérego potozenie chcemy
ustali¢. Po zalogowaniu si¢ na konto uruchamia si¢ strona
z widokiem przedstawionym na rys. 2.

Na stronie zobaczymy nazwg¢ telefonu, w tym przypadku HTC
Desire 825, i mape z lokalizacja telefonu. Strona umozliwia
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Google Znajdz moje urzadzenie HTC Desire 825
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Dodaj wiadomosé lub numer telefonu i :
Spowoduije to trwate wykasowanie wszystkich danych z

Zostaw na urzadzeniu wiadomosé lub numer telefonu, UV’ZQUZEH\E.

pod ktéry moze zadzwoni¢ znalazca,

Wiadomos¢ odzyskiwania (opcjonaina) Jesli urzadzenie jest offline, kasowanie rozpocznie sie

zaraz po potgczeniu z intemnetem

Numer telefonu (opcjonalnie)

ZABLOKUJ

Aby znéw méc uzywac urzgdzenia, musisz zalogowac sig
na swoje konto Google.

WYKASU.J

Rys. 4.

Rys. 3.

réwniez zdalne odtworzenie dzwigku — dzwonek wiaczy si¢
na 5 minut, nawet jes$li byt wczesniej wyciszony lub wilaczo-
ne byly tylko wibracje. Funkcje t¢ mozna wykorzysta¢ cho-

ciazby do znalezienia telefonu w domu, jesli kto$ jest osoba
roztargniong i nie wie, gdzie odtozyt telefon. Opcja Zablokuj

— zablokuj urzqdzenie i wyswietl wiadomos¢ lub numer tele-

fonu powoduje zablokowanie urzadzenia za pomocg kodu
PIN, wzoru lub hasta. Ekran blokowania zostat przedstawiony

narys. 3.
Mozemy doda¢ wiadomos¢ sktadajaca si¢ z tresci i numeru te-

lefonu, ktoéra wyswietli si¢ na telefonie, aby znalazca telefonu

moégl zadzwoni¢ do osoby, ktora utracita telefon.

Kolejng funkcja na stronie jest opcja Wykasuj. Jej wlaczenie
powoduje trwate wykasowanie wszystkich danych z urzadze-
nia. Po wykasowaniu danych ustuga Znajdz moje urzgdzenie
nie bedzie dziata¢ na urzadzeniu. Jesli urzadzenie jest offline,
kasowanie rozpocznie si¢ zaraz po polaczeniu z Internetem.

Aby znéw moc uzywaé urzadzenia, nalezy zalogowac si¢ na

swoje konto Google (rys. 4).

W sytuacji, gdy jestesmy gdzie$ poza mieszkaniem, nie mamy

mozliwos$ci skorzystania z komputera stacjonarnego albo lap-
topa, mozemy ustali¢ potozenie innego telefonu, wykorzystu-
jac swoj telefon z dostepem do Internetu. Procedura postepo-

@ tps/www.googlecom/: [1] ¢ @ tps/www.googlecom/: [1] ¢}

Znajdz moje urzagdzenie @ Znajdz moje urzagdzenie @
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wania jest taka sama jak na komputerze, wykorzystujemy do-
wolng przegladarke internetowa, wchodzimy na strong wyzej
wymieniong w przegladarce na telefonie. Wyswietli nam si¢
takie okno jak na komputerze stacjonarnym (rys. 5).
Niezaleznie od marki telefonu, rodzaju Androida, mozemy wy-
szukiwaé potozenie telefonu w menadzerze urzadzen Android.
Podobna funkcj¢ zastosowal producent telefondw Samsung,
ktory stworzyt swoja wiasna aplikacje w celu ustalenia potoze-
nia telefonu komdrkowego. Dziata ona niezaleznie od funkcji
menadzera urzadzen Android i mozna jg zastosowa¢ zamiennie
lub wspolnie, porownujac polozenie telefonu. Na telefonie na-
lezy dodatkowo zatozy¢ konto Samsung, oddzielnie dzialajace
obok konta Google. Taki telefon bedzie posiadat wigc dwa konta
umozliwiajgce odnalezienie telefonu. Nastgpnie nalezy przej$é na
stron¢ internetowa: https:/findmymobile.samsung.cony/ (rys. 6).
Nalezy si¢ zalogowac na stronie e-mailem i hastem, ktore
zostato zalozone na telefonie — moze to by¢ to samo konto,
ktore zostalo wykorzystane do zatozenia konta Google lub
zupetlie nowe. Po zalogowaniu si¢ urzadzenie zostaje na-
mierzone automatycznie. Doktadnos$¢ ustalenia obszaru po-
ozenia telefonu jest mniejsza niz funkcjonalno$¢ menadzera
urzadzen Android, ale pozwala na okreslenie obszaru, w kto-
rym znajduje si¢ telefon (rys. 7).

Dodatkowo, oprécz lokalizacji telefonu, mamy do wyboru
funkcje: Zadzwon na moje urzqdzenie, Zablokuj moje urzq-
dzenie, Wyczys¢ moje urzqdzenie przenosne, Pobierz dzienniki
i Odblokuj moje urzqdzenie. Powyzsze funkcje maja takie
samo dziatanie jak w opcji menadzera urzadzen Android — mo-
zemy zdalnie zablokowa¢ urzadzenie hastem lub pinem przed
niepowotanymi osobami. Mozemy réwniez zdalnie usunac¢
dane z telefonu, aby osoba, ktora weszta w jego posiadanie,
nie mogla przejrze¢ jego zawartosci. Ponadto po zablokowa-
niu telefonu i z chwilg jego odnalezienia mozemy odblokowac
swoje urzadzenie. Funkcja Pobierz dzienniki umozliwia po-
branie do 50 ostatnich pozycji z dziennika, tzn. z ksigzki po-
taczen rozmow przychodzacych i wychodzacych, jak réwniez
i SMS-ow. Lista odpowiedzi dziennika pokaze nam: dzien,
miesigc 1 rok oraz doktadng godzing potaczenia i — jesli nu-
mer jest zapisany w ksigzce kontaktowej — wskaze, pod jakimi
danymi wprowadziliSmy numer oraz czas potaczenia (rys. 8).
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Analogicznie, wykorzystujac wlasny telefon komorkowy
z dostgpem do Internetu, mozemy zalogowac si¢ na konto
Samsung (rys. 9).

Podsumowujac, powyzej zostaly przedstawione dwie mozliwo-
$ci ustalenia polozenia naszego telefonu, ktore moga by¢ wie-
lokrotnie uzywane w pracy policjantéw i innych stuzb, a takze
w codziennym zyciu. Moze si¢ zdarzy¢, ze zgubimy telefon albo
zostawimy go u znajomych lub w innym miejscu. W takiej sytu-
acji nie nalezy wpada¢ w panike, wystarczy wykorzysta¢ moz-
liwosci naszego telefonu, aby ustali¢ jego polozenie. Rowniez
w przypadku zgloszen kradziezy telefonu komorkowego warto
wykorzysta¢ funkcje, ktore zostaty opisane powyzej. Mozliwo-
$ci ich wykorzystania jest wiele, powstaly one, aby chroni¢ nas,
nasze dobra materialne, a takze naszych bliskich. Wielokrotnie
styszymy o zaginigciach 0sob czy dzieci. Umiejetnos¢ wykorzy-
stania opisanych wyzej funkcji telefonu moze przyczynic si¢ do
odnalezienia nie tylko telefonu, ale rowniez bliskich nam osob.
Warto zna¢ funkcje, ktore posiadaja nasze telefony — nigdy nie
wiemy, kiedy bedziemy zmuszeni z nich skorzystac.

' Smartfon, w: Wikipedia, https://pl.wikipedia.org/wiki/Smartfon
[dostep: 16.11.2017 r.].

2 Android, w: Wikipedia, https://pl.wikipedia.org/wiki/Android_(sys-
tem_operacyjny) [dostep: 16.11.2017 r.].

3 GNU, w: Wikipedia, https://pl.wikipedia.org/wiki/GNU_General
Public_License [dostep: 16.11.2017 r.].

4 GPS, w: Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/
GPS;3907249.html [dostep: 16.11.2017 r.].

> R. Lewandowski, T. Siemianowski, Geolokalizacja zdje¢é, ,,Kwar-
talnik Policyjny” 2015, nr 3, s. 111-118.
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Specifying the location of the mobile phone with
the use of the Android application

In preset times we use the mobile phone not only to have phone
calls or write text messages. The development of technology caused,
that mobile phones replace a lot of devices, among others a camera,
navigation, a musical player and a video as well as a computer with
the access to the Internet. A lot of applications are created, which
we use in our everyday life, e.g. while practicing sport, doing sight-
seeing or travelling by car. Mobile phones (smart phones) have be-
come a window onto the world, devices with the aid of which we can
carry out a lot activities, without leaving home.

Thimaczenie: Renata Cedro
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