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WSTĘP

Bankowość elektroniczna, jako forma dostarczania usług ban-
kowych do klientów, stanowi obecnie najszybciej rozwijający 
się obszar bankowości. Jest to w dużej mierze podyktowane 
postępującą informatyzacją społeczeństwa, jak również rosną-
cą świadomością udogodnień płynących z korzystania z tego 
typu rozwiązań. Jeszcze kilkadziesiąt lat temu w Polsce trudno 
było szukać w  sklepach terminali umożliwiających płatność 
kartą, pojedyncze bankomaty znajdowały się tylko w najwięk-
szych miastach, a o bankowości internetowej nikt nie słyszał. 
Dziś rzeczywistość wygląda inaczej, niemal każdy obywatel 
posiada kartę płatniczą, a większość sklepów umożliwia regu-
lowanie należności za jej pomocą, widok bankomatów niko-
go nie dziwi, a transakcje w ramach bankowości internetowej 
realizujemy już nie tylko za pośrednictwem komputerów, ale 
wprost z ekranu smartfona. Niewiele dzieli nas od czasów, 
kiedy większość transakcji przeniesie się docelowo do świata 
wirtualnego pieniądza.
Niestety, wraz ze wzrostem liczby klientów bankowości elek-
tronicznej, a – co za tym idzie – ze wzrostem liczby realizo-
wanych transakcji oraz zaangażowanych kwot, wzrasta zagro-
żenie ze strony grup przestępczych. Rozwój technologiczny, 
nowe narzędzia informatyczne, a także coraz większa łatwość 
ich stosowania idą w parze z rosnącymi umiejętnościami i ata-
kami cyberprzestępców. Zagrożenia ciągle ewoluują, trzeba 
zatem umieć się przed nimi bronić1.
Niniejsze opracowanie podejmuje problematykę takich wła-
śnie zagrożeń, jego celem jest wskazanie głównych zagrożeń 

występujących w poszczególnych obszarach bankowości elek-
tronicznej oraz odpowiedź na pytanie, jakie czynniki wpły-
wają na wzrost ryzyka popełnienia przestępstw związanych  
z płatnościami elektronicznymi.
Tak sformułowany cel pozwala na realizację problemów ba-
dawczych w obszarze zagrożeń przestępczością. W niniejszym 
opracowaniu problem badawczy ogranicza się do zagrożeń 
przestępstwami wobec środków płatniczych, obejmując tylko 
elektroniczne transakcje. Określenie problemu badawczego 
pozwala na zbudowanie następujących hipotez badawczych:
–– jaki wpływ na bezpieczeństwo transakcji elektronicznych 

ma sam użytkownik, a w jakim zakresie bezpieczeństwo 
jego środków płatniczych zapewnia usługodawca (bank)?

–– czy organy ścigania posiadają narzędzia umożliwiające 
rozpoznawanie przestępstw w sieci wobec środków płatni-
czych i zapobieganie ich popełnianiu?

Jako metodę badawczą przyjęto analizę źródeł literaturowych 
w omawianym obszarze, tj. w zakresie przestępstw przeciwko 
środkom płatniczym.

JAK PŁACIMY? FORMY PŁATNOŚCI

Bankowość elektroniczna może być postrzegana jako zjawi-
sko współczesnego świata, które oznacza specyficzny sposób 
prowadzenia działalności bankowej w ramach społeczeństwa 
informacyjnego. Stanowi zatem element elektronicznej gospo-
darki globalnej, której cechą charakterystyczną jest wymiana 
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dóbr i usług na odległość, z wykorzystaniem elektronicznych 
środków komunikacji. Oznacza to szybki i niemal nieogra-
niczony geograficznie czy też czasowo dostęp do usług ban-
kowych. Wykorzystanie nowoczesnych technologii pozwala 
zarówno na świadczenie przez banki nowych usług, jak i na 
przeniesienie tradycyjnych produktów do elektronicznych 
kanałów dystrybucji. Skutkuje to umożliwieniem klientom 
szybkiego dostępu do własnych środków zgromadzonych na 
rachunku bankowym czy też natychmiastowego zlecenia ope-
racji bez konieczności wizyty w oddziale banku.
Aby przeprowadzić analizę ryzyka i zagrożeń w bankowo-
ści elektronicznej, konieczne jest zapoznanie się z usługami 
i kanałami dystrybucji oferowanymi przez instytucje sektora 
bankowego. W zależności od przyjętych kryteriów można do-
konać rozmaitych podziałów i klasyfikacji usług bankowości 
elektronicznej. Przyjmuje się, że bankowość elektroniczna 
obejmuje wszelkie elektroniczne kanały dystrybucji usług  
i produktów bankowych. Zaliczymy zatem do niej płatności 
z fizycznym wykorzystaniem kart płatniczych i kredytowych, 
transakcje realizowane w bankomatach, płatności terminalo-
we POS oraz szeroko pojętą bankowość internetową. Zwłasz-
cza w przypadku tej ostatniej należy zwrócić uwagę na tempo 
postępu technologicznego oraz mnogość nowych urządzeń, 
umożliwiających zdalny dostęp do usług bankowych z wyko-
rzystaniem Internetu. Pod pojęciem bankowość elektronicz-
na należy zatem rozumieć nie tylko klasyczną e-bankowość, 
ale również wszelkiego rodzaju usługi mobilne, obsługiwa-
ne przez klientów za pośrednictwem aplikacji na telefonach, 
smartfonach, tabletach, telewizorach itp.2

KARTY

Karty płatnicze są potocznie określane jako „plastykowy pie-
niądz”, umożliwiający dokonanie zapłaty za nabywane towary 
lub świadczone usługi3. Jednakże ww. termin ma znaczenie 
tylko symboliczne, ponieważ w ścisłym rozumieniu karty nie 
są pieniądzem, lecz jedynie nośnikiem pieniądza bezgotówko-
wego4. Pierwsze karty (w niewielkim stopniu przypominające 
ich dzisiejszą postać) miały kształt papierowych książeczek, 
metalowych płytek lub kartoników z wytłoczonymi danymi 
okaziciela. Dziś karta płatnicza występuje jako płytka wy-
konana z tworzywa sztucznego PCV. Standardowe wymiary 
karty zostały określone w 1985 r. przez ISO (International Or-
ganization for Standarization). Według tej standaryzacji karty 
powinny mieć następujące wymiary: wysokość – 53,98 mm,  
szerokość – 85,6 mm, grubość – 0,76 mm. Każda karta ma 
nadany numer, w którym pierwsze sześć wytłoczonych lub 
wydrukowanych cyfr stanowi numer identyfikacyjny wy-
dawcy karty, zwany często także numerem identyfikacyjnym  
banku5.
Na karcie znajduje się również wiele elementów służących do 
identyfikacji okaziciela. Na awersie możemy znaleźć między 
innymi: cechy systemów, takie jak logo, hologram, numer po-
czątkowy, data ważności karty, dane okaziciela, opcjonalnie 
– zdjęcie. Rewers natomiast to: pasek magnetyczny z nanie-
sionymi danymi o karcie i jej okazicielu, pasek, na którym po-
siadacz karty składa wzór swojego podpisu, dane wystawcy 
karty, czyli informacja, czyją własnością jest karta, a także nu-
mer telefonu, pod którym uzyska się pomoc od pracowników 

banku w kwestiach związanych z kartą. Przed wydaniem karty 
posiadaczowi jest ona personalizowana przez wytłoczenie lub 
nadruk płaski imienia i nazwiska, numeru karty oraz kodowa-
nie paska magnetycznego. W ten sposób karta jest jednoznacz-
nie powiązana z określoną osobą i rachunkiem bankowym6. 
Karta płatnicza została zdefiniowana w art. 4 Prawa banko-
wego, który określa ją jako kartę identyfikującą wydawcę  
i upoważnionego posiadacza, uprawniającą do wypłaty go-
tówki lub dokonywania zapłaty, a w przypadku karty wydanej 
przez bank lub instytucję ustawowo upoważnioną do udzielania 
kredytu – także do dokonywania wypłaty gotówki lub zapłaty  
z wykorzystaniem kredytu7.

Karta płatnicza jest to forma płatności bezgotówkowych ma-
jąca z punktu widzenia klienta duże zalety: jest niewątpliwie bar-
dzo wygodną formą dokonywania płatności i pozyskiwania środ-
ków zgromadzonych na koncie.

Pojedyncza karta posiada najczęściej wiele funkcjonalności  
– pozwala na wypłatę pieniędzy w bankomacie, dokona-
nie zapłaty w sklepie czy płatności przez Internet. Zapewnia 
przy tym duże bezpieczeństwo rozliczeń i mniejsze narażenie 
na kradzież. Nie wolno jednak zapominać, że bardzo często 
używanie kart płatniczych zmniejsza hamulce przy wyda-
waniu pieniędzy8. Obecnie polskie banki konkurują ze sobą, 
emitując różnego rodzaju karty, które różnią się m.in. zasię-
giem, sposobem rozliczania transakcji lub liczbą podmiotów 
biorących udział w rozliczeniach. Biorąc pod uwagę liczbę 
podmiotów uczestniczących w rozliczeniach za pomocą kart, 
możemy wyróżnić karty9: dwustronne – wydawane zazwy-
czaj przez instytucje niebankowe typu biura podróży, linie lot-
nicze, duże domy towarowe i akceptowane jedynie przez ich 
emitenta, trójstronne – ich cechą charakterystyczną jest to, 
że w transakcjach nimi dokonywanych uczestniczą trzy osoby,  
a mianowicie: emitent, przedsiębiorstwo, które wyraziło zgo-
dę na to, aby można w nim było dokonywać płatności taką 
kartą, oraz posiadacz karty, czterostronne – w przypadku tych 
kart oprócz podmiotów wymienionych powyżej, w rozliczeniu 
transakcji bierze również udział właściciel systemu, w którym 
emitowana jest dana karta. System czterostronny jest obecnie 
najbardziej popularny w Polsce i na świecie.
Karty dzielimy też ze względu na nośnik informacji zapisa-
nych na nich elektronicznie10. Zgodnie z tym podziałem moż-
na wyodrębnić karty mikroprocesorowe i magnetyczne. Cechą 
wyróżniającą kart mikroprocesowych, potocznie znanych 
jako „chipowe”, jest możliwość przechowywania dużej ilości 
danych, zdolność do przetwarzania danych i przede wszyst-
kim nieporównywalnie skuteczniejszy od innych poziom za-
bezpieczeń, o których będzie mowa dalej. Istnienie mikropro-
cesora w układzie scalonym karty decyduje o funkcjonalności, 
a przez to i przeznaczeniu karty. Karta z mikroprocesorem, 
nadal najczęściej 8-bitowym, jest de facto mikrokomputerem. 
Typowe wartości pamięci karty to: 64 KB pamięci ROM prze-
znaczonej na system operacyjny, 8 KB RAM i do 2–16 KB 
pamięci EEPROM, pełniącej rolę twardego dysku. W części 
rozwiązań, w których wymaga się dużej ilości obliczeń kryp-
tograficznych, kartę wyposaża się dodatkowo w koprocesor 
kryptograficzny. Ze względu na sposób komunikacji karty ze 
środowiskiem zewnętrznym, karty dzieli się na karty styko-
we i bezstykowe. Karty stykowe wymagają bezpośredniego 
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kontaktu z czytnikiem w celu odczytania jej zawartości. Karty 
bezstykowe posiadają wbudowaną antenę, umożliwiającą bez-
przewodową transmisję danych na niewielkie odległości (do 
kilku centymetrów). Karty bezstykowe znajdują zastosowanie 
przede wszystkim w transporcie miejskim i systemach kontro-
li dostępu. Istnieją też karty dualne, w których w tym samym 
kawałku tworzywa zatapia się układ stykowy i bezstykowy 
lub jeden układ stykowo-bezstykowy. Karty magnetyczne są 
obecnie jednym z najbardziej rozpowszechnionych nośników 
informacji. Ich podstawowym elementem jest występująca  
w postaci paska magnetycznego pamięć. Umożliwia ona zapis 
informacji, które mogą być następnie odczytywane za pomocą 
czytników kart magnetycznych. Dzięki takiej możliwości kar-
ty te znajdują szerokie zastosowanie w różnorodnych syste-
mach, np. kontroli dostępu, rejestracji czasu pracy, systemach 
lojalnościowych, a także jako karty płatnicze11.
Kolejnym kryterium podziału kart jest funkcjonalność12. 
Według niego karty dzielą się na: płatnicze, bankomatowe, 
identyfikacyjne i wstępnie opłacone. Karty płatnicze (ang. 
payment card) umożliwiają regulowanie płatności w sposób 
bezgotówkowy w punktach handlowo-usługowych, telefo-
nicznie lub przez Internet. Według międzynarodowego stan-
dardu ISO obecnie funkcjonujące karty płatnicze muszą być 
wykonane z tworzywa sztucznego. Karty płatnicze są wy-
godne dla klientów, którzy nie muszą nosić ze sobą gotówki, 
ale także dla sprzedawców, ponieważ, jak wykazały badania, 
klienci płacący kartami, wydają dużo więcej pieniędzy niż 
ci płacący gotówką. Karty bankomatowe (ATM card, cash 
card) służą wyłącznie do dokonywania wypłat gotówki oraz 
innych transakcji, które możliwe są do wykonania z użyciem 
bankomatu, np. sprawdzenia stanu rachunku, wydrukowania 
historii transakcji, zmiany kodu PIN czy dostępu do funkcji 
depozytowych w bankomacie. Karta bankomatowa nie posia-
da żadnych funkcji płatniczych, nie można zatem z jej wyko-
rzystaniem wykonać transakcji bezgotówkowej – nawet jeżeli 
bankomat udostępnia możliwość wykonania takiej transakcji, 
np. doładowania konta telefonu komórkowego. Ponieważ 
funkcjonalność kart bankomatowych jest bardzo ograniczo-
na, większość banków nie decyduje się na ich wydawanie. 
W zamian banki wydają karty płatnicze, które jednocześnie 
wyposażone są w funkcje karty bankomatowej. Karty banko-
matowe mogą być wydane jako karty lokalne (czyli akcepto-
wane wyłącznie przez określoną sieć bankomatów jednego 
lub kilku współpracujących ze sobą banków) bądź mogą być 
wydane w ramach jednego z międzynarodowych systemów 
kart bankomatowych (np. PLUS lub Cirrus), wówczas akcep-
towane są przez wszystkie bankomaty na świecie oznaczone 
symbolem danego systemu. Karty identyfikacyjne są sze-
roko stosowane w naszym codziennym życiu, np. jako karty 
kontroli dostępu do określonych budynków czy pomieszczeń, 
karty biblioteczne czy karty stałego klienta – ich zastosowanie 
można podawać niemalże w nieskończoność. Posiadają często 
również różne dodatkowe funkcje, np. rabatowe. Podstawo-
wym celem kart identyfikacyjnych jest szybka identyfikacja 
jej posiadacza, dlatego jest na nich numer, zapisany w sposób 
umożliwiający jego elektroniczne odczytanie (poprzez zapis  
w postaci kodu kreskowego bądź zakodowanie na pasku ma-
gnetycznym lub mikroprocesorze). Karta identyfikacyjna 
może również posiadać kod PIN (bądź inny sposób weryfi-
kacji, oparty np. na metodach biometrycznych), dzięki czemu 
jej zastosowanie umożliwia rezygnację z innych metod spraw-
dzenia tożsamości posiadacza takiej karty. Dodatkowo na kar-

cie identyfikacyjnej można umieścić także zdjęcie jej posiada-
cza oraz wzór jego podpisu. Karty wstępnie opłacone, przed-
płacone, wstępnie ładowane (prepaid card, preloaded card), to 
karty wydawane w dwóch podstawowych typach: jako karty  
z oddzielnym kontem technicznym, który można wielokrotnie 
zasilać, oraz karty z określonym nominałem. Karty z możli-
wością doładowywania są wykorzystywane przez firmy i in-
stytucje do przekazywania środków pieniężnych, np. do wy-
płacania różnego typu świadczeń, takich jak: zasiłki socjalne, 
stypendia, wynagrodzenia dla pracowników sezonowych czy 
pracowników nieposiadających rachunku bankowego; są rów-
nież stosowane w programach nagradzania pracowników czy  
w programach lojalnościowych, do wypłat nagród pienięż-
nych w programach promocyjnych czy do rozliczania delega-
cji pracowników. Klienci indywidualni używają kart przedpła-
conych jako formy wypłaty kieszonkowego dla młodzieży, do 
bezpiecznych transakcji w Internecie czy też jako wygodnego 
sposobu przekazania określonej kwoty jako podarunku z moż-
liwością łatwego doładowania rachunku karty przelewem lub 
gotówką13. 
Ze względu na sposób rozliczenia transakcji kart, dzielimy je 
na14: debetowe, obciążające i wstępnie opłacone. 

Karty debetowe (ang. debit card) funkcjonują na zasadzie 
rozliczenia transakcji wykonanej z użyciem karty natychmiast po 
otrzymaniu przez bank informacji o jej przeprowadzeniu.

Oznacza to, że rachunek posiadacza karty, który wykonał 
transakcję z użyciem karty debetowej, zostanie obciążony 
przez bank natychmiast, gdy tylko informacja o transakcji do-
trze do banku. Okres ten zależy jednak od wielu czynników, 
np. od tego, gdzie była wykonana transakcja, od sposobu jej 
rozliczania oraz od systemu informatyczno-księgowego sto-
sowanego przez bank. Okres ten może wynosić zatem od nie-
malże kilku sekund od przeprowadzenia transakcji aż do kilku 
lub nawet kilkunastu dni. 

Karty obciążające umożliwiają posiadaczowi zaciągnięcie  
u emitenta karty kredytu kupieckiego, czyli odroczenia terminu 
płatności za nabyte towary i usługi. Uiszczenie należności nastę-
puje na koniec okresu rozliczeniowego na podstawie specjalne-
go zestawienia wydatków.

Karta obciążeniowa posiada zbliżone zasady funkcjonowania 
do karty kredytowej. Może posiadać określony limit wydat-
ków, bank może ją również wydać bez górnego limitu wy-
datków (pod warunkiem, iż posiadacz terminowo reguluje 
wszelkie swoje zobowiązania). Raz w miesiącu bank wysyła 
zestawienie transakcji wykonanych z użyciem karty. Posia-
dacz karty zobowiązany jest do spłaty całości zadłużenia (nie 
można spłacić tylko części) w określonym czasie, np. w cią-
gu dwóch tygodni od daty otrzymania zestawienia. Posiadacz 
karty może w ciągu miesiąca wykonywać transakcje do wyso-
kości limitu (niezależnie od kwoty, która znajduje się na jego 
rachunku). Określonego dnia bank sumuje wszystkie transak-
cje wykonane z użyciem karty i samodzielnie obciąża kwotą 
transakcji rachunek posiadacza karty. 
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Karty kredytowe umożliwiają posiadaczowi karty dokony-
wanie płatności bezgotówkowych na podstawie umowy kredytu 
bez konieczności posiadania bieżących środków na rachunku 
bankowym. Zaciągnięty kredyt spłaca się na zasadach ustalo-
nych wcześniej przez bank wydający kartę.

Posiadacz karty może np. spłacić tylko część zaciągniętego 
kredytu, ale wtedy bank pobiera odsetki od niespłaconej kwoty. 
Bank ustala limit kredytowy, do którego wysokości posiadacz 
karty może dokonywać płatności w punktach handlowo-usłu-
gowych, dokonywać płatności zdalnych (przez telefon czy In-
ternet), podejmować gotówkę z bankomatu. Każda z tych czyn-
ności rozliczana jest przez bank inaczej, w zależności od jej 
klasyfikacji, i skutkuje np. różnym oprocentowaniem transak-
cji gotówkowej (wypłata z bankomatu) i bezgotówkowej (płat-
ność kartą w POS). Wydanie karty jest uzależnione od docho-
dów konsumenta i oparte jest na analizie zdolności kredytowej 
(jak przy zaciąganiu kredytu). Często nie wymaga się posiada-
nia przez klienta rachunku oszczędnościowo-rozliczeniowego  
w danym banku. Karty wstępnie opłacone są powszechnie 
stosowane w życiu codziennym. Każdy z nas z pewnością 
posiada niejedną taką kartę – są one bowiem wykorzysty-
wane masowo jako karty telefoniczne, karty parkingowe,  
karty z biletami komunikacji czy karty do telefonów komór-
kowych.
Systemy kart płatniczych to organizacje wydawców kart płat-
niczych, użyczające ich emitentom (najczęściej bankom) pra-
wa do używania znaku tej organizacji. Wspomniany system 
zapewnia honorowanie swoich kart płatniczych w sieci punk-
tów handlowo-usługowych oznaczonych znakiem organizacji 
oraz nadzór nad rozliczeniami i sposobem emisji15.
Pierwsze karty płatnicze zaczęły być wydawane przez banki 
w Stanach Zjednoczonych pod koniec lat 40. Były to karty  
o zasięgu lokalnym, które miały charakter kredytowych. 
Pierwszą kartę o zasięgu ponadstanowym wydał Franklin 
National Bank z Nowego Jorku w roku 1951. Równocześnie, 
oprócz kart wydawanych przez banki, rozpoczęto wydawa-
nie kart o charakterze klubowo-podróżniczym, powszechnie 
nazywane T&E (typu „Travel And Entertainment”). Pierw-
szą kartę tego typu wydał działający do dziś Diners Club.  
W 1959 r. wydawanie karty T&E rozpoczął American Express. 
Międzynarodowy zasięg osiągnęła również karta klubowa or-
ganizacji Carte Blanche wchłoniętej przez Diners Club. Poza 
wydawanymi lokalnie kartami banki zaczęły wydawać karty  
o zasięgu krajowym, a później międzynarodowym. Tak wła-
śnie powstały w latach 60. dwa duże systemy zajmujące się 
emisją, obsługą, rozliczeniem i rozwojem kart, znane dziś jako 
VISA i MasterCard16. Do największych funkcjonujących obec-
nie systemów kart płatniczych zaliczają się: VISA International, 
MasterCard/EuroCard/Access, JCB (Japanese Credit Bureau), 
American Express, Europay International/Diners Club.

Bankomaty

Bankomaty to samoobsługowe urządzenia, które są wyposażo-
ne w czytniki paska magnetycznego/mikroprocesora i umoż-
liwiają przeprowadzenie operacji bankowych z użyciem kart 

płatniczych. Wykorzystywane są przede wszystkim do wy-
płaty pieniędzy, choć dają również możliwość wykonywania 
innych operacji, jak np. wpłaty pieniędzy na rachunek w do-
wolnym banku, przelewów środków na inny rachunek, otwie-
rania lub likwidowania zleceń stałych, zmian terminów i kwot 
zleceń stałych, otwierania lub likwidowania lokat, sprawdza-
nia stanów konta, załadowania kart telefonii komórkowej itp.17

Bankomaty można sklasyfikować według różnych kryteriów. 
Ze względu na funkcję dzielimy je na: CD – Cash Dyspenser  
– bankomat jednofunkcyjny służący tylko i wyłącznie 
do wypłaty gotówki; ATM – Automated Teller Machine  
– bankomat wielofunkcyjny, który służy zarówno do wypłat 
pieniędzy z bankomatu, jak i do wykonywania przelewów, 
sprawdzania stanu konta, prześledzenia historii dokonywa-
nych operacji itp.; Cash Recycler – to złożona maszyna, która 
obsługuje kilka prostych, a zarazem ważnych zadań – przyj-
muje, wydaje oraz bezpiecznie przechowuje gotówkę, utrzy-
muje uporządkowaną księgowość gotówki w kasie i automaty-
zuje cykl gotówkowy. Według miejsca lokalizacji wyróżniamy 
bankomaty: wewnętrzne – usytuowane wewnątrz pomiesz-
czeń, np. banków; przyścienne – które posiadają panel opera-
cyjny (umożliwiający dokonywanie transakcji – monitor, kla-
wiatura) na zewnątrz budynku, zaś ich pozostała część znaj-
duje się w banku; zewnętrzne – usytuowane poza budynkiem 
banku, często jako urządzenia wolno stojące; mobilne banko-
maty – odpowiednio przystosowane samochody ustawione  
w pobliżu banku, w których są zainstalowane bankomaty. Przez 
aplikację w telefonie klient kontaktuje się z takim pojazdem, 
po czym ten specjalny samochód przyjeżdża w wyznaczone 
miejsce, pozwalając na wypłatę bądź wpłatę gotówki. Według 
trybu komunikacji z bankiem podział kształtuje się następu-
jąco: bankomaty działające w systemie offline, które nie są 
bezpośrednio połączone z bankami i nie mogą dokonywać au-
toryzacji bezpośrednio po zawarciu transakcji; autoryzacja do-
konywana jest na podstawie limitów wypłat z bankomatu; li-
mity wypłat wynikają z tego, że bankomat „nie wie”, ile klient 
posiada pieniędzy na koncie, bo bankomat nie jest podpięty do 
bazy danych; większość banków rozpoczęła instalację banko-
matów pracujących w trybie offline, a wybór ten był głównie 
podyktowany względami ekonomicznymi oraz ówczesnymi 
możliwościami technicznymi banków; bankomaty działają-
ce w systemie online – to takie, w których wypłata gotówki 
powoduje natychmiastowe przekazanie informacji do banku,  
w którym znajduje się konto klienta; w systemie tym banko-
mat po otrzymaniu od klienta dyspozycji wypłaty gotówki do-
konuje autoryzacji karty, po czym przesyła dane o dokonanej 
transakcji do banku wydawcy karty18. 
Obecnie poza wypłatami gotówki bankomaty umożliwiają 
również m.in.: wpłaty gotówki, sprawdzanie bieżącego stanu 
rachunku klienta, wydruk historii rachunków, zmianę numeru 
PIN karty, możliwość zapoznania się z informacjami i ogło-
szeniami banku, przyjmowanie gotówki w depozyt, obsługę 
czeków podróżnych itp. Podstawowe elementy składowe ban-
komatu to: klawiatura, okienko wprowadzania karty, monitor, 
oświetlenie, klawisze funkcyjne, sejf, logo banku, okienko 
drukarki, wskaźnik świetlny miejsca wprowadzania karty, 
okienko dyspensera. Pierwszy bankomat na świecie został 
uruchomiony 1964 r. przez First Pennsylvania Bank w Stanach 
Zjednoczonych. Od tego czasu bankomaty bardzo szybko roz-
powszechniły się, a ich liczba stale wzrastała (w 2001 r. na 
świecie było ponad 800 tys. bankomatów). Sieci bankomatów 
mogą być prywatne lub współdzielone, czyli stanowią wów-
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czas wspólne przedsięwzięcie wielu instytucji finansowych, 
dla których są dostępne, i wspólnie ponoszą koszty, a klienci 
mają łatwiejszy dostęp do większej liczby urządzeń19. W Pol-
sce pierwszy bankomat został zainstalowany przez Bank Pekao 
SA w 1990 r. Od lat dziewięćdziesiątych XX w. rozpoczęła się 
w Polsce konkurencja banków w zakresie wydawanych kart 
płatniczych i zainstalowanych bankomatów. Obecnie mają je 
już wszystkie banki komercyjne oraz większość banków spół-
dzielczych. Liczba bankomatów w kraju dynamicznie wzra-
stała. W szczególności szybki przyrost następował w okresie 
do 2001 r., natomiast w kolejnych latach tempo wzrostu nieco 
osłabło, zaś od 2008 r. przyrost roczny bankomatów wynosił 
ponad 1000 sztuk. Spośród banków na pierwszym miejscu pod 
względem posiadanych bankomatów znajduje się największy 
bank detaliczny – PKO BP SA20, a spośród operatorów komer-
cyjnych – Euronet SA.
Pomimo szybkiego tempa wzrostu nadal wyprzedza nas pod 
względem liczby bankomatów przypadającej na jeden milion 
mieszkańców większość krajów UE. O ile w Polsce przypa-
dało na jeden milion mieszkańców 416 bankomatów, o tyle 
średnia UE wynosi 867, zaś w wielu krajach, takich jak: Bel-
gia, Niemcy, Hiszpania, Portugalia, Austria czy Wielka Bry-
tania, wskaźnik ten przekracza 1000. Za nami uplasowała się 
jedynie Szwecja i Czechy. Niemniej Polska jest pierwszym 
krajem w Europie, który wprowadza bankomaty z identyfika-
cją biometryczną. Bankomaty te będą wyposażone w czytni-
ki rozpoznające układ naczyń krwionośnych w palcu klienta  
bankowego21.

Bankowość internetowa i mobilna

Bankowość elektroniczna (ang. e-banking) to forma usług ofe-
rowanych przez banki, polegająca na umożliwieniu dostępu 
do rachunku za pomocą urządzenia elektronicznego: kompu-
tera, bankomatu, terminalu POS, telefonu (zwłaszcza telefonu 
komórkowego) i linii telekomunikacyjnych, w tym Internetu. 
Usługi bankowości elektronicznej są także określane jako te-
lebanking (bankowość zdalna). Zależnie od wykorzystanych 
rozwiązań umożliwia wykonywanie operacji pasywnych  
(np. sprawdzanie salda i historii rachunku) oraz aktywnych 
(np. dokonanie polecenia przelewu, założenie lokaty termi-
nowej). Bankowość elektroniczna jest kluczowym elemen-
tem bankowości transakcyjnej22. Jest rozumiana jako forma 
komunikacji klienta z bankiem i zarazem świadczenia usług 
bankowych z wykorzystaniem elektronicznych urządzeń, ta-
kich jak komputer (home/corporate banking, Internet banking  
– e-banking), telefon, elektroniczne terminale do akceptowa-
nia kart płatniczych czy terminale multimedialne23.
Bankowość elektroniczna ma kilka form nazywanych potocz-
nie kanałami. Część z nich jest wygaszana ze względu na po-
stęp technologiczny oraz wypieranie/zastępowanie przez inne 
usługi/kanały. Home banking to rozwiązanie umożliwiające 
obsługę rachunków bankowych bez konieczności wycho-
dzenia z domu. Obsługa rachunku bankowego odbywa się  
z użyciem publicznej sieci telefonicznej, telefonii komórko-
wej lub innego łącza dostępowego oraz komputera wyposażo-
nego w odpowiednie oprogramowanie. Bezpieczeństwo syste-
mu zapewniają m.in. generowane hasła, a transmitowane dane 
są kodowane. Wadą home bankingu jest to, że dostęp do konta 

jest możliwy tylko z komputera, na którym jest zainstalowany 
odpowiedni program. Bankowość internetowa to komunikacja 
z bankiem za pośrednictwem Internetu. Witryna internetowa 
banku umożliwia klientom dokonywanie online różnorodnych 
operacji na ich rachunkach. Klient banku internetowego po-
winien mieć dostęp do komputera z zainstalowaną przeglą-
darką stron www podłączonego do sieci Internet. Kluczową 
ideą bankowości internetowej jest przede wszystkim wir-
tualna obsługa klienta, tj. włączenie klienta jako fizycznego 
użytkownika do skomputeryzowanego systemu bankowe-
go. Istotą jej jest zaś możliwość korzystania z usług banko-
wych niezależnie od czasu i miejsca. Jest to aktualnie najpo-
pularniejsza forma udostępniania usług bankowych swoim  
klientom.
Bankowość telefoniczna i mobilna – usługi bankowe do-
stępne za pośrednictwem telefonu nazywamy bankowością 
telefoniczną lub phone bankingiem. Usługi te, dostępne dzięki 
urządzeniom przenośnym, głównie telefonom komórkowym, 
określamy jako bankowość mobilną lub mobile banking. Ope-
racje bankowe przez telefon mogą być realizowane na kilka 
sposobów: poprzez kontakt z operatorem (call center) lub au-
tomatyczny serwis telefoniczny IVR oraz z użyciem telefonu 
komórkowego za pomocą SMS lub technologii WAP. O ile 
kontakt telefoniczny z operatorem lub IVR (Interactive Voice 
Response) nadal jest dostępny w większości działających na 
polskim rynku banków, o tyle technologia WAP jest zastę-
powana przez usługi mobilne wykorzystujące dedykowane 
aplikacje, uruchamiane z poziomu telefonu komórkowego, co 
spowodowane jest głównie ułatwionym dostępem do Interne-
tu mobilnego oraz smartfonów. Sam zakres usług pozostaje 
zbliżony. Operacje wykonywane za pomocą bankowości tele-
fonicznej możemy podzielić na pasywne i aktywne. Pasywne 
to te, w których klient odbiera jedynie informacje dotyczące 
rachunku. Najprostszą i najczęściej wykonywaną operacją 
pasywną jest sprawdzenie salda rachunku. Inne, dostępne  
w większości serwisów telefonicznych, usługi to sprawdzanie 
historii rachunku bądź uzyskiwanie informacji o aktualnych 
stopach oprocentowania lub kursach walut. Usługi aktywne 
bankowości telefonicznej to takie, które powodują zmianę sal-
da i historii rachunku. Do typowych operacji aktywnych zali-
czyć możemy przelewy oraz dyspozycje dotyczące lokat ter-
minowych. Usługa WAP oraz bankowość mobilna umożliwia 
dostęp do rachunku bankowego poprzez telefon komórkowy. 
Jest odmianą bankowości internetowej, która pozwala na ko-
rzystanie z usług bankowych za pośrednictwem telefonu bez-
przewodowego. W ramach usług możliwe są m.in. następujące 
operacje bankowe: dostęp do informacji o saldzie rachunku, 
uzyskanie informacji o obrotach na rachunku, weryfikacja 
listy odbiorców dla przelewów, wgląd do historii operacji, 
wykonanie przelewu na obce rachunki, definiowanie zlecenia 
stałego, sporządzenie listy rachunków, na które ma być zre-
alizowany przelew, dokonanie przelewu z przyszłą datą reali-
zacji, anulowanie przelewu, realizacja przelewu na rachunki 
ZUS, zakładanie i zrywanie lokat terminowych, zmiana hasła  
dostępu.
Pierwszym bankiem wykorzystującym Internet do świad-
czenia usług bankowych był kalifornijski Bank Wells Far-
go, zaś wirtualnym – amerykański Security First Network 
Bank (SFNB), który powstał w 1995 r. w Stanach Zjedno- 
czonych24.
Bankowość internetowa w Polsce ma dość krótką historię. Jej 
początek datuje się na 14 października 1998 r. W tym dniu 
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Powszechny Bank Gospodarczy SA w Łodzi oficjalnie uru-
chomił internetowy oddział dla klientów detalicznych i ma-
łych przedsiębiorstw. Od tego momentu, w ciągu niespełna 
dwudziestu lat, bankowość internetowa przeszła ogromną 
ewolucję, co dokumentują odpowiednie statystyki. O ile na 
koniec 2000 r. zaledwie osiem banków udostępniało usłu-
gi bankowe przez Internet, o tyle na początku 2016 r. wśród  
37 banków działających w formie spółki akcyjnej nie było ani 
jednego, który nie korzystałby tej formy dystrybucji usług. 
Potwierdzeniem ogromnej dynamiki rozwoju bankowości in-
ternetowej w segmencie klientów detalicznych jest przyrost 
liczby klientów aktywnie z niej korzystających, tj. logujących 
się na koncie przynajmniej raz w miesiącu. Według danych 
Związku Banków Polskich ich liczba wzrosła w ciągu 10 lat  
o 237%25.
Bankowość internetowa przeszła zmiany nie tylko o charak-
terze ilościowym, ale także jakościowym. W pierwszej fazie 
interakcja pomiędzy bankiem i klientem była oparta na stro-
nie www z okresowo aktualizowaną zawartością informacyj-
ną, ale o bardzo słabej interaktywności ze względu na brak 
możliwości wykonania operacji bankowych. Strona interneto-
wa banku była więc początkowo wykorzystywana jako źró-
dło informacji o jego ofercie i działalności oraz dostarczała 
informacji teleadresowych. W drugiej fazie rozwoju banko-
wości internetowej wprowadzona została ograniczona forma 
interakcji z klientem, poprzez udostępnienie różnego rodzaju 
kalkulatorów, formularzy dostępnych online i aplikacji umoż-
liwiających sprawdzanie stanu konta. Wykonywanie poprzez 
serwis www zarówno pasywnych operacji bankowych, czyli 
niezmieniających salda, jak i operacji dostępnych w oddzia-
łach stało się możliwe dopiero w fazie trzeciej, nie bez przy-
czyny określanej jako „prawdziwa bankowość internetowa”. 
Wpisując unikatowy login i hasło, klient banku uzyskuje do-
stęp do indywidualnego zbioru stron internetowych powiąza-
nych tematycznie i umieszczonych na serwerze banku, czyli 
serwisu transakcyjnego. Immamentną cechą tego serwisu są 
wbudowane w niego aplikacje internetowe postrzegane przez 
użytkowników jako funkcje serwisu www, które umożliwia-
ją realizację operacji bankowych. Charakterystyką czwartej  
i do tej pory ostatniej wyróżnionej fazy rozwoju bankowości 
internetowej jest strategiczne wykorzystanie Internetu przez 
banki. Upowszechnienie internetowego kanału dystrybucji 
usług bankowych spowodowało, że banki zaczęły aktywnie 
wykorzystywać informacje o zachowaniu klientów, w tym 
analizować ich zyskowność i dostosowywać ofertę do cech 
poszczególnych segmentów. Oprócz usług bankowych po-
przez serwis transakcyjny stały się dostępne także inne pro-
dukty finansowe, na przykład ubezpieczenia, fundusze inwe-
stycyjne, co doprowadziło do jego przekształcenia w portal  
finansowy26.
Lista usług udostępnianych przez banki poprzez bankowość 
internetową stale wzrasta. Podstawowymi i najczęściej wy-
korzystywanymi przez użytkowników (klientów) są nastę-
pujące operacje: sprawdzanie salda rachunku, przeglądanie 
historii operacji, wykonywanie przelewów jednorazowych 
wewnętrznych i zewnętrznych (w tym zagranicznych), prze-
lewy do ZUS, definiowanie przelewów stałych, dokonywanie 
płatności w sklepach internetowych z ROR, zakładanie i zry-
wanie lokat terminowych, składanie wniosku o kredyt/kartę 
kredytową, ustanowienie zlecenia stałego, zamawianie kart 
bankowych i czeków, usługi maklerskie, ustanowienie pełno- 
mocnictwa.

Jednym z kluczowych elementów bankowości internetowej są 
jego zabezpieczenia. Można je podzielić na dwa obszary: zabez-
pieczenie połączenia między komputerem/terminalem klienta 
(zabezpieczenie sesji) oraz autoryzacja zleceń/operacji klienta.

Pierwsza grupa zabezpieczeń zawiera w sobie wszelkie zasady 
dotyczące logowania, tj. wymogi dotyczące loginu i hasła, za 
pomocą których klient łączy się z serwisem transakcyjnym, 
oraz zabezpieczenia samych stron internetowych, jakie są 
udostępniane z serwera banku. Jeśli chodzi o sam mechanizm 
logowania się, banki stosują różne rozwiązania, od wprowa-
dzania samego loginu i pełnego hasła, poprzez kombinację 
login oraz pojedyncze – wskazane losowo – litery z hasła, aż 
po kombinację loginu, hasła i pytania kontrolnego lub/i tzw. 
Captcha – Completely Automated Public Turing test to tell 
Computers and Humans Apart – rodzaj techniki stosowanej 
jako zabezpieczenie na stronach www, celem której jest do-
puszczenie do przesłania danych tylko wypełnionych przez 
człowieka. Celem jest upewnienie się, iż samo logowanie się 
do serwisu transakcyjnego, choćby celem jedynie wyświetle-
nia informacji o saldzie, jest zainicjowane przez osobę do tego 
upoważnioną.
Zabezpieczenia związane z bezpiecznym połączeniem z ban-
kiem realizowane są na poziomie aplikacyjnym. Ich celem jest 
zadbanie, aby wymiana informacji między serwerem a klien-
tem nie mogła zostać „podsłuchana”, tj. widoczna i czytelna 
dla osób trzecich. Są one konieczne, jako że samo połącze-
nie odbywa się poprzez Internet, a nie osobne/wydzielone łą-
cze. Najpopularniejszym sposobem zabezpieczania sesji jest 
szyfrowanie połączenia z wykorzystaniem protokołu HTTPS 
(ang. Hyper Text Transfer Protocol Secure). Za implementację 
protokołu odpowiedzialny jest dostawca usługi/strony, czyli 
bank.
Druga grupa zabezpieczeń stosowanych w bankowości in-
ternetowej dotyczy mechanizmu autoryzacji operacji, jakie 
poprzez serwis transakcyjny zleca użytkownik. Najczęściej 
stosowany jest model podwójnego uwierzytelniania, tj. poza 
koniecznością prawidłowego zalogowania się do serwisu, wy-
pełnienia stosownego zlecenia w formularzu www, konieczne 
jest podanie hasła jednorazowego, celem potwierdzenia dys-
pozycji. Ma to na celu uniemożliwienie wykonania operacji 
bankowych osobom trzecim, które weszłyby w posiadanie 
zestawu danych (np. loginu i hasła). Same hasła jednorazo-
we mogą być dostarczane do klienta na kilka sposobów. Do 
niedawna najpopularniejszym były listy haseł jednorazowych. 
Były to papierowe arkusze zawierające ponumerowane se-
kwencje znaków, np. cyfr, drukowane najczęściej w formie 
kart-zdrapek. Użytkownik przy każdorazowym zlecaniu trans-
akcji w serwisie bankowym proszony był o podanie hasła/
sekwencji znaków znajdujących się na wspomnianej karcie. 
Każde hasło mogło być wykorzystane tylko raz. Po wyczer-
paniu całej listy kodów/haseł klient mógł zamówić kolejną, 
która dostarczana była pocztą na wskazany przez niego ad-
res. Rozwiązanie to jest wypierane przez rozwiązania elektro-
niczne. Aktualnie najpopularniejszym są hasła jednorazowe 
dostarczane w formie wiadomości SMS na wskazany przez 
klienta numer telefonu komórkowego. Sam mechanizm auto-
ryzacji w serwisie www jest zbliżony – klient proszony jest  
o podanie hasła, jakie otrzymał na swój telefon. Alternatywnym 
rozwiązaniem są hasła generowane przez tzw. tokeny, czyli 
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generatory kodów jednorazowych. Ich działanie polega na ge-
nerowaniu ciągów cyfr za pomocą funkcji jednokierunkowej 
wykorzystującej dwa parametry – jeden stały dla konkretnego 
egzemplarza urządzenia, drugi zmienny – wprowadzany za 
pomocą klawiatury, wczytywany z ekranu monitora bądź ge-
nerowany na podstawie czasu. Tokeny występują w formie ge-
neratorów haseł jednorazowych (One Time Password – OTP) 
oraz w formie bardziej zaawansowanej wyzwanie-odpowiedź 
(challenge-response). Tokeny OTP wyświetlają kod zmienia-
ny zwykle co 60 sekund i nie posiadają przycisku lub posiada-
ją tylko jeden przycisk wywołujący wyświetlenie kodu, nato-
miast tokeny challenge-response przypominają niewielkie kal-
kulatory i zazwyczaj są chronione kodem PIN. Rozwinięciem 
tokenów challenge-response są czytniki kart obliczające kody 
na podstawie klucza zapisanego na mikroprocesorze karty 
płatniczej. Najnowszym rozwiązaniem są jednak tokeny OTP 
oraz challenge-response wbudowane w kartę formatu karty 
płatniczej (może to być zarówno karta Visa lub Mastercard  
z wbudowanym tokenem, jak i oddzielny token służący jedy-
nie do uwierzytelniania). Ze względu na stosunkowo wysoką 
cenę tokenów banki częściej stosują karty kodów jednorazo-
wych lub hasła SMS. Urządzenie może też być zastąpione 
przez telefon komórkowy używający dedykowanej aplikacji 
spełniającej funkcję generatora haseł.
Bankowość elektroniczna we wszelkich swych formach cią-
gle ewoluuje. Funkcjonując już od niemal pół wieku, na sta-
łe wpisała się w nasze codzienne życie. Ciężko sobie obec-
nie wyobrazić brak możliwości dokonywania zakupów przez 
Internet czy też płatności kartami kredytowymi. Tak inten-
sywna ekspansja wykorzystywania tych kanałów realiza-
cji transakcji pociągnęła za sobą pojawienie się przestępstw 
skierowanych przeciwko użytkownikom bankowości elektro-
nicznej. Mimo rozlicznych zabezpieczeń wykorzystywanych 
do zapewnienia bezpieczeństwa transakcji realizowanych za 
jej pośrednictwem obszar ten charakteryzuje się coraz więk-
szą dynamiką wzrostu przestępczości. Wynika to zarówno  
z rosnącej popularności poszczególnych instrumentów wśród 
klientów banków, jak i pojawienia się wyspecjalizowanych 
grup przestępczych, oraz popularyzacji Internetu, umożliwia-
jącego działanie tychże na całym świecie. W kolejnej części 
opracowania zostanie przedstawiona typologia prawnokarna 
rodzajów przestępstw w obszarze bankowości elektronicznej, 
opis stosowanych metod oraz przykłady przestępstw. 

RODZAJE PRZESTĘPSTW

Na szczególną uwagę zasługują metody, jakimi posługują się 
przestępcy, charakterystyka poszczególnych technik z podzia-
łem na kanały bankowości elektronicznej, w których znajdują 
zastosowanie, oraz kwalifikacje czynów według przepisów 
kodeksu karnego. Opisy zostały podzielone zgodnie z kana-
łem bankowości elektronicznej, który jest wykorzystywany 
dla danego typu przestępstwa. Istnieją techniki wykorzystu-
jące lub wykorzystywane w więcej niż jednym kanale ban- 
kowości27.

  Karty płatnicze  
Biorąc pod uwagę szerokie zastosowania kart płatniczych, 
zdefiniowanie przestępczości kartowej jest skomplikowane. 

Można ją rozumieć jako wszelkiego rodzaju działalność po-
dejmowaną przez osoby nieuprawnione lub uprawnione do 
użycia karty płatniczej, mającą na celu uzyskanie dostępu do 
środków finansowych, w oparciu o które funkcjonuje karta, 
przez osobę nieuprawnioną lub niezgodne z prawem dokona-
nie transakcji z wykorzystaniem tych środków28.
Przestępstwa związane z wykorzystaniem kart płatniczych są 
zróżnicowane i nie istnieje jeden uniwersalny katalog, pozwa-
lający jednoznacznie je usystematyzować. Można je podzielić 
na trzy główne kategorie: przestępstwa skierowane jedynie 
na uzyskanie dostępu do środków finansowych posiadacza 
karty, przestępstwa skierowane na dokonanie nieuprawnionej 
transakcji w oparciu o te środki, przestępstwa skierowane na 
uzyskanie dostępu do środków finansowych i jednorazowego 
dokonania nieuprawnionej transakcji w oparciu o te środki.
Zgodnie z decyzją ramową Rady 2001/413/WSiSW z dnia 
28 maja 2001 r. w sprawie zwalczania fałszowania i oszustw 
związanych z bezgotówkowymi środkami płatniczymi29 do 
przestępstw odnoszących się do kart płatniczych, które naka-
zuje penalizować, są zaliczane: kradzież lub innego rodzaju 
bezprawne uzyskanie instrumentu płatniczego, podrabianie 
lub fałszowanie instrumentu płatniczego do użycia go w celu 
oszustwa, przyjmowanie, otrzymywanie, transportowanie, 
sprzedaż lub przekazanie innej osobie albo posiadanie ukra-
dzionego, uzyskanego w inny nielegalny sposób, podrobione-
go lub sfałszowanego instrumentu płatniczego do użycia go 
w celu dokonania oszustwa, użycie ukradzionego, uzyskanego 
w inny nielegalny sposób, podrobionego lub sfałszowanego 
instrumentu płatniczego w celu dokonania oszustwa.
Jako najczęściej popełniane przestępstwa z wykorzystaniem 
instrumentów płatniczych, do których zaliczamy również 
karty płatnicze, wymienić możemy30: wyłudzenia kart na 
podstawie wniosku z fałszywymi danymi, posługiwanie się 
zgubionymi lub skradzionymi kartami przez osoby nieupraw-
nione, posługiwanie się kartami niedoręczonymi, fałszowa-
nie kart, kopiowanie kart na rachunkach obciążeniowych, 
nielegalne wykorzystanie numeru karty, wykorzystanie karty 
zgłoszonej jako utracona, wyłudzenie towarów i usług przez 
legalnego posiadacza, włamywanie się do systemów infor-
matycznych i telekomunikacyjnych, manipulowanie banko-
matami (tzw. skimming), phishing.
Wyłudzenie karty płatniczej jest – analogicznie jak większość 
tego typu przestępstw – oparte na podaniu nieprawdziwych da-
nych osobowych podczas składania wniosku o wydanie takiej 
karty, jak również podanie fałszywych danych dotyczących 
zarobków. Ma to na celu spełnienie minimalnych kryteriów 
kwalifikujących zdolność kredytową osoby do przyznania ta-
kiego produktu bankowego. Po wydaniu takiej karty sprawca 
dokonuje licznych transakcji bezgotówkowych bez zamiaru 
uregulowania płatności z bankiem-emitentem karty.
Kolejnym przestępstwem z wykorzystaniem kart, które sta-
nowi również fałszowanie dokumentów, jest kopiowanie kart 
na dokumentach obciążeniowych. Popełniają je przestępcy we 
współpracy z nieuczciwymi sprzedawcami. Liczba transakcji, 
które są aktualnie przetwarzane przez centra autoryzacyjnie, 
stale i znacząco wzrasta, nie jest zatem możliwe sprawdzanie 
każdej z nich. Fakt ten wykorzystują przestępcy do wykony-
wania transakcji kradzionymi kartami płatniczymi. Omijają  
w ten sposób zabezpieczenie w postaci wymaganego zgodne-
go podpisu użytkownika karty.
Innym przykładem działalności przestępczej z wykorzysta-
niem transakcji kartowych, gdzie następuje manipulacja przy 
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dokumentach obciążeniowych, jest podrabianie potwierdzeń 
dokonania transakcji. Spotykane jest to głównie w punktach 
usługowych, w których zwyczajowo dodawane są napiwki. 
Jeśli klienci pozostawiają to pole puste, może ono zostać do-
wolnie wypełnione przez nieuczciwego kelnera czy sprzedaw-
cę. Taka transakcja jest następnie wprowadzana do terminala,  
a klient jest obciążany podwyższoną kwotą. Co prawda istnie-
je zabezpieczenie w formie ograniczenia wysokości napiwku 
(20%), niemniej ryzyko nadal istnieje.
Nielegalne używanie numeru karty, czyli dokonywanie zaku-
pów na odległość (przeważnie w  Internecie) z wykorzysta-
niem danych cudzych kart (nazywany zwyczajowo cardin-
giem), polega na wykorzystaniu przez przestępców danych 
karty uzyskanych nielegalnie od jej właściciela. Jest to odmia-
na kradzieży tożsamości. Przestępca może wejść w posiadanie 
wspomnianych danych poprzez fizyczny kontakt z kartą lub 
też wykradzenie tych danych np. podczas korzystania z niej 
przez właściciela do zakupu przez Internet. Możliwe jest rów-
nież wykorzystanie narzędzi socjotechnicznych w celu nakło-
nienia użytkownika do przekazania tych danych. Bez względu 
na sposób uzyskania danych karty, dalsze kroki przestępcy 
wyglądają podobnie, tj. są one wykorzystane do dokonania 
zakupów w Internecie. Do niedawna zabezpieczeniem przed 
tego typu przestępstwem było ograniczenie w wysyłce towa-
ru wyłącznie na adres dostępny w bazie wystawców danej 
karty. Obecnie większość działających w Internecie sklepów 
pozwala na pełną dowolność, jeśli chodzi o dane osoby do-
konującej płatności, jak i adres odbiorcy towaru. Dodatkowe 
zabezpieczenie, które jest coraz częściej stosowane, stano-
wi weryfikacja w systemie bankowym wystawcy karty kodu 
CVV2/CVC2, który znajduje się na odwrocie karty i nie jest 
co do zasady przechowywany w żadnych bazach. Ostatnio 
wprowadzane są również mechanizmy podwójnego uwie-
rzytelniania, tj. hasła jednorazowe dostarczane na telefon ko-
mórkowy właściciela karty płatniczej. Usługa ta nie jest jesz-
cze powszechnie stosowana, ale pozwala na znaczące ogra-
niczenie ryzyka nielegalnego wykorzystania numeru karty  
płatniczej.
Innym rodzajem przestępstwa z wykorzystaniem karty płatni-
czej jest skimming. Polega on na przechwyceniu przez prze-
stępców danych z paska magnetycznego karty oraz kodu PIN. 
Następuje to podczas dokonywania przez użytkownika trans-
akcji w terminalu płatniczym lub w bankomacie. Uzyskane 
dane wykorzystywane są do wykonania duplikatu karty, któ-
rym sprawcy posłużą się następnie do wypłacenia pieniędzy  
z rachunku posiadacza karty.
Kolejnym przestępstwem popełnianym przez oszustów in-
ternetowych jest phishing. Jest to forma wyłudzenia mają-
ca na celu uzyskanie przez sprawcę numeru karty płatniczej 
wraz z numerem PIN. Wykorzystuje się w tym celu fałszywe 
wiadomości e-mail, mające udawać korespondencję z banku,  
w których przesyła się prośbę o jak najszybsze zalogowanie 
na stronę banku. Wiadomość zawiera najczęściej link ma-
jący przenieść na stronę banku. W rzeczywistości strona ta 
jest fikcyjna i jedynie przypomina stronę internetową banku. 
Nieświadomy użytkownik podaje login, hasło, numer karty, 
numer konta, numer PIN i inne dane, które przestępcy mogą 
później wykorzystać.
Według danych opublikowanych przez NBP liczba oszukań-
czych operacji dokonanych z użyciem kart płatniczych wyno-
si ok. 70 tys. rocznie (dane przekazywane są przez banki)31.
Analizując zaprezentowane dane, można stwierdzić, iż stwo-

rzenie jednolitego katalogu przestępstw kartowych jest bardzo 
trudne. W przypadku tego typu przestępstw celem działania 
sprawców jest zawsze osiągnięcie korzyści majątkowej, rozu-
mianej jako zwiększenie aktywów lub zmniejszenie pasywów. 
Korzyścią majątkową jest zarówno korzyść dla siebie, jak i dla 
innej osoby (art. 115 § 4 kk).
Kradzież karty płatniczej jest jednym z przestępstw związa-
nych z wykorzystaniem karty, która została uzyskana przez 
sprawcę w sposób nielegalny. Przy tego typu przestępstwach 
istotną czynnością sprawczą jest fizyczne wejście w posiada-
nie oryginalnej karty płatniczej stanowiącej własność innej 
osoby. Niekiedy sprawca uzyskuje również dostęp do kodu 
PIN (np. jeśli został on zapisany na rewersie karty lub był 
przechowywany wraz z kartą płatniczą w portfelu) lub do 
podpisu legalnego posiadacza karty. Szacuje się, że obecnie 
ta kategoria przestępstw stanowi największy odsetek niele-
galnych transakcji spośród dokonywanych za pomocą kart 
płatniczych.
Najpowszechniejszym obecnie sposobem kradzieży kart płat-
niczych jest kradzież kieszonkowa. Jeszcze kilka lat temu zło-
dzieje kieszonkowi wyrzucali karty znalezione w skradzio-
nym portfelu. Obecnie karty stają się coraz częściej przed-
miotem kradzieży32. Po dokonaniu kradzieży karty sprawca 
nie zmienia danych na niej zawartych, lecz podszywając się 
pod posiadacza karty, dokonuje transakcji – najczęściej poni-
żej limitu autoryzacyjnego. Przy dokonywaniu transakcji za 
pośrednictwem karty kredytowej sprawca musi jeszcze tylko 
sfałszować podpis na rachunku obciążeniowym według wzo-
ru na pasku karty33.

Kradzież karty płatniczej w obecnym stanie prawnym, jako prze-
stępstwo, penalizowana jest w art. 287 § 5 kk, zgodnie z którego 
brzmieniem przepisy dotyczące zaboru w celu przywłaszczenia 
cudzej rzeczy ruchomej „stosuje się odpowiednio do kradzieży 
energii lub karty uprawniającej do podjęcia pieniędzy z automa-
tu bankowego”.

Kolejnym przestępstwem, którego przedmiotem może być 
karta płatnicza, jest fałszerstwo. Polega ono generalnie na 
przerabianiu i podrabianiu samych kart płatniczych, stoso-
waniu tzw. białego plastiku oraz generowaniu numerów kart. 
Przestępstwa przerabiania karty płatniczej najczęściej są reali-
zowane poprzez: zmianę tłoczenia numerów kart, zmianę daty 
ważności karty, zaprasowanie starego numeru karty i wbicie 
nowego, wycinanie i doklejanie odpowiednich elementów 
kart, zmiany w pasku przeznaczonym na podpis posiadacza 
karty. 
Podrabianie polega na wyprodukowaniu nowych fałszywych 
kart z wykorzystaniem kompletu lub części informacji zdoby-
tych z karty autentycznej.
Obecnie brak jest jednoznacznego zakazu fałszowania kart 
płatniczych. Możliwe jest jego penalizowanie na podstawie 
wykładni językowej art. 310 § 1 kk, tj. fałszowania pienię-
dzy i innych środków płatniczych. Zgodnie z obowiązującym 
orzecznictwem karta płatnicza, jako instrument dostępu do 
środków pieniężnych na odległość, umożliwiający elektro-
niczną identyfikację posiadacza niezbędną do dokonania za-
płaty, jest „innym środkiem płatniczym” w  rozumieniu ww. 
artykułu.
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Jednym z najpopularniejszych przestępstw z wykorzystaniem 
kart płatniczych jest skimming, czyli działanie polegające na 
nielegalnym skopiowaniu zawartości paska magnetycznego 
karty płatniczej bez wiedzy jej posiadacza w celu wytworze-
nia kopii i wykonywania nieuprawnionych płatności za towary 
i usługi lub wypłat z bankomatów. Skimmingu można doko-
nać zarówno w placówkach handlowych (terminale płatnicze), 
jak i bankomatach. Operacja w punkcie handlowo-usługowym 
polega na tym, że pasek magnetyczny karty płatniczej jest ska-
nowany przez przestępcę za pomocą specjalnych czytników. 
Dane zeskanowane z karty płatniczej są następnie przez prze-
stępców wykorzystywane do podrabiania danej karty płatni-
czej lub jej przerabiania. Skimming w bankomacie jest o tyle 
groźniejszy od dokonywanego w POS, iż sprawca poza da-
nymi zapisanymi na karcie uzyskuje również kod PIN osoby 
korzystającej z bankomatu.
W celu wejścia w posiadanie danych kart płatniczych przestęp-
cy wykorzystują różne sposoby i różnego rodzaju sprzęt spe-
cjalistyczny, np. tzw. skimmery oraz mikrokamery lub fałszywe 
klawiatury bankomatowe przy transakcjach autoryzowanych 
(sprawcy uzyskują kody PIN kart), wykorzystują też skimme-
ry do uzyskania danych z karty (kieszonkowcy, włamywacze, 
w pokojach hotelowych), chipy umieszczone w oryginalnych 
terminalach POS – do uzyskania kodów PIN kart. Innymi spo-
sobami są: włamania crackerów do serwerów sklepów interne-
towych z danymi kart tych sklepów, podłączanie do sieci celem 
uzyskania danych (tzw. tapping), wykorzystanie podmiotów po-
siadających i gromadzących dane kart płatniczych (akceptanci, 
banki, centra personalizacyjne kart płatniczych).

Skimming – zwłaszcza bankomatowy – jest wyjątkowo groź-
nym przestępstwem z wykorzystaniem karty płatniczej. Daje on 
sprawcy prawie nieograniczony dostęp do środków znajdujących 
się na powiązanym rachunku. Samo kopiowanie danych trwa za-
ledwie kilka sekund. Może być wykonane przez osoby pracujące 
w punkcie handlowo-usługowym niemal na oczach właściciela. 
Warto zauważyć, że dane odczytane z naszej karty płatniczej 
mogą być wykorzystane także za granicą, co skutecznie może 
utrudnić ściganie potencjalnych sprawców.

W tym miejscu warto zaznaczyć, że skimming bankomatowy 
wymaga odpowiednich przygotowań. Niezbędne jest przy-
gotowanie bankomatu: zainstalowanie nakładki skimmingo-
wej, której zadaniem będzie odczytanie danych z karty, oraz 
miniaturowej kamery, która ma posłużyć do zarejestrowania 
wprowadzanego numeru PIN. Opcjonalnie możliwe jest za-
stosowanie nakładki na klawiaturę bankomatu, która pozwala 
na zdobycie przez przestępców PIN-u. Każde z zainstalowa-
nych urządzeń posiada swoje źródło zasilania oraz pamięć 
pozwalającą na zapisanie zebranych informacji. Umożliwia 
to ich nieprzerwaną pracę do kilkudziesięciu godzin. Po tym 
czasie urządzenia są demontowane, a informacje kopiowa-
ne na komputer, skąd przenosi się je na duplikat karty. Wraz  
z zapisem wideo wpisywanego numeru PIN pozwalają na 
bezproblemowe podejmowanie środków z bankomatów. Wy-
starczy tu zastosowanie tzw. białego plastiku, czyli „czystych” 
kart pozbawionych grafik nanoszonych przez poszczególne  
banki-emitentów.

Pozyskiwanie przez sprawcę danych z paska magnetycznego 
oraz kodu PIN w celu wytworzenia kopii karty płatniczej może być 
kwalifikowane jako przestępstwo przygotowania do fałszerstwa 
karty, a więc jako czyn z art. 310 § 4 kk. Jeśli pozyskane dane zo-
staną naniesione na nośnik, to jest to uznawane za podrabianie 
karty płatniczej.

Innym typem przestępstw z wykorzystaniem kart płatni-
czych jest użycie kart niedoręczonych. Polega ono na prze-
jęciu karty płatniczej, zanim zostanie ona dostarczona pocztą 
do klienta. Sprawca po wejściu w posiadanie karty dokonuje 
transakcji płatniczych i bankomatowych. Aby wejść w po-
siadanie cudzej karty, przestępcy usiłują zmienić w banku,  
w którym prowadzony jest rachunek karty, dotychczasowy  
adres dostarczenia.
Czyn taki kwalifikowany jest zgodnie z art. 278 § 1 lub 5 kk, 
art. 275 § 1 kk lub art. 284 § 1 kk. Warto tu zaznaczyć, że 
posłużenie się kartami płatniczymi niedoręczonymi może być 
kwalifikowane jako przywłaszczenie tylko wtedy, gdy spraw-
ca wejdzie w jej posiadanie w wyniku błędnego zaadresowa-
nia przesyłki, a następnie nie zwróci jej właścicielowi ani ban-
kowi, natomiast zacznie jej używać.

  Przestępstwa z wykorzystaniem bankomatów  
Jednym z przestępstw należących do grupy przestępstw ban-
komatowych jest umieszczanie na nośniku informacji (którym 
jest najczęściej pasek magnetyczny karty płatniczej, ale może 
być to również mikroprocesor) odpowiedniego programu po-
zwalającego na wprowadzenie do systemu poprzez bankomat, 
z użyciem karty bankomatowej, programu – wirusa34. Zada-
niem takiego programu jest przechwycenie i przesłanie do 
sprawców danych karty przetwarzanej przez bankomat, jak 
również numeru PIN. Podczas korzystania z bankomatu, który 
został zarażony tego typu wirusem, autoryzacja użytkownika 
inicjuje przechwycenie numeru karty, daty jej ważności oraz 
unikatowego, trzyznakowego kodu usługi powiązanego z kar-
tą, który określa sposób rozliczania transakcji, a także kodu 
PIN wpisywanego przez użytkownika. Warto wspomnieć, że 
współczesne trojany bankomatowe potrafią omijać zabezpie-
czenia bankomatów polegające na szyfrowaniu transmisji ko-
dów PIN wprowadzanych do bankomatu. Kolejnym krokiem 
jest odczytanie przez sprawcę informacji poprzez wprowadze-
nie do bankomatu odpowiednio spreparowanej karty, która po-
zwala na przejęcie kontroli nad urządzeniem. Skradzione in-
formacje są następnie wyświetlane na ekranie bankomatu lub 
zapisywane na używanej karcie. Wykrycie tego typu działań 
jest o tyle skomplikowane, iż brak jest jakiejkolwiek fizycz-
nej ingerencji w urządzenie. Co więcej, najnowsze wersje tego 
typu trojanów potrafią „wyczyścić” zainfekowany bankomat 
poprzez skasowanie plików logu i zainfekowanych plików. 
Potrafią też same się aktualizować, restartować urządzenie lub 
zmieniać tryb jego pracy. Najczęstszym celem zainfekowania 
bankomatu takim wirusem jest doprowadzenie do niezależnej 
wypłaty pieniędzy z bankomatu, np. opróżnienie zasobnika 
pieniędzy z użyciem jak największych nominałów. Powyższe 
działanie może być – poza kradzieżą – również zakwalifiko-
wane jako przestępstwo z art. 268 § 2 kk (niszczenie informa-
cji na informatycznym nośniku danych) lub też art. 287 § 1 kk 
(oszustwo komputerowe).
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Innym przestępstwem bankomatowym jest fizyczne oddziały-
wanie na bankomat, polegające na włamaniu się do zasobów 
finansowych znajdujących się wewnątrz. Jest to najbardziej 
prymitywna metoda kradzieży. Sprawcy stosują do tego ciężki 
sprzęt budowlany lub samochody ciężarowe. Bankomat jest 
następnie przewożony w ustronne miejsce w celu otwarcia sej-
fu i kradzieży jego zawartości.
Inną metodą fizycznego oddziaływania na bankomat jest jego 
wysadzenie. Sprawcy wtłaczają do wnętrza urządzenia łatwo-
palny gaz i wywołują zapłon.
Istnieją również bardziej wyrafinowane formy fizycznego od-
działywania na bankomat. Przykładem jest tzw. wenezuelski 
śrubokręt: za pomocą kleju sprawca blokuje klapkę zasłaniają-
cą szufladę, do której przekazywane są z zasobnika banknoty. 
Następnie oczekuje on na użytkowników, którzy będą chcieli 
dokonywać wypłat z danego bankomatu. Kiedy po nieuda-
nych próbach dokonania wypłaty gotówki użytkownicy odda-
lają się, sprawca wydobywa zgromadzone wewnątrz pieniądze 
za pomocą śrubokręta.
W przypadku przestępstw z fizycznym oddziaływaniem na 
bankomat kwalifikacja czynu jest jednoznaczna – zgodnie  
z art. 279 § 1 kk stanowi on kradzież z włamaniem, natomiast 
metoda „wenezuelskiego śrubokręta” kwalifikowana jest jako 
kradzież (art. 278 kk).
Innym przestępstwem zaliczanym do grupy bankomatowych 
jest uzyskanie karty płatniczej za pomocą fałszywego banko-
matu. Osoba korzystająca z takiego urządzenia nieświadomie 
wprowadza swoją kartę do czytnika i wprowadza numer PIN 
w celu wypłaty określonej kwoty. Fałszywe urządzenie nie 
wypłaca żądanej sumy pieniędzy, a dodatkowo uniemożliwia 
odbiór karty i rejestruje wpisany numer PIN. Sprawcy, będąc 
w posiadaniu skradzionej karty i numeru PIN, mogą zarówno 
realizować transakcje w prawdziwych bankomatach, jak i do-
konywać zakupów.
Szczególnym przypadkiem działania, które ma na celu uzy-
skanie przez sprawcę karty płatniczej, jest zastosowanie me-
tody „libijskiego oczka”. Sprawcy blokują otwór bankomatu 
za pomocą folii plastikowej, a następnie oczekują w pobliżu 
na swoją ofiarę. Klient wprowadza do bankomatu kartę, którą 
bankomat przyjmuje, a następnie wypłaca żądaną kwotę. Nie 
następuje jednak wydanie karty, którą bankomat zatrzymał  
w wyniku zastosowanej blokady. W tym momencie do ban-
komatu podchodzi sprawca oferujący swoją pomoc, próbując 
zdobyć zaufanie klienta. Celem jest zdobycie numeru PIN, 
aby sam go wpisał i spróbował odzyskać kartę. Karta nadal 
pozostaje zablokowana. Sprawca czeka, aż zniechęcony nie-
udanymi próbami klient oddali się, pozostawiając kartę w ban-
komacie. Następnie demontuje on blokadę i wchodzi w posia-
danie karty wraz z kodem PIN. Metoda ta podlega pod art. 275  
§ 1 kk (używanie cudzych dokumentów), art. 278 § 1 i 5 kk 
(kradzież) oraz art. 284 § 1 kk (przywłaszczenie).

  Przestępstwa z wykorzystaniem bankowości internetowej  
Bankowość internetowa to forma świadczenia usług za pośred-
nictwem sieci internetowej, z wykorzystaniem standardowego 
oprogramowania (przeglądarka internetowa) lub oprogramowa-
nia dotykowego do komunikacji z bankiem35. Oznacza to, że 
dokonywanie transakcji odbywa się za pomocą urządzeń elek-
tronicznych i łączy telekomunikacyjnych. Same transakcje są 
realizowane w środowisku wirtualnym, które, co do zasady, za-
pewnia stronom wysoki stopień anonimowości, a konsekwencją 
tego jest duży margines możliwości pozyskania przesyłanych 

podczas transakcji danych przez osoby trzecie. Stąd też banko-
wość internetowa nie jest wolna od zagrożeń przestępczością.
W powiązaniu z przestępstwami związanymi z wykorzy-
staniem kart płatniczych, sprawcy popełniają również inne 
przestępstwa dotykające obszaru bankowości elektronicznej. 
Jednym z nich jest włamanie się do komputerowych syste-
mów informatycznych i telekomunikacyjnych, mające na celu 
uzyskanie danych kart płatniczych, tj. ich numerów, kodów  
PIN itp.
Takie działanie sprawcy wyczerpuje znamiona czynu opisa-
nego w art. 267 § 1 kk – tzw. naruszenia tajemnicy informacji 
(„Kto bez uprawnienia uzyskuje dostęp do informacji dla nie-
go nieprzeznaczonej, otwierając zamknięte pismo, podłączając 
się do sieci telekomunikacyjnej lub przełamując albo omijając 
elektroniczne, magnetyczne informatyczne lub inne szczegól-
ne zabezpieczenie”) zagrożonego karą grzywny, ogranicze-
nia wolności lub pozbawienia wolności do lat 2. Brzmienie 
wspomnianego artykułu zostało znowelizowane36 w związku 
z implementacją do polskiego prawa karnego decyzji ramo-
wej Rady Europejskiej 2005/222/WSiSW z dnia 24 lutego  
2005 r. w sprawie ataków na systemy informatyczne37. Decy-
zja ta nakłada na kraje członkowskie Unii Europejskiej zobo-
wiązania do podjęcia kroków mających na celu kryminalizację 
następujących zachowań: nielegalnego dostępu do systemów 
informatycznych, nielegalnej ingerencji w system, nielegalnej 
ingerencji w dane, kierowania, pomagania i podżegania oraz 
usiłowania w zakresie wyżej wymienionych czynów.
Jednym z najpopularniejszych przestępstw popełnianych  
w obszarze bankowości internetowej jest tzw. phishing. Jest to 
metoda oszustwa, w której przestępca podaje się za inną oso-
bę lub instytucję w celu wyłudzenia określonych informacji  
np. danych logowania, szczegółów karty płatniczej lub nakło-
nienia ofiary do określonych działań. Jest to rodzaj ataku opar-
tego na inżynierii społecznej.
Termin ten powstał w połowie lat 90. na określenie działań 
crackerów próbujących wykraść konta w serwisie AOL. Ata-
kujący udawał członka zespołu AOL i wysyłał wiadomość do 
potencjalnej ofiary. Wiadomość zawierała prośbę o ujawnienie 
hasła, np. dla „zweryfikowania konta” lub „potwierdzenia in-
formacji w rachunku”. Gdy ofiara podawała hasło, napastnik 
uzyskiwał dostęp do konta i wykorzystywał je w przestępczym 
celu, np. do wysyłania spamu.

Termin phishing jest niekiedy tłumaczony jako password harve-
sting fishing (łowienie haseł). Inni utrzymują, że termin pocho-
dzi od nazwiska Briana Phisha, który miał być pierwszą osobą 
stosującą techniki psychologiczne do wykradania numerów kart 
kredytowych.

Najczęściej sprawcy wykorzystują wiadomości email rozsyła-
ne w dużej liczbie (analogicznie jak spam), próbując nakłonić 
potencjalne ofiary do odwiedzenia odpowiednio spreparowa-
nej strony internetowej, która ma przypominać stronę danego 
banku. Treść samej wiadomości najczęściej sugeruje koniecz-
ność niezwłocznego dokonania logowania przez użytkownika 
celem zweryfikowania swoich danych, wstrzymania nieau-
toryzowanej płatności, potwierdzenia operacji bankowej lub 
też – paradoksalnie – zabezpieczenia się przed zagrożeniem ze 
strony przestępców. Znacząca większość odbiorców tego typu 
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wiadomości nie daje się oszukać. Niemniej aktualne badania 
wskazują, że skuteczność tej metody oscyluje w okolicach 
5%, czyli ponad pięciokrotnie więcej niż średnia odpowiedzi 
na zwykły spam. Oznacza to, że przy stosunkowo niewielkich 
nakładach (przygotowanie wiadomości i spreparowanie stro-
ny) nadal możliwe jest uzyskanie korzyści majątkowej.
Metoda przestępstwa phishingu występuje w kilku warian-
tach, ale najczęściej polega na nakłonieniu użytkownika do 
samodzielnego wpisania poufnych danych na specjalnie spre-
parowanej stronie internetowej mającej imitować oryginalną 
stronę instytucji (np. banku internetowego, serwisu aukcyjne-
go, internetowego systemu płatności etc.), pod którą podszy-
wają się oszuści. Zazwyczaj stosowaną przez phisherów tech-
niką jest wysyłanie spreparowanego listu elektronicznego, za-
wierającego odnośnik do fałszywej strony internetowej. Aby 
oszukać odbiorcę i uwiarygodnić przesłaną wiadomość i adres 
strony, na którą przekierowywana jest ofiara, wykorzystywa-
ne są błędy w przeglądarkach lub inne triki. Jeden z nich to  
typosquatting. Polega na rejestrowaniu domen z zastosowa-
niem prostych błędów literowych, które mogą zostać popeł-
nione przez internautów podczas wpisywania nazwy strony  
w pasku adresu przeglądarki. Przykładem mogłoby być pomi-
nięcie jednej z liter lub wprowadzenie takiej, która sąsiaduje  
z daną literą na klawiaturze. Inne proste zastosowania tej tech-
niki to: wwwnazwadomeny (bez kropki pomiędzy „www” 
a nazwą domeny); www-nazwadomeny (kreska pomiędzy 
„www” a nazwą domeny); nazwadomeny-dowolnanazwa (kre-
ska pomiędzy nazwą oryginalnej domeny a nazwą domeny). 
Warto dodać, że w przeszłości najpopularniejsze było umiesz-
czanie na „przejętej” przez atakującego domenie katalogu  
z nazwą domeny, pod którą chciał podszyć się atakujący. In-
nym sposobem jest Homoglyph & homograph. Atak polega 
na wykorzystaniu podobieństw w wyglądzie danej litery, cyfry 
bądź znaku, poprzez użycie zestawu innych znaków, m.in. cyfr 
i liter. Często stosowaną metodą jest używanie tych samych 
liter z innych języków bądź kodowań. Najprostszą techniką 
tego typu jest łączenie liter oraz znaków i ich zamiana na inne. 
Do najpopularniejszych przykładów możemy zaliczyć poniż-
sze (w nawiasie przedstawiono czytelniejszą wersję): rn jako 
m (małe litery R i N jako mała litera M), cl jako d (małe litery 
C i L jako mała litera D), q jako g (mała litera Q jako mała li-
tera G), cj jako g (małe litery C i J jako mała litera G), vv jako 
w (podwójna litera V jako litera W), ci jako a (małe litery C 
oraz I jako mała litera A), I jako l (duża litera i jako mała litera 
L), l jako I (mała litera L jako duża litera i), 1 jako l (cyfra 1 
jako mała litera L), 1 jako I (cyfra 1 jako duża litera i), l jako 1 
(mała litera L jako cyfra 1), I jako 1 (duża litera i jako cyfra 1). 
Punycode natomiast to specjalne kodowanie, które jest wy-
korzystywane w celu konwersji Unicode na zestaw dozwo-
lonych znaków w nazwie (tj. litery ASCII, cyfry i myślniki). 
Domenę, która zawiera znaki spoza ASCII, nazywamy Inter-
nationalized Domain Name (IDM) – dzięki Punycode jeste-
śmy w stanie przedstawić jej nazwę w wersji obsługiwanej 
przez serwery DNS. 
Z kolei bitsquatting to technika polegająca na rejestracji do-
meny różniącej się o jeden bit od tej „popularnej”, pod którą 
chciałby się podszyć atakujący. Całość opiera się na oczekiwa-
niu na losowe błędy spowodowane sprzętem komputerowym 
(najczęściej RAM-em)38.
Do phishingu wykorzystywane są coraz bardziej wyrafino-
wane techniki, czego przykładem może być złośliwy kod za-
szyty w plikach graficznych, keyloggery pobierane w chwili 

otwierania przez ofiarę wiadomości email czy też spreparowa-
ne strony nieróżniące się niczym od oryginalnych, włącznie  
z certyfikatem bezpieczeństwa – tzw. kłódką – widoczną obok 
adresu strony lub w prawym dolnym rogu ekranu, mającą za-
świadczyć o autentyczności danej strony internetowej.
Podstawowe ataki phisingowe polegają na przekierowaniu 
odwołań użytkowników do fałszywych stron internetowych. 
Przez odpowiednio spreparowane formularze użytkow-
nik jest odpytywany o dane do uwierzytelnień, numery kart 
płatniczych, jednorazowe kody autoryzacyjne, numery PIN.  
W zaawansowanych przypadkach atakujący posługują się bar-
dziej wyszukanymi metodami. Mogą np. używać złośliwego 
oprogramowania do zainfekowania stacji klienta. Najczęściej 
dochodzi do tego w sposób całkowicie dla użytkownika nie-
zauważalny, np. podczas przeglądania stron internetowych. 
Takie złośliwe oprogramowanie może funkcjonować na zasa-
dzie tzw. tylne wejście (backdoor) i rejestrator aktywności kla-
wiatury (keylogger). Jego zadaniem może być także śledzenie 
odwołania do serwisów bankowości internetowej i wtedy takie 
odwołanie stwierdza, rejestruje i loguje aktywność klawiatury. 
Skutkiem tego takie dane jak nazwy użytkowników oraz hasła 
dostępowe, a także ewentualnie numery PIN i kody autoryzo-
wania transakcji przestają być poufne, mimo że połączenia do 
systemów bankowości internetowej są szyfrowane39.
Można wyszczególnić pięć sposobów przeprowadzenia ataku 
phishingowego. 

 1. 	 Phishing z wykorzystaniem wiadomości e-mail
Najstarszy spośród ataków phishingowych, nadal najpopu-
larniejszy. Polega na wysłaniu potencjalnemu klientowi od-
powiednio spreparowanej wiadomości email, której treść ma 
nakłonić atakowanego do kontaktu z fałszywym serwerem, 
który udaje serwer jego banku. Wiadomość zawiera link do 
strony udającej witrynę banku z formularzem do wpisania żą-
danych informacji poufnych. Warto zaznaczyć, że przesłane 
wiadomości posiadają najczęściej treść i wygląd bardzo zbli-
żony do oficjalnego szablonu korespondencji email wysyłanej 
przez bank.  

 2. 	 Phishing z wykorzystaniem stron internetowych  
i mechanizmów usług webowych

Strony internetowe, które wykorzystywane są do przepro-
wadzenia ataków phishingowych, mogą być publikowane na 
serwerach zarządzanych przez atakującego lub na zaatakowa-
nych serwerach internetowych, które są własnością innych or-
ganizacji. Typowe metody przeprowadzenia ataków wykorzy-
stujących strony internetowe i mechanizmy usług webowych 
to: zamieszczanie – często w postaci zakamuflowanej – na 
często odwiedzanych stronach internetowych odnośników do 
fałszywych serwisów bankowych; wykorzystanie w charakte-
rze graficznej reprezentacji odnośników do fałszywych stron, 
bannerów z elementami graficznymi charakterystycznymi 
dla banku, którego klienci są na celu ataków phishingowych; 
wykorzystanie pozbawionych ramek okienek typu pop-up dla 
ukrycia prawdziwego adresu pochodzenia komunikatów od 
atakującego; osadzenie na często odwiedzanych stronach lub 
na stronach, których adres, na ogół w zamaskowanej postaci, 
propaguje atakujący, obiektów aktywujących w środowisku 
przeglądarek internetowych podatności skutkujące umożliwie-
niem atakującemu przejęcie zdalnej kontroli nad stacją roboczą 
użytkownika lub zainstalowanie dowolnego złośliwego opro-
gramowania (na przykład keylogger, screen-grabber, backdo-
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or, koń trojański); nadużycie – zdefiniowanych w środowisku 
przeglądarki internetowej – relacji zaufania w celu podszycia 
się pod autoryzowaną domenę lub zaufany serwer uprawniony 
do uruchamiania określonych skryptów lub odwołań do okre-
ślonych źródeł danych; przeszukanie historii odwiedzin stron 
w celu spersonalizowania ataku (na przykład dostosowania 
formy i treści spamu phisingowego do konkretnego banku,  
z którego korzysta klient)40. 

 3. 	 Phishing z wykorzystaniem złośliwego  
oprogramowania

Złośliwe oprogramowanie może być przez atakującego wyko-
rzystywane na dwa sposoby. Pierwszym z nich jest infekowa-
nie komputera użytkownika, wykorzystywanego następnie do 
celów dystrybucji spreparowanej wiadomości poczty lub ko-
munikatorów, albo też infekowanie innych stacji. Komputer, 
który został zainfekowany, staje się elementem tzw. botnetu, 
czyli licznego zbioru zainfekowanych stacji, które mogą być 
kontrolowane przez atakującego. Drugi sposób wykorzystania 
złośliwego oprogramowania to przeprowadzenie ataku phisin-
gowego sprowadzającego się do infekowania stacji użytkow-
ników, tj. przechwytywania danych poufnych, takich jak hasła 
i loginy do systemów bankowości internetowej, danych auto-
ryzacji transakcji (haseł jednorazowych) i innych ważnych da-
nych, np. numerów kart kredytowych. W tym celu najczęściej 
wykorzystywane są wirusy nazywane trojanami i programami 
szpiegującymi. 

 4. 	 Phishing z wykorzystaniem popularności  
komunikatorów internetowych

Wraz ze wzrostem popularności komunikatorów interneto-
wych wśród użytkowników Internetu, stały się one również 
celem przestępców działających w obszarze bankowości elek-
tronicznej, a w szczególności bankowości internetowej. Roz-
wój funkcjonalności tych komunikatorów, tj. dodanie możli-
wości przesyłania grafik, elementów multimedialnych, rozwi-
jania odnośników i aktywnych linków, powoduje, iż wszelkie 
techniki stosowane do przeprowadzania ataków phishingo-
wych dla kanałów webowych znajdują zastosowanie także tu. 

 5. 	 Phishing realizowany za pośrednictwem ataków  
man-in-the-middle

Skierowany jest na realizowane przez użytkownika połączenia 
z serwerami bankowości internetowej. Jego celem jest naru-
szenie poufności danych transmitowanych przez użytkownika,  
w tym zwłaszcza danych potwierdzających tożsamość użyt-
kownika lub stanowiących podstawę autoryzacji dokonywa-
nych przez niego transakcji. Atak tego typu polega na inte-
raktywnej komunikacji przestępcy z klientem i wykorzystaniu 
wyłudzonych informacji w czasie rzeczywistym41. Atak man
-in-the-middle wykorzystuje dodatkowy serwer, który łączy 
klienta z serwerem docelowym. Jego ideą jest przejmowanie 
pakietów, ich modyfikacja i wykorzystywanie w celu osią-
gnięcia własnych korzyści. W praktyce atak ten jest trudny do 
wykrycia, zwłaszcza po stronie użytkownika. Atakujący może 
nie tylko przechwycić pakiety, ale także wykradać informacje, 
przechwycić aktualną sesję i dowolnie ją modyfikować. Więk-
szość działań opiera się na sniffingu (podsłuchu). Pewnym mi-
nusem w stosunku do „typowego” phishingu jest fakt, że nie 
można go stosować masowo. O ile wysyłając maile ze sfałszo-
wanymi stronami, atakujący otrzymuje wiele numerów kont  
i haseł, o tyle w tego rodzaju ataku musi się skupić na jednym, 

ewentualnie kilku klientach, którzy w dodatku niekoniecznie 
muszą na koncie mieć sumę rekompensującą wysiłek włożo-
ny w tego typu atak. Dlatego właśnie atak typu man-in-the
-middle najczęściej stosuje się w celu kradzieży tożsamości  
i danych42.

Zbliżoną do man-in-the-middle metodą jest man-in-the-browser 
(w skrócie MinB).

Jest to atak skierowany przeciwko przeglądarce, z której ko-
rzysta klient banku. Polega na modyfikacji danych, które wpro-
wadza użytkownik podczas korzystania z usług bankowości 
internetowej. Ataki tego typu stanowią obecnie jedno z naj-
poważniejszych zagrożeń dla internetowego bezpieczeństwa, 
tak prywatnych internautów, jak i dużych instytucji, a ich celem 
są najczęściej serwisy bankowości internetowej. Pierwszym 
etapem tego typu ataku jest zainfekowanie przeglądarki inter-
netowej końcowego użytkownika specjalnym rodzajem złośli-
wego oprogramowania. Mogą to być infekcje przeprowadzane  
w czasie przypadkowego odwiedzenia złośliwej strony inter-
netowej (ataki typu drive-by download) lub w wyniku otwarcia 
odnośników zawartych w skierowanych wiadomościach poczty  
elektronicznej.
Drugim etapem ataku jest wykorzystanie agenta w przeglą-
darce do kontrolowania jej zachowania oraz modyfikowania  
i przechwytywania treści wyświetlanych oraz wprowadzanych 
przez końcowego użytkownika. W tym wypadku przed udaną 
modyfikacją treści oraz przechwyceniem danych nie uchroni 
już ani stosowanie do zabezpieczania stron przez banki pro-
tokołu SSL, ani dwuskładnikowe uwierzytelnianie stosowane 
coraz częściej przez wiele serwisów internetowych. Warto 
podkreślić, że ataki man-in-the-browser nie mają nic wspólne-
go ze słabościami samych systemów bankowych – są jedynie 
wynikiem lokalnych infekcji komputerów należących do użyt-
kowników końcowych43.
Odmiennym niż przesyłanie wiadomości email zawierających 
link odsyłający na fałszywe strony bankowe sposobem doko-
nywania przestępstwa typu phishing jest przesyłanie klientowi 
banku, za pośrednictwem poczty, przesyłki zawierającej CD 
lub inny nośnik danych przeznaczony do użytku na kompu-
terze. Nośnik taki oznaczony jest stosowną grafiką zawiera-
jącą logo banku i inne tego typu elementy mające wskazy-
wać jego oryginalne pochodzenie. Na nośniku znajduje się 
informacja, iż może on zostać wykorzystany na komputerze 
w celu zapoznania z najnowszą ofertą banku lub obejrzenia 
filmu. W rzeczywistości po włożeniu nośnika do czytnika  
w komputerze, uruchamia się złośliwe oprogramowanie słu-
żące do wykradania danych. Wykradzione w ten sposób dane, 
przesyłane są następnie do przestępcy za pośrednictwem  
Internetu44.
Jako że mechanizm phishingu polega na umyślnym wprowa-
dzaniu w błąd innej osoby, a jego celem jest uzyskanie po-
ufnych danych dotyczących możliwości zalogowania się do 
internetowej witryny banku oraz dokonywanie nieuprawnio-
nych operacji, działanie takie jest ingerencją w dane teleinfor-
matyczne, a jego cel to osiągnięcie korzyści majątkowej. Tym 
samym czyn taki nosi znamiona czynu opisanego w art. 287  
§ 1 kk, czyli oszustwa komputerowego („Kto, w celu osiągnięcia 
korzyści majątkowej lub wyrządzenia innej osobie szkody, bez 
upoważnienia, wpływa na automatyczne przetwarzanie, groma-
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dzenie lub przekazywanie danych informatycznych lub zmienia, 
usuwa albo wprowadza nowy zapis danych informatycznych, 
podlega karze pozbawienia wolności od 3 miesięcy do lat 5”).

Pharming to bardziej zaawansowana i niebezpieczna dla użyt-
kowników odmiana phishingu.

Cel w przypadku obu przestępstw jest ten sam – wyłudze-
nie poufnych danych. Różnica natomiast polega na tym, że 
w przypadku pharmingu nie jest wysyłana informacja nakła-
niająca użytkownika do podania swoich poufnych informacji, 
zaś w momencie odwiedzania przez użytkownika witryny in-
ternetowej (np. strony internetowej swojego banku) następuje 
niezależnie od wiedzy i udziału użytkownika przekierowanie 
połączenia do fałszywej strony cyberoszusta, zamiast na wła-
ściwą stronę, mimo że użytkownik wpisał prawidłowy adres 
strony. Jednym słowem pharming polega na przekierowaniu 
użytkownika Internetu do spreparowanej strony internetowej, 
która wyglądem może przypominać witrynę banku interne-
towego, serwisu aukcyjnego, sklepu internetowego czy innej 
instytucji, w celu osiągnięcia przez hakera korzyści finanso-
wych. Strony takie są tworzone najczęściej w celu zdobycia 
danych, takich jak login, hasło, numer karty kredytowej, PIN  
i innych – mogą one zostać wykorzystane do kradzieży pienię-
dzy z konta bankowego45.
Przestępcy, dokonując pharmingu, najczęściej manipulują 
„pytaniami o kierunek” zgłaszanymi przez komputer w celu 
odnalezienia żądanej strony internetowej, co w konsekwencji 
powoduje dyskretne przekierowanie użytkownika do fałszy-
wej witryny stworzonej przez sprawcę. Skutek ten możliwy 
jest do osiągnięcia na dwa sposoby. Pierwszy sposób polega 
na ingerencji w pamięć podręczną DNS komputera lokalne-
go, drugi na ingerencji w pamięć adresów DNS na serwerze46. 
Modyfikacja pamięci podręcznej DNS komputera lokalnego 
(zwana inaczej „zatruwaniem” adresów DNS) jest możliwa 
dzięki wykorzystaniu konia trojańskiego. Są to dodatkowe 
instrukcje dopisane najczęściej do załączników wiadomości 
poczty elektronicznej lub bezpłatnego oprogramowania do-
stępnego w Internecie (takich jak gry, wygaszacze ekranu, 
programy użytkowe). Po ich instalacji koń trojański zaczyna 
wykonywać pewne dodatkowe funkcje, umożliwiając hake-
rom np. zdalny dostęp do zainfekowanego komputera.
O wiele bardziej atrakcyjne może być uzyskanie dostępu do 
pamięci podręcznej serwera używanego przez usługodawcę 
internetowego, gdyż również tam są przechowywane wzo-
ry najczęstszych translacji adresu stron www na postać nu-
merycznego adresu IP. Samo tłumaczenie następuje poprzez 
sprawdzenie adresu w tabelach, dostępnych w bazach danych 
13 głównych serwerów DNS na świecie (tzw. gold standard 
DNS). W przypadku zainfekowania serwera dostawcy Interne-
tu wszyscy użytkownicy, którzy z niego korzystają, a próbują 
zalogować się do swojego bankowego konta internetowego 
są przekierowywani na stronę sprawców i proszeni o zalo-
gowanie się. Z uwagi na stosowane zabezpieczenia zatruwa-
nie pamięci DNS serwerów jest trudne i nieczęste, natomiast  
w stosunku do użytkowników prywatnych tego typu ataki sta-
ją się coraz bardziej popularne. Warto podkreślić, że poza naj-
starszym i najpopularniejszym sposobem infekowania kom-
puterów użytkowników koniem trojańskim, coraz częściej 
wykorzystywaną techniką jest tzw. drive-by pharming. Polega 

on na zagnieżdżaniu w kodzie tworzonych przez przestępców 
stron skryptów. W przypadku odwiedzenia tak spreparowanej 
strony zaimplementowany skrypt zmieni ustawienia DNS na 
jego routerze lub w punkcie dostępu bezprzewodowego. Może 
do tego dojść, jeśli router nie będzie chroniony hasłem albo 
hasło okaże się łatwe do odgadnięcia.
Modyfikując pamięć DNS, sprawca dokonuje zamachu na in-
tegralność danych informatycznych. Działanie takie wpisuje 
się w opis przestępstwa ujętego w art. 268 § 1 kk („Kto, nie 
będąc do tego uprawnionym, niszczy, uszkadza, usuwa lub 
zmienia zapis istotnej informacji albo w inny sposób udarem-
nia lub znacznie utrudnia osobie uprawnionej zapoznanie się 
z nią, podlega grzywnie, karze ograniczenia wolności albo 
pozbawienia wolności do lat 2”). W przypadku, gdy czyn do-
tyczy zapisu na informatycznym nośniku danych, zagrożony 
jest karą pozbawienia wolności do lat 3. Natomiast zgodnie  
z art. 268a § 1 kk („Kto, nie będąc do tego uprawnionym, 
niszczy, uszkadza, usuwa, zmienia lub utrudnia dostęp do da-
nych informatycznych albo w istotnym stopniu zakłóca lub 
uniemożliwia automatyczne przetwarzanie, gromadzenie lub 
przekazywanie takich danych, podlega karze pozbawienia 
wolności do lat 3”) ochronie podlega dostęp do danych, a nie 
integralność. Niemniej modyfikacja pamięci DNS wyczerpuje 
znamiona tego czynu, jako że proces przetwarzania danych nie 
zostaje zatrzymany, lecz przebiega w sposób odmienny od za-
mierzonego, a więc zakłócony. Podobnie sprawa przedstawia 
się w przypadku art. 269a kk („Kto, nie będąc do tego upraw-
nionym, przez transmisję, zniszczenie, usunięcie, uszkodze-
nie, utrudnienie dostępu lub zmianę danych informatycznych, 
w istotnym stopniu zakłóca pracę systemu komputerowego lub 
sieci teleinformatycznej, podlega karze pozbawienia wolności 
od 3 miesięcy do lat 5”), który penalizuje zmianę danych infor-
matycznych w istotnym stopniu zakłócających pracę systemu 
komputerowego lub sieci teleinformatycznej. Należy zauwa-
żyć, że wymienione powyżej przepisy odnoszą się do same-
go faktu modyfikacji zapisów w systemie komputerowym, co 
jest – jak wynika z opisu sposobu przeprowadzania pharmingu  
– jedynie środkiem do celu sprawcy, jakim w konsekwencji 
stanowi uzyskanie danych uwierzytelniających niezbędnych 
do przejęcia środków zgromadzonych na koncie użytkownika.
Z tego powodu i mając na uwadze, iż celem działania spraw-
cy pharmingu w przypadku ataków na klientów bankowości 
internetowej jest osiągnięcie korzyści majątkowej, może być 
ono również penalizowane na gruncie art. 287 kk (oszustwo 
komputerowe).
Kolejnym z grupy przestępstw dokonywanych w obsza-
rze bankowości internetowej jest sniffing. Nazwa pochodzi 
od angielskiego słowa sniff, które oznacza wąchanie, ob-
wąchiwanie47. Technika ta początkowo została stworzona 
na potrzeby administratorów i polegała na podsłuchiwaniu 
wszystkich pakietów, które krążyły po sieci komputerowej. 
Celem takiego działania było dokonywanie analiz tych pa-
kietów w poszukiwaniu nieprawidłowości funkcjonowania 
sieci. Pozwalało to na zidentyfikowanie słabych stron danej 
sieci i odpowiednią jej modyfikację. Tego typu narzędzie dia-
gnostyczne jest nadal szeroko wykorzystywane w codziennej 
pracy zespołów IT administrujących sieciami teleinforma-
tycznymi na całym świecie. Przestępcy/hakerzy wykorzy-
stują do sniffingu specjalnie stworzone oprogramowanie, 
pozwalające wychwycić spośród pakietów informacji kon-
kretne dane, takie jak numery kart, dane logowania – hasła  
i loginy czy też dane osobowe.
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Przestępstwo sniffingu pozwala osobom postronnym na uzyska-
nie danych przesyłanych przez sieć, ale nie wpływa na ich zawar-
tość. Informacja niezmieniona i kompletna dociera do odbiorcy. 
Metoda ta ma, jak zatem widać, bierny charakter, nie stanowi  
w sposób bezpośredni zagrożenia.

Jest jedynie narzędziem, które pozwala snifferowi na uzy-
skanie niezbędnych danych do realizacji innych przestępstw, 
bardziej niebezpiecznych i stanowiących bezpośrednie zagro-
żenie – przykładowo numer karty kredytowej zdobyty przez 
podsłuch sieci może zostać następnie wykorzystany przez oso-
by nieuprawnione do realizacji płatności. Sprawca sniffingu 
swoim zachowaniem wyczerpuje znamiona czynu określone-
go w art. 267 § 3 kk („Kto w celu uzyskania informacji, do 
której nie jest uprawniony, zakłada lub posługuje się urządze-
niem podsłuchowym, wizualnym albo innym urządzeniem lub 
oprogramowaniem”) zagrożonego karą grzywny, karą ogra-
niczenia wolności albo karą pozbawienia wolności do lat 2.  
Sniffing jest przestępstwem umyślnym, które można popeł-
nić tylko w zamiarze bezpośrednim, zaś osoba, która instaluje 
urządzenie podsłuchowe, np. na cudze zlecenie, ponosi odpo-
wiedzialność karną na podstawie 267 § 3 kk tylko wówczas, 
jeżeli ma świadomość, iż nie jest uprawniona do zakładania 
tego rodzaju urządzeń. Osoba zlecająca takiego rodzaju dzia-
łania odpowiadać będzie natomiast za sprawstwo kierownicze 
w zakresie polecenia popełnienia czynu z art. 267 § 3 kk48.
Spoofing (ang. spoof – naciąganie, szachrajstwo) – grupa 
ataków na systemy teleinformatyczne polegających na pod-
szywaniu się pod inny element systemu informatycznego. 
Efekt ten osiągany jest poprzez umieszczanie w sieci prepa-
rowanych pakietów danych lub niepoprawne używanie pro-
tokołów49. Innymi słowy, technika ta polega na oszukiwaniu 
komputera-odbiorcy, który błędnie identyfikując nadawcę, 
wszystkie pakiety informacji wysyła do agresora, co następnie 
pozwala na udostępnienie poufnych danych, a finalnie może 
doprowadzić do ich wykorzystania celem przejęcia środków 
zgromadzonych na koncie bankowym ofiary.
Sposób popełnienia spoofingu w bankowości internetowej 
można podzielić na dwie fazy – pierwsza polega na udawa-
niu banku przez przestępców. Podobnie jak w przypadku 
sniffingu, etap ten służy głównie do uzyskania danych po-
tencjalnych ofiar, takich jak imię, nazwisko, numer karty 
kredytowej, a przede wszystkim do zdobycia tajnego iden-
tyfikatora i hasła, które klienci wykorzystują podczas lo-
gowania się do systemu bankowości internetowej z portalu 
transakcyjnego banku. Sprawcy w tym wypadku wykorzy-
stują nieuwagę klientów oraz błędy programowe przegląda-
rek internetowych. Mogą przykładowo rozsyłać do klientów 
emaile z informacją o otwarciu nowego serwisu transakcyj-
nego z prośbą o jak najszybsze logowanie. Znajdujący się  
w treści maila link będzie prowadzić do fałszywego serwera, 
kontrolowanego przez przestępców. W  ten sposób wchodzą 
oni w posiadanie autentycznych danych logowania klientów. 
Drugi etap spoofingu to wykorzystanie zdobytych danych  
i dokonanie przelewu pieniędzy na swoje konta.
Sprawca spoofingu swoim zachowaniem wyczerpuje znamio-
na czynu z art. 267 § 1 kk (kradzież informacji), zagrożonego 
karą grzywny, karą ograniczenia wolności albo karą pozba-
wienia wolności do lat 2.

PODSUMOWANIE

W przedmiotowym opracowaniu zawarto opis zagrożeń zwią-
zanych z korzystaniem z usług bankowości elektronicznej, 
a także rodzaje przestępstw w obszarze bankowości elektro-
nicznej oraz metody stosowane przez sprawców w przypadku 
wszelakich transakcji realizowanych za pomocą kart zarówno 
płatniczych, jak i kredytowych, bankomatów oraz coraz po-
pularniejszej bankowości internetowej. Zaprezentowane me-
tody ukazują duże zróżnicowanie w działaniach przestępczych  
w  poszczególnych usługach bankowości elektronicznej. De-
terminuje to profil potencjalnego przestępcy. W przypadku 
bankomatu, gdy w grę wchodzi wykorzystanie oddziaływania 
fizycznego na urządzenie, lub w przypadku kart płatniczych, 
gdy kluczowe jest wejście w posiadanie fizycznej karty, np. 
w drodze kradzieży kieszonkowej, możliwe jest działanie 
przez sprawców niemających specyficznych umiejętności czy 
narzędzi. Inaczej sytuacja wygląda w przypadku bardziej wy-
rafinowanych metod, takich jak np. skimming kart lub skim-
ming bankomatowy, gdzie niezbędne jest posiadanie dedyko-
wanych, specjalnie przygotowanych urządzeń służących do  
pozyskania danych zapisanych na karcie. W przypadku ban-
kowości internetowej można zaryzykować stwierdzenie,  
iż konieczne jest posiadanie odpowiedniej, specjalistycznej 
wiedzy z zakresu informatyki, by móc przeprowadzić skutecz-
ny atak. 

Potencjalna ofiara musi zachować czujność na każdym kroku  
– przykładowo używając tej samej karty kredytowej w bankoma-
cie, płacąc nią w sklepie czy dokonując transakcji przez Internet. 
Każdy z tych kanałów wymaga zastosowania odmiennych zasad 
ostrożności, aby uniemożliwić lub przynajmniej utrudnić poten-
cjalnym sprawcom dokonanie przestępstwa.

Same grupy przestępcze, mając świadomość efektu synergii 
pomiędzy poszczególnymi kanałami bankowości elektronicz-
nej, skrzętnie go wykorzystują. Według kwalifikacji czynów  
w obowiązujących przepisach potencjalne ryzyko, którego 
miernik stanowi wymiar kary przewidziany aktualnie w ko-
deksie karnym, jest zdecydowanie niższe niż potencjalnie uzy-
skiwane korzyści. Kwoty, w posiadanie których mogą wejść 
przestępcy np. po uzyskaniu dostępu do konta internetowego 
ofiary, na którym zgromadzone są wszystkie posiadane przez 
niego środki, mogą być dla przestępców dużą zachętą. Do-
datkowo ryzyko bycia przyłapanym w momencie popełniania 
danego czynu jest niewielkie, jako że – ze względu na specy-
fikę bankowości elektronicznej – może być on dokonany na 
odległość. 
Zagrożenia związane z korzystaniem z usług świadczonych 
w bankowości elektronicznej będą się dynamicznie zmieniać, 
tak jak zmieniają się nowoczesne technologie. Najważniejsze 
będzie świadome działanie użytkownika, ponieważ nawet 
najbardziej skomplikowane i zaawansowane technologicznie 
zabezpieczenia nie zastąpią rozwagi i zdrowego rozsądku pod-
czas korzystania z usług bankowych dostarczanych kanałami 
elektronicznymi. Na nic się zdadzą wszelkie zabezpieczenia, 
jeśli użytkownik nie zadba o przestrzeganie podstawowych 
zasad bezpieczeństwa. Oczywiście w świetle obowiązujących 
przepisów banki i inne instytucje biorące udział w realizacji 
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transakcji są zobowiązane do zapewnienia bezpieczeństwa 
operacji wykonywanych przez swoich klientów zarówno  
od strony operacyjnej, jak i technicznej. Różnorodność po-
tencjalnych rozwiązań stosowanych przez banki i operatorów 
utrudnia dokonanie przestępstwa, nieustający postęp technolo-
giczny otwiera nowe możliwości zapewnienia bezpieczeństwa 
transakcji, a jednak mimo wszystko nadal istotnym elementem 
będzie użytkownik końcowy, który musi w sposób umiejętny 
i świadomy posługiwać się dostarczonymi mu rozwiązaniami.
Analizowany obszar bezpieczeństwa pozwala stwierdzić, 
że w zagrożeniach nad ochroną środków płatniczych jed-
nym z najważniejszych elementów jest działanie człowieka. 
W jednym z zachowań użytkownika niezbędne będzie jego 
przemyślane, usystematyzowane i zgodne z regulaminem 
usługodawcy, postępowanie w trakcie transakcji. Z drugiej 
zaś strony będzie prawidłowy system ochrony usługodawcy 
(banku) i jego administratorów bezpieczeństwa. Niemniej 
jednak należy stwierdzić, że zachowanie wymogów bezpie-
czeństwa obu stron może jednak jedynie utrwalić działanie 
sprawcy czynu przeciwko środkom płatniczym. Dlatego ko-
nieczne staje się właściwe przygotowanie służb porządku 
publicznego do przeciwdziałania, zapobiegania i wykrywa-
nia sprawców tego rodzaju czynów zabronionych. Ich umie-
jętności, doświadczenie i narzędzia prawne w pełni pozwolą 
na zapewnienie prawidłowego procesu ochrony przedmiotu 
przestępstwa, jakim są elektroniczne środki płatności.

Słowa kluczowe:	 przestępstwo, środki płatnicze, proces wykrywczy, 
bezpieczeństwo klienta bankowego

Keywords: 	 crime, legal tenders, detection process, security of the 
bank client
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Summary

E-banking – threats
In times when legal tenders, such as printed banknotes and minted  
coins, are successively replaced by modern payment methods with 
the use of the Internet or smart phones, security of these transac-
tions becomes one of overarching objectives in the protection of 
property belonging to bank client. The present study is aimed at 
moving closer the  issues of actions of perpetrators taking over le-
gal tenders and ways of protecting ourselves against that kind of 
crimes, both in the area of  bank contractor’s actions and the ones 
of a client, whose careless actions can facilitate the  perpetration of 
this kind of property crimes.
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