ARTYKUL NAUKOWY

[ | |  CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN

BANKOWOSC ELEKTRONICZNA

— zagrozenia
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W czasach, kiedy srodki ptatnicze, takie jak drukowane banknoty i wybijane monety, sa sukcesywnie wypie-
rane przez nowoczesne metody ptatnicze, przy uzyciu Internetu lub smartfona, bezpieczenstwo tych trans-
akcji staje sie jednym z nadrzednych celéw w ochronie mienia nalezacego do klientow bankow. Niniejsze
opracowanie ma na celu przyblizenie problematyki dziatania sprawcéw dokonujacych przejecia Srodkéw
ptatniczych oraz sposobow zabezpieczenia sie przed tego rodzaju przestepstwami, zarowno w obszarze
dziatan ustugodawcy, jakim jest bank, jak i klienta, ktorego nieostrozne dziatania moga utatwi¢ sprawcom

dokonanie na jego mieniu przestepstwa.

WSTEP

Bankowos¢ elektroniczna, jako forma dostarczania ustug ban-
kowych do klientow, stanowi obecnie najszybciej rozwijajacy
si¢ obszar bankowosci. Jest to w duzej mierze podyktowane
postepujaca informatyzacja spoteczenstwa, jak rowniez rosna-
cg $wiadomoscig udogodnien plyngcych z korzystania z tego
typu rozwigzan. Jeszcze kilkadziesiat lat temu w Polsce trudno
byto szuka¢ w sklepach terminali umozliwiajacych ptatnosc¢
karta, pojedyncze bankomaty znajdowaly si¢ tylko w najwigk-
szych miastach, a o bankowosci internetowej nikt nie styszat.
Dzi$ rzeczywisto$¢ wyglada inaczej, niemal kazdy obywatel
posiada karte ptatnicza, a wigkszo$¢ sklepow umozliwia regu-
lowanie naleznosci za jej pomoca, widok bankomatéw niko-
go nie dziwi, a transakcje w ramach bankowosci internetowe;j
realizujemy juz nie tylko za posrednictwem komputerdw, ale
wprost z ekranu smartfona. Niewiele dzieli nas od czasow,
kiedy wiekszo$¢ transakcji przeniesie si¢ docelowo do $wiata
wirtualnego pienigdza.

Niestety, wraz ze wzrostem liczby klientéw bankowosci elek-
tronicznej, a — co za tym idzie — ze wzrostem liczby realizo-
wanych transakcji oraz zaangazowanych kwot, wzrasta zagro-
zenie ze strony grup przestepczych. Rozwoj technologiczny,
nowe narzedzia informatyczne, a takze coraz wigksza tatwosé
ich stosowania ida w parze z rosnagcymi umiej¢tnosciami i ata-
kami cyberprzestgpcoOw. Zagrozenia ciggle ewoluuja, trzeba
zatem umie¢ sie przed nimi bronié¢'.

Niniejsze opracowanie podejmuje problematyke takich wia-
$nie zagrozen, jego celem jest wskazanie glownych zagrozen

wystepujacych w poszczegolnych obszarach bankowosci elek-
tronicznej oraz odpowiedz na pytanie, jakie czynniki wpty-
waja na wzrost ryzyka popetnienia przestgpstw zwigzanych
z ptatnosciami elektronicznymi.
Tak sformutowany cel pozwala na realizacj¢ probleméw ba-
dawczych w obszarze zagrozen przestepczoscig. W niniejszym
opracowaniu problem badawczy ogranicza si¢ do zagrozen
przestepstwami wobec srodkéw ptlatniczych, obejmujac tylko
elektroniczne transakcje. Okreslenie problemu badawczego
pozwala na zbudowanie nastgpujacych hipotez badawczych:
— jaki wplyw na bezpieczenstwo transakcji elektronicznych
ma sam uzytkownik, a w jakim zakresie bezpieczenstwo
jego srodkow ptlatniczych zapewnia ustugodawca (bank)?
— czy organy S$cigania posiadaja narzgdzia umozliwiajace
rozpoznawanie przestepstw w sieci wobec srodkow ptatni-
czych i zapobieganie ich popetnianiu?
Jako metode badawcza przyjeto analizg zrodet literaturowych
W omawianym obszarze, tj. w zakresie przestepstw przeciwko
srodkom ptatniczym.

JAK PLACIMY? FORMY PLATNOSCI

Bankowos¢ elektroniczna moze by¢ postrzegana jako zjawi-
sko wspotczesnego $wiata, ktore oznacza specyficzny sposob
prowadzenia dziatalnos$ci bankowej w ramach spoleczenstwa
informacyjnego. Stanowi zatem element elektronicznej gospo-
darki globalnej, ktorej cecha charakterystyczna jest wymiana
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dobr i ushug na odlegtos¢, z wykorzystaniem elektronicznych
srodkéw komunikacji. Oznacza to szybki i niemal nieogra-
niczony geograficznie czy tez czasowo dostep do ustug ban-
kowych. Wykorzystanie nowoczesnych technologii pozwala
zaro6wno na $wiadczenie przez banki nowych ustug, jak i na
przeniesienie tradycyjnych produktéow do elektronicznych
kanatéw dystrybucji. Skutkuje to umozliwieniem klientom
szybkiego dostgpu do wlasnych $rodkow zgromadzonych na
rachunku bankowym czy tez natychmiastowego zlecenia ope-
racji bez koniecznosci wizyty w oddziale banku.

Aby przeprowadzi¢ analize ryzyka i zagrozen w bankowo-
$ci elektronicznej, konieczne jest zapoznanie si¢ z ushugami
1 kanatami dystrybucji oferowanymi przez instytucje sektora
bankowego. W zaleznosci od przyjetych kryteriow mozna do-
kona¢ rozmaitych podziatow i klasyfikacji ustug bankowosci
elektronicznej. Przyjmuje si¢, ze bankowo$¢ elektroniczna
obejmuje wszelkie elektroniczne kanaty dystrybucji ustug
i produktéw bankowych. Zaliczymy zatem do niej ptatnosci
z fizycznym wykorzystaniem kart ptatniczych i kredytowych,
transakcje realizowane w bankomatach, ptatnosci terminalo-
we POS oraz szeroko pojeta bankowos¢ internetowa. Zwlasz-
cza w przypadku tej ostatniej nalezy zwroci¢ uwage na tempo
postepu technologicznego oraz mnogos¢ nowych urzadzen,
umozliwiajacych zdalny dostgp do ustug bankowych z wyko-
rzystaniem Internetu. Pod pojeciem bankowos$¢ elektronicz-
na nalezy zatem rozumie¢ nie tylko klasyczng e-bankowos¢,
ale rowniez wszelkiego rodzaju ustugi mobilne, obstugiwa-
ne przez klientow za posrednictwem aplikacji na telefonach,
smartfonach, tabletach, telewizorach itp.?

KARTY

Karty ptatnicze sg potocznie okreslane jako ,,plastykowy pie-
nigdz”, umozliwiajacy dokonanie zaptaty za nabywane towary
lub $wiadczone ustugi®. Jednakze ww. termin ma znaczenie
tylko symboliczne, poniewaz w $cistym rozumieniu karty nie
sa pienigdzem, lecz jedynie no$nikiem pienigdza bezgotowko-
wego*. Pierwsze karty (w niewielkim stopniu przypominajace
ich dzisiejsza posta¢) mialy ksztalt papierowych ksiazeczek,
metalowych ptytek lub kartonikéw z wyttoczonymi danymi
okaziciela. Dzi§ karta platnicza wystepuje jako plytka wy-
konana z tworzywa sztucznego PCV. Standardowe wymiary
karty zostaty okre§lone w 1985 r. przez ISO (International Or-
ganization for Standarization). Wedtug tej standaryzacji karty
powinny mie¢ nastepujace wymiary: wysoko$¢é — 53,98 mm,
szeroko$¢ — 85,6 mm, grubos$¢ — 0,76 mm. Kazda karta ma
nadany numer, w ktorym pierwsze szes¢ wytloczonych lub
wydrukowanych cyfr stanowi numer identyfikacyjny wy-
dawcy karty, zwany czesto takze numerem identyfikacyjnym
banku’.

Na karcie znajduje si¢ rowniez wiele elementow shuzacych do
identyfikacji okaziciela. Na awersie mozemy znalez¢ migdzy
innymi: cechy systeméw, takie jak logo, hologram, numer po-
czatkowy, data wazno$ci karty, dane okaziciela, opcjonalnie
— zdjecie. Rewers natomiast to: pasek magnetyczny z nanie-
sionymi danymi o karcie i jej okazicielu, pasek, na ktérym po-
siadacz karty sktada wzor swojego podpisu, dane wystawcy
karty, czyli informacja, czyja wtasnoscia jest karta, a takze nu-
mer telefonu, pod ktérym uzyska si¢ pomoc od pracownikow
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banku w kwestiach zwigzanych z kartg. Przed wydaniem karty
posiadaczowi jest ona personalizowana przez wytloczenie lub
nadruk ptaski imienia i nazwiska, numeru karty oraz kodowa-
nie paska magnetycznego. W ten sposob karta jest jednoznacz-
nie powigzana z okre$long osobg i rachunkiem bankowym®.
Karta platnicza zostala zdefiniowana w art. 4 Prawa banko-
wego, ktory okresla jg jako karte identyfikujaca wydawce
i upowaznionego posiadacza, uprawniajacag do wyplaty go-
towki lub dokonywania zaptaty, a w przypadku karty wydanej
przez bank lub instytucje ustawowo upowazniong do udzielania
kredytu — takze do dokonywania wyptaty gotowki lub zaptaty
z wykorzystaniem kredytu’.

Karta platnicza jest to forma ptatnosci bezgotowkowych ma-
jaca z punktu widzenia klienta duze zalety: jest niewatpliwie bar-

dzo wygodng forma dokonywania ptatnosci i pozyskiwania Srod-
kow zgromadzonych na koncie.

Pojedyncza karta posiada najczesciej wiele funkcjonalnosci
— pozwala na wyplate pienigdzy w bankomacie, dokona-
nie zaptaty w sklepie czy ptatnosci przez Internet. Zapewnia
przy tym duze bezpieczenstwo rozliczen i mniejsze narazenie
na kradziez. Nie wolno jednak zapomina¢, ze bardzo czesto
uzywanie kart platniczych zmniejsza hamulce przy wyda-
waniu pienigdzy®. Obecnie polskie banki konkurujg ze soba,
emitujac réznego rodzaju karty, ktére rdznig si¢ m.in. zasie-
giem, sposobem rozliczania transakcji lub liczbg podmiotow
biorgcych udziat w rozliczeniach. Biorac pod uwage liczbe
podmiotdéw uczestniczacych w rozliczeniach za pomocg kart,
mozemy wyrozni¢ karty’: dwustronne — wydawane zazwy-
czaj przez instytucje niebankowe typu biura podrézy, linie lot-
nicze, duze domy towarowe i akceptowane jedynie przez ich
emitenta, tréjstronne — ich cecha charakterystyczng jest to,
ze w transakcjach nimi dokonywanych uczestniczg trzy osoby,
a mianowicie: emitent, przedsigbiorstwo, ktore wyrazito zgo-
de¢ na to, aby mozna w nim byto dokonywac ptatnosci taka
karta, oraz posiadacz karty, czterostronne — w przypadku tych
kart oproécz podmiotdw wymienionych powyzej, w rozliczeniu
transakcji bierze rowniez udzial wlasciciel systemu, w ktorym
emitowana jest dana karta. System czterostronny jest obecnie
najbardziej popularny w Polsce i na $wiecie.

Karty dzielimy tez ze wzgledu na no$nik informacji zapisa-
nych na nich elektronicznie!'. Zgodnie z tym podziatem moz-
na wyodrebni¢ karty mikroprocesorowe i magnetyczne. Cecha
wyrozniajagcg kart mikroprocesowych, potocznie znanych
jako ,,chipowe”, jest mozliwos¢ przechowywania duzej ilosci
danych, zdolnos¢ do przetwarzania danych i przede wszyst-
kim nieporéwnywalnie skuteczniejszy od innych poziom za-
bezpieczen, o ktorych bedzie mowa dalej. Istnienie mikropro-
cesora w uktadzie scalonym karty decyduje o funkcjonalnosci,
a przez to i przeznaczeniu karty. Karta z mikroprocesorem,
nadal najcze¢sciej 8-bitowym, jest de facto mikrokomputerem.
Typowe warto$ci pamigci karty to: 64 KB pamigci ROM prze-
znaczonej na system operacyjny, 8 KB RAM i do 2-16 KB
pamieci EEPROM, petniacej role twardego dysku. W czesci
rozwigzan, w ktorych wymaga si¢ duzej ilosci obliczen kryp-
tograficznych, karte wyposaza si¢ dodatkowo w koprocesor
kryptograficzny. Ze wzgledu na sposdb komunikacji karty ze
srodowiskiem zewngtrznym, karty dzieli si¢ na karty styko-
we i bezstykowe. Karty stykowe wymagaja bezposredniego
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kontaktu z czytnikiem w celu odczytania jej zawartosci. Karty
bezstykowe posiadajg wbudowang anteng, umozliwiajaca bez-
przewodowa transmisj¢ danych na niewielkie odlegtosci (do
kilku centymetréw). Karty bezstykowe znajdujg zastosowanie
przede wszystkim w transporcie miejskim i systemach kontro-
li dostepu. Istnieja tez karty dualne, w ktéorych w tym samym
kawalku tworzywa zatapia si¢ uktad stykowy i bezstykowy
lub jeden uktad stykowo-bezstykowy. Karty magnetyczne sa
obecnie jednym z najbardziej rozpowszechnionych no$nikow
informacji. Ich podstawowym elementem jest wystepujaca
w postaci paska magnetycznego pamie¢. Umozliwia ona zapis
informacji, ktére moga by¢ nastepnie odczytywane za pomoca
czytnikow kart magnetycznych. Dzigki takiej mozliwosci kar-
ty te znajduja szerokie zastosowanie w réznorodnych syste-
mach, np. kontroli dostepu, rejestracji czasu pracy, systemach
lojalnosciowych, a takze jako karty ptatnicze!'’.

Kolejnym kryterium podziatu kart jest funkcjonalno$¢'.
Wedhug niego karty dzielg si¢ na: ptatnicze, bankomatowe,
identyfikacyjne i wstepnie optacone. Karty platnicze (ang.
payment card) umozliwiaja regulowanie ptatnosci w sposob
bezgotowkowy w punktach handlowo-ustugowych, telefo-
nicznie lub przez Internet. Wedtug mi¢dzynarodowego stan-
dardu ISO obecnie funkcjonujagce karty platnicze muszg byc
wykonane z tworzywa sztucznego. Karty platnicze sa wy-
godne dla klientow, ktérzy nie musza nosi¢ ze soba gotowki,
ale takze dla sprzedawcow, poniewaz, jak wykazaty badania,
klienci ptacacy kartami, wydaja duzo wigcej pieniedzy niz
ci placacy gotowka. Karty bankomatowe (ATM card, cash
card) stuza wylacznie do dokonywania wyptat gotowki oraz
innych transakcji, ktére mozliwe sag do wykonania z uzyciem
bankomatu, np. sprawdzenia stanu rachunku, wydrukowania
historii transakcji, zmiany kodu PIN czy dostepu do funkcji
depozytowych w bankomacie. Karta bankomatowa nie posia-
da zadnych funkcji ptatniczych, nie mozna zatem z jej wyko-
rzystaniem wykonac transakcji bezgotowkowej — nawet jezeli
bankomat udostgpnia mozliwos¢ wykonania takiej transakcji,
np. doladowania konta telefonu komoérkowego. Poniewaz
funkcjonalno$¢ kart bankomatowych jest bardzo ograniczo-
na, wigkszo$¢ bankow nie decyduje si¢ na ich wydawanie.
W zamian banki wydaja karty platnicze, ktére jednoczes$nie
wyposazone sg w funkcje karty bankomatowej. Karty banko-
matowe moga by¢ wydane jako karty lokalne (czyli akcepto-
wane wylacznie przez okreslong sie¢ bankomatéw jednego
lub kilku wspoétpracujacych ze sobg bankow) badz moga by¢
wydane w ramach jednego z mi¢dzynarodowych systeméw
kart bankomatowych (np. PLUS lub Cirrus), wéwczas akcep-
towane sg przez wszystkie bankomaty na swiecie oznaczone
symbolem danego systemu. Karty identyfikacyjne sa sze-
roko stosowane w naszym codziennym zyciu, np. jako karty
kontroli dostgpu do okreslonych budynkéw czy pomieszczen,
karty biblioteczne czy karty stalego klienta — ich zastosowanie
mozna podawac niemalze w nieskonczonos¢. Posiadajg czesto
rowniez rozne dodatkowe funkcje, np. rabatowe. Podstawo-
wym celem kart identyfikacyjnych jest szybka identyfikacja
jej posiadacza, dlatego jest na nich numer, zapisany w sposob
umozliwiajacy jego elektroniczne odczytanie (poprzez zapis
w postaci kodu kreskowego badz zakodowanie na pasku ma-
gnetycznym lub mikroprocesorze). Karta identyfikacyjna
moze rowniez posiada¢ kod PIN (badz inny sposob weryfi-
kacji, oparty np. na metodach biometrycznych), dzigki czemu
jej zastosowanie umozliwia rezygnacje z innych metod spraw-
dzenia tozsamosci posiadacza takiej karty. Dodatkowo na kar-
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KARTY PLATNICZE JAKO FORMY PLATNOSCI BEZGOTOWKOWE)

cie identyfikacyjnej mozna umiesci¢ takze zdjecie jej posiada-
cza oraz wzor jego podpisu. Karty wstepnie oplacone, przed-
ptacone, wstepnie tadowane (prepaid card, preloaded card), to
karty wydawane w dwoch podstawowych typach: jako karty
z oddzielnym kontem technicznym, ktéry mozna wielokrotnie
zasila¢, oraz karty z okreslonym nominatem. Karty z mozli-
woscig dotadowywania sa wykorzystywane przez firmy i in-
stytucje do przekazywania $rodkoéw pieni¢znych, np. do wy-
ptacania réznego typu $wiadczen, takich jak: zasitki socjalne,
stypendia, wynagrodzenia dla pracownikow sezonowych czy
pracownikow nieposiadajacych rachunku bankowego; sa row-
niez stosowane w programach nagradzania pracownikow czy
w programach lojalno$ciowych, do wyptat nagréd pienigz-
nych w programach promocyjnych czy do rozliczania delega-
cji pracownikow. Klienci indywidualni uzywaja kart przedpta-
conych jako formy wyplaty kieszonkowego dla mtodziezy, do
bezpiecznych transakcji w Internecie czy tez jako wygodnego
sposobu przekazania okreslonej kwoty jako podarunku z moz-
liwoscig tatwego dotadowania rachunku karty przelewem lub
gotowka .

Ze wzgledu na sposob rozliczenia transakeji kart, dzielimy je
na'*: debetowe, obciazajace i wstepnie optacone.

Karty debetowe (ang. debit card) funkcjonujq na zasadzie

rozliczenia transakcji wykonanej z uzyciem karty natychmiast po
otrzymaniu przez bank informacji o jej przeprowadzeniu.

Oznacza to, ze rachunek posiadacza karty, ktory wykonat
transakcj¢ z uzyciem karty debetowej, zostanie obcigzony
przez bank natychmiast, gdy tylko informacja o transakcji do-
trze do banku. Okres ten zalezy jednak od wielu czynnikdw,
np. od tego, gdzie byta wykonana transakcja, od sposobu jej
rozliczania oraz od systemu informatyczno-ksiegowego sto-
sowanego przez bank. Okres ten moze wynosi¢ zatem od nie-
malze kilku sekund od przeprowadzenia transakcji az do kilku
lub nawet kilkunastu dni.

Karty obciazajace umozliwiajg posiadaczowi zaciagniecie
u emitenta karty kredytu kupieckiego, czyli odroczenia terminu

ptatnosci za nabyte towary i ustugi. Uiszczenie nalezno$ci naste-
puje na koniec okresu rozliczeniowego na podstawie specjalne-
go zestawienia wydatkow.

Karta obcigzeniowa posiada zblizone zasady funkcjonowania
do karty kredytowej. Moze posiada¢ okre§lony limit wydat-
kéw, bank moze ja réwniez wydaé bez gornego limitu wy-
datkow (pod warunkiem, iz posiadacz terminowo reguluje
wszelkie swoje zobowigzania). Raz w miesigcu bank wysyla
zestawienie transakcji wykonanych z uzyciem karty. Posia-
dacz karty zobowigzany jest do sptaty catosci zadluzenia (nie
mozna sptaci¢ tylko czesci) w okreslonym czasie, np. w cig-
gu dwoch tygodni od daty otrzymania zestawienia. Posiadacz
karty moze w ciggu miesigca wykonywac¢ transakcje do wyso-
kosci limitu (niezaleznie od kwoty, ktora znajduje si¢ na jego
rachunku). Okres$lonego dnia bank sumuje wszystkie transak-
cje wykonane z uzyciem karty i samodzielnie obcigza kwota
transakcji rachunek posiadacza karty.
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Karty kredytowe umozliwiaja posiadaczowi karty dokony-
wanie ptatnosci bezgotowkowych na podstawie umowy kredytu

bez koniecznosci posiadania biezacych srodkow na rachunku
bankowym. Zaciaggniety kredyt sptaca sie na zasadach ustalo-
nych wezesniej przez bank wydajacy karte.

Posiadacz karty moze np. splaci¢ tylko czgs¢ zaciagnigtego
kredytu, ale wtedy bank pobiera odsetki od niesptaconej kwoty.
Bank ustala limit kredytowy, do ktorego wysokosci posiadacz
karty moze dokonywa¢ ptatnosci w punktach handlowo-ustu-
gowych, dokonywa¢ platnosci zdalnych (przez telefon czy In-
ternet), podejmowac gotowke z bankomatu. Kazda z tych czyn-
nosci rozliczana jest przez bank inaczej, w zaleznosci od jej
klasyfikacji, i skutkuje np. réznym oprocentowaniem transak-
cji gotowkowej (wyptata z bankomatu) i bezgotowkowej (ptat-
no$¢ karta w POS). Wydanie karty jest uzaleznione od docho-
dow konsumenta i oparte jest na analizie zdolnosci kredytowe;j
(jak przy zaciagganiu kredytu). Cze¢sto nie wymaga si¢ posiada-
nia przez klienta rachunku oszczedno$ciowo-rozliczeniowego
w danym banku. Karty wstgpnie oplacone sag powszechnie
stosowane w zyciu codziennym. Kazdy z nas z pewnoscig
posiada niejedng taka karte — sa one bowiem wykorzysty-
wane masowo jako karty telefoniczne, karty parkingowe,
karty z biletami komunikacji czy karty do telefonow komor-
kowych.

Systemy kart platniczych to organizacje wydawcow kart ptat-
niczych, uzyczajace ich emitentom (najczgsciej bankom) pra-
wa do uzywania znaku tej organizacji. Wspomniany system
zapewnia honorowanie swoich kart ptatniczych w sieci punk-
tow handlowo-ustugowych oznaczonych znakiem organizacji
oraz nadzor nad rozliczeniami i sposobem emisji's.

Pierwsze karty platnicze zaczgty by¢ wydawane przez banki
w Stanach Zjednoczonych pod koniec lat 40. Byly to karty
o zasiggu lokalnym, ktoére miaty charakter kredytowych.
Pierwsza karte o zasiegu ponadstanowym wydat Franklin
National Bank z Nowego Jorku w roku 1951. Réwnoczesnie,
oprocz kart wydawanych przez banki, rozpocze¢to wydawa-
nie kart o charakterze klubowo-podrézniczym, powszechnie
nazywane T&E (typu ,,Travel And Entertainment”). Pierw-
sza kartg tego typu wydal dziatajacy do dzi§ Diners Club.
W 1959 r. wydawanie karty T&E rozpoczat American Express.
Migdzynarodowy zasigg osiggnela roéwniez karta klubowa or-
ganizacji Carte Blanche wchtoni¢tej przez Diners Club. Poza
wydawanymi lokalnie kartami banki zaczg¢ly wydawac karty
o zasiggu krajowym, a p6zniej miedzynarodowym. Tak wta-
$nie powstaty w latach 60. dwa duze systemy zajmujace si¢
emisja, obshuga, rozliczeniem i rozwojem kart, znane dzis$ jako
VISA i MasterCard'®. Do najwickszych funkcjonujacych obec-
nie systemow kart ptatniczych zaliczajg si¢: VISA International,
MasterCard/EuroCard/Access, JCB (Japanese Credit Bureau),
American Express, Europay International/Diners Club.

BANKOMATY

Bankomaty to samoobstugowe urzadzenia, ktdre sg wyposazo-
ne w czytniki paska magnetycznego/mikroprocesora i umoz-
liwiaja przeprowadzenie operacji bankowych z uzyciem kart
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ptatniczych. Wykorzystywane sg przede wszystkim do wy-
ptaty pieniedzy, choé¢ daja rowniez mozliwo$¢ wykonywania
innych operacji, jak np. wplaty pieniedzy na rachunek w do-
wolnym banku, przelewow $rodkdéw na inny rachunek, otwie-
rania lub likwidowania zlecen statych, zmian terminéw i kwot
zlecen statych, otwierania lub likwidowania lokat, sprawdza-
nia stanéw konta, zatadowania kart telefonii komorkowe;j itp.!’
Bankomaty mozna sklasyfikowaé¢ wedlug réznych kryteriow.
Ze wzgledu na funkcje¢ dzielimy je na: CD — Cash Dyspenser
— bankomat jednofunkcyjny stuzacy tylko i wyltacznie
do wyptaty gotowki; ATM — Automated Teller Machine
— bankomat wielofunkeyjny, ktéry stuzy zar6wno do wyptat
pienigdzy z bankomatu, jak i do wykonywania przelewow,
sprawdzania stanu konta, przesledzenia historii dokonywa-
nych operacji itp.; Cash Recycler — to ztozona maszyna, ktora
obstuguje kilka prostych, a zarazem waznych zadan — przyj-
muje, wydaje oraz bezpiecznie przechowuje gotowke, utrzy-
muje uporzadkowang ksiggowos¢ gotowki w kasie i automaty-
zuje cykl gotowkowy. Wedtug miejsca lokalizacji wyrdzniamy
bankomaty: wewngetrzne — usytuowane wewnatrz pomiesz-
czen, np. bankow; przyscienne — ktore posiadaja panel opera-
cyjny (umozliwiajacy dokonywanie transakcji — monitor, kla-
wiatura) na zewnatrz budynku, za$ ich pozostata cz¢$¢ znaj-
duje si¢ w banku; zewnetrzne — usytuowane poza budynkiem
banku, czesto jako urzadzenia wolno stojace; mobilne banko-
maty — odpowiednio przystosowane samochody ustawione
w poblizu banku, w ktorych sg zainstalowane bankomaty. Przez
aplikacje w telefonie klient kontaktuje si¢ z takim pojazdem,
po czym ten specjalny samochdd przyjezdza w wyznaczone
miejsce, pozwalajac na wyptlate badz wptate gotowki. Wedtug
trybu komunikacji z bankiem podziat ksztattuje si¢ nastepu-
jaco: bankomaty dziatajagce w systemie offline, ktore nie sa
bezposrednio potaczone z bankami i nie moga dokonywac au-
toryzacji bezposrednio po zawarciu transakcji; autoryzacja do-
konywana jest na podstawie limitow wyplat z bankomatu; li-
mity wyplat wynikajg z tego, ze bankomat ,,nie wie”, ile klient
posiada pieni¢dzy na koncie, bo bankomat nie jest podpigty do
bazy danych; wigkszo$¢ bankoéw rozpoczeta instalacje banko-
matdéw pracujacych w trybie offline, a wybor ten byt glownie
podyktowany wzgledami ekonomicznymi oraz éwczesnymi
mozliwosciami technicznymi bankéw; bankomaty dzialaja-
ce w systemie online — to takie, w ktorych wyptata gotowki
powoduje natychmiastowe przekazanie informacji do banku,
w ktorym znajduje si¢ konto klienta; w systemie tym banko-
mat po otrzymaniu od klienta dyspozycji wyptaty gotowki do-
konuje autoryzacji karty, po czym przesyla dane o dokonanej
transakcji do banku wydawcy karty's.

Obecnie poza wyplatami gotowki bankomaty umozliwiaja
réwniez m.in.: wplaty gotowki, sprawdzanie biezacego stanu
rachunku klienta, wydruk historii rachunkow, zmiang numeru
PIN karty, mozliwo$¢ zapoznania si¢ z informacjami i oglo-
szeniami banku, przyjmowanie gotowki w depozyt, obstuge
czekow podréznych itp. Podstawowe elementy sktadowe ban-
komatu to: klawiatura, okienko wprowadzania karty, monitor,
oswietlenie, klawisze funkcyjne, sejf, logo banku, okienko
drukarki, wskaznik $wietlny miejsca wprowadzania Karty,
okienko dyspensera. Pierwszy bankomat na $wiecie zostat
uruchomiony 1964 r. przez First Pennsylvania Bank w Stanach
Zjednoczonych. Od tego czasu bankomaty bardzo szybko roz-
powszechnily sie, a ich liczba stale wzrastata (w 2001 r. na
swiecie byto ponad 800 tys. bankomatdéw). Sieci bankomatow
moga by¢ prywatne lub wspoétdzielone, czyli stanowiag wow-
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czas wspolne przedsigwzigcie wielu instytucji finansowych,
dla ktorych sa dostepne, i wspolnie ponosza koszty, a klienci
majg tatwiejszy dostep do wiekszej liczby urzadzen'®. W Pol-
sce pierwszy bankomat zostat zainstalowany przez Bank Pekao
SAw 1990 r. Od lat dziewigcdziesiatych XX w. rozpoczeta si¢
w Polsce konkurencja bankow w zakresie wydawanych kart
platniczych 1 zainstalowanych bankomatow. Obecnie maja je
juz wszystkie banki komercyjne oraz wigkszos¢ bankow spot-
dzielczych. Liczba bankomatéow w kraju dynamicznie wzra-
stata. W szczegolnoscei szybki przyrost nastgpowat w okresie
do 2001 r., natomiast w kolejnych latach tempo wzrostu nieco
ostabto, za§ od 2008 r. przyrost roczny bankomatéw wynosit
ponad 1000 sztuk. Sposréd bankoéw na pierwszym miejscu pod
wzgledem posiadanych bankomatoéw znajduje si¢ najwigkszy
bank detaliczny — PKO BP SA?, a spo$rdd operatorow komer-
cyjnych — Euronet SA.

Pomimo szybkiego tempa wzrostu nadal wyprzedza nas pod
wzgledem liczby bankomatow przypadajacej na jeden milion
mieszkancow wigkszos¢ krajow UE. O ile w Polsce przypa-
dalo na jeden milion mieszkancow 416 bankomatow, o tyle
srednia UE wynosi 867, zas w wielu krajach, takich jak: Bel-
gia, Niemcy, Hiszpania, Portugalia, Austria czy Wielka Bry-
tania, wskaznik ten przekracza 1000. Za nami uplasowata si¢
jedynie Szwecja i Czechy. Niemniej Polska jest pierwszym
krajem w Europie, ktéry wprowadza bankomaty z identyfika-
cja biometryczng. Bankomaty te beda wyposazone w czytni-
ki rozpoznajace uktad naczyn krwionosnych w palcu klienta
bankowego?!.

BANKOWOSC INTERNETOWA | MOBILNA

Bankowos¢ elektroniczna (ang. e-banking) to forma ustug ofe-
rowanych przez banki, polegajaca na umozliwieniu dostepu
do rachunku za pomoca urzadzenia elektronicznego: kompu-
tera, bankomatu, terminalu POS, telefonu (zwtaszcza telefonu
komodrkowego) i linii telekomunikacyjnych, w tym Internetu.
Ustugi bankowosci elektronicznej sa takze okreslane jako te-
lebanking (bankowo$¢ zdalna). Zaleznie od wykorzystanych
rozwigzan umozliwia wykonywanie operacji pasywnych
(np. sprawdzanie salda i historii rachunku) oraz aktywnych
(np. dokonanie polecenia przelewu, zatozenie lokaty termi-
nowej). Bankowo$¢ elektroniczna jest kluczowym elemen-
tem bankowosci transakcyjnej*?. Jest rozumiana jako forma
komunikacji klienta z bankiem i zarazem $wiadczenia ustug
bankowych z wykorzystaniem elektronicznych urzadzen, ta-
kich jak komputer (home/corporate banking, Internet banking
— e-banking), telefon, elektroniczne terminale do akceptowa-
nia kart ptatniczych czy terminale multimedialne®.

Bankowos¢ elektroniczna ma kilka form nazywanych potocz-
nie kanatami. Cze¢$¢ z nich jest wygaszana ze wzgledu na po-
step technologiczny oraz wypieranie/zastgpowanie przez inne
ustugi/kanaly. Home banking to rozwigzanie umozliwiajace
obstuge rachunkéw bankowych bez konieczno$ci wycho-
dzenia z domu. Obstuga rachunku bankowego odbywa si¢
z uzyciem publicznej sieci telefonicznej, telefonii komorko-
wej lub innego acza dostepowego oraz komputera wyposazo-
nego w odpowiednie oprogramowanie. Bezpieczenstwo syste-
mu zapewniajg m.in. generowane hasta, a transmitowane dane
sa kodowane. Wada home bankingu jest to, ze dostegp do konta
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jest mozliwy tylko z komputera, na ktorym jest zainstalowany
odpowiedni program. Bankowos¢ internetowa to komunikacja
z bankiem za posrednictwem Internetu. Witryna internetowa
banku umozliwia klientom dokonywanie online ré6znorodnych
operacji na ich rachunkach. Klient banku internetowego po-
winien mie¢ dostgp do komputera z zainstalowanag przegla-
darka stron www podtaczonego do sieci Internet. Kluczowa
idea bankowoS$ci internetowej jest przede wszystkim wir-
tualna obstuga klienta, tj. wlaczenie klienta jako fizycznego
uzytkownika do skomputeryzowanego systemu bankowe-
go. Istotg jej jest za§ mozliwos¢ korzystania z ustug banko-
wych niezaleznie od czasu i miejsca. Jest to aktualnie najpo-
pularniejsza forma udostgpniania ustug bankowych swoim
klientom.

Bankowos¢ telefoniczna i mobilna — ustugi bankowe do-
stepne za posrednictwem telefonu nazywamy bankowoscia
telefoniczng lub phone bankingiem. Ushugi te, dostgpne dzigki
urzadzeniom przeno$nym, gtéwnie telefonom komorkowym,
okreslamy jako bankowo$¢ mobilng lub mobile banking. Ope-
racje bankowe przez telefon moga by¢ realizowane na kilka
sposobow: poprzez kontakt z operatorem (call center) lub au-
tomatyczny serwis telefoniczny IVR oraz z uzyciem telefonu
komérkowego za pomoca SMS lub technologii WAP. O ile
kontakt telefoniczny z operatorem lub IVR (Interactive Voice
Response) nadal jest dostepny w wickszosci dziatajacych na
polskim rynku bankow, o tyle technologia WAP jest zaste-
powana przez ustugi mobilne wykorzystujace dedykowane
aplikacje, uruchamiane z poziomu telefonu komoérkowego, co
spowodowane jest gtéwnie utatwionym dostgpem do Interne-
tu mobilnego oraz smartfonéw. Sam zakres ustug pozostaje
zblizony. Operacje wykonywane za pomocg bankowosci tele-
fonicznej mozemy podzieli¢ na pasywne i aktywne. Pasywne
to te, w ktorych klient odbiera jedynie informacje dotyczace
rachunku. Najprostsza i najczg¢sciej wykonywang operacja
pasywng jest sprawdzenie salda rachunku. Inne, dost¢gpne
w wigkszosci serwisow telefonicznych, ustugi to sprawdzanie
historii rachunku badz uzyskiwanie informacji o aktualnych
stopach oprocentowania lub kursach walut. Ustugi aktywne
bankowosci telefonicznej to takie, ktére powoduja zmiang sal-
da i historii rachunku. Do typowych operacji aktywnych zali-
czy¢ mozemy przelewy oraz dyspozycje dotyczace lokat ter-
minowych. Ustuga WAP oraz bankowo$¢ mobilna umozliwia
dostep do rachunku bankowego poprzez telefon komodrkowy.
Jest odmiang bankowosci internetowej, ktéra pozwala na ko-
rzystanie z ustug bankowych za posrednictwem telefonu bez-
przewodowego. W ramach ustug mozliwe sa m.in. nastgpujace
operacje bankowe: dostep do informacji o saldzie rachunku,
uzyskanie informacji o obrotach na rachunku, weryfikacja
listy odbiorcow dla przelewow, wglad do historii operacji,
wykonanie przelewu na obce rachunki, definiowanie zlecenia
stalego, sporzadzenie listy rachunkéw, na ktére ma by¢ zre-
alizowany przelew, dokonanie przelewu z przyszta data reali-
zacji, anulowanie przelewu, realizacja przelewu na rachunki
ZUS, zaktadanie i zrywanie lokat terminowych, zmiana hasta
dostepu.

Pierwszym bankiem wykorzystujacym Internet do $wiad-
czenia ustug bankowych byt kalifornijski Bank Wells Far-
go, za$ wirtualnym — amerykanski Security First Network
Bank (SFNB), ktory powstat w 1995 r. w Stanach Zjedno-
czonych®.

Bankowos¢ internetowa w Polsce ma do$¢ krotka historie. Jej
poczatek datuje si¢ na 14 pazdziernika 1998 r. W tym dniu
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Powszechny Bank Gospodarczy SA w Lodzi oficjalnie uru-
chomit internetowy oddziat dla klientow detalicznych i ma-
tych przedsigbiorstw. Od tego momentu, w ciggu niespetna
dwudziestu lat, bankowos$¢ internetowa przeszta ogromng
ewolucje, co dokumentuja odpowiednie statystyki. O ile na
koniec 2000 r. zaledwie osiem bankéw udostgpniato ustu-
gi bankowe przez Internet, o tyle na poczatku 2016 r. wsrod
37 bankéw dziatajacych w formie spotki akcyjnej nie byto ani
jednego, ktory nie korzystatby tej formy dystrybucji ustug.
Potwierdzeniem ogromnej dynamiki rozwoju bankowosci in-
ternetowej w segmencie klientoéw detalicznych jest przyrost
liczby klientow aktywnie z niej korzystajacych, tj. logujacych
si¢ na koncie przynajmniej raz w miesigcu. Wedhug danych
Zwigzku Bankoéw Polskich ich liczba wzrosta w ciggu 10 lat
0 237%%.

Bankowo$¢ internetowa przeszta zmiany nie tylko o charak-
terze ilo$ciowym, ale takze jakosciowym. W pierwszej fazie
interakcja pomigdzy bankiem i klientem byta oparta na stro-
nic www z okresowo aktualizowang zawarto$cig informacyj-
ng, ale o bardzo stabej interaktywnosci ze wzgledu na brak
mozliwosci wykonania operacji bankowych. Strona interneto-
wa banku byta wiec poczatkowo wykorzystywana jako zro-
dlo informacji o jego ofercie i dziatalnosci oraz dostarczata
informacji teleadresowych. W drugiej fazie rozwoju banko-
wosci internetowej wprowadzona zostala ograniczona forma
interakcji z klientem, poprzez udostepnienie réoznego rodzaju
kalkulatorow, formularzy dostgpnych online i aplikacji umoz-
liwiajagcych sprawdzanie stanu konta. Wykonywanie poprzez
serwis www zaréwno pasywnych operacji bankowych, czyli
niezmieniajacych salda, jak i operacji dostepnych w oddzia-
tach stato si¢ mozliwe dopiero w fazie trzeciej, nie bez przy-
czyny okreslanej jako ,,prawdziwa bankowos$¢ internetowa”.
Whisujac unikatowy login i hasto, klient banku uzyskuje do-
step do indywidualnego zbioru stron internetowych powigza-
nych tematycznie i umieszczonych na serwerze banku, czyli
serwisu transakcyjnego. Immamentng cecha tego serwisu sg
wbudowane w niego aplikacje internetowe postrzegane przez
uzytkownikow jako funkcje serwisu www, ktore umozliwia-
ja realizacje operacji bankowych. Charakterystyka czwartej
i do tej pory ostatniej wyrdznionej fazy rozwoju bankowosci
internetowej jest strategiczne wykorzystanie Internetu przez
banki. Upowszechnienie internetowego kanatu dystrybucji
ustug bankowych spowodowato, ze banki zaczety aktywnie
wykorzystywa¢ informacje o zachowaniu klientow, w tym
analizowa¢ ich zyskownos¢ i dostosowywac oferte¢ do cech
poszczegodlnych segmentéw. Oprécz ushug bankowych po-
przez serwis transakcyjny staly si¢ dostgpne takze inne pro-
dukty finansowe, na przyktad ubezpieczenia, fundusze inwe-
stycyjne, co doprowadzito do jego przeksztalcenia w portal
finansowy?*.

Lista ustug udostgpnianych przez banki poprzez bankowosé¢
internetowg stale wzrasta. Podstawowymi i najczesciej wy-
korzystywanymi przez uzytkownikow (klientdw) sa naste-
pujace operacje: sprawdzanie salda rachunku, przegladanie
historii operacji, wykonywanie przelewoéw jednorazowych
wewnetrznych i zewnetrznych (w tym zagranicznych), prze-
lewy do ZUS, definiowanie przelewow stalych, dokonywanie
ptatnosci w sklepach internetowych z ROR, zakladanie i zry-
wanie lokat terminowych, sktadanie wniosku o kredyt/kartg
kredytowsa, ustanowienie zlecenia stalego, zamawianie kart
bankowych i czekow, ustugi maklerskie, ustanowienie petno-
mocnictwa.
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Jednym z kluczowych elementéw bankowosci internetowej sa
jego zabezpieczenia. Mozna je podzieli¢ na dwa obszary: zabez-

pieczenie potaczenia miedzy komputerem/terminalem klienta
(zabezpieczenie sesji) oraz autoryzacja zlecen/operacii klienta.

Pierwsza grupa zabezpieczen zawiera w sobie wszelkie zasady
dotyczace logowania, tj. wymogi dotyczace loginu i hasta, za
pomoca ktérych klient taczy si¢ z serwisem transakcyjnym,
oraz zabezpieczenia samych stron internetowych, jakie sa
udostepniane z serwera banku. Jesli chodzi o sam mechanizm
logowania sig, banki stosuja réozne rozwigzania, od wprowa-
dzania samego loginu i pelnego hasta, poprzez kombinacje
login oraz pojedyncze — wskazane losowo — litery z hasta, az
po kombinacje loginu, hasta i pytania kontrolnego lub/i tzw.
Captcha — Completely Automated Public Turing test to tell
Computers and Humans Apart — rodzaj techniki stosowane;j
jako zabezpieczenie na stronach www, celem ktorej jest do-
puszczenie do przestania danych tylko wypehionych przez
cztowieka. Celem jest upewnienie si¢, iz samo logowanie si¢
do serwisu transakcyjnego, choéby celem jedynie wyswietle-
nia informacji o saldzie, jest zainicjowane przez osobe do tego
upowazniong.

Zabezpieczenia zwigzane z bezpiecznym potaczeniem z ban-
kiem realizowane sg na poziomie aplikacyjnym. Ich celem jest
zadbanie, aby wymiana informacji mi¢gdzy serwerem a klien-
tem nie mogta zosta¢ ,,podstuchana”, tj. widoczna i czytelna
dla o0sob trzecich. Sa one konieczne, jako ze samo polacze-
nie odbywa si¢ poprzez Internet, a nie osobne/wydzielone 13-
cze. Najpopularniejszym sposobem zabezpieczania sesji jest
szyfrowanie potaczenia z wykorzystaniem protokotu HTTPS
(ang. Hyper Text Transfer Protocol Secure). Za implementacj¢
protokotu odpowiedzialny jest dostawca ustugi/strony, czyli
bank.

Druga grupa zabezpieczen stosowanych w bankowos$ci in-
ternetowej dotyczy mechanizmu autoryzacji operacji, jakie
poprzez serwis transakcyjny zleca uzytkownik. NajczeSciej
stosowany jest model podwojnego uwierzytelniania, tj. poza
koniecznoscia prawidlowego zalogowania si¢ do serwisu, wy-
petnienia stosownego zlecenia w formularzu www, konieczne
jest podanie hasta jednorazowego, celem potwierdzenia dys-
pozycji. Ma to na celu uniemozliwienie wykonania operacji
bankowych osobom trzecim, ktore wesztyby w posiadanie
zestawu danych (np. loginu i hasta). Same hasta jednorazo-
we moga by¢ dostarczane do klienta na kilka sposobow. Do
niedawna najpopularniejszym byty listy haset jednorazowych.
Byly to papierowe arkusze zawierajgce ponumerowane se-
kwencje znakow, np. cyfr, drukowane najczesciej w formie
kart-zdrapek. Uzytkownik przy kazdorazowym zlecaniu trans-
akcji w serwisie bankowym proszony byl o podaniec hasta/
sekwencji znakoéw znajdujacych si¢ na wspomnianej karcie.
Kazde hasto moglo by¢ wykorzystane tylko raz. Po wyczer-
paniu catej listy kodow/haset klient mogt zamowi¢ kolejna,
ktéra dostarczana byla poczta na wskazany przez niego ad-
res. Rozwigzanie to jest wypierane przez rozwigzania elektro-
niczne. Aktualnie najpopularniejszym sa hasta jednorazowe
dostarczane w formie wiadomosci SMS na wskazany przez
klienta numer telefonu komorkowego. Sam mechanizm auto-
ryzacji w serwisie www jest zblizony — klient proszony jest
o podanie hasta, jakie otrzymat na swoj telefon. Alternatywnym
rozwigzaniem sg hasta generowane przez tzw. tokeny, czyli
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generatory kodow jednorazowych. Ich dziatanie polega na ge-
nerowaniu ciaggéow cyfr za pomoca funkcji jednokierunkowej
wykorzystujacej dwa parametry — jeden staly dla konkretnego
egzemplarza urzadzenia, drugi zmienny — wprowadzany za
pomoca klawiatury, wezytywany z ekranu monitora badz ge-
nerowany na podstawie czasu. Tokeny wystepuja w formie ge-
neratorow haset jednorazowych (One Time Password — OTP)
oraz w formie bardziej zaawansowanej wyzwanie-odpowiedz
(challenge-response). Tokeny OTP wys$wietlaja kod zmienia-
ny zwykle co 60 sekund i nie posiadaja przycisku lub posiada-
ja tylko jeden przycisk wywotujacy wyswietlenie kodu, nato-
miast tokeny challenge-response przypominajg niewielkie kal-
kulatory i zazwyczaj s3 chronione kodem PIN. Rozwinigciem
tokendow challenge-response sa czytniki kart obliczajace kody
na podstawie klucza zapisanego na mikroprocesorze karty
platniczej. Najnowszym rozwigzaniem sg jednak tokeny OTP
oraz challenge-response wbudowane w karte formatu karty
ptatniczej (moze to by¢ zaréwno karta Visa lub Mastercard
z wbudowanym tokenem, jak i oddzielny token stuzacy jedy-
nie do uwierzytelniania). Ze wzgledu na stosunkowo wysoka
ceng tokendéw banki czgéciej stosuja karty kodow jednorazo-
wych lub hasta SMS. Urzadzenie moze tez by¢ zastapione
przez telefon komorkowy uzywajacy dedykowanej aplikacji
spelniajacej funkcje generatora haset.

Bankowo$¢ elektroniczna we wszelkich swych formach cia-
gle ewoluuje. Funkcjonujac juz od niemal pot wieku, na sta-
te wpisata si¢ w nasze codzienne zycie. Cigzko sobie obec-
nie wyobrazi¢ brak mozliwosci dokonywania zakupdéw przez
Internet czy tez ptatnosci kartami kredytowymi. Tak inten-
sywna ekspansja wykorzystywania tych kanaléw realiza-
cji transakcji pociggneta za sobg pojawienie si¢ przestepstw
skierowanych przeciwko uzytkownikom bankowosci elektro-
nicznej. Mimo rozlicznych zabezpieczen wykorzystywanych
do zapewnienia bezpieczenstwa transakcji realizowanych za
jej posrednictwem obszar ten charakteryzuje si¢ coraz wigk-
szag dynamika wzrostu przestepczosci. Wynika to zaro6wno
z rosngcej popularnosci poszczego6lnych instrumentéw wsrod
klientow bankow, jak i pojawienia si¢ wyspecjalizowanych
grup przestepczych, oraz popularyzacji Internetu, umozliwia-
jacego dziatanie tychze na calym $wiecie. W kolejnej czesci
opracowania zostanie przedstawiona typologia prawnokarna
rodzajow przestgpstw w obszarze bankowosci elektronicznej,
opis stosowanych metod oraz przyktady przestepstw.

RODZAJE PRZESTEPSTW

Na szczegdlng uwage zashuguja metody, jakimi postuguja sie
przestepey, charakterystyka poszczegoélnych technik z podzia-
fem na kanaty bankowosci elektronicznej, w ktdrych znajdujg
zastosowanie, oraz kwalifikacje czynow wedlug przepisow
kodeksu karnego. Opisy zostaty podzielone zgodnie z kana-
fem bankowosci elektronicznej, ktory jest wykorzystywany
dla danego typu przestepstwa. Istnieja techniki wykorzystu-
jace lub wykorzystywane w wiecej niz jednym kanale ban-
kowosci?.

Karty platnicze

Bioragc pod uwagg szerokie zastosowania kart platniczych,
zdefiniowanie przestepczosci kartowej jest skomplikowane.
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Mozna ja rozumie¢ jako wszelkiego rodzaju dziatalnos$¢ po-
dejmowang przez osoby nicuprawnione lub uprawnione do
uzycia karty ptatniczej, majacg na celu uzyskanie dostgpu do
srodkow finansowych, w oparciu o ktére funkcjonuje karta,
przez osobe nieuprawniong lub niezgodne z prawem dokona-
nie transakcji z wykorzystaniem tych srodkow?.
Przestepstwa zwigzane z wykorzystaniem kart ptatniczych sa
zrdznicowane i nie istnieje jeden uniwersalny katalog, pozwa-
lajacy jednoznacznie je usystematyzowa¢. Mozna je podzieli¢
na trzy gltéwne kategorie: przestepstwa skierowane jedynie
na uzyskanie dostepu do srodkéw finansowych posiadacza
karty, przestgpstwa skierowane na dokonanie nieuprawnione;j
transakcji w oparciu o te $rodki, przestepstwa skierowane na
uzyskanie dostgpu do $rodkow finansowych i jednorazowego
dokonania nieuprawnionej transakcji w oparciu o te srodki.
Zgodnie z decyzja ramowa Rady 2001/413/WSiSW z dnia
28 maja 2001 r. w sprawie zwalczania fatszowania i oszustw
zwigzanych z bezgotdowkowymi $rodkami ptatniczymi® do
przestepstw odnoszacych si¢ do kart ptatniczych, ktore naka-
zuje penalizowa¢, sg zaliczane: kradziez lub innego rodzaju
bezprawne uzyskanie instrumentu ptlatniczego, podrabianie
lub fatszowanie instrumentu ptatniczego do uzycia go w celu
oszustwa, przyjmowanie, otrzymywanie, transportowanie,
sprzedaz lub przekazanie innej osobie albo posiadanie ukra-
dzionego, uzyskanego w inny nielegalny sposob, podrobione-
go lub sfalszowanego instrumentu ptatniczego do uzycia go
w celu dokonania oszustwa, uzycie ukradzionego, uzyskanego
w inny nielegalny sposob, podrobionego lub sfatszowanego
instrumentu platniczego w celu dokonania oszustwa.

Jako najczeSciej popelniane przestepstwa z wykorzystaniem
instrumentéw platniczych, do ktorych zaliczamy roéwniez
karty ptatnicze, wymieni¢ mozemy*’: wyludzenia kart na
podstawie wniosku z falszywymi danymi, postugiwanie si¢
zgubionymi lub skradzionymi kartami przez osoby nieupraw-
nione, postugiwanie si¢ kartami niedor¢czonymi, fatszowa-
nie kart, kopiowanie kart na rachunkach obciazeniowych,
nielegalne wykorzystanie numeru karty, wykorzystanie karty
zgloszonej jako utracona, wyludzenie towarow i ustug przez
legalnego posiadacza, wlamywanie si¢ do systemoéw infor-
matycznych i telekomunikacyjnych, manipulowanie banko-
matami (tzw. skimming), phishing.

Wytudzenie karty ptatniczej jest — analogicznie jak wigkszos¢
tego typu przestepstw — oparte na podaniu nieprawdziwych da-
nych osobowych podczas sktadania wniosku o wydanie takiej
karty, jak réwniez podanie fatszywych danych dotyczacych
zarobkow. Ma to na celu spelnienie minimalnych kryteriow
kwalifikujacych zdolnos¢ kredytowa osoby do przyznania ta-
kiego produktu bankowego. Po wydaniu takiej karty sprawca
dokonuje licznych transakcji bezgotdéwkowych bez zamiaru
uregulowania ptatnosci z bankiem-emitentem karty.
Kolejnym przestgpstwem z wykorzystaniem kart, ktore sta-
nowi rowniez fatszowanie dokumentow, jest kopiowanie kart
na dokumentach obcigzeniowych. Popetniaja je przestepcy we
wspolpracy z nieuczciwymi sprzedawcami. Liczba transakceji,
ktoére sa aktualnie przetwarzane przez centra autoryzacyjnie,
stale i znaczgco wzrasta, nie jest zatem mozliwe sprawdzanie
kazdej z nich. Fakt ten wykorzystuja przestepcy do wykony-
wania transakcji kradzionymi kartami ptatniczymi. Omijaja
w ten sposob zabezpieczenie w postaci wymaganego zgodne-
go podpisu uzytkownika karty.

Innym przykladem dziatalnosci przestepczej z wykorzysta-
niem transakcji kartowych, gdzie nast¢puje manipulacja przy
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dokumentach obcigzeniowych, jest podrabianie potwierdzen
dokonania transakcji. Spotykane jest to gtdéwnie w punktach
ustugowych, w ktérych zwyczajowo dodawane sg napiwki.
Jesli klienci pozostawiajg to pole puste, moze ono zosta¢ do-
wolnie wypetnione przez nieuczciwego kelnera czy sprzedaw-
c¢. Taka transakcja jest nastgpnie wprowadzana do terminala,
a klient jest obcigzany podwyzszong kwotg. Co prawda istnie-
je zabezpieczenie w formie ograniczenia wysoko$ci napiwku
(20%), niemniej ryzyko nadal istnieje.

Nielegalne uzywanie numeru karty, czyli dokonywanie zaku-
poéw na odlegto$¢ (przewaznie w Internecie) z wykorzysta-
niem danych cudzych kart (nazywany zwyczajowo cardin-
giem), polega na wykorzystaniu przez przestgpcéw danych
karty uzyskanych nielegalnie od jej wiasciciela. Jest to odmia-
na kradziezy tozsamosci. Przestepca moze wejs¢ w posiadanie
wspomnianych danych poprzez fizyczny kontakt z kartg Iub
tez wykradzenie tych danych np. podczas korzystania z niej
przez wilasciciela do zakupu przez Internet. Mozliwe jest row-
niez wykorzystanie narzgdzi socjotechnicznych w celu nakto-
nienia uzytkownika do przekazania tych danych. Bez wzgledu
na sposob uzyskania danych karty, dalsze kroki przestgpcy
wygladaja podobnie, tj. sa one wykorzystane do dokonania
zakupow w Internecie. Do niedawna zabezpieczeniem przed
tego typu przestepstwem byto ograniczenie w wysylce towa-
ru wylacznie na adres dostgpny w bazie wystawcow danej
karty. Obecnie wigkszo$¢ dziatajacych w Internecie sklepow
pozwala na pelng dowolnos$¢, jesli chodzi o dane osoby do-
konujacej platnoscei, jak i adres odbiorcy towaru. Dodatkowe
zabezpieczenie, ktore jest coraz czgsciej stosowane, stano-
wi weryfikacja w systemie bankowym wystawcy karty kodu
CVV2/CVC2, ktory znajduje si¢ na odwrocie karty i nie jest
co do zasady przechowywany w zadnych bazach. Ostatnio
wprowadzane sa réwniez mechanizmy podwodjnego uwie-
rzytelniania, tj. hasta jednorazowe dostarczane na telefon ko-
morkowy wiasciciela karty ptatniczej. Ustuga ta nie jest jesz-
cze powszechnie stosowana, ale pozwala na znaczace ogra-
niczenie ryzyka nielegalnego wykorzystania numeru karty
platnicze;j.

Innym rodzajem przestgpstwa z wykorzystaniem karty ptatni-
czej jest skimming. Polega on na przechwyceniu przez prze-
stepcow danych z paska magnetycznego karty oraz kodu PIN.
Nastepuje to podczas dokonywania przez uzytkownika trans-
akcji w terminalu platniczym lub w bankomacie. Uzyskane
dane wykorzystywane sa do wykonania duplikatu karty, kto-
rym sprawcy postuza si¢ nastgpnie do wyptacenia pienigdzy
z rachunku posiadacza karty.

Kolejnym przestepstwem popetnianym przez oszustow in-
ternetowych jest phishing. Jest to forma wyludzenia maja-
ca na celu uzyskanie przez sprawce numeru karty ptatniczej
wraz z numerem PIN. Wykorzystuje si¢ w tym celu falszywe
wiadomosci e-mail, majgce udawac korespondencje z banku,
w ktorych przesyta si¢ prosbe o jak najszybsze zalogowanie
na stron¢ banku. Wiadomo$¢ zawiera najczesciej link ma-
jacy przenie$¢ na strong banku. W rzeczywistosci strona ta
jest fikcyjna i jedynie przypomina strong internetowg banku.
Nieswiadomy uzytkownik podaje login, hasto, numer karty,
numer konta, numer PIN i inne dane, ktére przestepcy moga
pozniej wykorzystac.

Wedtug danych opublikowanych przez NBP liczba oszukan-
czych operacji dokonanych z uzyciem kart platniczych wyno-
si ok. 70 tys. rocznie (dane przekazywane sg przez banki)®'.
Analizujac zaprezentowane dane, mozna stwierdzi¢, iz stwo-
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rzenie jednolitego katalogu przestepstw kartowych jest bardzo
trudne. W przypadku tego typu przestepstw celem dziatania
sprawcow jest zawsze osiagniecie korzysci majatkowej, rozu-
mianej jako zwigkszenie aktywow lub zmniejszenie pasywow.
Korzyscia majatkows jest zarowno korzys¢ dla siebie, jak i dla
innej osoby (art. 115 § 4 kk).

Kradziez karty ptatniczej jest jednym z przestepstw zwigza-
nych z wykorzystaniem karty, ktora zostata uzyskana przez
sprawce w sposob nielegalny. Przy tego typu przestgpstwach
istotng czynnos$cig sprawczg jest fizyczne wejscie w posiada-
nie oryginalnej karty ptatniczej stanowiacej wlasnos$¢ innej
osoby. Niekiedy sprawca uzyskuje rowniez dostep do kodu
PIN (np. jesli zostal on zapisany na rewersie karty lub byt
przechowywany wraz z kartg platniczg w portfelu) lub do
podpisu legalnego posiadacza karty. Szacuje si¢, ze obecnie
ta kategoria przestepstw stanowi najwiekszy odsetek niele-
galnych transakcji sposrod dokonywanych za pomoca kart
ptatniczych.

Najpowszechniejszym obecnie sposobem kradziezy kart ptat-
niczych jest kradziez kieszonkowa. Jeszcze kilka lat temu zto-
dzieje kieszonkowi wyrzucali karty znalezione w skradzio-
nym portfelu. Obecnie karty staja si¢ coraz czesciej przed-
miotem kradziezy*’. Po dokonaniu kradziezy karty sprawca
nie zmienia danych na niej zawartych, lecz podszywajac si¢
pod posiadacza karty, dokonuje transakcji — najczesciej poni-
zej limitu autoryzacyjnego. Przy dokonywaniu transakcji za
posrednictwem karty kredytowej sprawca musi jeszcze tylko
sfatszowa¢ podpis na rachunku obcigzeniowym wedtug wzo-
ru na pasku karty?:.

Kradziez karty ptatniczej w obecnym stanie prawnym, jako prze-
stepstwo, penalizowana jestw art. 287 § 5 kk, zgodnie z ktdrego
brzmieniem przepisy dotyczace zaboru w celu przywtaszczenia

cudzej rzeczy ruchomej ,stosuje sie odpowiednio do kradziezy
energii lub karty uprawniajacej do podijecia pieniedzy z automa-
tu bankowego”.

Kolejnym przestepstwem, ktorego przedmiotem moze byc¢
karta platnicza, jest falszerstwo. Polega ono generalnie na
przerabianiu i podrabianiu samych kart ptatniczych, stoso-
waniu tzw. bialego plastiku oraz generowaniu numeréw kart.
Przestgpstwa przerabiania karty platniczej najczesciej sa reali-
zowane poprzez: zmiang tloczenia numerow kart, zmiang daty
waznosci karty, zaprasowanie starego numeru karty i wbicie
nowego, wycinanie i doklejanie odpowiednich elementéw
kart, zmiany w pasku przeznaczonym na podpis posiadacza
karty.

Podrabianie polega na wyprodukowaniu nowych fatszywych
kart z wykorzystaniem kompletu lub czg$ci informacji zdoby-
tych z karty autentycznej.

Obecnie brak jest jednoznacznego zakazu falszowania kart
ptatniczych. Mozliwe jest jego penalizowanie na podstawie
wyktadni jezykowej art. 310 § 1 kk, tj. falszowania pienie-
dzy i innych $rodkéw platniczych. Zgodnie z obowigzujacym
orzecznictwem karta ptatnicza, jako instrument dostgpu do
srodkow pieni¢znych na odleglosé, umozliwiajacy elektro-
niczng identyfikacj¢ posiadacza niezbedng do dokonania za-
platy, jest ,,innym S$rodkiem ptatniczym” w rozumieniu ww.
artykutu.
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Jednym z najpopularniejszych przestepstw z wykorzystaniem
kart ptatniczych jest skimming, czyli dzialanie polegajace na
nielegalnym skopiowaniu zawarto$ci paska magnetycznego
karty ptatniczej bez wiedzy jej posiadacza w celu wytworze-
nia kopii i wykonywania nieuprawnionych ptatnosci za towary
i ustugi lub wyplat z bankomatoéw. Skimmingu mozna doko-
na¢ zarowno w placéwkach handlowych (terminale ptatnicze),
jak i bankomatach. Operacja w punkcie handlowo-ustugowym
polega na tym, ze pasek magnetyczny karty platniczej jest ska-
nowany przez przestgpce za pomoca specjalnych czytnikow.
Dane zeskanowane z karty ptatniczej sa nastepnie przez prze-
stepcoOw wykorzystywane do podrabiania danej karty ptatni-
czej lub jej przerabiania. Skimming w bankomacie jest o tyle
grozniejszy od dokonywanego w POS, iz sprawca poza da-
nymi zapisanymi na karcie uzyskuje réwniez kod PIN osoby
korzystajacej z bankomatu.

W celu wejscia w posiadanie danych kart ptatniczych przestegp-
cy wykorzystuja rézne sposoby i roznego rodzaju sprzet spe-
cjalistyczny, np. tzw. skimmery oraz mikrokamery lub fatszywe
klawiatury bankomatowe przy transakcjach autoryzowanych
(sprawcy uzyskuja kody PIN kart), wykorzystuja tez skimme-
ry do uzyskania danych z karty (kieszonkowcy, wlamywacze,
w pokojach hotelowych), chipy umieszczone w oryginalnych
terminalach POS — do uzyskania kodow PIN kart. Innymi spo-
sobami s3: wlamania crackerow do serwerow sklepow interne-
towych z danymi kart tych sklepow, podiaczanie do sieci celem
uzyskania danych (tzw. tapping), wykorzystanie podmiotow po-
siadajacych i gromadzacych dane kart platniczych (akceptanci,
banki, centra personalizacyjne kart ptatniczych).

Skimming - zwlaszcza bankomatowy - jest wyjatkowo groz-
nym przestepstwem z wykorzystaniem karty ptatniczej. Daje on
sprawcy prawie nieograniczony dostep do Srodkéw znajdujacych
sie na powiazanym rachunku. Samo kopiowanie danych trwa za-

ledwie kilka sekund. Moze by¢ wykonane przez osoby pracujace
w punkcie handlowo-ustugowym niemal na oczach wtasciciela.
Warto zauwazyé, ze dane odczytane z naszej karty ptatniczej
moga by¢ wykorzystane takze za granica, co skutecznie moze
utrudnié Sciganie potencjalnych sprawcow.

W tym miejscu warto zaznaczy¢, ze skimming bankomatowy
wymaga odpowiednich przygotowan. Niezbedne jest przy-
gotowanie bankomatu: zainstalowanie naktadki skimmingo-
wej, ktorej zadaniem bedzie odczytanie danych z karty, oraz
miniaturowej kamery, ktéra ma postuzy¢ do zarejestrowania
wprowadzanego numeru PIN. Opcjonalnie mozliwe jest za-
stosowanie naktadki na klawiatur¢ bankomatu, ktora pozwala
na zdobycie przez przestgpcow PIN-u. Kazde z zainstalowa-
nych urzadzen posiada swoje zrédlo zasilania oraz pamieé
pozwalajaca na zapisanie zebranych informacji. Umozliwia
to ich nieprzerwang pracg do kilkudziesieciu godzin. Po tym
czasie urzadzenia sa demontowane, a informacje kopiowa-
ne na komputer, skad przenosi si¢ je na duplikat karty. Wraz
z zapisem wideo wpisywanego numeru PIN pozwalaja na
bezproblemowe podejmowanie srodkow z bankomatow. Wy-
starczy tu zastosowanie tzw. biatego plastiku, czyli ,,czystych”
kart pozbawionych grafik nanoszonych przez poszczegodlne
banki-emitentow.
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PRZESTEPSTWA W OBSZARZE BANKOWOSCI ELEKTRONICZNEJ

Pozyskiwanie przez sprawce danych z paska magnetycznego
oraz kodu PIN w celu wytworzenia kopii karty ptatniczej moze by¢
kwalifikowane jako przestepstwo przygotowania do fatszerstwa

karty, a wiec jako czyn z art. 310 § 4 kk. JeSli pozyskane dane zo-
stana naniesione na no$nik, to jest to uznawane za podrabianie
karty ptatniczej.

Innym typem przestepstw z wykorzystaniem kart ptatni-
czych jest uzycie kart niedorgczonych. Polega ono na prze-
jeciu karty ptatniczej, zanim zostanie ona dostarczona poczta
do klienta. Sprawca po wejSciu w posiadanie karty dokonuje
transakcji platniczych i bankomatowych. Aby wejs¢ w po-
siadanie cudzej karty, przestgpcy usitujg zmieni¢ w banku,
w ktorym prowadzony jest rachunek karty, dotychczasowy
adres dostarczenia.

Czyn taki kwalifikowany jest zgodnie z art. 278 § 1 lub 5 Kk,
art. 275 § 1 kk lub art. 284 § 1 kk. Warto tu zaznaczy¢, ze
postuzenie si¢ kartami ptatniczymi niedorgczonymi moze by¢
kwalifikowane jako przywlaszczenie tylko wtedy, gdy spraw-
ca wejdzie w jej posiadanie w wyniku btednego zaadresowa-
nia przesylki, a nastgpnie nie zwroéci jej wlascicielowi ani ban-
kowi, natomiast zacznie jej uzywac.

Przestepstwa z wykorzystaniem bankomatow

Jednym z przestepstw nalezacych do grupy przestepstw ban-
komatowych jest umieszczanie na nosniku informacji (ktorym
jest najczesciej pasek magnetyczny karty ptatniczej, ale moze
by¢ to réwniez mikroprocesor) odpowiedniego programu po-
zwalajacego na wprowadzenie do systemu poprzez bankomat,
z uzyciem karty bankomatowej, programu — wirusa*. Zada-
niem takiego programu jest przechwycenie i przestanie do
sprawcow danych karty przetwarzanej przez bankomat, jak
rowniez numeru PIN. Podczas korzystania z bankomatu, ktory
zostal zarazony tego typu wirusem, autoryzacja uzytkownika
inicjuje przechwycenie numeru karty, daty jej wazno$ci oraz
unikatowego, trzyznakowego kodu ustugi powigzanego z kar-
ta, ktory okresla sposdb rozliczania transakcji, a takze kodu
PIN wpisywanego przez uzytkownika. Warto wspomnie¢, ze
wspotczesne trojany bankomatowe potrafia omija¢ zabezpie-
czenia bankomatdéw polegajace na szyfrowaniu transmisji ko-
dow PIN wprowadzanych do bankomatu. Kolejnym krokiem
jest odczytanie przez sprawce informacji poprzez wprowadze-
nie do bankomatu odpowiednio spreparowanej karty, ktora po-
zwala na przejecie kontroli nad urzadzeniem. Skradzione in-
formacje sa nast¢pnie wyswietlane na ekranie bankomatu lub
zapisywane na uzywanej karcie. Wykrycie tego typu dziatan
jest o tyle skomplikowane, iz brak jest jakiejkolwiek fizycz-
nej ingerencji w urzadzenie. Co wigcej, najnowsze wersje tego
typu trojanéw potrafig ,,wyczysci¢” zainfekowany bankomat
poprzez skasowanie plikow logu i zainfekowanych plikow.
Potrafia tez same si¢ aktualizowac, restartowac urzadzenie lub
zmieniac tryb jego pracy. Najczestszym celem zainfekowania
bankomatu takim wirusem jest doprowadzenie do niezalezne;j
wyptlaty pienigdzy z bankomatu, np. oproznienie zasobnika
pieni¢dzy z uzyciem jak najwigkszych nominatow. Powyzsze
dziatanie moze by¢ — poza kradziezg — rowniez zakwalifiko-
wane jako przestepstwo z art. 268 § 2 kk (niszczenie informa-
cji na informatycznym nosniku danych) lub tez art. 287 § 1 kk
(oszustwo komputerowe).
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Innym przestgpstwem bankomatowym jest fizyczne oddzialy-
wanie na bankomat, polegajace na wtamaniu si¢ do zasobow
finansowych znajdujacych si¢ wewnatrz. Jest to najbardziej
prymitywna metoda kradziezy. Sprawcy stosujg do tego ciezki
sprze¢t budowlany lub samochody cigzarowe. Bankomat jest
nastgpnie przewozony w ustronne miejsce w celu otwarcia sej-
fu i kradziezy jego zawartosci.

Inng metoda fizycznego oddziatlywania na bankomat jest jego
wysadzenie. Sprawcy wttaczaja do wnetrza urzadzenia tatwo-
palny gaz i wywoluja zapton.

Istnieja rowniez bardziej wyrafinowane formy fizycznego od-
dzialywania na bankomat. Przykladem jest tzw. wenezuelski
srubokret: za pomoca kleju sprawca blokuje klapke zastaniaja-
cg szuflade, do ktorej przekazywane sg z zasobnika banknoty.
Nastepnie oczekuje on na uzytkownikow, ktorzy beda cheieli
dokonywa¢ wyptat z danego bankomatu. Kiedy po nieuda-
nych probach dokonania wyptaty gotowki uzytkownicy odda-
laja si¢, sprawca wydobywa zgromadzone wewnatrz pieniadze
za pomocg Srubokreta.

W przypadku przestepstw z fizycznym oddziatywaniem na
bankomat kwalifikacja czynu jest jednoznaczna — zgodnie
z art. 279 § 1 kk stanowi on kradziez z wlamaniem, natomiast
metoda ,,wenezuelskiego srubokreta” kwalifikowana jest jako
kradziez (art. 278 Kkk).

Innym przestgpstwem zaliczanym do grupy bankomatowych
jest uzyskanie karty platniczej za pomoca falszywego banko-
matu. Osoba korzystajaca z takiego urzadzenia nieSwiadomie
wprowadza swoja karte do czytnika i wprowadza numer PIN
w celu wyplaty okreslonej kwoty. Falszywe urzadzenie nie
wyptaca zadanej sumy pienigdzy, a dodatkowo uniemozliwia
odbior karty i rejestruje wpisany numer PIN. Sprawcy, bedac
w posiadaniu skradzionej karty i numeru PIN, moga zar6wno
realizowac¢ transakcje w prawdziwych bankomatach, jak i do-
konywac zakupow.

Szczegdlnym przypadkiem dziatania, ktore ma na celu uzy-
skanie przez sprawce karty ptatniczej, jest zastosowanie me-
tody ,,libijskiego oczka”. Sprawcy blokuja otwor bankomatu
za pomocg folii plastikowej, a nastgpnie oczekujg w poblizu
na swoja ofiare. Klient wprowadza do bankomatu karte, ktorg
bankomat przyjmuje, a nastepnie wyptaca zadang kwote. Nie
nastepuje jednak wydanie karty, ktora bankomat zatrzymat
w wyniku zastosowanej blokady. W tym momencie do ban-
komatu podchodzi sprawca oferujacy swoja pomoc, probujac
zdoby¢ zaufanie klienta. Celem jest zdobycie numeru PIN,
aby sam go wpisal i sprobowal odzyska¢ karte. Karta nadal
pozostaje zablokowana. Sprawca czeka, az zniechecony nie-
udanymi prébami klient oddali si¢, pozostawiajac karte w ban-
komacie. Nastepnie demontuje on blokade i wchodzi w posia-
danie karty wraz z kodem PIN. Metoda ta podlega pod art. 275
§ 1 kk (uzywanie cudzych dokumentow), art. 278 § 11 5 kk
(kradziez) oraz art. 284 § 1 kk (przywtlaszczenie).

Przestepstwa z wykorzystaniem bankowosci internetowej

Bankowo$¢ internetowa to forma $swiadczenia ustug za posred-
nictwem sieci internetowej, z wykorzystaniem standardowego
oprogramowania (przegladarka internetowa) lub oprogramowa-
nia dotykowego do komunikacji z bankiem®. Oznacza to, ze
dokonywanie transakcji odbywa si¢ za pomoca urzadzen elek-
tronicznych 1 taczy telekomunikacyjnych. Same transakcje sg
realizowane w $rodowisku wirtualnym, ktdre, co do zasady, za-
pewnia stronom wysoki stopien anonimowo$ci, a konsekwencja
tego jest duzy margines mozliwo$ci pozyskania przesylanych
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podczas transakcji danych przez osoby trzecie. Stad tez banko-
wo$¢ internetowa nie jest wolna od zagrozen przestepczoscia.
W powiazaniu z przestgpstwami zwigzanymi z wykorzy-
staniem kart platniczych, sprawcy popelniajag rowniez inne
przestepstwa dotykajace obszaru bankowosci elektroniczne;j.
Jednym z nich jest wlamanie si¢ do komputerowych syste-
moéw informatycznych i telekomunikacyjnych, majace na celu
uzyskanie danych kart ptatniczych, tj. ich numerow, kodow
PIN itp.

Takie dziatanie sprawcy wyczerpuje znamiona czynu opisa-
nego w art. 267 § 1 kk — tzw. naruszenia tajemnicy informacji
(,,Kto bez uprawnienia uzyskuje dostep do informacji dla nie-
go nieprzeznaczonej, otwierajac zamknigte pismo, podtaczajac
si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac
elektroniczne, magnetyczne informatyczne lub inne szczegdl-
ne zabezpieczenie”) zagrozonego kara grzywny, ogranicze-
nia wolnosci lub pozbawienia wolnosci do lat 2. Brzmienie
wspomnianego artykutu zostalo znowelizowane*® w zwigzku
z implementacjg do polskiego prawa karnego decyzji ramo-
wej Rady Europejskiej 2005/222/WSiSW z dnia 24 lutego
2005 r. w sprawie atakow na systemy informatyczne®’. Decy-
zja ta naktada na kraje cztonkowskie Unii Europejskiej zobo-
wigzania do podjecia krokow majacych na celu kryminalizacje
nastgpujacych zachowan: nielegalnego dostepu do systemow
informatycznych, nielegalnej ingerencji w system, nielegalne;j
ingerencji w dane, kierowania, pomagania i podzegania oraz
usitowania w zakresie wyzej wymienionych czynow.

Jednym z najpopularniejszych przestepstw popelnianych
w obszarze bankowosci internetowej jest tzw. phishing. Jest to
metoda oszustwa, w ktorej przestepca podaje si¢ za inng 0so-
be lub instytucje w celu wyludzenia okreslonych informacji
np. danych logowania, szczegdtow karty ptatniczej lub nakto-
nienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opar-
tego na inzynierii spoteczne;.

Termin ten powstat w potowie lat 90. na okres$lenie dziatan
crackerow prébujacych wykras¢ konta w serwisie AOL. Ata-
kujacy udawat cztonka zespolu AOL i wysytal wiadomos¢ do
potencjalnej ofiary. Wiadomos$¢ zawierata prosbe o ujawnienie
hasta, np. dla ,,zweryfikowania konta” lub ,,potwierdzenia in-
formacji w rachunku”. Gdy ofiara podawala hasto, napastnik
uzyskiwat dostegp do konta i wykorzystywat je w przestepczym
celu, np. do wysylania spamu.

Termin phishing jest niekiedy ttumaczony jako password harve-
sting fishing (towienie hasef). Inni utrzymuja, ze termin pocho-

dzi od nazwiska Briana Phisha, ktory miat by¢ pierwsza osobg
stosujaca techniki psychologiczne do wykradania numeréw kart
kredytowych.

Najczgsciej sprawcy wykorzystuja wiadomosci email rozsyta-
ne w duzej liczbie (analogicznie jak spam), probujac naktoni¢
potencjalne ofiary do odwiedzenia odpowiednio spreparowa-
nej strony internetowej, ktdora ma przypominac stron¢ danego
banku. Tre$¢ samej wiadomosci najczesciej sugeruje koniecz-
nos$¢ niezwlocznego dokonania logowania przez uzytkownika
celem zweryfikowania swoich danych, wstrzymania nicau-
toryzowanej platnosci, potwierdzenia operacji bankowej lub
tez — paradoksalnie — zabezpieczenia si¢ przed zagrozeniem ze
strony przestgpcow. Znaczaca wickszos$¢ odbiorcow tego typu
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wiadomosci nie daje si¢ oszuka¢. Niemniej aktualne badania
wskazuja, ze skutecznos$¢ tej metody oscyluje w okolicach
5%, czyli ponad pieciokrotnie wiecej niz srednia odpowiedzi
na zwykty spam. Oznacza to, ze przy stosunkowo niewielkich
naktadach (przygotowanie wiadomosci i spreparowanie stro-
ny) nadal mozliwe jest uzyskanie korzysci majatkowe;j.
Metoda przestepstwa phishingu wystepuje w kilku warian-
tach, ale najczesciej polega na naklonieniu uzytkownika do
samodzielnego wpisania poufnych danych na specjalnie spre-
parowanej stronie internetowej majacej imitowac oryginalng
strone instytucji (np. banku internetowego, serwisu aukcyjne-
go, internetowego systemu platnosci etc.), pod ktora podszy-
waja si¢ oszusci. Zazwyczaj stosowang przez phisherow tech-
nika jest wysyltanie spreparowanego listu elektronicznego, za-
wierajacego odnosnik do falszywej strony internetowej. Aby
oszuka¢ odbiorce i uwiarygodni¢ przestang wiadomos¢ i adres
strony, na ktora przekierowywana jest ofiara, wykorzystywa-
ne sg bledy w przegladarkach lub inne triki. Jeden z nich to
typosquatting. Polega na rejestrowaniu domen z zastosowa-
niem prostych btgdow literowych, ktére moga zosta¢ popel-
nione przez internautdéw podczas wpisywania nazwy strony
w pasku adresu przegladarki. Przyktadem mogtoby by¢ pomi-
nigcie jednej z liter lub wprowadzenie takiej, ktora sgsiaduje
z dana litera na klawiaturze. Inne proste zastosowania tej tech-
niki to: wwwnazwadomeny (bez kropki pomigdzy ,,www”
a nazwag domeny); www-nazwadomeny (kreska pomigdzy
»WwWw” anazwg domeny); nazwadomeny-dowolnanazwa (kre-
ska pomiedzy nazwa oryginalnej domeny a nazwa domeny).
Warto dodaé, ze w przesztosci najpopularniejsze byto umiesz-
czanie na ,,przejetej” przez atakujacego domenie katalogu
z nazwg domeny, pod ktorg chciatl podszy¢ si¢ atakujacy. In-
nym sposobem jest Homoglyph & homograph. Atak polega
na wykorzystaniu podobienstw w wygladzie danej litery, cyfry
badz znaku, poprzez uzycie zestawu innych znakdw, m.in. cyfr
i liter. Czgsto stosowang metodg jest uzywanie tych samych
liter z innych jezykow badz kodowan. Najprostsza technika
tego typu jest taczenie liter oraz znakow i ich zamiana na inne.
Do najpopularniejszych przyktadow mozemy zaliczy¢ poniz-
sze (W nawiasie przedstawiono czytelniejszg wersj¢): rn jako
m (matle litery R 1 N jako mata litera M), ¢l jako d (mate litery
C i L jako mata litera D), q jako g (mata litera Q jako mata li-
tera G), ¢j jako g (mate litery C iJ jako mata litera G), vv jako
w (podwdjna litera V jako litera W), ci jako a (mate litery C
oraz | jako mata litera A), I jako 1 (duza litera i jako mata litera
L), 1 jako I (mata litera L jako duza litera 1), 1 jako I (cyfra 1
jako mata litera L), 1 jako I (cyfra 1 jako duza litera i), 1 jako 1
(mata litera L jako cyfra 1), I jako 1 (duza litera i jako cyfra 1).
Punycode natomiast to specjalne kodowanie, ktore jest wy-
korzystywane w celu konwersji Unicode na zestaw dozwo-
lonych znakow w nazwie (tj. litery ASCII, cyfry i mySlniki).
Domeng, ktora zawiera znaki spoza ASCII, nazywamy Inter-
nationalized Domain Name (IDM) — dzigki Punycode jeste-
$my w stanie przedstawi¢ jej nazwe¢ w wersji obstugiwane;j
przez serwery DNS.

Z kolei bitsquatting to technika polegajgca na rejestracji do-
meny rdzniacej si¢ o jeden bit od tej ,,popularnej”, pod ktora
chcialby sie podszy¢ atakujacy. Catos¢ opiera si¢ na oczekiwa-
niu na losowe btedy spowodowane sprzetem komputerowym
(najczesciej] RAM-em)*,

Do phishingu wykorzystywane sa coraz bardziej wyrafino-
wane techniki, czego przyktadem moze by¢ ztosliwy kod za-
szyty w plikach graficznych, keyloggery pobierane w chwili
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otwierania przez ofiar¢ wiadomosci email czy tez spreparowa-
ne strony nierdznigce si¢ niczym od oryginalnych, wiacznie
z certyfikatem bezpieczenstwa — tzw. ktodka — widoczng obok
adresu strony lub w prawym dolnym rogu ekranu, majaca za-
$wiadczy¢ o autentyczno$ci danej strony internetowe;.
Podstawowe ataki phisingowe polegaja na przekierowaniu
odwotan uzytkownikow do fatszywych stron internetowych.
Przez odpowiednio spreparowane formularze uzytkow-
nik jest odpytywany o dane do uwierzytelnien, numery kart
ptatniczych, jednorazowe kody autoryzacyjne, numery PIN.
W zaawansowanych przypadkach atakujacy postuguja si¢ bar-
dziej wyszukanymi metodami. Moga np. uzywac zlosliwego
oprogramowania do zainfekowania stacji klienta. Najczesciej
dochodzi do tego w sposob catkowicie dla uzytkownika nie-
zauwazalny, np. podczas przegladania stron internetowych.
Takie zto§liwe oprogramowanie moze funkcjonowaé na zasa-
dzie tzw. tylne wejscie (backdoor) i rejestrator aktywnosci kla-
wiatury (keylogger). Jego zadaniem moze by¢ takze $ledzenie
odwotania do serwisow bankowosci internetowej i wtedy takie
odwolanie stwierdza, rejestruje i loguje aktywnos$¢ klawiatury.
Skutkiem tego takie dane jak nazwy uzytkownikow oraz hasta
dostgpowe, a takze ewentualnie numery PIN i kody autoryzo-
wania transakcji przestaja by¢ poufne, mimo ze potaczenia do
systemow bankowosci internetowej sg szyfrowane®.

Mozna wyszczeg6lni¢ pie¢ sposobdw przeprowadzenia ataku
phishingowego.

Phishing z wykorzystaniem wiadomos$ci e-mail
Najstarszy sposrod atakow phishingowych, nadal najpopu-
larniejszy. Polega na wystaniu potencjalnemu klientowi od-
powiednio spreparowanej wiadomosci email, ktorej tres¢ ma
naktoni¢ atakowanego do kontaktu z falszywym serwerem,
ktory udaje serwer jego banku. Wiadomos$¢ zawiera link do
strony udajacej witryne banku z formularzem do wpisania Za-
danych informacji poufnych. Warto zaznaczy¢, ze przestane
wiadomosci posiadajg najczesciej tres¢ 1 wyglad bardzo zbli-
zony do oficjalnego szablonu korespondencji email wysytanej
przez bank.

Phishing z wykorzystaniem stron internetowych
i mechanizmoéw uslug webowych

Strony internetowe, ktore wykorzystywane sa do przepro-
wadzenia atakéw phishingowych, moga by¢ publikowane na
serwerach zarzadzanych przez atakujacego lub na zaatakowa-
nych serwerach internetowych, ktére sg wlasnoscia innych or-
ganizacji. Typowe metody przeprowadzenia atakéw wykorzy-
stujacych strony internetowe i mechanizmy ustug webowych
to: zamieszczanie — czgsto w postaci zakamuflowanej — na
czesto odwiedzanych stronach internetowych odno$nikow do
falszywych serwisow bankowych; wykorzystanie w charakte-
rze graficznej reprezentacji odnosnikéw do fatszywych stron,
banneré6w z elementami graficznymi charakterystycznymi
dla banku, ktérego klienci sa na celu atakéw phishingowych;
wykorzystanie pozbawionych ramek okienek typu pop-up dla
ukrycia prawdziwego adresu pochodzenia komunikatéw od
atakujacego; osadzenie na czgsto odwiedzanych stronach lub
na stronach, ktorych adres, na ogét w zamaskowanej postaci,
propaguje atakujacy, obiektow aktywujacych w $rodowisku
przegladarek internetowych podatnosci skutkujagce umozliwie-
niem atakujacemu przejecie zdalnej kontroli nad stacja robocza
uzytkownika lub zainstalowanie dowolnego zlosliwego opro-
gramowania (na przyktad keylogger, screen-grabber, backdo-
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or, kon trojanski); naduzycie — zdefiniowanych w srodowisku
przegladarki internetowej — relacji zaufania w celu podszycia
si¢ pod autoryzowang domeng lub zaufany serwer uprawniony
do uruchamiania okres§lonych skryptow lub odwotan do okre-
slonych zrédet danych; przeszukanie historii odwiedzin stron
w celu spersonalizowania ataku (na przyktad dostosowania
formy i tre$ci spamu phisingowego do konkretnego banku,
z ktérego korzysta klient)*.

Phishing z wykorzystaniem zloSliwego
oprogramowania

Ztosliwe oprogramowanie moze by¢ przez atakujacego wyko-
rzystywane na dwa sposoby. Pierwszym z nich jest infekowa-
nie komputera uzytkownika, wykorzystywanego nastepnie do
celow dystrybucji spreparowanej wiadomosci poczty lub ko-
munikatoréw, albo tez infekowanie innych stacji. Komputer,
ktory zostat zainfekowany, staje si¢ elementem tzw. botnetu,
czyli licznego zbioru zainfekowanych stacji, ktére moga by¢
kontrolowane przez atakujgcego. Drugi sposob wykorzystania
ztosliwego oprogramowania to przeprowadzenie ataku phisin-
gowego sprowadzajacego si¢ do infekowania stacji uzytkow-
nikéw, tj. przechwytywania danych poufnych, takich jak hasta
i loginy do systemow bankowosci internetowej, danych auto-
ryzacji transakcji (haset jednorazowych) i innych waznych da-
nych, np. numeréw kart kredytowych. W tym celu najczgsciej
wykorzystywane sg wirusy nazywane trojanami i programami
szpiegujacymi.

n Phishing z wykorzystaniem popularnosci
komunikatorow internetowych

Wraz ze wzrostem popularnosci komunikatorow interneto-
wych wéroéd uzytkownikow Internetu, staly si¢ one réwniez
celem przestepcow dzialajacych w obszarze bankowosci elek-
tronicznej, a w szczegolnosci bankowosci internetowej. Roz-
woj funkcjonalnosci tych komunikatordw, tj. dodanie mozli-
wosci przesytania grafik, elementow multimedialnych, rozwi-
jania odno$nikéw i aktywnych linkéw, powoduje, iz wszelkie
techniki stosowane do przeprowadzania atakéw phishingo-
wych dla kanatow webowych znajduja zastosowanie takze tu.

Phishing realizowany za posrednictwem atakow
man-in-the-middle

Skierowany jest na realizowane przez uzytkownika potaczenia
z serwerami bankowosci internetowej. Jego celem jest naru-
szenie poufnosci danych transmitowanych przez uzytkownika,
w tym zwlaszcza danych potwierdzajacych tozsamo$é uzyt-
kownika lub stanowigcych podstawe autoryzacji dokonywa-
nych przez niego transakcji. Atak tego typu polega na inte-
raktywnej komunikacji przestepey z klientem i wykorzystaniu
wyhludzonych informacji w czasie rzeczywistym*'. Atak man
-in-the-middle wykorzystuje dodatkowy serwer, ktory taczy
klienta z serwerem docelowym. Jego ideg jest przejmowanie
pakietow, ich modyfikacja i wykorzystywanie w celu osia-
gnigcia wlasnych korzysci. W praktyce atak ten jest trudny do
wykrycia, zwlaszcza po stronie uzytkownika. Atakujacy moze
nie tylko przechwyci¢ pakiety, ale takze wykrada¢ informacje,
przechwyci¢ aktualng sesje i dowolnie ja modyfikowac¢. Wigk-
szo$¢ dziatan opiera si¢ na sniffingu (podstuchu). Pewnym mi-
nusem w stosunku do ,,typowego” phishingu jest fakt, ze nie
mozna go stosowac masowo. O ile wysylajac maile ze sfatszo-
wanymi stronami, atakujacy otrzymuje wiele numeréow kont
i hasel, o tyle w tego rodzaju ataku musi si¢ skupi¢ na jednym,
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ewentualnie kilku klientach, ktorzy w dodatku niekoniecznie
muszg na koncie mie¢ sum¢ rekompensujaca wysitek wlozo-
ny w tego typu atak. Dlatego wlasnie atak typu man-in-the
-middle najczgséciej stosuje si¢ w celu kradziezy tozsamosci
i danych®.

Zblizong do man-in-the-middle metoda jest man-in-the-browser

(w skrocie MinB).

Jest to atak skierowany przeciwko przegladarce, z ktorej ko-
rzysta klient banku. Polega na modyfikacji danych, ktore wpro-
wadza uzytkownik podczas korzystania z ustug bankowosci
internetowej. Ataki tego typu stanowig obecnie jedno z naj-
powazniejszych zagrozen dla internetowego bezpieczenstwa,
tak prywatnych internautdw, jak i duzych instytucji, a ich celem
sa najczesciej serwisy bankowos$ci internetowej. Pierwszym
etapem tego typu ataku jest zainfekowanie przegladarki inter-
netowej koncowego uzytkownika specjalnym rodzajem ztosli-
wego oprogramowania. Moga to by¢ infekcje przeprowadzane
w czasie przypadkowego odwiedzenia zto§liwej strony inter-
netowej (ataki typu drive-by download) lub w wyniku otwarcia
odnos$nikoéw zawartych w skierowanych wiadomosciach poczty
elektroniczne;j.

Drugim etapem ataku jest wykorzystanie agenta w przegla-
darce do kontrolowania jej zachowania oraz modyfikowania
i przechwytywania tresci wy$wietlanych oraz wprowadzanych
przez koncowego uzytkownika. W tym wypadku przed udana
modyfikacja tresci oraz przechwyceniem danych nie uchroni
juz ani stosowanie do zabezpieczania stron przez banki pro-
tokotu SSL, ani dwusktadnikowe uwierzytelnianie stosowane
coraz czgsciej przez wiele serwisow internetowych. Warto
podkresli¢, ze ataki man-in-the-browser nie maja nic wspdlne-
go ze stabosciami samych systemow bankowych — sg jedynie
wynikiem lokalnych infekcji komputeréw nalezacych do uzyt-
kownikow koncowych®.

Odmiennym niz przesylanie wiadomos$ci email zawierajacych
link odsytajacy na fatszywe strony bankowe sposobem doko-
nywania przestgpstwa typu phishing jest przesytanie klientowi
banku, za posrednictwem poczty, przesylki zawierajacej CD
lub inny no$nik danych przeznaczony do uzytku na kompu-
terze. Nosnik taki oznaczony jest stosowna grafikg zawiera-
jaca logo banku i inne tego typu elementy majace wskazy-
wac jego oryginalne pochodzenie. Na nosniku znajduje si¢
informacja, iz moze on zosta¢ wykorzystany na komputerze
w celu zapoznania z najnowsza oferta banku lub obejrzenia
filmu. W rzeczywistosci po wtozeniu nosnika do czytnika
w komputerze, uruchamia si¢ ztosliwe oprogramowanie stu-
zace do wykradania danych. Wykradzione w ten sposob dane,
przesylane sg nastgpnie do przestgpcy za posrednictwem
Internetu*.

Jako ze mechanizm phishingu polega na umy$lnym wprowa-
dzaniu w btad innej osoby, a jego celem jest uzyskanie po-
ufnych danych dotyczacych mozliwosci zalogowania si¢ do
internetowej witryny banku oraz dokonywanie nieuprawnio-
nych operacji, dziatanie takie jest ingerencja w dane teleinfor-
matyczne, a jego cel to osiagnigcie korzysci majatkowej. Tym
samym czyn taki nosi znamiona czynu opisanego w art. 287
§ 1 kk, czyli oszustwa komputerowego (,,Kto, w celu osiggniecia
korzys$ci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wpltywa na automatyczne przetwarzanie, groma-
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PHARMING

dzenie lub przekazywanie danych informatycznych lub zmienia,
usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesigey do lat 57).

Pharming to bardziej zaawansowana i niebezpieczna dla uzyt-

kownikow odmiana phishingu.

Cel w przypadku obu przestepstw jest ten sam — wyludze-
nie poufnych danych. Réznica natomiast polega na tym, ze
w przypadku pharmingu nie jest wysylana informacja nakta-
niajaca uzytkownika do podania swoich poufnych informacji,
za$ w momencie odwiedzania przez uzytkownika witryny in-
ternetowej (np. strony internetowej swojego banku) nastepuje
niezaleznie od wiedzy i udziatu uzytkownika przekierowanie
potaczenia do fatszywej strony cyberoszusta, zamiast na wia-
$ciwg strong, mimo ze uzytkownik wpisat prawidlowy adres
strony. Jednym stowem pharming polega na przekierowaniu
uzytkownika Internetu do spreparowanej strony internetowej,
ktora wygladem moze przypomina¢ witryn¢ banku interne-
towego, serwisu aukcyjnego, sklepu internetowego czy inngj
instytucji, w celu osiggnigcia przez hakera korzysci finanso-
wych. Strony takie sg tworzone najczesciej w celu zdobycia
danych, takich jak login, hasto, numer karty kredytowej, PIN
i innych — mogg one zosta¢ wykorzystane do kradziezy pienig-
dzy z konta bankowego™®.

Przestgpcy, dokonujac pharmingu, najczesciej manipuluja
»pytaniami o kierunek” zglaszanymi przez komputer w celu
odnalezienia zadanej strony internetowej, co w konsekwencji
powoduje dyskretne przekierowanie uzytkownika do fatszy-
wej witryny stworzonej przez sprawce. Skutek ten mozliwy
jest do osiggnigcia na dwa sposoby. Pierwszy sposob polega
na ingerencji w pami¢¢ podrgczng DNS komputera lokalne-
go, drugi na ingerencji w pami¢¢ adreséw DNS na serwerze®.
Modyfikacja pamigci podrecznej DNS komputera lokalnego
(zwana inaczej ,,zatruwaniem” adreséw DNS) jest mozliwa
dzigki wykorzystaniu konia trojanskiego. Sa to dodatkowe
instrukcje dopisane najczesciej do zalacznikow wiadomosci
poczty elektronicznej lub bezptatnego oprogramowania do-
stepnego w Internecie (takich jak gry, wygaszacze ekranu,
programy uzytkowe). Po ich instalacji kon trojanski zaczyna
wykonywaé¢ pewne dodatkowe funkcje, umozliwiajac hake-
rom np. zdalny dostep do zainfekowanego komputera.

O wiele bardziej atrakcyjne moze by¢ uzyskanie dostepu do
pamigci podrecznej serwera uzywanego przez ushugodawce
internetowego, gdyz réwniez tam sga przechowywane wzo-
ry najczestszych translacji adresu stron www na postaé¢ nu-
merycznego adresu IP. Samo tlumaczenie nastgpuje poprzez
sprawdzenie adresu w tabelach, dostgpnych w bazach danych
13 gltéwnych serweréw DNS na $wiecie (tzw. gold standard
DNS). W przypadku zainfekowania serwera dostawcy Interne-
tu wszyscy uzytkownicy, ktoérzy z niego korzystaja, a probuja
zalogowac si¢ do swojego bankowego konta internetowego
sa przekierowywani na stron¢ sprawcoéw i proszeni o zalo-
gowanie si¢. Z uwagi na stosowane zabezpieczenia zatruwa-
nie pamigci DNS serwer6ow jest trudne i nieczgste, natomiast
w stosunku do uzytkownikow prywatnych tego typu ataki sta-
ja si¢ coraz bardziej popularne. Warto podkreslié, ze poza naj-
starszym 1 najpopularniejszym sposobem infekowania kom-
puteréw uzytkownikow koniem trojanskim, coraz czesciej
wykorzystywana technika jest tzw. drive-by pharming. Polega

[ | |  CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN

on na zagniezdzaniu w kodzie tworzonych przez przestepcow
stron skryptéw. W przypadku odwiedzenia tak spreparowanej
strony zaimplementowany skrypt zmieni ustawienia DNS na
jego routerze lub w punkcie dostgpu bezprzewodowego. Moze
do tego dojs¢, jesli router nie bedzie chroniony hastem albo
hasto okaze si¢ tatwe do odgadnigcia.

Modyfikujac pami¢¢ DNS, sprawca dokonuje zamachu na in-
tegralno$¢ danych informatycznych. Dziatanie takie wpisuje
si¢ w opis przestepstwa ujetego w art. 268 § 1 kk (,,Kto, nie
bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposéb udarem-
nia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢
z nig, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2””). W przypadku, gdy czyn do-
tyczy zapisu na informatycznym nos$niku danych, zagrozony
jest karg pozbawienia wolnosci do lat 3. Natomiast zgodnie
z art. 268a § 1 kk (,,Kto, nie bedac do tego uprawnionym,
niszczy, uszkadza, usuwa, zmienia lub utrudnia dost¢p do da-
nych informatycznych albo w istotnym stopniu zakléca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia
wolnosci do lat 3”) ochronie podlega dostep do danych, a nie
integralno$¢. Niemniej modyfikacja pamigci DNS wyczerpuje
znamiona tego czynu, jako ze proces przetwarzania danych nie
zostaje zatrzymany, lecz przebiega w sposob odmienny od za-
mierzonego, a wigc zaktocony. Podobnie sprawa przedstawia
si¢ w przypadku art. 269a kk (,,Kto, nie bedac do tego upraw-
nionym, przez transmisj¢, zniszczenie, usunigcie, uszkodze-
nie, utrudnienie dostgpu lub zmian¢ danych informatycznych,
w istotnym stopniu zaktdca prace systemu komputerowego lub
sieci teleinformatycznej, podlega karze pozbawienia wolno$ci
od 3 miesigcy do lat 57), ktory penalizuje zmiang¢ danych infor-
matycznych w istotnym stopniu zaktocajacych prace systemu
komputerowego lub sieci teleinformatycznej. Nalezy zauwa-
zy¢, ze wymienione powyzej przepisy odnosza si¢ do same-
go faktu modyfikacji zapisow w systemie komputerowym, co
jest — jak wynika z opisu sposobu przeprowadzania pharmingu
— jedynie $rodkiem do celu sprawcy, jakim w konsekwencji
stanowi uzyskanie danych uwierzytelniajacych niezbednych
do przejecia srodkow zgromadzonych na koncie uzytkownika.
Z tego powodu i majac na uwadze, iz celem dziatania spraw-
cy pharmingu w przypadku atakéw na klientdéw bankowosci
internetowej jest osiggniecie korzysci majatkowej, moze by¢
ono rowniez penalizowane na gruncie art. 287 kk (oszustwo
komputerowe).

Kolejnym z grupy przestepstw dokonywanych w obsza-
rze bankowosci internetowej jest sniffing. Nazwa pochodzi
od angielskiego stowa sniff, ktére oznacza wachanie, ob-
wachiwanie*’. Technika ta poczatkowo zostata stworzona
na potrzeby administratorow i polegata na podstuchiwaniu
wszystkich pakietéw, ktore krazyty po sieci komputerowe;.
Celem takiego dziatania byto dokonywanie analiz tych pa-
kietow w poszukiwaniu nieprawidlowosci funkcjonowania
sieci. Pozwalalo to na zidentyfikowanie stabych stron danej
sieci 1 odpowiednig jej modyfikacj¢. Tego typu narzedzie dia-
gnostyczne jest nadal szeroko wykorzystywane w codzienne;j
pracy zespotow IT administrujgcych sieciami teleinforma-
tycznymi na catym $wiecie. Przestgpcy/hakerzy wykorzy-
stuja do sniffingu specjalnie stworzone oprogramowanie,
pozwalajace wychwycié¢ sposrod pakietow informacji kon-
kretne dane, takie jak numery kart, dane logowania — hasta
i loginy czy tez dane osobowe.

41



Przestepstwo sniffingu pozwala osobom postronnym na uzyska-
nie danych przesytanych przez sie¢, ale nie wptywa na ich zawar-

tosc. Informacja niezmieniona i kompletna dociera do odbiorcy.
Metoda ta ma, jak zatem widaé, bierny charakter, nie stanowi
w sposob bezposredni zagrozenia.

Jest jedynie narzedziem, ktore pozwala snifferowi na uzy-
skanie niezb¢dnych danych do realizacji innych przestgpstw,
bardziej niebezpiecznych i stanowigcych bezposrednie zagro-
zenie — przyktadowo numer karty kredytowej zdobyty przez
podstuch sieci moze zostaé¢ nast¢pnie wykorzystany przez oso-
by nicuprawnione do realizacji ptatnosci. Sprawca sniffingu
swoim zachowaniem wyczerpuje znamiona czynu okreslone-
go w art. 267 § 3 kk (,,Kto w celu uzyskania informacji, do
ktdrej nie jest uprawniony, zaktada lub postuguje si¢ urzadze-
niem podstuchowym, wizualnym albo innym urzadzeniem lub
oprogramowaniem”) zagrozonego kara grzywny, kara ogra-
niczenia wolnos$ci albo kara pozbawienia wolnosci do lat 2.
Sniffing jest przestgpstwem umys$lnym, ktére mozna popet-
ni¢ tylko w zamiarze bezposrednim, za$ osoba, ktora instaluje
urzadzenie podstuchowe, np. na cudze zlecenie, ponosi odpo-
wiedzialno$¢ karng na podstawie 267 § 3 kk tylko woweczas,
jezeli ma swiadomos¢, iz nie jest uprawniona do zaktadania
tego rodzaju urzadzen. Osoba zlecajgca takiego rodzaju dzia-
fania odpowiada¢ bedzie natomiast za sprawstwo kierownicze
w zakresie polecenia popetnienia czynu z art. 267 § 3 kk*.
Spoofing (ang. spoof — naciaganie, szachrajstwo) — grupa
atakow na systemy teleinformatyczne polegajacych na pod-
szywaniu si¢ pod inny element systemu informatycznego.
Efekt ten osiggany jest poprzez umieszczanie w sieci prepa-
rowanych pakietow danych lub niepoprawne uzywanie pro-
tokotow®. Innymi stowy, technika ta polega na oszukiwaniu
komputera-odbiorcy, ktory blednie identyfikujac nadawce,
wszystkie pakiety informacji wysyta do agresora, co nastepnie
pozwala na udostgpnienie poufnych danych, a finalnie moze
doprowadzi¢ do ich wykorzystania celem przejgcia srodkow
zgromadzonych na koncie bankowym ofiary.

Sposéb popelnienia spoofingu w bankowosci internetowej
mozna podzieli¢ na dwie fazy — pierwsza polega na udawa-
niu banku przez przestgpcow. Podobnie jak w przypadku
sniffingu, etap ten shuzy gléwnie do uzyskania danych po-
tencjalnych ofiar, takich jak imie, nazwisko, numer karty
kredytowej, a przede wszystkim do zdobycia tajnego iden-
tyfikatora 1 hasta, ktére klienci wykorzystuja podczas lo-
gowania si¢ do systemu bankowosci internetowej z portalu
transakcyjnego banku. Sprawcy w tym wypadku wykorzy-
stuja nieuwage klientow oraz bledy programowe przeglada-
rek internetowych. Moga przyktadowo rozsyta¢ do klientow
emaile z informacja o otwarciu nowego serwisu transakcyj-
nego z prosba o jak najszybsze logowanie. Znajdujacy si¢
w tre$ci maila link bedzie prowadzi¢ do falszywego serwera,
kontrolowanego przez przestepcow. W ten sposéb wchodzg
oni w posiadanie autentycznych danych logowania klientow.
Drugi etap spoofingu to wykorzystanie zdobytych danych
i dokonanie przelewu pieni¢dzy na swoje konta.

Sprawca spoofingu swoim zachowaniem wyczerpuje znamio-
na czynu z art. 267 § 1 kk (kradziez informacji), zagrozonego
kara grzywny, karag ograniczenia wolnosci albo kara pozba-
wienia wolnosci do lat 2.
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W przedmiotowym opracowaniu zawarto opis zagrozen zwia-
zanych z korzystaniem z ustug bankowos$ci elektronicznej,
a takze rodzaje przestgpstw w obszarze bankowosci elektro-
nicznej oraz metody stosowane przez sprawcow w przypadku
wszelakich transakcji realizowanych za pomoca kart zaréwno
platniczych, jak i kredytowych, bankomatow oraz coraz po-
pularniejszej bankowosci internetowej. Zaprezentowane me-
tody ukazuja duze zréznicowanie w dziataniach przestepczych
w poszczeg6lnych ustugach bankowosci elektronicznej. De-
terminuje to profil potencjalnego przestepcy. W przypadku
bankomatu, gdy w gre wchodzi wykorzystanie oddziatywania
fizycznego na urzadzenie, lub w przypadku kart platniczych,
gdy kluczowe jest wejsScie w posiadanie fizycznej karty, np.
w drodze kradziezy kieszonkowej, mozliwe jest dziatanie
przez sprawcow niemajacych specyficznych umiejetnosci czy
narzgdzi. Inaczej sytuacja wyglada w przypadku bardziej wy-
rafinowanych metod, takich jak np. skimming kart lub skim-
ming bankomatowy, gdzie niezbedne jest posiadanie dedyko-
wanych, specjalnie przygotowanych urzadzen stuzacych do
pozyskania danych zapisanych na karcie. W przypadku ban-
kowos$ci internetowej mozna zaryzykowac stwierdzenie,
iz konieczne jest posiadanie odpowiedniej, specjalistycznej
wiedzy z zakresu informatyki, by moc przeprowadzi¢ skutecz-
ny atak.

Potencjalna ofiara musi zachowaé czujno$¢ na kazdym kroku
- przyktadowo uzywajac tej samej karty kredytowej w bankoma-
cie, ptacac nig w sklepie czy dokonujac transakcji przez Internet.

Kazdy z tych kanatow wymaga zastosowania odmiennych zasad
ostroznosci, aby uniemozliwi¢ lub przynajmniej utrudni¢ poten-
cjalnym sprawcom dokonanie przestepstwa.

Same grupy przestepcze, majac $wiadomos¢ efektu synergii
pomigdzy poszczegdlnymi kanatami bankowosci elektronicz-
nej, skrzetnie go wykorzystuja. Wedtlug kwalifikacji czynoéw
w obowiazujacych przepisach potencjalne ryzyko, ktorego
miernik stanowi wymiar kary przewidziany aktualnie w ko-
deksie karnym, jest zdecydowanie nizsze niz potencjalnie uzy-
skiwane korzysci. Kwoty, w posiadanie ktorych moga wejs¢
przestepcy np. po uzyskaniu dostepu do konta internetowego
ofiary, na ktorym zgromadzone sa wszystkie posiadane przez
niego $rodki, moga by¢ dla przestepcow duza zacheta. Do-
datkowo ryzyko bycia przylapanym w momencie popetniania
danego czynu jest niewielkie, jako ze — ze wzgledu na specy-
fike bankowosci elektronicznej — moze by¢ on dokonany na
odlegtosc.

Zagrozenia zwigzane z korzystaniem z ustug §wiadczonych
w bankowosci elektronicznej beda si¢ dynamicznie zmieniaé,
tak jak zmieniaja si¢ nowoczesne technologie. Najwazniejsze
bedzie swiadome dziatanie uzytkownika, poniewaz nawet
najbardziej skomplikowane i zaawansowane technologicznie
zabezpieczenia nie zastapig rozwagi i zdrowego rozsadku pod-
czas korzystania z ustug bankowych dostarczanych kanatami
elektronicznymi. Na nic si¢ zdadza wszelkie zabezpieczenia,
jesli uzytkownik nie zadba o przestrzeganie podstawowych
zasad bezpieczenstwa. Oczywiscie w §wietle obowigzujacych
przepisow banki i inne instytucje biorace udziat w realizacji
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transakcji sa zobowiazane do zapewnienia bezpieczenstwa
operacji wykonywanych przez swoich klientéw zardéwno
od strony operacyjnej, jak i technicznej. R6znorodnosé po-
tencjalnych rozwigzan stosowanych przez banki i operatoréw
utrudnia dokonanie przestgpstwa, nieustajacy postep technolo-
giczny otwiera nowe mozliwosci zapewnienia bezpieczenstwa
transakcji, a jednak mimo wszystko nadal istotnym elementem
bedzie uzytkownik koncowy, ktory musi w sposob umiejetny
i $Swiadomy postugiwac si¢ dostarczonymi mu rozwigzaniami.
Analizowany obszar bezpieczenstwa pozwala stwierdzié,
ze w zagrozeniach nad ochrong $rodkéw platniczych jed-
nym z najwazniejszych elementow jest dziatanie cztowieka.
W jednym z zachowan uzytkownika niezbedne bedzie jego
przemyslane, usystematyzowane i zgodne z regulaminem
ustugodawcy, postgpowanie w trakcie transakcji. Z drugiej
za$ strony bedzie prawidlowy system ochrony ustlugodawcy
(banku) i jego administratorow bezpieczenstwa. Niemniej
jednak nalezy stwierdzi¢, ze zachowanie wymogow bezpie-
czenstwa obu stron moze jednak jedynie utrwali¢ dziatanie
sprawcy czynu przeciwko srodkom ptatniczym. Dlatego ko-
nieczne staje si¢ wlasciwe przygotowanie stuzb porzadku
publicznego do przeciwdzialania, zapobiegania i wykrywa-
nia sprawcow tego rodzaju czynow zabronionych. Ich umie-
jetnosci, doswiadczenie i narzedzia prawne w petni pozwola
na zapewnienie prawidlowego procesu ochrony przedmiotu
przestepstwa, jakim sg elektroniczne srodki ptatnosci.

Slowa kluczowe: przestepstwo, $rodki platnicze, proces wykrywcezy,
bezpieczenstwo klienta bankowego

Keywords: crime, legal tenders, detection process, security of the
bank client
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E-banking — threats

In times when legal tenders, such as printed banknotes and minted
coins, are successively replaced by modern payment methods with
the use of the Internet or smart phones, security of these transac-
tions becomes one of overarching objectives in the protection of
property belonging to bank client. The present study is aimed at
moving closer the issues of actions of perpetrators taking over le-
gal tenders and ways of protecting ourselves against that kind of
crimes, both in the area of bank contractor’s actions and the ones
of a client, whose careless actions can facilitate the perpetration of
this kind of property crimes.
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