PROCES WYKRYWCZY

LOKALIZOWANIE

punktow dostepowych oraz urzadzen
w sieci bezprzewodowej Wi-Fi

podkom. Tomasz Boron

Naczelnik Wydziatu do Walki z Cyberprzestepczoscig
Komendy Wojewddzkiej Policji w Bydgoszczy

Niniejszy artykut stanowi opis sieci bezprzewodowych. Autor przedstawia ich rozwoj, typy oraz specyfike dzia-
tania. Ponadto omawia metody lokalizowania punktéw dostepowych oraz urzadzen w sieci bezprzewodowej.

Zapewnienie bezpieczenstwa teleinformatycznego w obecnych
czasach stawia przed Policja nowe wyzwania. Generalnie gtow-
nym zadaniem jest monitorowanie, przeciwdziatanie, ujawnia-
nie i gromadzenie dowodéw przestgpstw dla organdow proceso-
wych, pomoc merytoryczna i techniczna podleglym jednostkom.
Cyberprzestepczos¢ to nie tylko typowe przestepstwa kompu-
terowe wskazane w kodeksie karnym, ale tez inne przestep-
stwa, do ktorych popetnienia zostaly uzyte urzadzenia teleko-
munikacyjne oraz informatyczne.

Ogrom analizowanych danych, uzyskanych w trakcie ujaw-
niania przestgpstw komputerowych, wymusza na prowadza-
cych sprawe poswiecenie wigkszej iloSci czasu potrzebnego
do ustalenia sprawcy. Dodatkowym utrudnieniem jest brak
ujednoliconego systemu, ktory by standaryzowat otrzymane
dane od operatorow.

Obecnie, zeby sprosta¢ nowym wyzwaniom, trzeba nieustan-
nie $ledzi¢ rozwo6j nowych technologii oraz nowe metody po-
petniania przestepstw.

Typowe obszary zagrozen:

pornografia dziecigca;

propagowanie przemocy, nienawisci, zakazanych ideologii;
przejmowanie tozsamosci;

przelamywanie zabezpieczen kont pocztowych, kont ban-
kowosci elektronicznej, kont na portalach spotecznoscio-
wych;

® gzantaz;

® podrabianie dokumentéw i pieni¢dzy;

® kradziez wiasnosci intelektualnych;
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e-handel zakazanymi produktami;

oszustwa na portalach aukcyjnych;

podstuch elektroniczny;

niszczenie, wykradanie danych;

zakldcanie pracy serwerow/komputerow w sieci;
wykorzystywanie komunikatorow do komunikowania si¢
Sprawcow.

W dzisiejszych czasach urzadzenia Wi-Fi opanowaty wigk-
szo$¢ gatezi zycia czlowieka. W niektorych dziedzinach ich
obecno$¢ jest niezbedna. Urzadzenia te gromadza i udostep-
niaja duze ilosci danych. Jednak, aby udostgpnia¢ nam swoje
zasoby, muszg si¢ migdzy soba porozumie¢. Dlatego sa one
potaczone w sieci komputerowe. Jedng z takich sieci jest bez-
przewodowa sie¢ lokalna.

Rozwdj sieci bezprzewodowych na $wiecie ksztattowat si¢
w trzech etapach. Pierwszy etap to teoretyczna koncepcja ba-
dan 1 poszukiwan mozliwych zastosowan. Drugi etap to pro-
jektowanie sprzetu i jego rozwoj. Trzeci etap zwiazany jest
z promowaniem i upowszechnieniem komunikacji bezprze-
wodowej. Badania nad rozwojem sieci bezprzewodowych od-
bywaly si¢ w dwdch kierunkach, tj. w zwigzku ze $wiadcze-
niem ustug zwigzanych z komunikacja glosowa oraz wymiana
danych.

Obecnie mamy dwa typy sieci bezprzewodowej, ktore ze
wzgledu na zasieg mozemy podzieli¢ na dwa rodzaje. Sg to
sieci lokalne o niewielkim zasiggu oraz sieci rozlegte WAN,
ktorych zasigg wielokrotnie przekracza gorna granic¢ mozli-
wosci sieci lokalnych.
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Teraz wystarczy polaczenie z Internetem, aby
modc dokona¢ zakupdéw w polskich i zagra-
nicznych sklepach, wykona¢ szybkie i bez-
posrednie platnosci poprzez bankowe konta
elektroniczne, wymienia¢ si¢ danymi czy
komunikowa¢ z ludZzmi na catym $wiecie.
Niskie ceny sprzetu komputerowego spo-
wodowaty, ze komputer jest praktycznie
w kazdym gospodarstwie domowym, a ta-
twos¢ jego konfiguracji sprawita, ze kazdy
po uruchomieniu systemu operacyjnego
moze polaczy¢ si¢ z globalng siecig.

Wprowadzanie nowych technologii do-
stepu do sieci oraz miniaturyzacja sprzetu

Personal Area Network

{do 10 m)

komputerowego umozliwiaja uzytkow-

Wireless Local Area Network
(do 100 m)

nikom korzystanie z sieci bezprzewodo-
wych, dzigki ktorym nie sa ograniczeni

Wireless Wide Area Network
(do 5 km)

dtugoscia ,,kabla” czy miejscem, w kto-

rym jest komputer.

Rys. 2. Typowy zasieg sieci bezprzewodowych.

Zrbdto: Sieci komputerowe, dr inz. Andrzej Opalinski, AGH Krakoéw, http://doc-

Bezprzewodowe sieci lokalne

Historia sieci radiowych rozpoczela sie
w okresie II wojny $wiatowej. Pierwsze transmisje byly prze-
prowadzane przez armi¢ Standw Zjednoczonych. Nastepnie
na Uniwersytecie Hawajskim zbudowano pierwsza sie¢ bez-
przewodowa o nazwie ,,ALOHNET”. Byla to sie¢ o zasiegu
lokalnym w topologii gwiazdy. Dzi§ wigkszo$¢ dostepu do
Internetu realizowana jest z udziatem komputeréw przeno-
$nych wyposazonych w karte sieciowa przeznaczona do pracy
w standardzie ,,802.117, ktory okresla zasady pracy urzadzen.
Technologia lokalnych sieci bezprzewodowych umozliwia
transmisj¢ danych w zaleznosci od miejsca, od 30 do 300 m
w terenie otwartym (rys. 1). Z wykorzystaniem anten kierun-
kowych odlegtos$¢ t¢ mozna zwigkszy¢ do kilkunastu kilome-
trow. Aby osiggnacé tak duze odlegtosci, musza by¢ zachowane
pewne warunki, czyli pomigdzy antenami nie mogg wystgpo-
wac zadne przeszkody w postaci np. murdéw, drzew. Jednak-
ze wraz ze wzrostem odleglosci pogarsza si¢ jako$¢ sygnatu,

a szybkos¢ transmisji danych maleje.
(ltgl)
WiFi Hatspot

Rys. 1. Przyklad zastosowania sieci bezprzewodowej.
Zrbdto: http://lejinternetplaza.com/what-is-wifi-and-how-to-use-it/.

Standard 802.11

Obecnie istnieje wiele metod uzyskania potaczenia bezprze-
wodowego — od taczy ,,IrtDA” (podczerwien), poprzez ,,Blu-
etooth”, sieci w standardzie ,,802.11”, az po bardzo drogie,

player.pl/2951424-Sieci-komputerowe-sieci-bezprzewodowe-wydzial-inzynierii-me-
tali-i-informatyki-przemyslowej-dr-inz-andrzej-opalinski-www-agh-edu.html.

wymagajace profesjonalnego montazu, radiolinie. Jednakze
ze wzgledu na praktyczne zastosowanie, popularno$¢ i niedro-
gie urzadzenia w tego typu polaczeniach, standard ,,802.11”
jest najczesciej wykorzystywany. Zasieg typowych sieci bez-
przewodowych waha si¢ w granicach: do 10 metréw — ,,Blu-
etooth”, do 200 m — sieci w standardzie ,,802.11”, az po sieci
»WWAN”, ktore osiagaja zasieg do 5 kilometrow (rys. 2).

Do chwili obecnej wykorzystywane byly i sa m.in. nastepu-
jace wersje standardu ,,802.11” (tab. 1): ,,802.11”, ,,802.11a”,
»302.11b”, ,,802.11g”, ,,802.11n".

Tabela 1. Pordwnanie standardow sieci bezprzewodowej 802.11.
Zrodto: opracowanie whasne.

IEEE IEEE IEEE IEEE IEEE

802.11 | 802.11a | 802.11b | 802.11g | 802.11n
Zasieg 60 m 75 m 100 m 100 m 200 m
Maksymalna
szybkos¢ 2 Mb/s | 54 Mb/s | 11 Mb/s | 54 Mb/s 2OMO§):O
transmisji
Wrazllwp s¢ . Srednia | Srednia mata duza mata
na zakltocenia
Dlugoscfali /| , \ ohz | 5GHz | 24 GHz | 2,4 GHz |2,4/5GHz
czestotliwosc

Komunikacja w sieci bezprzewodowej WLAN odbywa si¢ za
pomoca modulowanej fali radiowej o cze¢stotliwosci 2,4 GHz
(802.11b/g) oraz 5 GHz (802.11a, 802.11n).

Zastosowany rodzaj techniki umozliwiajacy podzial zaso-
boéw komunikacyjnych pozwala na sprawna wymiang¢ danych.
Podstawowa technika zgodna ze standardem 802.11g wyko-
rzystuje podziat czasu (TDMA). Uzytkownicy korzystaja
z jednej czgstotliwosci, ale kazdy nastuchuje w innym cza-
sie. Innym rozwiazaniem jest wspoldzielenie czgstotliwosci,
czyli komunikowanie si¢ w tym samym czasie na réoznych
czestotliwosciach. Nastepne rozwigzanie to uzywanie sieci
w tym samym czasie i na tej samej czestotliwosci z wykorzy-
staniem kodowania ortogonalnego' pozwalajacego wyodreb-
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Stacja 2

Ad-hoc Infrastructure

Dziatanie protokotu 802.11

Komputer z wlaczona karta bezprzewodowa
moze si¢ znajdowac w trzech stanach pracy:

= stan poczatkowy — sie¢ nie jest uwierzytel-
niona i skojarzana z punktem dostepowym,

= uwierzytelniony,

= uwierzytelniony i skojarzony — sie¢ jest
uwierzytelniona i skojarzona z danym punk-
tem dostepowym.

Aby komputer mogt si¢ potaczy¢ z dang siecia,
musi dokonaé najpierw skanowania. Najprost-

Rys. 3. Dwa rézne tryby pracy: Ad-Hoc i Infrastructure. Zrodto: https:/pl.wikipe-

dia.org/wiki/Punkt dostgpu.

ni¢ transmisj¢ wygenerowang przez konkretnego uzytkowni-
ka (CDMA). W nowszych rozwigzaniach zastosowano tech-
nike unikalnego podziatu czasu i czestotliwosci dla danego
uzytkownika (OFDMA).

Sygnat radiowy dociera do odbiornika wieloma §ciezkami.
Zwiazane jest to z odbijaniem si¢ fal od przeszkod znajdu-
jacych sie w zasiggu sieci radiowej, dlatego do odbiornika
dociera wiele wersji tego samego sygnalu w roznych odste-
pach czasu. Opdznienie sygnalu moze spowodowaé zakto-
cenia, w wyniku czego sygnat stanie si¢ niezrozumiaty dla
odbiornika.

Architektura i topologia sieci
w standardzie 802.11

Architektura sieci w standardzie ,,802.11” umozliwia po-

Iaczenie sieci bezprzewodowych w dwodch trybach pracy

(rys. 3):

m  Ad-hoc” —sie¢ tymczasowa,

= Infrastructure” — sie¢ stacjonarna.

Sieci tymczasowe ,,Ad-hoc” wykorzystuja komunikacje

,»P2P” do przesytania danych. W tym trybie pracy nie jest

wymagany ,,Access Point”w celu zapewnienia fizycznego

potaczenia z siecig przewodowa. Takie sieci tworzone sg

m.in. na potrzeby konferencji, zjazdow, spotkan. Wada takie-

go rozwigzania jest niewielki zasieg.

Sieci stacjonarne ,Infrastructure” zawieraja element staty,

tzw. ,,Access Point”, ktory posredniczy w transmisji danych

pomiedzy siecig bezprzewodowa a siecig przewodowsa. Caly

ruch odbywa si¢ za posrednictwem ,,Access Point”. Punkty

dostgpowe ,,Access Point” potaczone sg przewodem z siecig

przewodowa.

Najczesciej sie¢ bezprzewodowa jest uzupelnieniem trady-

cyjnej sieci przewodowe;.

Obecnie wsrod sieci bezprzewodowych mozna wyrdznié

dwa typy topologii:

= topologia gwiazdy — najbardziej popularna; w celu ko-
munikacji wykorzystuje jeden punkt dostepu (,,Access
Point”); pakiet danych wystany z wezta sieciowego jest
odbierany w stacji centralnej i kierowany przez nig do od-
powiedniego wezta; sieci budowane w tej topologii maja
duze mozliwosci 1 s3 wydajne;

= topologia kraty — w sieciach kratowych poszczegolne
wezty (punkty ,,Access Point”) nie komunikuja si¢ z in-
nymi weztami za posrednictwem centralnych punktow
przetaczania, ale wymieniaja z nimi dane bezposrednio
lub przez inne wezty wchodzace w sktad kraty.
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sza metodg wykrywania sieci jest skanowa-
nie pasywne. Kazdy punkt dostepowy wysyta
co jaki$ okreslony czas ramke¢ informacyjna.
Ramka ta dostarcza informacje, dzigki ktérym nastuchuja-
cy komputer moze podjac probe podiaczenia si¢ do punktu
dostepowego. W przypadku wielu punktéw dostepowych
komputer wybiera sobie punkt dostgpowy o najwickszej sile
nadawania.

Dalej nastegpuje proces przytaczania realizowany w catosci
przez komputer do punktu dostgpowego wybranego w pro-
cesie skanowania.

Nastepnie realizowane jest uwierzytelnianie tylko przez
komputer. Punkt dostepowy w tym momencie traktowany
jest jako wiarygodny.

Po uwierzytelnieniu komputer kojarzony jest z punktem do-
stepowym. Proces ten polega na przydzieleniu numeru AID
(Association ID), ktory stuzy do identyfikowania komputera
w procesie buforowania ramek przez punkt dostepowy.

Warstwa fizyczna IEEE 802.11

Sie¢ IEEE 802.11 wykorzystuje obszar ISM w pasmie 2,4 GHz
(od 2400 do 2485 MHz).

Tabela 2. Standardy sieci WLAN.
Zrédto: opracowanie whasne.

. Zasieg
Standard Pasmo Zf:sueg . w przestrzeni
W pomieszczeniu .
otwartej
802.11a 5 GHz 30-35m 75 m
802.11b 2,4 GHz 50 m 120 m
802.11¢g 2,4 GHz 35m ~100m
802.11n 2,4 /5 GHz 70 m ~100m
Tabela 3. Kanaty i czgstotliwosci.
Zrédto: https://pl.wikipedia.org/wiki/IEEE_802.11.
Dolna Srodkowa Goérna
Kanat czestotliwosé czestotliwosé czestotliwosé
[GHz] [GHz] [GHz]
1 2 3 4
1 2,401 2,412 2,423
2 2,406 2,417 2,428
3 2,411 2,422 2,433
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URZADZENIA POTRZEBNE DO BUDOWY SIECI BEZPRZEWODOWE)J

1 2 3 4

4 2,416 2,427 2,438
5 2,421 2,432 2,443
6 2,426 2,437 2,448
7 2,431 2,442 2,453
8 2,436 2,447 2,458
9 2,441 2,452 2,463
10 2,446 2,457 2,468
11 2,451 2,462 2,473
12 2,456 2,467 2,478
13 2,461 2,472 2,483
14 2,473 2,484 2,495

Propagacja? fali radiowej
w pomieszczeniu

Propagacja fali radiowej w budynku jest specyficzna, ponie-
waz napotyka na rézne przeszkody, ktore ttumia sygnat. Do
obliczenia thumienia sygnalu w pomieszczeniu wykorzysty-
wany jest np. model ,,Multi-Wall”.

Polega na badaniu poziomu sygnatu po jego przejsciu przez
réznego rodzaju przeszkody. Model ten bazuje na oblicze-
niu réznicy mocy sygnatu przebiegajacego w linii prostej
od nadajnika do odbiornika, natrafiajacego na réznego typu
przeszkody (sygnal jest ostabiany o dang warto$¢ charaktery-
styczng dla tej przeszkody).

Tabela 4. Charakterystyka tlumienia wg modelu ,,Multi Wall”. Zro-
dto: L. Jasinski, Pomiar tlumienia Scian i innych elementow charak-

terystycznych dla srodowiska wewngtrzbudynkowego w pasmie 2,4
GHz, Wroctaw 2011.

Nazwa Materiat Grubosé [cm] | Ttumienie [dB]
elementu
Sciana Cegta 10 7
wewnetrzna
Sciana Cegla 3 9
zewnetrzna
Sciana Rigips i wetna
. 7 2
dziatowa szklana
Strop Beton 30 11
Okno Szkto szyba x 2 45
+ przerwa 1 cm
Drzwi Drewno 4 2,5

Wady sieci radiowych

Korzystanie z sieci radiowych wiaze si¢ z wystgpowaniem
nastepujacych zaktocen:

= $ciany budynku obnizajg szybko$¢ przesytu danych,
urzadzenia elektryczne zakltocajg fale radiowe,
rozproszenie energii,

zaktdcenia zewngtrzne,

wzajemne zaklocanie si¢ urzadzen bezprzewodowych.

Sprzet do transmisji bezprzewodowej

Sie¢ bezprzewodowa do wysylania i odbierania danych uzy-
wa fal elektromagnetycznych (radiowych lub podczerwo-
nych). Transmitowane dane naktadane sg na nosnik radio-
wy (fale radiowe), ktore to pdzniej odbierane sg przez punkt
odbiorczy.

W dziedzinie sprzetu stosowanego do transmisji danych
w sieciach bezprzewodowych panuje ogromna réznorod-
no$¢. Istnieje wiele rozwigzan, réznigcych si¢ przeznacze-
niem, parametrami technicznymi i cena.

Do budowy lokalnych sieci bezprzewodowych wykorzysty-
wane sg najczesciej nastepujace urzadzenia:

= bezprzewodowe karty sieciowe,

= punkt dostgpowy i router,

= anteny.

Bezprzewodowe karty sieciowe

Kazdy komputer, aby mogt pracowa¢ w sieci, musi by¢
wyposazony w bezprzewodowa karte sieciowa. Jest ona
podstawowym elementem kazdej sieci. Karty te maja iden-
tyczne przeznaczenie jak karty sieci przewodowych. Wy-
rozniamy karty PCI, karty wbudowane w komputerze prze-
no$nym, karty na USB i inne. Takie karty zawierajg nadaj-
nik radiowy.

Wybor bezprzewodowej karty sieciowej jest bardzo istotny,
bowiem wystepuja znaczne réznice pomiedzy dostgpnymi
kartami sieciowymi. W celu wyboru jak najlepszej karty sie-
ciowej nalezy zwroci¢ uwage na:

= rodzaj chipsetu znajdujgcego si¢ na karcie,

moc wyjsciowa i mozliwosci jej dowolnej zmiany,
czutos¢ odbiornika,

obecnos¢ anten zewnetrznych,

obstuga standardu ,,802.11”.

Punkt dostepowy i router

Bezprzewodowy punkt dostgpowy (,,Access Point”) jest
to urzadzenie, ktoére zapewnia komputerom dost¢p do za-
sobow sieci. Punkty dostgpowe moga komunikowac si¢ ze
sobg, co umozliwia budowe¢ bardzo rozlegtych sieci bez-
przewodowych.

Bezprzewodowy router pelni role wezta komunikacyjnego,
stuzacego do rozdzielania sygnatu i rozgalezienia potaczen
sieciowych.

Anteny wykorzystywane
w sieciach bezprzewodowych

Urzadzenia wykorzystujace laczno$¢ bezprzewodowsa nie
moga obejs$¢ sie bez anten. Dzigki nim mozemy zwigkszy¢
zasieg poprzez skupienie sygnatu radiowego oraz szerokos¢
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wiazki promieniowania. Anteny charakteryzuje si¢ za pomo-
cg dwoch glownych parametrow: zysku i szerokosci wigzki.
Czasami pod uwagg bierze si¢ strefe pokrycia i polaryzacje.
Anteny charakteryzuja si¢ nastepujacymi parametrami:

® promieniowanie,

= kat promieniowania,

m zysk,

= polaryzacja.

Ateny dzielimy na trzy podstawowe kategorie:

= antena dookdlna,

= antena sektorowa,

= antena kierunkowa.

Antena dookoélna

Moze by¢ instalowana na maszcie, na podstawie, na ptasz-
czyznie masy lub do sufitu. Emituje sygnal rownomiernie we
wszystkich kierunkach, w ptaszczyznie poziomej, okrywajac
kat 360 stopni. Wykorzystywana jest w celu zwigkszenia za-
siegu sieci. Typowym zastosowaniem anten dookolnych jest
potaczenie punkt — wielopunkt z centralnym punktem doste-
powym obstugujacym wielu klientow, a czasami inne punkty
dostepowe korzystajace z anten kierunkowych.

Antena sektorowa

Emituje sygnal w sektorze okre§lonym za pomoca kata od
90 do 200 stopni. Anteny tego typu najczesciej wykorzy-
stywane sg w potaczeniach poprzez ulicg albo w celu po-
krycia dtugiego holu lub korytarza. Anteny sektorowe roz-
mieszczone dookota, co pewien kat, moga zastapi¢ anteny
dookdlne.

Antena kierunkowa

Emituje najwezszy sygnal (sygnat jest skupiony) i dzieki
temu antena tego typu ma najwigkszy zysk energetyczny.
Stosowana jest w przypadku potaczen na duze odlegtosci.

Metody lokalizacji

Urzadzenia bezprzewodowe mozna lokalizowa¢ za pomoca
metod tradycyjnych, takich jak pomiar kata nadejscia sygna-
hu (AoA), pomiar czasu, w jakim sygnat pokonuje droge od
nadajnika do odbiornika (ToA), a takze za pomoca sity od-
bieranego sygnatu (RSS).

Najbardziej rozpowszechnione metody lokalizowania to:

= trilateracja,

= triangulacja,

= Radio Frequency Fingerprinting.

Trilateracja

Metoda polegajaca na obliczeniu odleglosci z co najmniej
trzech punktow. Biezace potozenie urzadzenia to miejsce,
gdzie naktadajg si¢ trzy okregi ze $rodkami w punktach
orientacyjnych, a promienie okr¢gdw wyznaczane sg przez
odlegtosci od poszczegolnych punktow orientacyjnych.

Triangulacja

Metoda polegajaca na wyznaczaniu w terenie wspotrzed-
nych punktu. Punkt dostepu, ktory odbiera sygnat, wyznacza
okreg. Biezace potozenie urzadzenia to miejsce, gdzie nakta-
daja si¢ trzy okregi ze srodkami w punktach orientacyjnych,
a promienie okregdw wyznaczane s3 przez odlegtosci od po-
szczeg6lnych punktow orientacyjnych.
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Radio Frequency Fingerprinting

System do pomiaru czgstotliwosci radiowej jest skalibrowa-
ny poprzez pomiar sity odbieranego sygnatu w okreslonych
miejscach.

Dane te sg wysytane do bazy danych. W momencie proby
znalezienia urzadzenia bezprzewodowego, kazdy punkt do-
stepu odpowiada. Nastepnie system $ledzenia lokalizacji bie-
rze informacje uzyskane z punktéw dostepu i tworzy model
srodowiska radiowego.

Podsumowanie

W obecnych czasach nastapit gwattowny rozwdj cyberprze-
stepczosci. Sprawcy tego typu przestepstw majg coraz wigk-
sza wiedzg¢ z dziedziny informatyki, a co za tym idzie — potra-
fig rowniez zacieraé Slady swojej dziatalnosci przestgpceze.
Dowodem dzialalnosci przestgpczej moze by¢ ruch w sie-
ci, zachowane dane w urzadzeniach sieciowych, w urzadze-
niach pamigci masowej, urzadzeniach przenosnych, zapisy
w historii przegladarek internetowych, wpisy w rejestrze po
stronie klienta, jak i po stronie serwera.

Namierzanie uzytkownika w otwartym terenie z rozproszong
zabudowa nie sprawia wickszych problemow. Duzy problem
stanowi wskazanie dokladnego miejsca przy zabudowie
zwartej.

Idea powstania urzadzenia umozliwiajacego lokalizowanie
urzadzen pracujacych w standardzie ,,802.11” pozwoli iden-
tyfikowaé uzytkownikoéw korzystajacych z sieci Wi-Fi, kto-
rzy za jej pomoca popetniajg przestepstwa. Bedzie rowniez
stanowi¢ pomoc w ratownictwie, poszukiwaniu osob zagi-
nionych oraz skradzionego sprzetu teleinformatycznego.

' Ortogonalno$¢ (z gr. ortho — prosto, prosty, gonia — kat)
—uogdlnienie pojecia prostopadtosci znanego z geometrii eukli-
desowej na abstrakcyjne przestrzenie z okreslonym iloczynem
skalarnym, jak np. przestrzenie unitarne (w tym przestrzenie
Hilberta) czy przestrzenie ortogonalne. Pojecie ortogonalnosci
bywa uogdlnianie rowniez na przestrzenie unormowane, w kto-
rych nie ma naturalnej struktury iloczynu skalarnego (ortogo-
nalno$¢ w sensie Pitagorasa, ortogonalno$¢ w sensie Jamesa,
ortogonalno$¢ w sensie Birkhoffa, T-ortogonalnosc). Zrédto:
https://pl.wikipedia.org/wiki/Ortogonalno%C5%9B%C4%87
[dostep: 13.12.2017 r.].

2 https://pl.wikipedia.org/wiki/Propagacja_fal radiowych acji [do-
step: 13.12.2017 r.].

Locating access points and devices
in the Wi-Fi wireless network

The present article constitutes the description of wireless net-
works. The author presents their development, types and speci-
ficity of action. Moreover he discusses methods of locating access
points and devices in the wireless network.

Ttumaczenie: Joanna Laszyn

KWARTALNIK POLICYJNY 4/2017



