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Technologie cyfrowe z jednej strony poprawiaja jakos¢ ustug Swiadczonych na rzecz
obywateli, ale rownoczesnie sa zrodiem nowych zagrozen. W efekcie, poza dotychczasowymi
rodzajami zarzadzania bezpieczefistwem (bezpieczeristwem fizycznym czy technicznym) pojawiaja sie jego
nowe formy, bedace odpowiedzig na nowe zagrozenia (bezpieczenstwo cybernetyczne, bezpieczenstwo danych
osobowych itp.). Te zréznicowane dziatania, aby mogty osiagnaé zamierzony efekt, powinny by¢ traktowane
jako elementy wiekszej catoSci. Ta wieksza catosé to kompleksowe zarzadzanie bezpieczenstwem obejmujace
nie tylko dziatania na rzecz wkasnej jednostki, ale uwzgledniajace zarowno oddziatywanie podmiotow zewnetrz-
nych, jak i ewentualne skutki spoteczne, jakie moze spowodowaé dysfunkcja ustug, ktére podmiot dostarcza.
Podejscie ustugowe jako metoda pozwalajaca na hierarchizacje procesow realizowanych w ramach admini-
stracji publicznej to zupetnie nowe zagadnienie wymagajace zarowno zmian mentalnych wsrod kadry zarza-
dzajacej, jak i dostosowania struktur formalnych do wymagan zwigzanych z konieczno$cig wdrozenia nowych

form zarzadzania bezpieczenstwem.

WPROWADZENIE

Wspotczesne zycie spoteczne jest determinowane przez tech-
nologie cyfrowe oraz systemy teleinformatyczne. Proces cy-
frowej transformacji dotyczy zaréwno obszaru biznesu, jak
1 dziatan administracji publicznej. Towarzysza mu nowe za-
grozenia i powigzane z nimi ryzyka. Powstaja przy tym wza-
jemne wspotzaleznosci, w efekcie czego kto inny moze by¢
wlascicielem infrastruktury (i ryzyk z nig zwiazanych), a kto
inny wiascicielem skutkéw wynikajacych z dysfunkcji tej in-
frastruktury (ryzyko zwigzane ze skutkami spotecznymi). Na-
wet jesli potrafimy precyzyjnie okresli¢, czy infrastruktura jest
w posiadaniu administracji czy podmiotu prywatnego, to wca-
le nie musi oznacza¢, ze potrafimy okresli¢, kto jest odpowie-

dzialny za wtorne skutki awarii tej infrastruktury. To, ze admi-
nistracja publiczna nie moze si¢ oby¢ bez energii elektrycznej
dostarczanej przez podmioty gospodarcze, jest dla wszyst-
kich oczywistosciag. Natomiast nie jest juz tak oczywiste, ze
administracja, poprzez rejestry panstwowe czy dostarczanie
programéw do rozliczania podatkow, oddziatuje na procesy
realizowane przez $wiat biznesu. W tym drugim przypadku
mozna wreez stwierdzié, ze dzialalno$¢ administracji jest zro-
dlem ryzyka operacyjnego dla podmiotu gospodarczego. Juz
ten pobiezny przeglad zjawisk, z jakimi mamy do czynienia,
wskazuje, ze wytanianie i kompleksowa ochrona infrastruktu-
ry krytycznej (w skrocie IK) musza by¢ stale dostosowywane
do rzeczywistosci technicznej, gospodarczej i spoteczne;j.
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Formalne podstawy ochrony IK

Podstawowg regulacja prawna w tym zakresie jest ustawa
o zarzgdzaniu kryzysowym' (w skrocie uzk), ktora reguluje tryb
wylaniania obiektow IK, zasady i obowiazki w zakresie ich
ochrony, a takze zasady wspolpracy administracji i podmiotow
gospodarczych na rzecz tej ochrony. Nalezy jednak zwroci¢
uwagg, ze ustawodawca za ochrong IK uznal rowniez zapew-
nienie jej funkcjonalnos$ci oraz cigglosci dziatania, a nie tylko
zapewnienie funkcjonowania i szybkiego odtworzenia. Obecne
brzmienie terminu ochrony IK jest efektem implementacji dy-
rektywy Rady w sprawie rozpoznawania i wyznaczania euro-
pejskiej infrastruktury krytycznej oraz oceny potrzeb w zakre-
sie poprawy jej ochrony?. Zgodnie z art. 2 dyrektywy ochrona
zdefiniowana zostata jako wszelkie dziatania zmierzajace do za-
pewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci IK
w celu zapobiegania zagrozeniom, ryzykom lub stabym punk-
tom oraz ograniczenia i neutralizacji ich skutkow. Te¢ definicje
zaimplementowano poprzez uzk. W efekcie ustawa okresla, ze
IK ma by¢ chroniona przed wszelkimi zagrozeniami, zar6wno
spowodowanymi dzialalnoscig ludzka (np. atakiem terrory-
stycznym), jak i przed zagrozeniami naturalnymi czy bedacymi
skutkiem awarii technicznej®.

Zgodnie z filozofig uzk dyrektor RCB zostal zobowiazany do
przygotowania w porozumieniu z wtasciwymi ministrami oraz
kierownikami urzedow centralnych wykazu obiektow, instala-
cji, urzadzen i ustug wchodzacych w sktad IK. Po jego sporza-
dzeniu dyrektor RCB sporzadza wyciagi z wykazu dla mini-
strow 1 kierownikow urzedow centralnych odpowiedzialnych
za poszczego6lne systemy IK oraz wojewodow, na ktorych tere-
nach znajduje si¢ dana infrastruktura. Ponadto dyrektora RCB
zobowigzano do poinformowania wiascicieli 1 posiadaczy IK
o ujeciu ich obiektow w omawianym wykazie. Ustawodawca
upowaznit wojewod¢ do poinformowania odpowiednich or-
gandéw administracji publicznej o infrastrukturze znajdujacej
si¢ na terenie danego wojewodztwa, co powoduje, ze informa-
cja o IK przekazywana jest jedynie niezb¢dnym podmiotom.
Jednak w celu wlasciwej realizacji zadan z zakresu IK moze
zaistnie¢ potrzeba, by poszczegdlni wojewodowie, jak i inne
organy administracji publicznej mogly si¢ dowiedzie¢ o ujetej
w wykazie infrastrukturze, ktora moze mie¢ wptyw na realiza-
cje¢ ich zadan. W tym celu uzk pozwala organom wiasciwym
w sprawach zarzadzania kryzysowego oraz dyrektorowi RCB
zada¢ udzielenia informacji, gromadzenia i przetwarzania da-
nych niezbe¢dnych do realizacji ustawowych zadan®.
Zazwyczaj ochrona infrastruktury kojarzona jest z ochrong fi-
zyczng. Warto zatem wspomniec, ze zagadnienie to zostato juz
rozwigzane postanowieniami ustawy o ochronie osob i mie-
nia’ (UoOOiM). Zgodnie z nig obowigzek stosowania odpo-
wiednich form ochrony obejmuje obszary, obiekty, urzadzenia
i transporty wazne dla obronnosci, interesu gospodarczego
panstwa, bezpieczenstwa publicznego i innych waznych inte-
resow panstwa. Ustawa wprost wskazuje, ze jej postanowienia
sa rozciggniete na obiekty, w tym obiekty budowlane, urzadze-
nia, instalacje, ustugi ujete w jednolitym wykazie obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruk-
tury krytycznej. Jednak zakres jej oddziatywania jest znacznie
szerszy 1 dotyczy obiektow, ktore nie sg uznawane za IK.
Organem nadzorujagcym wykonanie obowigzkdéw wynikaja-
cych z UoOOiM jest komendant wojewddzki Policji, ktory
zatwierdza plany ochrony obiektu oraz sprawuje nadzor nad
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funkcjonowaniem wewng¢trznych stuzb ochrony (w zakresie

zagrozen o charakterze terrorystycznym plany uzgadnia wia-

Sciwy terytorialnie dyrektor delegatury Agencji Bezpieczen-

stwa Wewngetrznego). Nadzor nad firmami zajmujacymi si¢

ochrong fizyczna (specjalistycznymi uzbrojonymi formacjami

ochronnymi, w skrocie SUFO) sprawuje Komendant Glow-

ny Policji, ale realizuje to zadanie poprzez komendanta woje-

wodzkiego.

Do wylonienia obicktéw 1 obszarow istotnych dla spotecznos$ci

lokalnych oraz w celu zapewnienia wilasciwego poziomu ich

ochrony, konieczna jest wspoélpraca nastepujacych organéw:

= wojta, burmistrza lub prezydenta miasta (ustalenie stop-
nia waznosci obiektu dla spolecznosci lokalnej, szczegdlnie
dla funkcjonowania aglomeracji miejskich);

= szefa ABW (okreslenie poziomu wrazliwosci obiektu na
ewentualny atak terrorystyczny);

= wojewody (decyzje administracyjne zwigzane z wykazem
obiektow podlegajacych ochronie);

= komendanta wojewddzkiego Policji (zatwierdzanie pla-
nu ochrony obiektu, nadzér nad funkcjonowaniem shuzb
ochrony).

Niekiedy utrzymywanie pelnej ochrony fizycznej obiektu jest

ekonomicznie nieuzasadnione. W takim przypadku w planach

ochrony obiektow mozna zawrze¢ rézne formy ochrony stoso-

wane w zalezno$ci od stopnia zagrozenia.

Jednak ochrona fizyczna to tylko jeden z elementéw kom-

pleksowej ochrony IK. Dziatania podejmowane na rzecz za-

pewnienia bezpieczenstwa maja na celu minimalizacj¢ ryzyka

zaktocenia IK przez:

= zmniejszenie prawdopodobienstwa wystapienia zagrozenia,

= zmniejszanie podatnosci,

= minimalizowanie skutkéw wystgpienia zagrozenia.

Na te dziatania skladajg sie:

= zapewnienie bezpieczenstwa fizycznego — zespot dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaklocenia funkcjonowania IK w nastepstwie
dziatan oséb, ktore w sposob nieautoryzowany podjely pro-
be dostania si¢ lub znalazty si¢ na terenie IK;

= zapewnienie bezpieczenstwa technicznego — zespot dziatan
organizacyjnych i technicznych majacych na celu minimali-
zacje ryzyka zakldcenia funkcjonowania IK w nastgpstwie
zaburzenia realizowanych procesow technologicznych;

= zapewnienie bezpieczenstwa osobowego — zespot dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaklocenia funkcjonowania IK w nastep-
stwie dziatan osob, ktére posiadajg uprawniony dostep do
infrastruktury krytycznej;

= zapewnienie bezpieczenstwa teleinformatycznego — ze-
spot dziatan organizacyjnych i technicznych majacych na
celu minimalizacj¢ ryzyka zaktocenia funkcjonowania IK
W nastgpstwie nieautoryzowanego oddzialywania na apara-
ture kontrolng oraz systemy i sieci teleinformatyczne;

= zapewnienie bezpieczenstwa prawnego — zesp6t dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaktocenia funkcjonowania IK w nastepstwie
prawnych dziatan podmiotow zewngtrznych;

= plany ciaglos$ci dzialania i odtwarzania, rozumiane jako ze-
spot dziatan organizacyjnych i technicznych prowadzacych do
utrzymania i odtworzenia funkcji realizowanych przez IK.

Zastosowanie konkretnych srodkow zapewnienia bezpieczen-

stwa powinno by¢ $cisle zwigzane z oceng ryzyka zaktocenia

funkcjonowania IK®.
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Zgodnie z uzk ochrona IK spoczywa przede wszystkim na wta-

scicielach oraz posiadaczach samoistnych i zaleznych obiek-

tow, instalacji lub urzadzen IK. W celu zapewnienia ochrony

IK Rada Ministrow wydala rozporzadzenie, ktére okresla spo-

sob tworzenia i aktualizacji planéw ochrony IK oraz zapewnia

warunki i tryb uznania spetnienia obowigzku posiadania planu
ochrony. Warunkiem niezbednym jest, by posiadany juz plan
spetnial wymagania okreslone w rozporzadzeniu RM w spra-

wie planéw ochrony K.

Wrhasciciel lub posiadacz 1K, poza elementami wymaganymi

w mysl rozporzadzenia, moze zawrze¢ w planie dodatkowe

informacje, ktore sa zwigzane z jej specyficznym charakterem.

W celu skorelowania planéw ochrony z przygotowywanymi

planami zarzadzania kryzysowego oraz innymi przepisami

z zakresu zarzadzania kryzysowego plany wymagaja uzgod-

nienia z nast¢pujacymi organami:

1) w zakresie ich dotyczacym z wtasciwymi terytorialnie:

a) wojewoda,

b) komendantem wojewodzkim PSP,

¢) komendantem wojew6dzkim Policji,

d) dyrektorem regionalnego zarzadu gospodarki wodnej,
e) wojewodzkim inspektorem nadzoru budowlanego,

f) wojewodzkim lekarzem weterynarii,

g) panstwowym wojewodzkim inspektorem sanitarnym,
h) dyrektorem urzgdu morskiego;

2) z ministrem lub kierownikiem urzedu centralnego, we wia-
Sciwosci ktorego znajduje si¢ system, do ktorego zostata
zaliczona dana IK®.

Plany, zar6wno juz posiadane, jak i opracowane na nowo, za-
twierdzane sa przez dyrektora RCB. Majac na uwadze, ze nie
wszyscy wiasciciele oraz posiadacze IK moga posiadaé od-
powiednie poswiadczenia i warunki przetwarzania informacji
niejawnych, do planéw stosowaé mozna przepisy o ochronie
informacji niejawnych albo o ochronie tajemnicy przedsig-
biorstwa. Plany podlegaja aktualizacji w zaleznosci od po-
trzeb, ale nie rzadziej niz raz na dwa lata.

Odpowiedzialno$¢ za ochrone IK

Jak juz zostalo wyzej wspomniane, ci¢zar ochrony IK spoczywa
na jej operatorach. Zasade, Ze to operator odpowiada za ochrong
obiektow IK, podkreslajag dokumenty planistyczne. W ustawie
zrezygnowano z przygotowywania krajowego planu ochrony
IK oraz planéw wojewddzkich (pojecie takich planow istniato
w pierwotnej wersji uzk z 2007 r.). Obowiazek sporzadzania pla-
néw ochrony IK spoczywa tylko na operatorach. Jednak biorac
pod uwage znaczenie IK dla funkcjonowania panstwa, ustawo-
dawca zadania z zakresu ochrony tejze infrastruktury przypisat
réwniez podmiotom administracji publicznej. Nie mozna sobie
wyobrazi¢, by wladze publiczne, majac na uwadze potencjalne
skutki awarii IK dla ludzi, ich mienia, gospodarki narodowej
czy $srodowiska, odmoéwity pomocy poszkodowanym, pozosta-
wiajac ten problem wylgcznie operatorowi IK. I bez znaczenia
jest tu fakt, czy IK jest w zarzadzie administracji publicznej,
czy pozostaje catkowicie we wladaniu podmiotéw gospodar-
czych. Wlasnie ze wzgledu na spodziewane skutki awarii 1K
zadania z zakresu jej ochrony realizowane sg na wszystkich
szczeblach administracji, poczagwszy od administracji rzagdowe;,
a skonczywszy na administracji samorzadowej. Migdzy inny-
mi elementy zwigzane z operacyjnymi dziataniami w obszarze
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ochrony IK staly si¢ zatacznikami funkcjonalnymi do planow
zarzgdzania kryzysowego’.

W ramach dziatan podejmowanych przez administracje pan-
stwowg szczegolna rola przypada Szefowi ABW. Ustawodawca
przypisal mu wiodaca role w sytuacji zagrozen terrorystycznych
dla IK. Poniewaz administracja publiczna, poza nielicznymi
wyjatkami, nie ma mozliwosci prowadzenia kontroli w podmio-
tach gospodarczych, proces zatwierdzania planu jest podstawo-
wa forma dziatan majacych na celu zmniejszenie poziomu ryzy-
ka w obiektach IK. Dopiero po wprowadzeniu 2. lub wyzszego
stopnia alarmowego administracja aktywnie wigcza si¢ do dzia-
fan majacych chroni¢ obiekty IK. Miedzy innymi Szef ABW,
w uzgodnieniu z ministrem wilasciwym do spraw wewngtrz-
nych, moze wyda¢ Policji zalecenie szczegdlnego zabezpiecze-
nia poszczegolnych obiektow uwzgledniajace rodzaj zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym?.

Dwoistos$¢ postrzegania IK

W tym miejscu warto zwrdci¢ uwage na pewien paradoks zwia-
zany z istnieniem IK. Dla jej wiasciciela (operatora) infrastruk-
tura powinna przede wszystkim shuzy¢ osigganiu zysku. W ra-
zie awarii straty powinny by¢ pokryte ze srodkow wiasnych
(w ramach bezpieczenstwa finansowego prowadzonej dziatal-
nosci) albo wyrdéwnane poprzez ubezpieczenie (przeniesienie
ryzyka na podmiot zewnetrzny). Decyzj¢ o odbudowie powinna
poprzedzi¢ analiza kosztéw (by¢ moze infrastruktury nie optaca
si¢ odbudowywac, a przynajmniej nie w dotychczasowej for-

Operator IK

Bezposrednie skutki
materialno-finansowe

Odszkodowania

Panstwo

Spoteczne skutki zdarzenia

Rysunek 1. Podziat skutkéw zdarzenia ze wzgledu na podmiot odpowie-
dzialny. Zrédto: opracowanie wtasne.

KWARTALNIK POLICYJNY 4/2017



DWOISTOSC POSTRZEGANIA IK

mie). Z punktu widzenia odbiorcy ushugi, infrastruktura, a precy-
zyjniej ustuga $wiadczona przez infrastrukture, powinna zosta¢
odtworzona w jak najkrotszym czasie, bez wzgledu na koszty.
Stad wynika dwoisto$¢ postrzegania ochrony IK. Jednocze$nie
nalezy chroni¢ obiekt IK oraz spotecznos¢, ktoéra moga dotknaé
skutki dysfunkcji IK. Za ochrong przed spotecznymi skutkami
awarii IK odpowiada juz administracja publiczna. Zakres tych
skutkéw mozna wywnioskowa¢ z definicji zawartych w ustawie
o zarzadzaniu kryzysowym. Zgodnie z ustawa, ilekro¢ mowa
o sytuacji kryzysowej, nalezy przez to rozumiec¢: ,,sytuacje wply-
wajaca negatywnie na poziom bezpieczenstwa ludzi, mienia
w znacznych rozmiarach lub §rodowiska, wywolujaca znaczne
ograniczenia w dziataniu wlasciwych organow administracji pu-
blicznej”. W odniesieniu do obiektow IK ustawa postuguje si¢
dodatkowo takimi pojeciami, jak: ,,kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz shuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze insty-
tucji 1 przedsigbiorcow” (uzk, art. 3).

Bioragc powyzsze pod uwage, mozna dokona¢ podziatu skut-
kéw zdarzen ze wzgledu na wiasciciela ryzyka (rys. 1).
Uogolniajac powyzsze spostrzezenie, omawiany rysunek moz-
na zinterpretowaé nastgpujaco.

Dla wiasciciela (operatora IK) infrastruktura przez niego
zarzadzana powinna stuzy¢ przede wszystkim osigganiu
celow biznesowych (zysku). Jednoczesnie ta sama infra-
struktura powinna, poza celami biznesowymi, uwzgled-
nia¢ aspekt spoteczny, jesli prowadzona dziatalno$¢ lub jej
czasowe zaprzestanie mogg wywofac¢ skutki dla ludzi, ich
mienia lub Srodowiska. Proby zdefiniowania, czym jest
taka infrastruktura biznesowo-spoteczna, podejmowane
sg w ramach badar naukowych nad logistykg spoteczna.
W ramach nich stwierdzono, ze istniejg pewne ustugi, np.
zZwigzane z ratowaniem zagrozonego zycia i zapewnieniem
bezpieczenstwa (publicznego oraz w przestrzeni publicz-
nej), ktére nie sg realizowane z potrzeby zysku. Jednak
grupe podmiotéw kierujacych sie takimi celami ograni-
czono do organizacji non profit [Szottysek, 2014, s. 5].
Inaczej podeszli do tego zagadnienia tworcy podziatu logi-
styki na wojskowa, cywilng i kryzysowa. Wedtug tej kon-
cepcji gtownym celem dziatania logistyki cywilnej jest
maksymalizacja zysku przedsiebiorstwa, za$ logistyki kry-
zysowej — zaspokojenie elementarnych potrzeb logistycz-
nych ludnosci. W tym drugim przypadku rachunek ekono-
miczny ma znaczenie trzeciorzedne [Nowak, Nowak,
2009]. Oba te podejscia nie oddajg w petni, czym jest IK,
i to zagadnienie wymaga dalszych badan.

Niezaleznie jednak od prob zdefiniowania, czym jest IK jedno-
czesnie z biznesowego i spotecznego punktu widzenia, nalezy
stwierdzi¢, ze ustugi (oraz zwiagzane z nimi procesy, podpro-
cesy 1 procedury) dostarczane przez t¢ infrastruktur¢ mozna
podzieli¢ na takie, ktore shuza wylacznie celom biznesowym,
i takie, ktorych dysfunkcja wywota spoteczne skutki na tyle
dolegliwe, ze zarzadza¢ nimi bedzie musiato panstwo. To
stwierdzenie pozwala zada¢ pytanie, czy obecnie stosowany
sposOb wytaniania obiektow IK uwzglednia aspekt spoteczny.
Aby udzieli¢ odpowiedzi, konieczne jest spojrzenie na IK po-
przez ushugi, jakich ta infrastruktura dostarcza. Aby zrozumie¢
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ide¢ podejscia ustugowego, nalezy zauwazy¢, ze operator 1K
nie jest wlascicielem wszystkich ryzyk (a wigc 1 skutkow zda-
rzen niekorzystnych) zwigzanych z prowadzong dziatalno$cia.
W skali makroekonomicznej dziatania podmiotéw gospodar-
czych maja wymiar spoleczny i w tym przypadku wiascicie-
lem ryzyka staje si¢ panstwo. Dotyczy to nie tylko awarii i ich
skutkow, ale rowniez zagadnien zwiazanych z wyczerpywa-
niem si¢ zasobdw, zmianami w $rodowisku naturalnym czy
zagospodarowaniem przestrzennym.

Spoteczne skutki dysfunkcji IK

Wracajac jednak na grunt sytuacji kryzysowych, trzeba pod-
kresli¢, ze to oddzialywanie ma charakter bardziej dyna-
miczny i kompleksowy. Przyktadowo — brak pradu w skali
mikroekonomicznej oznacza dla elektrowni brak zyskow
i ewentualnie konieczno$¢ wyptaty odszkodowan. W skali
makroekonomicznej brak pradu moze oznacza¢ dla odbior-
cy brak dostgpu do pieniadza (nie dziataja bankomaty), brak
mozliwos$ci przemieszczania si¢ (niemozno$¢é zatankowania
pojazdu) czy trudno$ci z zakupem zywnos$ci (znaczna czgsé
produktéw spozywczych wymaga chtodni). Te rodzaje ryzyk
nie wchodza w zakres odpowiedzialnos$ci elektrowni. Narzg-
dziem do regulacji odpowiedzialno$ci i podejmowania dzia-
tan sg w takiej sytuacji rozwigzania ustawowe. Podstawy teo-
retyczne pozwalajace na zastosowanie podej$cia ustugowego
w administracji publicznej istnieja od dawna, jednak dopiero
cyfryzacja administracji oparta na realizowanych procesach
przyspieszyta te zmiany. Przyktadowo, zorientowanie na pro-
cesy w administracji publicznej i ustugi, jakie ona zapewnia,
jest jedna z czterech podstawowych zasad, na ktorych opiera
si¢ informatyzacja zintegrowana wdrazana w ramach e-ad-
ministracji.

W efekcie w administracji publicznej mozna obserwowac ten
sam trend, ktory nastapit w dziatalnosci biznesowej, gdzie po-
dejscie procesowe zaczyna dominowac nad podejsciem syste-
mowym [Zawita-Niedzwiedzki, Golab, 2010, s. 214]. Nalezy
przyjaé, ze ten kierunek dziatan zapewne bedzie si¢ poglebiac,
biorac pod uwage postanowienia dyrektywy w sprawie §rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii'! (tzw.
dyrektywa NIS). Dyrektywa naktada obowigzek wytonienia
przez panstwa cztonkowskie tzw. ustug kluczowych, tj. takich,
ktore stuzg utrzymaniu ,krytycznej dziatalnosci spotecznej
i gospodarczej”. Formalnie dyrektywa odnosi si¢ wylacznie
do bezpieczenstwa sieci 1 systemow teleinformatycznych
w niektorych sektorach (energetyka, transport, bankowosé¢
i instytucje kredytowe, infrastruktura rynkow finansowych,
stuzba zdrowia, zaopatrzeniec w wode pitng i jej dystrybucja,
infrastruktura cyfrowa). Jednak celem szerszego zastosowania
podejscia uslugowego w dziedzinie ochrony IK, w RCB trwaja
prace koncepcyjne nad nowa procedurg wytaniania IK w opar-
ciu o wezesniej zdefiniowang liste ustug kluczowych. Pierw-
szym krokiem na tej drodze jest ustalenie listy kryteriow, ktore
uznajemy za krytyczne. Pomocna w tym przypadku moze by¢
metodyka ,,6 ways to die”. Zgodnie z tym podejsciem rola ad-
ministracji publicznej jest eliminacja sze$ciu czynnikow, ktore
mogg spowodowac $mier¢ cztowieka. Tymi czynnikami sg:

= gldd,

® pragnienie,

11
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zranienia,

choroby,

zbyt wysoka temperatura,

zbyt niska temperatura.

Jesli dodamy do tych czynnikéw niezbgdne ustugi z nimi
zwigzane i kolejne poziomy administracji, powstaje graf obra-
zujacy wzajemne zaleznosci:

INJURY

e
WORLD
.//”“ COUNTRY,

" REDION
" TOWN

ILLNESS TOOHOT

THIRST T00COLD

HUNGER

Rysunek 2. Mapa infrastruktury krytycznej i jej poziomow.
Zrodto: Zrddto: Bennett, Gupta, 2010; za: Pyznar, Abgarowicz, 2014, s. 16.

Jak wida¢ na rysunku, kazdemu czynnikowi mogacemu spo-
wodowaé $mier¢ osoby, mozna przypisa¢ procesy i systemy
oraz szczebel administracji odpowiedzialny za ich sprawne
dziatanie (co nie oznacza, ze administracja musi by¢ operato-
rem danego systemu). Przykladowo — w ramach systemu ,,za-
opatrzenie w wode” mozna wyodrebnic procesy:

= yjmowanie i uzdatnianie wody przeznaczonej do spozycia
przez ludzi;

m dostarczanie wody przeznaczonej do spozycia przez ludzi;

m odbior i oczyszczanie Sciekow.

Kazdemu z nich mozna przypisa¢ prawdopodobienstwo awarii

1 oceni¢ spodziewane skutki, wyliczajac poziom ryzyka. Skut-

ki mozna sparametryzowaé i przypisa¢ do poszczegdlnych

poziomow administracji, uzyskujac w ten sposob podzial na
krytyczna infrastrukture lokalna, regionalna i centralng (krajo-
wa). Przyktadowo — lokalna IK moze oznaczaé brak ustugi dla

100 tys. 0sob i wiecej, regionalna powyzej 300 tys., zas krajo-

wa powyzej 500 tys. Przy okazji kazdemu poziomowi mozna

przypisa¢ odpowiedni poziom ochrony, tak by niezbedne na-
ktady finansowe byly adekwatne do poziomu ryzyka.

Proces wylaniania obiektow IK przy takim podejsciu sktadat-

by si¢ z dwoch etapow:

® zidentyfikowanie ushug krytycznych §wiadczonych przez
dany obiekt;

m okreslenie skutkéw dysfunkcji danej ustugi i poréwnanie
z kryteriami przekrojowymi definiujagcymi IK lokalne, re-
gionalne i krajowe.

Na koniec mozna wskaza¢ niezbedny poziom zabezpieczen

adekwatny do klasy IK (lokalna, regionalna lub krajowa) i po-

ziomu ryzyka.
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Pierwszym etapem wdrozenia kompleksowej ochrony IK
w rozumieniu ushlugowym jest uswiadomienie decydentom
skali ztozonosci problematyki zwigzanej z calo$ciowym uje-
ciem bezpieczenstwa. To z kolei wymaga Scistej wspolpracy
migdzy administracja publiczng a wlascicielami oraz posiada-
czami samoistnymi i zaleznymi obiektow, instalacji lub urza-
dzen IK. W celu stworzenia przejrzystego i prostego sposobu
kontaktu administracji z wlascicielami i posiadaczami IK zo-
stali oni zobowigzani do wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktow z podmiotami wlasciwymi w za-
kresie ochrony IK'2. Ta zasada nieco inaczej jest realizowana
w odniesieniu do podmiotéw dziatajacych w sektorach energii
elektrycznej, ropy naftowej i paliw gazowych.

Zgodnie z ustawa o szczegdlnych uprawnieniach ministra
wilasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu
w niektorych spoétkach kapitatowych lub grupach kapitato-
wych prowadzacych dzialalno$¢ w sektorach energii elek-
trycznej, ropy naftowej oraz paliw gazowych zarzad spotki,
w porozumieniu z ministrem wilasciwym do spraw Skarbu
Panstwa!® oraz dyrektorem RCB, powotuje i odwotuje pet-
nomocnika do spraw ochrony infrastruktury krytycznej'.
Pelnomocnik do spraw ochrony infrastruktury krytycznej jest
pracownikiem sp6otki monitorujgcym jej dziatalnos¢ w zakre-
sie dziataf, co do ktoérych minister Skarbu Pafistwa ma prawo
zgloszenia sprzeciwu. Ponadto pelnomocnik moze by¢ odpo-
wiedzialny za utrzymywanie kontaktéw z podmiotami wtasci-
wymi w zakresie ochrony infrastruktury krytycznej i ma wiele
dodatkowych zadan ustawowych. W efekcie powstaty dwa
rézne systemy organizacyjne ochrony obiektéw IK ze strony
jej wlasciciela lub posiadacza. Pierwszy, wynikajacy z uzk, za-
ktada, Ze administracja rzadowa nie ingeruje w strukturg orga-
nizacyjna podmiotu i zakres zadan osoby odpowiedzialnej za
bezpieczenstwo IK. Drugi, wynikajacy z ustawy o szczegol-
nych uprawnieniach (...), opiera si¢ na ingerencji w strukture
podmiotu zarzadzajacego IK i Scisle zdefiniowanych ustawo-
wo zadaniach pelnomocnika do spraw ochrony IK. Przy okazji
pojawity si¢ dwa rézne okreslenia osoby zajmujacej si¢ taka
ochrong. Raz jest to ,,0soba odpowiedzialna za kontakty”,
w drugim przypadku ,,pelnomocnik do spraw ochrony IK”.
Wydaje sie, ze w dtuzszej perspektywie taka dwoisto$¢ w po-
dejsciu do ochrony IK powinna zosta¢ zlikwidowana na rzecz
tego drugiego rozwigzania.

Niezaleznie od tego, ktora ustawa reguluje zasady organiza-
cyjne, z cala stanowczo$cia nalezy podkresli¢, ze jedynie do-
bra wspotpraca pomigdzy osoba odpowiedzialng za utrzymy-
wanie kontaktow (ewentualnie pelnomocnika) a wlasciwymi
podmiotami, w zakresie ktorych lezg zadania z zakresu ochro-
ny IK, daje gwarancje, iz opisany w niniejszym artykule me-
chanizm jej ochrony przyniesie spodziewane rezultaty.

PODSUMOWANIE

Catosciowe podejscie do ochrony IK wymaga komplekso-
wego zarzadzania ryzykiem w rozumieniu oddzialywania na
przyczyne (zrodto zagrozenia), srodowisko, w ktorym ryzy-
ko moze si¢ rozprzestrzenia¢ (redukowanie podatnosci), oraz
skutki (zarowno w aspekcie technicznym, finansowym, jak
i spotecznym). Jednoczesnie wszystkie formy ochrony musza
by¢ traktowane jako rownie istotne. Zatem zarowno ochrona
fizyczna, jak i ochrona teleinformatyczna (jak i wszystkie po-
zostate) muszg by¢ traktowane roéwnorzednie, jako element
zarzadzania bezpieczenstwem.

KWARTALNIK POLICYJNY 4/2017



] | CYBERBEZPIECZENSTWO

z dnia 1 czerwca 2016 r. zmieniajacej uchwate w sprawie przyjecia
Narodowego Programu Ochrony Infrastruktury Krytycznej, http://
rcb.gov.pl/wp-content/uploads/Narodowy-Program-Ochrony-In-

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 22017 r. poz. 209, z pézn. zm.).

2 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie frastruktury-Krytycznej-2015-Dokument-G%C5%82%C3%B3w-
rozpoznawania i wyznaczania europejskiej infrastruktury krytycz- ny-tekst-jednolity.pdf [dostep: 7.11.2017 r.].
nej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz. Urz.

Nowak W., Nowak E., Podstawy logistyki w sytuacjach kryzysowych

UEL 34?_/75)‘ o ) z elementami zarzqdzania logistycznego, SWSPiZ, 1.6dz—Warsza-
W kwestii ochrony IK na $wiecie widoczne sa dwa trendy. Pierw- wa 2009.

szy, w ktorym ochrona IK nakierowana jest glownie na zagrozenia

przed atakami terrorystycznymi, i drugi, w ktéorym ochrona ma na

celu przeciwdziatanie wszelkim zagrozeniom. Nalezy zauwazy¢,

ze powoli zmienia si¢ podej$cie panstw w tej kwestii 1 dzialania

ochrony kierowane sa na przeciwdziatanie wszelkim zagrozeniom.

Catosciowe podejscie obejmuje jednoczesnie zagrozenia dla IK

i zagrozenia powodowane przez dysfunkcj¢ IK. Przyktadem kraju,

gdzie obowiazuje takie podejscie, sa Stany Zjednoczone Ameryki.

Tamze, art. 20a.

5 Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U.
722016 1. poz. 1432, z pdzn. zm.).

¢ NPOIK, RCB 2015, s. 31-32.

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.

w sprawie plandw ochrony infrastruktury krytycznej (Dz. U.

Nr 83, poz. 542).

Tamze, § 4 ust. 1.

Pyznar M., Narodowy Program Ochrony Infrastruktury Krytycznej
w systemie ochrony tej infrastruktury — wizja Rzgdowego Centrum
Bezpieczenstwa, w: Ochrona infrastruktury krytycznej, red. A. Ty-
burska, Wydawnictwo WSPol Szczytno, 2010.

Pyznar M., Abgarowicz G., Rola infrastruktury krytycznej w funk-
cjonowaniu panstwa, W: Bezpieczenstwo infrastruktury krytycznej
wymiar teleinformatyczny, red J. Swiatkowska, Instytut Kosciusz-
ki, Krakow 2014.

Skomra W., Ochrona Infrastruktury Krytycznej w systemie zarzqdza-
nia kryzysowego, w: Ochrona infrastruktury krytycznej, red. A. Ty-
burska, Wydawnictwo WSPol, Szczytno 2010.

Skomra W., Zarzqdzanie kryzysowe — praktyczny przewodnik, Wy-
dawnictwo Presscom, Wroctaw 2016.

Szottysek J., Przestanki i zalozenia koncepcji logistyki spotecznej,
,,Gospodarka Materiatowa i Logistyka” 2014, nr 2.

Uniting and Strengthening America by Providing Appropriate Tools

? Art. 12 ust. 2 pkt 4, art. 14 ust. 2 pkt 7, art. 15, art. 17 ust. 2 pkt 6, Required to Intercept and Obstruct Terrorism Act of 2001 (USA

art. 19 ust. 2 pkt 6 uzk. PATRIOT Act). Public Law 107-56, OCT. 26, 2001.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycz- Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych

nych (Dz. U. poz. 904, z p6zn. zm.). (Dz. U. poz. 904, z pozn. zm.).

Dyrektywa Parlamentu i Rady UE 2016/1148 z dnia 6 lipca 2016 1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.

w sprawie $rodkow na rzecz wysokiego wspolnego poziomu bez- 22017 1. poz. 209, z pézn. zm.).

pieczenstwa sieci i systemow informatycznych na terytorium Unii

(Dz. Urz. UE L 194/1).

Art. 6 ust. 5a ustawy o zarzadzaniu kryzysowym.

Zaptata S., Kazmierczak M., Ryzyko, cigglos¢ biznesu, odpowiedzial-
nos¢ spoleczna. Nowoczesne koncepcje zarzgdzania, Oficyna Wol-
ter Kluwer Business, Warszawa 2011.

]

W odniesieniu do operatora systemu przesylowego elektroener- Zawita-Niedzwiecki J., Golgb P., Zapewnienie cigglosci dziatania

gf:tycznego 1 operatora systemu przesytowego 8azOwego rolg mi- Jjako ograniczenie ryzyka operacyjnego, w: Zarzgdzanie ryzykiem
nistra wtasciwego do spraw Skarbu Pafistwa realizuje Petnomoc- dzialalnosci organizacji, red. J. Monkiewicz, L. Gasiorkiewicz,
nik rzadu do spraw Strategicznej Infrastruktury Energetyczne;. C.H. Beck. Warszawa 2010.

Zob. szerzej: rozporzadzenie Rady Ministroéw z dnia 3 grudnia

2015 r. w sprawie Pelnomocnika Rzadu do spraw Strategicznej In-

frastruktury Energetycznej (Dz. U. poz. 2116).

Zob. szerzej: ustawa z dnia 18 marca 2010 r. o szczego6lnych
uprawnieniach ministra wtasciwego do spraw Skarbu Panstwa oraz
ich wykonywaniu w niektoérych spotkach kapitatowych lub gru-

pach kapitatowych prowadzacych dziatalno$¢ w sektorach energii

elektrycznej, ropy naftowej oraz paliw gazowych (Dz. U. z2016 .
poz. 2012). Comprehensive approach for the selection
and protection of critical infrastructure

Digital technologies on the one hand improve the quality of
. services supplied for citizens, but at the same time they are
Bibliografia the source of new threats. As a result, apart from current types

Bennett M., Gupta V., Dealing in Security understanding vital servi- of security management (physical or technical security) there

. B _ appear its new forms, being a reply to new threats (cybernetic
cle.s an.d how zh?y keelp 2y olu safe, (lilttﬁtpd//resﬂllenlc 1er;1a;1)s.org/ﬁles/De security, personal data security etc). These diversified actions,
aling_in_Security.July2010.en.pdf [dostep: 7.11.2017 r.]. to achieve the intentional effect, should be treated as elements

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia of the greater whole. This greater whole means the comprehen-
6 lipca 2016 . w sprawie srodkow na rzecz wysokiego wspolnego sive security management including not only actions in favour

poziomu bezpieczenstwa sieci i systemow informatycznych na te- of the own unit, bUt alsp .the ones taking into account bOt}.l Fhe
rytorium Unii (Dz. Urz. UE L 194/1 7 19.7.2016 1.) influence of outside entities and possible social effects deriving

from a dysfunction of services provided by the entity. A service

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie approach, as a method allowing for the hierarchization of pro-
rozpoznawania i wyznaczania europejskiej infrastruktury krytycz- cesses cqu:ied out as part of the civil service, is a brand new is-
nej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz. Urz. sue requiring both mental changes amongst the managing staff
UE L 345/75 2 8.12.2008 as well as the adaptation of formal structures to requirements

z8.1e. r). connected with the necessity to implement new forms of the

Narodowy Program Ochrony Infrastruktury Krytycznej (NPO- security management.

IK) z dnia 2 listopada 2015 r. przyjety uchwata Rady Ministrow Thuimaczenie: Renata Cedro

nr210/2015 zuwzglednieniem uchwaty nr 61/2016 Rady Ministrow
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