[ | |  CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN

CYBERPRZESTEPCZ0SC

- proba diagnozy zjawiska

nadkom. Mariusz Stefanowicz

ekspert Wydziatu Rozpoznania
Biura do Walki z Cyberprzestepczoscig KGP

Celem artykutu jest ukazanie w przystepnej formie kazdemu czytelnikowi, bedagcemu jednoczesnie uzytkow-
nikiem komputera i Internetu, kluczowych definicji i zagadnien z zakresu cyberprzestepczosci. W zamysle
jest réwniez przedstawienie podstawowego podziatu tego typu przestepczosci, charakterystycznych cech
pozwalajacych na wyréznienie poszczegbinych czyndéw przestepczych, a takze najwiekszych problemow
i trudnosci — zaréwno prawnych, jak i organizacyjnych — z jakimi borykaja sie polskie organy Scigania w ich
zwalczaniu.

Z uwagi na dynamiczny rozwoj Internetu, ustug internetowych czy coraz czestsze udostepnianie danych
wrazliwych w urzadzeniach mobilnych, to zagadnienie powinno by¢ w zainteresowaniu kazdego z nas.

W jak najlepiej pojetym wtasnym interesie kazdy uzytkownik Internetu, komputeréw czy urzadzen telekomu-
nikacyjnych, z uwagi na coraz to bardziej wyszukane sposoby popetniania przestepstw lub oszustw interne-
towych dokonywanych z wykorzystaniem socjotechniki i najnowszych technologii, powinien dobrze poznaé
zagadnienia, takie jak podstawy zwalczania cyberprzestepczosci czy ,dobre praktyki” niezbedne do bez-

piecznego korzystania z Internetu.

Wstep

Od poczatku swojego istnienia, tj. lat 70. i 80. dwudziestego
wieku, Internet w olbrzymi sposob zmienit sposob postrze-
gania otaczajacego nas $wiata. Zatarly si¢ podziaty istniejg-
ce w oparciu o granice panstw czy bariery jezykowe. Swiat
stat si¢ mniejszy i blizszy dla kazdego uzytkownika Interne-
tu. W istniejacej sieci kazdy miatl jednakowe prawa i kazdy
mogt si¢ sta¢ zardwno odbiorca informacji, jak i ich tworcg
dla innych uzytkownikow.

Koniec XX i poczatek XXI wieku to okres, nie tylko na $wie-
cie, ale takze w Polsce, gwaltownego rozwoju komputerow,
samego Internetu oraz dost¢pu do niego z uzyciem technolo-

gii mobilnych. Internet jest obecnie wykorzystywany w tak
wielu waznych aspektach naszego codziennego zycia, takich
jak operacje bankowe, zakupy, e-urzedy czy zwykla poczta
elektroniczna, ze trudno sobie wyobrazi¢ dzien bez spraw-
dzenia najswiezszych informacji, odwiedzin najpopularniej-
szych portali spoteczno$ciowych czy ogladania telewizji lub
shuchania radia on-line.

W czasach, kiedy Internet raczkowat i byt dostepny tylko dla
ograniczonego kregu osob, kwestie bezpieczenstwa trakto-
wano po macoszemu i pozostawiano raczej problemem mar-
ginalnym. Dzi$, z uwagi na niespotykane dotychczas nasyce-
nie wszystkich dziedzin zycia nowoczesnymi technologiami,
przestgpczos¢ komputerowa stanowi powazniejszy problem,
a z kazdym rokiem liczba przestepstw odnotowywana w po-
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licyjnych statystykach si¢ zwigksza. Dodatkowo, z uwagi na
zaangazowanie coraz wigkszych srodkéw finansowych po-
przez bankowo$¢ internetowa, rosnaca liczbe kwot przele-
wow elektronicznych czy zwigkszajace si¢ obroty sklepow
internetowych oraz portali aukcyjnych i ogloszeniowych,
stopniowo ktadzie si¢ coraz wigkszy nacisk na zwalczanie
tego typu przestepczosci. Internet jest dzi§ powszechnie
wykorzystywany jako narz¢dzie sluzace do dokonywania
wszelkiego rodzaju czynoéw zabronionych.

Definicja cyberprzestepczosci

Polskie prawodawstwo do dzisiaj nie stworzylo jednolitej de-
finicji cyberprzestepczosci. Pojecie przestepczosci kompute-
rowej nie jest jednoznacznie zdefiniowane nawet na gruncie
Kodeksu karnego. Funkcjonuje natomiast wiele tworzonych
doraznie, w zalezno$ci od potrzeb, definicji opierajacych si¢
na najprostszym zatozeniu, iz og6lnie sg to przestepstwa po-
pelniane za pomoca komputerow oraz Internetu.

Innym Zrédtem definicji, z ktérego mozna korzysta¢, moga
by¢ migdzynarodowe podmioty, takie jak ONZ, Unia Euro-
pejska czy Interpol, ktére opracowaly definicj¢ cyberprze-
stepczosci na wiasne potrzeby. Jednak bez wzgledu na to,
jaka definicj¢ cyberprzestgpczosci przyjmiemy, zawsze to
beda czyny zabronione, skierowane przeciwko systemom
informatycznym, w ktéorych komputer jest celem samym
w sobie, oraz czyny dokonane z uzyciem komputera, w kto-
rych stanowi on jedynie narze¢dzie.

Definicja Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej

W mysl definicji opracowanej i zamieszczonej w ,,Polityce
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” przy-
jetej w dniu 25 czerwca 2013 r. w drodze uchwaly przez
Rad¢ Ministrow, cyberprzestgpstwo stanowi czyn zabronio-
ny popetniony w obszarze cyberprzestrzeni, czyli przestrzeni
przetwarzania i wymiany informacji tworzonej przez syste-
my teleinformatyczne, okre$lone w art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570,
z pdzn. zm.) wraz z powigzaniami pomi¢dzy nimi oraz rela-
cjami z uzytkownikami'.

Definicja cyberprzestepczosci wedtug Interpolu

Definicja sformutowana przez Interpol jest bardzo praktyczna
i okresla cyberprzestepczos¢ w dwoch ujgciach — tzw. wer-
tykalnym oraz horyzontalnym. Ujecie wertykalne dotyczy
przestepstw specyficznych dla cyberprzestrzeni, czyli takich,
ktore tylko tam moga by¢ dokonane, np. hacking, sabotaz
komputerowy. Z kolei ujgcie horyzontalne zaktada popetnia-
nie przestgpstw za pomoca technik komputerowych (np. oszu-
stwa komputerowe, falszowanie pieniedzy, pranie brudnych
pieniedzy etc.).
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Definicja cyberprzestepczosci
wedtug Rady Europy

W przedmiocie cyberprzestepczosci Rada Europy przyjeta

konwencje z dnia 23 listopada 2001 r. o cyberprzestgpczosci

(Dz. U. 22015 1. poz. 728). Z jej zapisow wylania si¢ obraz

definicji cyberprzestepczosci jako:

= umyslnego i bezprawnego dostepu do catosci lub czesci
systemu informatycznego;

= umyslnego i bezprawnego przechwytywania za pomocag
urzadzen technicznych niepublicznych transmisji danych
informatycznych do, z, lub w ramach systemu informa-
tycznego, lacznie z emisjami elektromagnetycznymi po-
chodzacymi z systemu informatycznego przekazujacego
takie dane informatyczne;

= umyslnego i bezprawnego niszczenia, wykasowywania,
uszkadzania, dokonywania zmian lub usuwania danych
informatycznych, powaznego zaklocania funkcjonowania
systemu informatycznego poprzez wprowadzanie, trans-
misje, niszczenie, wykasowywanie, uszkadzanie, dokony-
wanie zmian lub usuwanie danych informatycznych;

= produkcji, sprzedazy, pozyskiwania z zamiarem wykorzy-
stania, importowania, dystrybucji lub innego udostepnia-
nia urzadzenia, w tym takze programu komputerowego,
przeznaczonego lub przystosowanego przede wszystkim
dla celow popehienia ktoregokolwiek z przestgpstw lub
hasta komputerowego, kodu dostepu lub podobnych da-
nych, dzigki ktérym cato§¢ lub czg$¢ systemu informa-
tycznego jest dostgpna z zamiarem wykorzystania dla ce-
low popehienia ktoregokolwiek z przestepstw.

Konwencja ta wyrdznia nastepujace rodzaje przestepstw:

® przestepstwa przeciwko poufnosci, integralnosci i dostep-
nosci danych informatycznych i systemow;

® przestgpstwa komputerowe — fatszerstwo komputerowe
oraz oszustwo komputerowe;

® przestepstwa ze wzgledu na charakter zawartych informacji;

® przestepstwa zwigzane z naruszeniem praw autorskich
i praw pokrewnych®.

Definicja cyberprzestepczosci
wedtug Unii Europejskiej

Definicja ta zostala zawarta w Komunikacie Komisji Do
Parlamentu Europejskiego, Rady oraz Komitetu Regionow
z 22 maja 2007 r. ,,W kierunku ogolnej strategii zwalczania
cyberprzestepczosci”.

W praktyce terminu cyberprzestgpczos$¢ uzywa sie¢ w odniesie-
niu do trzech rodzajow przestepstw. Pierwszy obejmuje trady-
cyjne formy przestgpstw, takie jak oszustwo czy fatszerstwo,
jednak w kontekscie cyberprzestepczosci dotycza one kon-
kretnie przestgpstw popetnionych z uzyciem elektronicznych
sieci informatycznych i systemow informatycznych. Dru-
gi rodzaj stanowi publikacja nielegalnych tresci w mediach
elektronicznych (np. materiatow zwigzanych z seksualnym
wykorzystywaniem dzieci czy tez nawotywaniem do nienawi-
Sci rasowej). Trzeci rodzaj obejmuje przestepstwa typowe dla
sieci facznosci elektronicznej, tj. ataki przeciwko systemom
informatycznym, ataki typu DOS oraz hakerstwo’.
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Definicja cyberprzestepczosci
wedtug ONZ

Definicje w przedstawionej ponizej formie przyjat X Kon-

gres ONZ w Sprawie Zapobiegania Przestgpczosci i Trakto-

wania Przestepcow. Zgodnie z przyjetymi zapisami definicji
zostalo wyroznione cyberprzestepstwo w ujeciu waskim oraz

w ujeciu szerokim. I tak:

= cyberprzestepstwo w waskim sensie (przestgpstwo kom-
puterowe) — jest to wszelkie niclegalne dziatanie wyko-
nywane w postaci operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systemow komputerowych lub
procesowanych przez te systemy danych;

m cyberprzestepstwo w szerokim sensie (przestgpstwo do-
tyczace komputeréw) — wszelkie nielegalne dziatanie
popelnione za pomocg lub dotyczace systemoéw lub sieci
komputerowych, wtaczajac w to migdzy innymi niele-
galne posiadanie i udostgpnianie lub rozpowszechnianie
informacji przy uzyciu systemow lub sieci komputero-
wych®.

Podstawowy podziat i charakterystyka
cyberprzestepczosci

W najbardziej uproszczony sposob cyberprzestepczo$é moz-

na podzieli¢ na dwie podstawowe kategorie:

m przestgpstwa charakterystyczne dla cyberprzestepczoscei,

= przestgpstwa popelniane z wykorzystaniem sieci Internet.

Pierwszg kategori¢ stanowig przestgpstwa, w ktorych przed-

miotem ataku jest sam komputer oraz szeroko pojete prze-

twarzanie danych w systemach informatycznych. Do tej gru-

py mozna zaliczy¢ takie czyny, jak:

= podawanie si¢ za inng osobg, falszywe profile,

nieuprawnione uzyskanie informacji (hacking),

podstuch komputerowy (sniffing),

udaremnienie uzyskania informacji,

udaremnienie dostepu do danych informatycznych,

sabotaz komputerowy,

rozpowszechnianie zlosliwych programow oraz cracking,

stosowanie tzw. narzedzi hackerskich,

= oszustwo komputerowe.

Do drugiej kategorii nalezy zaliczy¢ przestepstwa, w ktorych

komputer jest jedynie srodkiem do jego popeinienia. W tej

grupie mozna wymieni¢ takie dzialania, jak:

m obrazg¢ uczud religijnych (przestepstwa przeciwko wolno-
$ci sumienia i wyznania),

= skladanie propozycji obcowania ptciowego z matoletnim,

= publiczne propagowanie lub pochwalanie zachowan o cha-
rakterze pedofilskim,

= publiczne propagowanie faszystowskich lub innych totali-
tarnych ustrojow panstwa lub nawotywanie do nienawisci
na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos¢
(szeroko pojeta mowa nienawisci),

= handel fikcyjnymi kosztami,

= zbywanie wlasnego lub cudzego dokumentu stwierdzaja-
cego tozsamos$¢ (przestepstwa przeciwko wiarygodnosci
dokumentow),
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® oszustwa popetniane za posrednictwem Internetu, np. na por-
talach aukcyjnych.

Polska przestgpczo$é w cyberprzestrzeni charakteryzuje sig
tym, iz czyny te w wigkszo$ci mozna zakwalifikowaé do dru-
giej kategorii, czyli sa popeliane z wykorzystaniem Internetu.
Taki stan rzeczy wynika w duzej mierze z postepu technolo-
gicznego, coraz latwiejszego i1 obcigzonego niskimi kosztami
dostepu do sieci, uruchamiania coraz wigkszej liczby hotspo-
tow z anonimowym, darmowym dostepem do Internetu czy
coraz wigkszej liczby komputerow i urzadzen mobilnych.
Innym czynnikiem jest ,,wygoda” osob, ktdre takie czyny po-
pelniaja. Sprawca nie musi angazowac tylu sit i srodkow jak
w $wiecie realnym. Siedzac w domu, kilkoma kliknigciami
moze dokona¢ oszustwa, wymieni¢ si¢ materiatami pedofil-
skimi czy tez dokona¢ wpisu szkalujacego inng osobg lub
obrazajacego uczucia religijne.

Dodatkowym utatwieniem dla sprawcow jest gtebo-
kie przeSwiadczenie, ze cyberprzestrzen zapewnia im
anonimowos$¢, oraz mata SwiadomosSc ich ofiar
w zakresie bezpiecznego wykorzystywania zasobow
sieci Internet. Inng charakterystyczng cechg cyber-
przestepczosci jest sporadyczne zgtaszanie prze-
stepstw popetnionych w Internecie, co powoduje
wzrost ciemnej liczby przestepstw. W tym przypadku
wynika to z wielu czynnikdw. Jednym z nich jest ni-
ska Swiadomos¢ uzytkownikow, ktdrzy czesto nie
wiedza, ze stali si¢ ofiarg cyberprzestepstwa. Przy-
ktadem moze by¢ wirus Weelsof, ktory infekuje kom-
putery uzytkownikow, podszywajac sie pod organa
Scigania, i za odblokowanie zasobow komputera
zada wniesienia optaty. Osoby, ktérych komputery
zostaty zainfekowane, nie wiedzg, ze takie procedury
sg niedozwolone i niestosowane przez organy sciga-
nia, a takze nie majg wiedzy niezbednej do samo-
dzielnego odblokowania komputera.

Ponadto ofiary tych dzialan bardzo niech¢tnie sktadaja zawia-
domienia o popetnieniu przestgpstwa z uwagi na to, iz rze-
czywiscie posiadajg nielegalne zasoby w komputerze w po-
staci materialdw chronionych prawami autorskimi w formie
filméw lub muzyki czy tez korzystaja ze specjalistycznego
oprogramowania bez wykupionych i optaconych niezbednych,
wymaganych przepisami prawa, licencji. Kolejnym czynni-
kiem moze by¢ fakt, ze stanie si¢ ofiara cyberprzestepstwa
moze by¢ ukrywane w obawie przed kompromitacjg i utrata
reputacji.

TrudnoSci zwalczania cyberprzestepczosci

W zwiazku z intensywna dziatalno$cia cyberprzestepcoéw
wtadze wielu panstw od dawna poszukuja rozwigzan — praw-
nych i technologicznych — ktére umozliwityby skuteczna
walke z przestepczoscig komputerows. Polska nie jest wyjat-
kiem. Skuteczne $ciganie cyberprzestgpcow z wielu stron na-
potyka trudnosci, ktorych przezwycig¢zenie jest konieczne do
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pozytywnego zakonczenia procesu wykrywczego i w efekcie
— ukarania sprawcy.

Jednym z aspektoéw utrudniajacych lub czasami wregcz unie-
mozliwiajacych skuteczne $ciganie przestgpstw popelnia-
nych w cyberprzestrzeni jest fakt, iz obowigzujace przepisy
prawa czesto nie nadgzaja za btyskawicznymi zmianami, ja-
kie nast¢pujg zarowno w zyciu codziennym, jak i w Interne-
cie. Inng przyczyng sa wprowadzane zmiany w obowiazuja-
cych przepisach prawnych, ktére chronigc wolnosci obywa-
telskie, znaczaco zaktocaja podjecie niezbednych czynnosci
przez organy $cigania.

Przyktadem takich przepiséw moze by¢ ustawa z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 1. poz. 1907,
z pozn. zm.), w ktorej w styczniu 2013 r. przez wprowadzo-
ng nowelizacj¢ skrdcono okres przechowywania istotnych dla
organ6éw Scigania danych retencyjnych z 24 do 12 miesigcy.
Ponadto w wyniku wprowadzonych zapisow wszystkie dane
starsze niz 12 miesigcy, liczac od daty wejscia w zycie nowe-
lizacji ustawy, zostaty usunigte przez operatorow i dostep do
nich stat si¢ niemozliwy.

Jedyna pozytywna zmiang w przepisach prawa telekomuni-
kacyjnego, utatwiajaca Sciganie sprawcow przestepstw, jest
wprowadzony w potowie 2016 r., powigzany z wejéciem
w zycie ustawy z dnia 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych (Dz. U. poz. 904, z pdzn. zm.), obowigzek
rejestracji u polskich operatoréw wszystkich kart SIM dzia-
lajacych w systemie pre-paid. Karty niezarejestrowane przez
uzytkownikéw do 31 stycznia br. zostaly dezaktywowane
przez operatora.

Nalezy jednak stwierdzi¢, ze zmiany te to tylko niewielka
przeszkoda dla 0sob zajmujacych sie przestgpczym procede-
rem. Moga one bez wigkszego problemu pozyska¢ przez In-
ternet z zagranicznych portali aukcyjnych lub sklepoéw inter-
netowych karty SIM zagranicznych operatorow nieobarczo-
ne obowigzkiem rejestracji lub kupic karte SIM ,,z drugiego
obiegu” zarejestrowang na tzw. stupa.

Innym przyktadem moze by¢ ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2017 r.
poz. 1219, z p6zn. zm.), w ktdrej zabrakto precyzyjnych za-
piséw w zakresie okresu retencji danych. Dane, ktore ustu-
godawca jest zmuszony gromadzié, sa zbierane i przechowy-
wane w zalezno$ci od mozliwosci finansowych i ,,dobrych
checi” przez dowolny okres — moze to by¢ po6t roku, miesigc
czy tydzien.

Skutkiem takich nieprecyzyjnych zapisow sa bezpowrotnie
tracone dane majace olbrzymie znaczenie dla prowadzonych
postepowan i niejednokrotnie stanowigce jedyna podstawe
prowadzenia dalszych czynnosci wykrywcezych.

Duzym utatwieniem i pomocg w realizacji dziafan
przestepczych byto tez wprowadzenie do obiegu
przez banki kart pfatniczych w systemie ,,pre-paid”
(przedptaconych). Mozna je byto uzyska¢ z banku
bez potwierdzenia i przypisania do nich tozsamosci
uzytkownika, a umozliwiaty one dokonywanie catko-
wicie anonimowych ptatnosci internetowych, przele-
wow na inne konta bankowe czy wyptat srodkow
pienigznych w catej sieci bankomatow.
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Jednak w wyniku przeprowadzonej przez Urzad Komisji
Nadzoru Finansowego (UKNF) analizy, Komisja Nadzoru
Finansowego (KNF) w dniu 10 lipca 2015 r. wystosowa-
ta do zarzad6éw bankéw krajowych pismo, w ktérym zajeta
stanowisko, ze prowadzona przez banki dzialalnos¢ w za-
kresie kart pre-paid nie jest wydawaniem pieniadza elektro-
nicznego w rozumieniu obowigzujacych przepiséw prawa
i nie powinna by¢ kontynuowana bez przyjecia istotnych
zmian®.

W wyniku podjetych przez KNF dziatan instytucje bankowe
zaprzestaly wydawania kart na okaziciela w pierwotnie przy-
jetej formie.

Aspektem utrudniajgcym zwalczanie cyberprze-
stepczosci jest takze dynamiczny rozwoj narzedzi,
ktore wykorzystane przez nawet niezaawansowane-
go uzytkownika zapewniajg mu ukrycie jego tozsa-
mosci i prawdziwej lokalizacji. Stuzg do tego narze-
dzia anonimizujgce sie¢ — TOR lub ustuga serwera
Anonymous Proxy — uzywane przez sprawcow
przestepstw.

Kolejnym utatwieniem, z ktérego cyberprzestgpcy chetnie
korzystaja, jest anonimowy dostep do Internetu realizowany
z wykorzystaniem punktéw darmowego dostepu do Internetu
— hotspot.

Inna trudnoscia w zwalczaniu cyberprzestgpczosci sa 1oz-
nice legislacyjne pomiedzy krajami, co wydtuza lub wrecz
uniemozliwia szybkie ustalenie sprawcy. Wnioski o §ciganie
sprawcow lub dane udostepniane przez firmy prowadzace
dziatalno$¢ poza granicami Polski trafiaja do tamtejszych sa-
dow i sg rozpatrywane wedtug przepisoOw prawa, ktore obo-
wiazuja w danym panstwie. W przypadku, gdy w okreslonym
kraju czyn nie stanowi przestgpstwa lub nie ma podstaw do
wydania danych, takie wnioski pozostaja rozpatrzone odmow-
nie. Te procedury w znaczacy sposob wydluzaja czas realiza-
cji czynnosci niezbednych do wykrycia sprawcy czynnosci,
a szybkos¢ dziatania przy tego typu przestgpczosci jest nie-
jednokrotnie kluczem do sukcesu. Co wigcej, w niektorych
przypadkach to firmy zagraniczne, same, bez udzialu sadu
czy prokuratury, interpretuja przeslanki przemawiajace za
udostepnieniem danych i ich zakresu. Przyktadowo, admini-
stratorzy portali, takich jak np. google.com, facebook.com czy
youtube.com, we wlasnym zakresie analizuja zadania policji
i podejmuja decyzje, czy udostepnic¢ dane.

Kolejnym istotnym utrudnieniem dla organdéw $cigania jest
transgraniczno$¢ Internetu polegajaca na bardzo tatwym do-
stepie do ustug $wiadczonych przez firmy zagraniczne (konta
e-mail, komunikatory itp.). Nie obowigzujg ich przepisy pol-
skiego prawodawstwa w zakresie udostepniania danych nie-
zbednych dla prowadzonych postgpowan, co wymusza prowa-
dzenie dodatkowych czynnos$ci z zaangazowaniem organow
Scigania innych panstw. Obecnie stosowany system mi¢dzyna-
rodowej wymiany informacji, w ktorym jest brak jednolitego,
elektronicznego i bezposredniego systemu migedzynarodowe;j
wymiany informacji pomigdzy komoérkami zajmujacymi si¢
cyberprzestepczoscia, powoduje liczne trudnosci. Nalezy row-
niez zauwazy¢, ze o ile wymiana informacji z organami $ciga-
nia z Europy Zachodniej, z mniejszymi lub wigkszymi proble-
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mami, ale jest w sposob ciagly prowadzona, o tyle uzyskanie
informacji z krajow egzotycznych, takich jak Chiny, Indie czy
Ameryka Potudniowa, jest praktycznie niemozliwe.
Wszystkie te elementy powoduja co najmniej wydluzenie
czasu uzyskiwania informacji lub w ogole uniemozliwiaja jej
otrzymanie, co ma istotny wptyw na skuteczne i efektywne
zwalczanie przestgpczosci internetowe;.

Tendencje i ewentualne nowe trendy
w zagrozeniach bezpieczenstwa
cyberprzestrzeni

Cale zjawisko cyberprzestepczosci jest napedzane bardzo
prosta zaleznoscia. Rosnaca liczba uzytkownikow Internetu
i— co za tym idzie — coraz wigksza ilo$¢ ulokowanych tam
srodkéw finansowych powoduje wzrost liczby przestepstw
popethianych za pomoca komputera. Na podstawie analizy
biezacych tendencji przewiduje si¢ szybki wzrost przestegp-
czoséci w zakresie wykorzystania zaawansowanych techno-
logii informatycznych, ktore moga obja¢ nowe dziedziny
zycia spotecznego i gospodarczego. Telefony komorkowe,
smartfony, tablety czy komputery oraz sie¢ Internet — po-
przez mozliwosci jakie daja — odgrywaja coraz wigksza role
w nielegalnej dziatalno$ci lub tez w znaczny sposob uta-
twiaja jej prowadzenie. Handel przedmiotami uzyskanymi
w wyniku przestepstwa, oszustwa internetowe, pirackie
oprogramowanie, naruszenia praw autorskich czy coraz czg-
Sciej spotykana przestepczos¢ z wykorzystaniem elektro-
nicznych instrumentdéw platniczych to tylko niewielka czgsé
czynow, jakie mozna popetni¢, nie wychodzac z domu, nie
narazajac si¢ na bezposredni kontakt ze swoja ofiara, przy-
padkowym $wiadkiem, stuzbami porzadkowymi, takimi jak
straz miejska lub pracownicy ochrony czy przedstawiciela-
mi organdw $cigania.

Sprawcy przestepstw, ktorzy z premedytacja daza do zapew-
nienia sobie ,,sukcesu przestgpczego”, coraz czgsciej wyko-
rzystuja specjalne oprogramowanie umozliwiajace kamuflo-
wanie miejsca, z ktorego dziataja. RoOwniez zjawiska takiego
typu jak np. sie¢ TOR czy wirtualne systemy dokonywania
ptatnosci w Internecie BitCoin, pozostajace poza jakakol-
wiek kontrolg instytucji finansowych, sprzyjaja realizacji
przestepczych celow.

Jest przewidywany dalszy wzrost przestepczosci w zakresie
wykorzystania zaawansowanych technologii informatycz-
nych, ktore moga dotyczy¢ nowych aspektow, jak np. upo-
wszechniajacy si¢ podpis elektroniczny. Internet bedzie uzy-
wany takze do szantazu i wyludzen, np. poprzez grozbg wyko-
rzystania luk w zabezpieczeniach systemow komputerowych
lub ,,eksploatacje¢” skradzionych informacji. B¢dzie ujawniana
coraz wicksza liczba przestgpstw komputerowych o wysokiej
jednostkowo wartosci strat, a takze nastapi dalszy wzrost licz-
by oszustw na aukcyjnych portalach internetowych. Najwigk-
szym zagrozeniem najprawdopodobniej begdzie — ze wzgledu
na mato skomplikowany charakter przestepstwa — oszustwo
dokonywane z wykorzystaniem platform handlowych i por-
tali aukcyjnych. W najblizszych latach, jak mozna przypusz-
czaé, wzro$nie obrot na aukcjach internetowych i serwisach
darmowych ogloszen, gdyz coraz wigcej 0sob bedzie poszuki-
wac tzw. ,,zakupowych okazji”, z kolei inni beda sprzedawac
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przedmioty codziennego uzytku, ktore sa im juz zbgdne lub
w celu poprawy stanu budzetu domowego, co bezposrednio
moze si¢ przetozy¢ na wzrost przestepstw internetowych. Nie-
ograniczony dostep do szerokich zasobow Internetu na catym
$wiecie spowoduje, iz nalezy si¢ spodziewa¢ dynamicznego
rozwoju nowych form cyberprzestepczosci i nasilenia juz
istniejgcych, takich jak akty terroru, oszustwa, przestepstwa
zwigzane z phishingiem, handlem ludZzmi, rozpowszechnia-
niem pornografii dziecigcej czy oferowaniem do sprzedazy
przedmiotdw pochodzacych z przestepstwa, przestgpstwa
zwigzane z naruszeniem praw wiasnosci intelektualnej, a tak-
ze szpiegostwo elektroniczne, nieuprawniony dostep do infor-
macji czy kradzieze tozsamosci i szantaz.
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Summary

Cybercrime — an attempt to diagnose
the phenomenon

The purpose of the article is to present to an every reader, being
simultaneously a user of a computer and the Internet, crucial defi-
nitions and issues in cybercrime in an accessible form. It is also
intended to present the basic division of this type of crime, char-
acteristic features allowing for distinguishing individual criminal
acts, as well as the biggest problems and difficulties — both legal
and organizational — which the Polish law enforcement agencies
deal with in fighting them.

Due to the rapid development of the Internet, internet services or
making available sensitive data in mobile devices more and more
often, this issue should be of great interest for each of us.

In the best comprehended self-interest every Internet, comput-
ers or telecommunications devices user, due to more and more
sophisticated ways of committing offences or Internet frauds
committed with the application of the social engineering and new
technologies, should familiarize well with the problems such as
bases of fighting cybercrime or “best practices” essential for the
safe use of the Internet.
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