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Celem artykutu jest przedstawienie aktualnych zagrozen i wyzwan zwiazanych ze wzrostem popularmosci i do-
stepnosci kryptowalut jako alternatywy dla pieniadza fizycznego. W artykule opisano zjawiska oraz sposoby
wykorzystania kryptowalut, ktore moga stanowi¢ zagrozenie dla jednostek lub catych systemow finansowych
lub administracyjnych. Scharakteryzowano zapisy prawne wprowadzone do uzytku w poszczegélnych pan-
stwach, ktdre podjety probe usankcjonowania dziatalno$ci instrumentéw kryptowalutowych.

Postepujacy rozwoj wspotczesnego §wiata wymaga ciagtych
zmian i1 dostosowania si¢ cztowicka do coraz to nowszych
technologii. Skoro to ,,pienigdz rzadzi §wiatem”, nikogo nie
powinno dziwi¢, ze to on tym zmianom ulega najszybciej.
Dzigki coraz bardziej powszechnym transakcjom bezgo-
towkowym 1 bankowosci elektronicznej rzadziej odczuwa-
my potrzebe posiadania banknotow i monet w portfelach.
Co wigcej, popularno$¢ zdobywaja aplikacje opierajace si¢
na posrednictwie w §wiadczeniu rozmaitych ustug z wyko-
rzystaniem transakcji bezgotowkowych, m.in. Uber, Lyft,
GrubHub, PizzaPortal.
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Kolejny etap uwolnienia si¢ od fizycznego pieniadza stanowia
kryptowaluty. Jest to technologia bazujaca na sieci peer-to-
-peer, w ktorej komputery uzytkownikow tworzg rozproszo-
ny system, przez ktory jest dokonywana wymiana transakcji
z zachowaniem anonimowosci. Zapisywane sa one w publicz-
nym, zdecentralizowanym rejestrze — blockchain. Shuzy on do
przechowywania i przesytania informacji o wszelkich zawar-
tych transakcjach. Waluta jest przechowywana online i offline
w systemie za pomoca tzw. portfeli, ktore zawierajg informa-
cje o ilosci kryptowaluty posiadanej przez danego uzytkow-
nika. Maja one formg¢ unikatowego pliku uniemozliwiajacego
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ich podrobienie lub skopiowanie. Caty system opiera si¢ na
umownych jednostkach. Najbardziej powszechng z kryp-
towalut jest bitcoin i jest on punktem wyjscia do inwestycji
w kolejne waluty. Obecnie jest notowanych 4309 kryptowalut,
aczkolwiek wcigz powstaja nowe'~.

Bitcoin zostat opracowany i wdrozony przez Satoshi Nakamo-
to w 2009 r. jako alternatywa dla tradycyjnych ptatnosci. Wy-
roézniaja go mniejsze prowizje, anonimowos¢ uzytkownikoéw
oraz szybkos¢ dokonywania transakcji. Funkcjonuje ograni-
czona liczba bitcoindw — 21 miliondéw, chociaz sg one dzielo-
ne na mniejsze czegsci. Najmniejszg jednostka jest 0,00000001
bitcoina, nazywane satoshi od imienia tworcy waluty?.

Brak centralnego o$rodka koordynujacego transakcje z wyko-
rzystaniem bitcoina zwigksza bezpieczenstwo jego uzytkow-
nikow, poniewaz zostaje wyeliminowane ryzyko ataku fizycz-
nego lub hakerskiego. Ponadto w ten sposob zostaje zachowa-
na anonimowos¢ uzytkownikéw oraz dokonywanych pomie-
dzy nimi transakcji. Z jednej strony, stanowi to niewatpliwie
zalete dla uzytkownikow, z drugiej — stwarza wiele wyzwan
i zagrozen, ktore zostang omdwione ponizej.

WYZWANIA | ZAGROZENIA
DLA BEZPIECZENSTWA PANSTWA ZWIAZANE
Z INSTRUMENTAMI KRYPTOWALUTOWYMI

To, co wyroznia kryptowaluty spomigdzy innych dostepnych
sposobow rozliczen finansowych 1 przyciaga ich zwolenni-
kéw, jest jednoczesnie ogromnym problemem dla administra-
cji panstwowej i instytucji finansowych.

Podstawowg cechg bitcoina i pozostalych walut tego typu
jest anonimowos$¢ ich uzytkownikéw. O ile dane dotyczace
transakcji zawieraja przypisany uzytkownikowi adres, o tyle
ustalenie tozsamos$ci wilasciciela danego adresu jest mozliwe
tylko, gdy on sam zdradzi szczegdly podczas dokonywania
transakcji. Liczni zwolennicy kryptowalut to osoby sprzeci-
wiajace si¢ inwigilacji ze strony administracji panstwowej
i shuzb. Warto jednak odnotowac fakt, iz wiele gietd kryp-
towalutowych wymaga od uzytkownikéw podania pelnych
danych osobowych i kontaktowych wraz ze skanami doku-
mentow celem weryfikacji i zabezpieczenia danych na wy-
padek koniecznosci sprawdzenia przysztosci konkretnych
transakcji.

Chociaz kryptowaluty na podstawowym poziomie gwaran-
tuja zachowanie anonimowosci uzytkownikéw, to odnoto-
wano przypadki, w ktorych stuzby specjalne uzyskaty infor-
macje dotyczace haset, transakji lub urzadzen. Tego typu
dane gromadzita amerykanska Agencja Bezpieczeristwa
Narodowego (NSA), o czym swiadcza dokumenty upublicz-
nione przez Edwarda Snowdena. Jednakze ilos¢ dostep-
nych walut i liczba dokonywanych transakgji uniemozliwia
przesledzenie wszystkich dokonywanych operagji i uzyt-
kownikéw?*.

Fakt, ze stuzby interesuja si¢ dokonywanymi w kryptowalu-
tach transakcjami, nie dziwi, poniewaz jednym z gtéwnych
argumentow przemawiajacym za zwigkszeniem nad nimi
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kontroli jest wspieranie terroryzmu. Jako ze walka z terro-
ryzmem jest jednym z najwigkszych wyzwan wspolczesne-
go $wiata, funkcjonowanie instrumentéw umozliwiajacych
anonimowe przekazanie okreslonych srodkow organizacjom
o charakterze ekstremistycznym i terrorystycznym moze
budzi¢ watpliwosci i obawy. Zgodnie z opublikowanym
w 2017 r. przez Komisje Europejska raportem, obecnie to
gotowka jest nadal dominujacym sposobem przekazywania
srodkow finansowych takim grupom. Korzystanie z kryp-
towalut wymaga przede wszystkim wiedzy na ich temat.
Ponadto nie jest to rozwigzanie, ktore sprawdzi si¢ w kaz-
dych warunkach, np. w krajach Bliskiego Wschodu i Afry-
ki Potnocnej. Informacje podane przez Komisj¢ Europej-
skg potwierdzajg takze badania think tankéw, m.in. RAND
Corporation. Nalezy jednak monitorowaé te kwestie, gdyz
zwickszenie dostepnosci i popularnosci instrumentow kryp-
towalutowych oraz ich ustabilizowanie zwigksza ryzyko ich
wykorzystywania przez organizacje prowadzace dziatalnos¢
terrorystycznag’.

W zakresie dziatalno$ci przestepczej kryptowaluty moga
by¢ wykorzystywane przez osoby dokonujace podejrzanych
transakcji. Spory udziat w tym procederze ma powigzanie ich
z siecig TOR, ktoéra rowniez w duzej mierze zwigksza ano-
nimowos¢ uzytkownikow i pozwala na dostep do Dark Web.
W prosty sposob mozna znalez¢ oferty zakupu narkotykow,
broni, podrobionych dokumentow lub zarejestrowanych kart
SIM. Swiadczone sg rowniez ustugi o charakterze przestep-
czym — najczesciej spotyka si¢ hakerow oferujacych juz
zdobyte dane lub mozliwos¢ ich pobrania z konkretnego zro-
dta. Kryptowaluty w tym przypadku umozliwiaja dokonanie
transakcji z pominigciem instytucji bankowych lub kontaktu
osobistego. Ponadto istnieje wowczas mozliwos¢ ogranicze-
nia podawanych przez uzytkownikow danych osobowych
i kontaktowych. Duza popularno$cia cieszg si¢ paczkomaty,
ktore umozliwiajg przekazanie przesytki bez wskazywania
adresu odbiorcy?®.

Kolejnym zagrozeniem sa kradzieze i ataki hakerskie. Kra-
dzieze indywidualne odbywaja si¢ najczgsciej z wykorzysta-
niem zlosliwego oprogramowania (malware). Uzytkownik
jest pozbawiany wszelkich zgromadzonych $rodkéw lub do-
stepu do swojego portfela. Kradzieze srodkow zgromadzo-
nych w kryptowalutach odbywaja si¢ rowniez poprzez ataki
hakerskie na gietdy. Jednym z przyktadow takiego dziatania
byt atak na gietde Coincheck w styczniu 2018 r. Skradziono
wowczas rownowarto$¢ 530 min dolaréw w walucie NEM.
W Dubaju za kradziez Srodkow z platformy inwestycyjnej od-
powiadat jej pracownik, ktory ostatecznie ukradt ok. 200 tys.
dolarow. W lipcu 2017 r. straty poniosto 30 tys. klientow giet-
dy Bithumb z Korei Ptd. W czerwcu 2018 r. zhakowano giet-
de Coinrail. Atak obejmowatl przede wszystkim mniej znane
kryptowaluty.

Instytucje rzadowe z jednej strony walcza o zwickszenie
kontroli nad instrumentami kryptowalutowymi celem mo-
nitorowania dziatalno$ci przestepczej, z drugiej zas — daza
do zapewnienia bezpieczenstwa srodkow swoich obywateli.
Urzednicy niejednokrotnie podkreslali, ze brak koordynacji
i kontroli kryptowalut przez konkretne instytucje finanso-
we powoduje brak mozliwosci zapobiegania atakom, praniu
brudnych pieni¢dzy i oszustwom. Co wigcej, w przypadku
ataku hakerskiego lub oszustwa organy panstwowe maja
duzo mniejsze mozliwo$ci zbadania ich przyczyn oraz usta-
lenia sprawcow.
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REGULACJE PRAWNE DOTYCZACE KRYPTOWALUT
W POSZCZEGOLNYCH PANSTWACH

Od liderébw wymaga si¢ najwigcej, spodziewano si¢ wigc,
ze Stany Zjednoczone, bedace jednym z kluczowych graczy
swiatowych rynkow finansowych, szybko zareaguja na wzrost
znaczenia kryptowalut. Do tej pory jednak nie opracowano
kierunku, w ktorym miatyby zmierza¢ regulacje prawne doty-
czace bitcoina na terytorium USA. Chociaz Komisja Papierow
Wartosciowych i Gield Stanéw Zjednoczonych (The Secu-
rities and Exchange Commission — SEC) ostrzegla inwesto-
réw przed kryptowalutami oraz postulowata uregulowanie tej
kwestii, to te dzialania nie przyczynity si¢ do powstania kon-
kretnych zapisow prawnych’.

Agencja Commodity Futures Trading Commission (CFTC)
stata si¢ pierwszym amerykanskim regulatorem, ktoéry pozwo-
lit na publiczne handlowanie instrumentami kryptowaluto-
wymi, a nastepnie organizowal spotkania, aby porozmawiaé
o ewentualnej zmianie zasad ich rozliczania. Komisarz CFTC,
Rostin Behnam, w swoim przemdwieniu na szczycie BFI
(Blockchain for Impact) stwierdzit, ze wirtualne waluty z pew-
noscig stang si¢ elementami praktyki gospodarczej wszystkich
panstw. Wedlug niego niektore sfery gospodarki moga si¢ staé
na tyle uzaleznione od kryptowalut, Ze bez nich nie przetrwa-
ja. Nazwal wirtualne waluty wprost wspolczesnym cudem
i stal si¢ ich adwokatem w amerykanskiej administracji. Pre-
zes CFTC, J. Christopher Giancarlo, w trakcie debaty w Sena-
cie USA roztoczyt wizje, w ktorej kryptowaluty przyczyniaja
si¢ do wsparcia m.in. instytucji finansowych, organizacji cha-
rytatywnych, rolnictwa?®.

Sekretarz skarbu USA Steve Mnuchin opowiedziat si¢ za
walutg fiducjarng (tj. niemajaca oparcia w kruszcach), jed-
noczesnie bedac przeciwnym kryptowalutom. Ponadto zlecit
zbadanie rynku walut wirtualnych, przede wszystkim pod ka-
tem ich wykorzystania w procesie prania brudnych pieni¢dzy.
Powotano specjalng grupe roboczag w ramach Rady Nadzoru
Stabilnosci Finansowej (Financial Stability Oversight Council
—FSOC).

Podejmowane przez poszczegdlne amerykariskie organy
dziatania sprowadzaja sie przede wszystkim do badania
udziatu kryptowalut w dziataniach o charakterze przestep-
czym — praniu brudnych pieniedzy, wspieraniu ekstremizmu
i terroryzmu. Obawy administracji amerykanskiej wzbudza
takze 1CO (Initial Coin Offering), tj. zbieranie przez startupy
srodkow poprzez dystrybucje ich czesci ludziom, ktdrzy zde-
cydowali sie jg wesprze¢. Moga one postuzy¢ do wytudzenia
srodkow od uzytkownikéw mniej zorientowanych w sposo-
bie dziafania systemu. Wiadze daz3 do zwiekszenia kontroli
nad instrumentami kryptowalutowymi, co — biorac pod
uwage ich specyfike — nie bedzie fatwe. Obecnie Stany Zjed-
noczone nie sktaniajq sie ku zaakceptowaniu kryptowalut
jako petnoprawnej waluty.

W Europie korzystanie z kryptowalut jest rowniez jednym
z tematow debaty. Organy Unii Europejskiej, podobnie jak
administracja amerykanska, domagaja si¢ wigkszej kontroli
nad instrumentami kryptowalutowymi. Parlament Europejski
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przyjat porozumienie, zgodnie z ktorym zostanie wprowadzo-
ny obowigzek weryfikacji klientow przez gieldy, platformy
wymiany i dostawcow portfeli kryptowalutowych. Wyma-
gania co do wymienionych podmiotéw zostang zblizone do
tych, ktore stosowane sg wobec instytucji bankowych, tacz-
nie z rejestracja podmiotu przez konkretny urzad. Jako powod
wprowadzenia takich obostrzen UE podata koniecznos¢ prze-
ciwdziatania praniu brudnych pienigdzy, unikaniu ptacenia
podatkow oraz wspieraniu terroryzmu. Chociaz dyrektywa
weszta w zycie 22 kwietnia 2018 r., cztonkowie UE zostali
zobowigzani do dostosowania prawa krajowego do unijnego
w ciggu kolejnych 18 miesigey®!°.

O stosunku Unii Europejskiej do kryptowalut $wiadczy cho-
ciazby pobiezna analiza strony internetowej Europejskiego
Banku Centralnego. Wymienia on zagrozenia ptynace z korzy-
stania z bitcoina i jego pochodnych, zdecydowanie odcinajac
si¢ od traktowania ich jako walut. Jako wady EBC wymienia:
brak wsparcia konkretnej instytucji, nieuznawanie bitcoina
jako metody ptatnosci przez wigkszo$¢é podmiotow panstwo-
wych i komercyjnych, brak ochrony uzytkownikéw oraz nie-
stabilny kurs'’.

Panstwem, ktore postanowito wykorzysta¢ rozwdj krypto-
walut dla wlasnego progresu, jest Biatoru$. Prezydent Alek-
sandr Lukaszenka w grudniu 2017 r. podpisat dekret nr 8
,»O rozwoju gospodarki cyfrowej”, zgodnie z ktérym dzia-
falno$¢ gospodarcza oparta na kryptowalutach nie bedzie
podlegata opodatkowaniu do 1 stycznia 2023 r. Legalizacja
kryptowalut na Biatorusi wpisuje si¢ w obecng strategi¢ ma-
jaca na celu wzrost liczby inwestycji z zagranicznym kapi-
talem spoza Federacji Rosyjskiej. Jest to rOwniez sygnatl, ze
Biatoru$ czyni kroki majgce na celu cze$ciows liberalizacje
krajowej gospodarki'2.

Innym przyktadem europejskiego zwolennika kryptowalut jest
Szwajcaria, gdzie traktuje si¢ je jak kazda inng walute. Jest
to oficjalne stanowisko Urzedu Skarbowego (Eidgendssische
Steuerverwaltung — ESTV), ktére wydano po otrzymaniu za-
pytania od trzech szwajcarskich stowarzyszen promujacych
uzytkowanie kryptowalut.

Kraje azjatyckie zajmuja rdézne stanowiska wobec uzytkowa-
nia kryptowalut przez ich obywateli. Jednym z najbardziej za-
gorzatych przeciwnikow jest Pakistan, w ktorym Panstwowy
Bank Pakistanu zakazal emisji, zakupu, sprzedazy, inwesty-
¢ji oraz wymiany jakichkolwiek wirtualnych walut. Rownie
restrykcyjnie do kwestii obrotu kryptowalutami podchodzi
Chinska Republika Ludowa. Opracowywane sa aktualnie za-
pisy, ktore maja na celu catkowite wyeliminowanie problemu
wirtualnych walut oraz zablokowanie wszelkich powigzanych
z nimi witryn'>!4,

Azjatyckim entuzjastg kryptowalut jest z pewnoscia Japonia,
ktéra oficjalnie uznata bitcoina i jego pochodne za walute.
Wprowadzono wiele ustaw, ktore majg na celu usprawnienie
wspolpracy sektora bankowego i przedsigbiorcow technolo-
gii informacyjnej. Kontrol¢ nad walutami wirtualnymi bedzie
sprawowac Agencja Ustug Finansowych (FSA), co ma zwigk-
szy¢ zaufanie obywateli Japonii, ktdrzy do tej pory byli scep-
tyczni co do postugiwania si¢ kryptowalutami's.

W Polsce kryptowaluty stanowia jak na razie przedmiot sporu
pomiedzy organami panstwowymi a osobami z nich korzysta-
jacymi. Przede wszystkim polskie wtadze musza dostosowac
prawo krajowe do zapisow UE, ktore sg dos¢ restrykcyjne. Po
ostrzezeniach NBP 1 KNF powotano specjalny zespot ds. krypto-
walut, w ktorego sktad wchodzg przedstawiciel Urzedu Ochrony
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Konkurencji i Konsumentéw, szef Komisji Nadzoru Finan-
sowego, minister koordynator stuzb specjalnych, prokurator
krajowy, minister spraw wewnetrznych. KNF wpisal nawet
najwicksza polska gietde kryptowalutowa na list¢ ostrzezen
publicznych. W zwiazku z podjetymi przez administracj¢ kro-
kami 4 banki (BZ WBK, mBank, PKO BP oraz Alior Bank)
zrezygnowaly ze wspotpracy z platformami zajmujacymi si¢
inwestycjami w kryptowaluty!'®!7.

4 kwietnia 2018 r. Ministerstwo Finanséw RP wydato opinig,
zgodnie z ktora przychody ze sprzedazy lub wymiany kryp-
towaluty na walute tradycyjng, inng kryptowalutg, towar lub
ustuge kwalifikujg si¢ jako zrodlo przychodéw z tytulu praw
majatkowych oraz pozarolniczej dzialalno$ci gospodarcze;j.
Dwa tygodnie pozniej ministerstwo przyznato, ze brak jest
jednoznacznej interpretacji i w 2018 r. sposob rozliczenia
kryptowalut bedzie zalezat od podatnika — w ramach PCC lub
podatku dochodowego. Obecnie kwestia kryptowalut w Polsce
pozostaje otwarta, a polscy uzytkownicy muszg uzbroi¢ si¢
w cierpliwos¢. Biorac jednak pod uwage podejscie unijnych
urzednikow oraz KNF i NBP, nalezy stwierdzi¢, ze zaakcepto-
wanie przez RP bitcoina jako waluty jest mato prawdopodobne.

PODSUMOWANIE

Do momentu wprowadzenia w poszczegdlnych panstwach
konkretnych zapisow prawnych dotyczacych kryptowalut
problematyczne wydaje si¢ okreslenie ich wplywu na bez-
pieczenstwo panstwa i jego obywateli. Zwigkszona kontrola
nad transakcjami pozbawi uzytkownikdéw tego, co do tej pory
wyrozniato te waluty — przede wszystkim anonimowosci
uzytkownikdéw oraz transakcji. Ich wigksza powszechnosé¢
z pewnos$cia zwigkszy jednak ryzyko wykorzystywania tych
instrumentéw do dziatalno$ci przestepczej lub terrorystycznej.
Kryptowaluty bez watpienia sg rozwigzaniem technologicznie
rewolucyjnym, aczkolwiek ich powodzenie w duzej mierze
zalezy od dostosowania si¢ administracji rzagdowych poszcze-
golnych panstw do zmieniajgcego si¢ Swiata.
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Cryptocurrency — revolution or a temporary
experiment — challenges for administration and
national security

The article is aimed at presenting current dangers and challeng-
es connected with the increasing popularity and availability of
cryptocurrency as an alternative to a physical form of currency.
The article describes phenomena and ways of using cryptocur-
rency that can pose a threat to particular units or entire financial
and administrative systems. It also presents provisions of law
implemented by particular countries which made an attempt to
legitimize operations of cryptocurrency instruments.
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