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PRAKTYCZNE WSKAZOWKI
DLA POLICJANTOW ZWALCZAJACYCH
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Zrodto: Kradziez tresci TV w Internecie, Stowarzyszenie ,Sygnat”, Warszawa 2018, s. 40.

podinsp. Jarostaw Zajac

Zaktad Stuzby Kryminalnej CSP

W niniejszym artykule opisano sposab dokonywania przestepstwa sharingu, tj. kradziezy i nielegalnej
dystrybucji tresci telewizyjnych. Wskazano prawidtowy sposob zabezpieczania materiatu dowodowego.
Ponadto w chronologicznej kolejnosci przedstawiono czynnosci, jakie nalezy wykonac, aby wtasciwie
zabezpieczy¢ (procesowo i technicznie) laptop, komputer stacjonarny, dekoder lub telewizor (monitor).

Przy tworzeniu niniejszego opracowania autor zasiegnat opinii specjalistow i biegtych z Komendy
Wojewddzkiej Policji w Bydgoszczy oraz z Komendy Stotecznej Policji. Dodatkowo wykorzystat wska-
zowki techniczne przekazane przez przedstawicieli Stowarzyszenia ,Sygnat”, z ktorym Centrum Szko-
lenia Policji podpisato porozumienie o wspotpracy. Stowarzyszenie to dziata na rzecz poszanowania
wtasnosci intelektualnej, praw nadawcow, dystrybutoroéw i odbiorcow programow telewizyjnych, or-
ganizuje szkolenia nt. ochrony wtasnosci intelektualnej i walki z naruszeniami praw autorskich.

OGOLNE WIADOMOSCI
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SLOWNIK POJEC

Sharing (card sharing) — to niclegalne rozdzielanie upraw-
nien aktywnej karty abonenckiej i udostepnianie ich osobom
trzecim (nieuprawnionym) przy uzyciu urzadzen niedozwolo-
nych, za posrednictwem Internetu.
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Zdarza sie, ze rozdzielanie sygnatu telewizyjnego moze wy-
stepowac przy uzyciu normalnego kabla telewizyjnego, zain-
stalowanego legalnie (lub nielegalnie) w domu, budynku, blo-
ku, a takze szeregu mieszkan polozonych blisko siebie.

Dawca — ma legalny dostep do ustugi platnej telewizji ka-
blowej oraz niezbedne urzadzenia i specjalistyczne oprogra-
mowania (dekoder ze zmodyfikowanym oprogramowaniem,
komputer z podiaczonym czytnikiem kart chipowych, ktory
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umozliwia odczyt kart abonenckich). Udostgpnia uprawnienia
innym uzytkownikom Internetu (nie majac do tego prawa).
Jego dziatanie polega na przelamaniu zabezpieczen ustugi
opartej na dostepie warunkowym. Pobiera od swoich biorcow
(odbiorcow) miesigczng oplate, ktora jest nizsza od miesigcz-
nego legalnego abonamentu.

Biorca — osoba, ktora niclegalnie pobiera od dawcy uprawnie-
nia do odbioru zakodowanego sygnalu telewizji satelitarne;.
Musi dysponowaé¢ komputerem z odpowiednim oprogramo-
waniem skonfigurowanym z serwerem dawcy (za pomocg od-
powiednich kluczy dekodujacych). Otrzymuje pakiet umozli-
wiajacy odkodowanie i ogladanie telewizji satelitarne;j.
Ograniczeniem technicznym jest liczba biorcow, ktora moze sta-
nowi¢ $rednio 15 0so6b przy wykorzystaniu jednej karty dawcy.
Dekodery — sg stosowane do legalnego odbioru cyfrowej te-
lewizji satelitarnej lub telewizji kablowej oraz sprzedawane
lub dzierzawione od operatoréw z dotaczong kartg abonencka
i sprzedawane w sklepach RTV z mozliwoscia odbioru ptat-
nych kanalow. Karta abonencka moze dziata¢ tylko z zakupio-
nym z nig dekoderem satelitarnym.

Nielegalne zmodyfikowane dekodery umozliwiaja odbior te-
lewizji kodowanej bez udzialu karty abonenckiej. Nalezg do
nich: NBOX, Dreambox, VU+, Gigablue, Octagon i inne.

Do dekoderéow podtaczone sg takze zasilacze.

KWALIFIKACJA PRAWNA SHARINGU:

Art. 6 ust. 1-2 oraz art. 7 ust. 1-2 ustawy o ochronie niekto-
rych ustug swiadczonych drogg elektroniczng opartych lub
polegajacych na dostepie warunkowym?.

Art. 6. 1. Kto, w celu uzycia w obrocie, wytwarza urzadzenia
niedozwolone lub wprowadza je do obrotu, podlega karze po-
zbawienia wolnosci do lat 3.

2. Tej samej karze podlega, kto $wiadczy ustugi niedozwolone
(dotyczy dawcy).

Art. 7.1. Kto, w celu osiggniecia korzysci majatkowej, posiada
lub uzywa urzadzenie niedozwolone, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

2. Jezeli sprawca uzywa urzadzenia niedozwolonego wytacznie na
wihasne potrzeby, podlega grzywnie (dotyczy biorcy).

USTAWOWE ZNAMIONA CZYNU

©0000000000000000000000000000000000000000000000000000000000000

Podmiot — powszechny.

Strona podmiotowa — umys$Ino$é, w zamiarze bezposrednim.
Przedmiot — ochrona ustug $§wiadczonych odptatnie przed
nieuprawnionym dost¢gpem do odbioru programow telewi-
zyjnych.

Strona przedmiotowa (art. 6) — z dzialania — zachowanie si¢
sprawcy poprzez celowe uzycie w obrocie, wytwarzanie urza-
dzenia niedozwolonego, wprowadzanie do obrotu, $wiadcze-
nie ushugi niedozwolone;.

Strona przedmiotowa (art. 7) — z dzialania — zachowanie si¢
sprawcy w celu osiagniecia korzysci majatkowej oraz posiada-
nie lub uzywanie urzadzenia niedozwolonego.
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Tryb $cigania — na wniosek.

Whiosek ztozy¢ moze rowniez Stowarzyszenie ,,Sygnal™, nie
dziata ono w imieniu pokrzywdzonych, lecz wiasnym.

W postepowaniu przygotowawczym o kwalifikacji prawnej
bedzie decydowat prokurator.

Sad orzeka przepadek urzadzen niedozwolonych stanowia-
cych przedmioty czynow, o ktérych mowa w art. 6 lub 7, cho-
ciazby nie byly one wlasnoscia sprawcy*.

PODSTAWY PRAWNE
CZYNNOSCl PoOLICY JNYeH
Art. 207 kpk

§ 1. W razie potrzeby dokonuje si¢ oglgdzin miejsca, osoby
lub rzeczy.

§ 2. Jezeli przedmiot moze ulec przy badaniu zniszczeniu lub
znieksztatceniu, cze$¢ tego przedmiotu nalezy w miar¢ moz-
no$ci zachowa¢ w stanie niezmienionym, a gdy to nie jest
mozliwe — stan ten utrwali¢ w inny sposob.

Art. 217 kpk

§ 1. Rzeczy mogace stanowi¢ dowdd w sprawie lub pod-
legajace zajeciu w celu zabezpieczenia kar majatkowych,
srodkéw karnych o charakterze majatkowym albo roszczen
o naprawienie szkody nalezy wydac¢ na zadanie sadu lub pro-
kuratora, a w wypadkach niecierpigcych zwloki — takze na
zadanie Policji lub innego uprawnionego organu.

Art. 308 kpk

§ 1. W granicach koniecznych dla zabezpieczenia $ladoéw
i dowodow przestepstwa przed ich utrata, znieksztatceniem
lub zniszczeniem, prokurator albo Policja moze w kazdej
sprawie, w wypadkach nie cierpigcych zwtoki, jeszcze przed
wydaniem postanowienia o wszczeciu $ledztwa lub docho-
dzenia, przeprowadzi¢ w niezbednym zakresie czynno$ci
procesowe, a zwlaszcza dokona¢ ogledzin, w razie potrzeby
z udziatem bieglego, przeszukania lub czynno$ci wymienio-
nych w art. 74 § 2 pkt 1 w stosunku do osoby podejrzanej,
a takze przedsiewzig¢ wobec niej inne niezbedne czynnosci,
nie wylaczajac pobrania krwi, wlosow i wydzielin organi-
zmu. Po dokonaniu tych czynnos$ci, w sprawach, w ktorych
prowadzenie $ledztwa przez prokuratora jest obowigzkowe,
prowadzacy postepowanie przekazuje sprawe niezwlocznie
prokuratorowi.

Art. 14 ustawy o Policji

1. W granicach swych zadan Policja wykonuje czynnosci:

operacyjno-rozpoznawcze, dochodzeniowo-$§ledcze i admini-

stracyjno-porzadkowe w celu:

1) rozpoznawania, zapobiegania i wykrywania przestgpstw,
przestepstw skarbowych i wykroczen.

PRAKTYCZNE W‘.;“:KAZC')WKI

DLA POLICJANTOW
ZWALCZAJACYCH SHARING
W momencie wptynigcia do jednostki Policji informacji
o mozliwosci popelnienia przestepstwa sharingu lub oficjal-
negopowiadomieniaojegopopetnieniupolicjancisgzobowia-
zani do wykonania czynno$ci operacyjno-rozpoznawczych
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w celu ustalenia sprawcy lub sprawcow tego czynu, zgodnie
z przepisami Kodeksu postepowania karnego’. Nalezy pa-
migtaé, ze powyzsze przestepstwo jest Scigane na wniosek
i niezbedne jest przyjecie takiego wniosku w celu prowa-
dzenia post¢gpowania przygotowawczego. Wniosek skta-
da dostawca sygnalu telewizyjnego, uslug internetowych
lub inny operator bedacy pokrzywdzonym, zazwyczaj re-
prezentowany przez pracownika lub pelnomocnika. Taki
wniosek moze zlozy¢ réwniez Stowarzyszenie ,,Sygnal”
jako krajowa organizacja dziatajaca w ochronie interesOw
przedsigbiorcow $wiadczacych ustugi polegajace na doste-
pie warunkowym.

Funkcjonariusze Policji, wykonujac czynnosci stuzbowe do-
tyczace sharingu, zgodnie z art. 14 ustawy o Policji®, powin-
ni przeprowadzi¢ obserwacje¢ i w miar¢ mozliwosci dokonac
wywiadu, aby mie¢ dobre rozpoznanie. Wynika z tego, ze
dane dotyczace sprawcy, jego trybu zycia i godzin pracy,
miejsca prowadzenia dzialalno$ci przestgpczej, wynajmo-
wanych pomieszczen oraz uzywanych telefonow i pojazdow
powinny by¢ ustalone przed wszczgciem oficjalnych czynno-
$ci procesowych.

ZALECENIA

KM Planujac i przygotowujac czynnos$ci stuzbowe zwia-
zane z ujawnieniem sharingu, nalezy wzia¢ pod uwagge:
topografi¢ terenu, drogi dojazdowe i odjazdowe, ewentu-
alne kierunki ucieczki, ukrywanie si¢ osdb, wynoszenie
przedmiotow np. przez balkon. Budynek traktuje si¢ jak
bryle (trzeba pamigta¢ o podwdjnych podtogach, scianach,
sufitach). Nalezy zwrdci¢ uwage na instalacje telewizji
kablowej (okablowanie), skrzynki rozdzielcze, zasilacze
pradowe, maszty antenowe i talerze telewizji satelitarnej
oraz na znaczny pobor pradu i czasami zbyt duze zuzycie
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Serwer dawcy sharingu z zainstalowanymi kartami abonenckimi. Zrédto: Kradziez tresci TV w Internecie, Stowarzyszenie ,Sygnat”, s. 43.
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wody (kwestia chlodzenia urzadzen). Moga wystepowac
bezposrednie polaczenia pomigdzy lokatorami, przewier-
cone $ciany i zamontowane kable telewizyjne. Niekiedy
wejscie do budynku moze by¢ utrudnione, poniewaz jest on
chroniony — trzeba zna¢ kody wejsciowe. Ponadto mozna
uruchomi¢ osobowe zrodta informacji w celu zdobycia bie-
zacych wiadomosci.

IEM Udajge sie do konkretnego mieszkania, warto mie¢
przy sobie gwiazdkowy s$rubokret, miernik pradu, tasme kle-
jaca, nozyczki, kartony, sznurek, wytrzymate worki foliowe
i metryczki.

M W miare mozliwo$ci w czynno$ciach procesowych po-
winien uczestniczy¢ specjalista, ekspert albo biegly z komen-
dy wojewddzkiej Policji lub CLKP.

M Nalezy pamieta¢, aby nie wchodzi¢ do osoby, kto-
ra $wiadczy ustugi niedozwolone (dawcy) o godzinie 6.00.
Moze ona szybko zaszyfrowac swoje urzadzenia, gdy usty-
szy zblizajacych si¢ policjantow. Nalezy wybra¢ innag go-
dzing, np. moment wyjscia z domu do pracy, miasta lub na
zakupy. Nastepnie razem z ta osobg wroci¢ do mieszkania,
wtedy nie bedzie miata ona mozliwosci ingerencji w pracu-
jace urzadzenia.

=M Wchodzac do mieszkania, nalezy zwroci¢ uwage na
domownikow. Nikt nie moze od tej chwili pracowaé, do-
tykaé, wynosi¢ i ukrywaé sprzetu komputerowego. Warto
postara¢ si¢, aby domownicy nie pomagali policjantom
podczas prowadzonych czynnosci oraz odlozyli swoje
telefony komoérkowe i inne urzadzenia w widoczne dla
policjantow miejsce (stol, tawa, krzesto), oraz poszukaé
matych kartek z zapisanymi hastami, loginami i innymi
waznymi danymi.
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=M Podiaczonego i pracujacego komputera (laptopa albo
komputera stacjonarnego) nie wylaczamy z pradu. Nale-
zy wykona¢ zdjecie monitora pracujacego komputera, ze
wskazaniem godziny i minuty; dokona¢ ogledzin miejsca
i zapisa¢ dane w protokole; otworzy¢ poszczegélne foldery
oraz dokumenty i utrwali¢ ich tres¢ za pomoca zdj¢¢. Trzeba
tez pamigta¢ o sfotografowaniu i zabezpieczeniu urzadzen
podiaczonych do komputera (tadowarki, drukarki, modemu,
pendrive’a), a takze o wszystkich gniazdach wtykowych
i podiaczonych kablach. Nastepnie nalezy odlaczy¢ kom-
puter od pradu (wpisujac w protokole czas odlgczenia), od-
powiednio spakowaé, pamigtajac o zasilaczu, zaplombowacé
i dotaczy¢ stosowne metryczki. Mozna narysowa¢ schemat
wszystkich podtaczen.

W przypadku gdy komputer (laptop albo komputer
stacjonarny) jest wylaczony i nie pracuje — zabezpiecza si¢
go w catosci wraz z akumulatorem i zasilaczem pradowym;
plombuje si¢ i dotacza stosowng metryczke. Laptop — w po-
lozeniu poziomym — wklada si¢ w twarde opakowanie (moze
by¢ oryginalny futerat) lub do wytrzymatego foliowego wor-
ka. Komputer stacjonarny — w potozeniu pionowym — wklada
si¢ w twarde opakowanie (moze by¢ oryginalny karton) lub do
wytrzymatego foliowego worka. NALEZY TAK ZABEZPIE-
CZYC, ABY DO WSZYSTKICH GNIAZD I PORTOW NIE
BYLO DOSTEPU Z ZEWNATRZ.

IEM  Gdy funkcjonariusze Policji ujawnig w mieszkaniu sprzet
do nielegalnego rozdzielania sygnahlu telewizyjnego, powinni
sprawdzi¢, czy dekoder jest wlaczony. Jezeli tak, to sfotografo-
wac ekran telewizora; w miar¢ mozliwosci wejS¢ w ustawienia,
konfiguracje i wykona¢ zdjecia tych ustawien; utrwali¢ fotogra-
ficznie anteng satelitarng i konwertery oraz tylna Scian¢ dekodera
tak, aby widoczne byly podiaczenia; zabezpieczy¢ dekoder wraz
z przytaczonymi do niego kartami, zasilacze, piloty 1 inne urza-
dzenia podlaczone do dekodera, opisa¢ wszystko w protokole
ogledzin miejsca, zaplombowac i dotaczy¢ metryczki.

IEM Jezeli telewizor jest wlaczony — nalezy przelaczaé
poszczegolne programy, zapisujac to w protokole ogledzin,
i utrwali¢ za pomocg zdje¢; opisac i sfotografowac wszystkie
gniazda telewizyjne; w razie potrzeby zabezpieczy¢ proceso-
wo telewizor razem z zasilaczem i pilotem.

IEI=M Deckoder i telewizor (jezeli wystapi taka potrzeba) za-
bezpiecza si¢ podobnie jak komputer stacjonarny.

KM Warto takze ponumerowaé wszystkie gniazda kompu-
tera (dekodera) oraz kable z nich wychodzace i podtaczone dalej
do innych urzadzen, tak aby poczatek i koniec poszczegdlnego
kabla (przewodu) miat swoj indywidualny numer. Uzywa si¢ do
tego ponumerowanych karteczek, ktore nakleja si¢ na poczatku
i koncu przewodu, lub tasmy bezbarwnej czy plastra, na ktérych
bezposrednio wpisuje si¢ kolejny numer. W przysztosci, jeze-
li wystapi taka potrzeba, bedzie mozna ponownie uruchomié
wszystkie podigczone 1 pracujace urzadzenia.

=M Podczas ogledzin nalezy doktadnie opisaé calg insta-
lacje telewizji kablowej, ktora potozona jest w bloku, domu
lub mieszkaniu; zwracamy uwag¢ na zamontowane i podia-
czone na dachu, $cianach bocznych budynku anteny satelitar-
ne (talerze). Mozna narysowac schemat tych potaczen.
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KM Zabezpieczonych komputeréw nie wolno wiaczaé
ponownie, trzeba je przechowywa¢ w pomieszczeniu z dala
od zrddet silnego promieniowania i nat¢zenia Swiatta na te-
renie komendy Policji i niezwlocznie przekaza¢ powotanemu
biegtemu (instytucji specjalistycznej) do badania.

=M Nalezy zazada¢ od podejrzewanego (osoby podejrza-
nej) o dokonanie sharingu oryginalnych licencji, programéw
oraz danych dostgpu do komputera.

Policjanci prowadzacy czynnos$ci operacyjno-rozpoznaw-
cze 1 dochodzeniowo-$ledcze dotyczace sharingu powin-
ni stale poszerza¢ swoja wiedz¢ w zakresie taktyki dziala-
nia w postgpowaniu przygotowawczym oraz postgpowania
z dowodami zapisanymi w postaci cyfrowej, gdyz przestgpey
uzywajg coraz nowszych technologii i sSrodkdéw technicznych
shuzacych do dokonania opisanego przestgpstwa.

! Na podstawie opracowania Kradziez tresci TV w Internecie, Stowa-
rzyszenie ,,Sygnal”, Warszawa 2018, s. 39-42.

2 Ustawa z dnia 5 lipca 2002 r. o ochronie niektorych ustug $wiad-
czonych droga elektroniczng opartych lub polegajacych na dostgpie
warunkowym (Dz. U. z 2015 r. poz. 1341).

* Kradziez tresci TV w Internecie, s. 39.

4 Ustawa z dnia 5 lipca 2002 r. o ochronie niektorych ustug $wiad-
czonych droga elektroniczna opartych lub polegajacych na dostepie
warunkowym, art. 8.

5 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego
(Dz. U. z2018 1. poz. 1987, z p6zn. zm.).

¢ Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. 22019 1. poz. 161,
z pozn. zm.).
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Practical tips for police officers fighting sharing

In the present article a way of committing the crime called sharing
was described, i.e. the theftand illegal distribution of television
contents. A correct way of securing the evidence was indicated.
Moreover, there have been presented, in the chronological order,
activities one should conduct to secure properly (for the benefit of
a trial and technically) the laptop, stationary computer, decoder
or TV set (monitor).

While preparing this study the author consulted specialists and
experts from Provincial Police Headquarters in Bydgoszcz and
from Warsaw Metropolitan Police Headquarters. Additionally, he
used technical advices provided by representatives of the “Signal”
Association, acting for the benefit of the intellectual property, laws
of broadcasters, as well as distributors and recipients of TV pro-
grammes.

Thimaczenie: Renata Cedro

51



