] | TECHNOLOGIE INFORMATYCZNE

KSZTALCENIE UMIEJETNOSCI
WYKORZYSTANIA
SYSTEMOW INFORMATYCZNYCH
PRZEZ POLICJANTOW

w ramach szkolenia zawodowego
podstawowego

st. sierz. Pawel Tomaszewski

Zaktad Stuzby Kryminalnej CSP

W niniejszym artykule omowiono ksztatcenie umiejetnosci wykorzystania systeméw informatycznych
przez policjantow w ramach szkolenia zawodowego podstawowego. W pierwszej czesci wskazano
cele ksztatcenia podstawowego zawodowego w zakresie wykorzystania systemow informatycznych.
Nastepnie omowiono policyjne systemy informatyczne, z ktérymi zapoznawani sg uczestnicy szkole-
nia, a takze zagadnienia dotyczace wykorzystania miedzynarodowych kanatéw wymiany informaciji.
W koncowej czesci artykutu przedstawiono informacje dotyczace urzadzen wykorzystywanych pod-
czas szkolenia zawodowego podstawowego w przedmiotowym zakresie.

Wstep

Za poczatek okresu zastosowania komputeréw oraz funk-
cjonowania na nich pierwszych systemow informatycznych
wykorzystywanych w Polsce do zwalczania przestgpczosci
mozna umownie przyja¢ drugg potowe lat 70. XX w. To
wlasnie wtedy na wyposazenie wyspecjalizowanych ko-
morek Milicji Obywatelskiej zaczal trafia¢ nieliczny sprzet
produkowany przez Wroctawskie Zaktady Elektroniczne
»Elwro”!. Ograniczone dostawy komputeréw i specjali-
stycznego oprogramowania na potrzeby Ministerstwa Spraw
Wewnetrznych byly kontynuowane przez Wroctawskie
Zaktady Elektroniczne w ciggu calej dekady lat 80.
XX w. Niewielka skala dostaw bardzo nowoczesnego na
owe czasu sprzetu byta podyktowana zaréwno trudng sytu-
acja ekonomiczng kraju, jak i brakiem potrzeb jego maso-
wej eksploatacji w szeroko rozumianej dobie spoleczenstwa
przedinformatycznego?.

Do dynamicznych zmian doszto w tym obszarze dopiero po
roku 1989, kiedy to odnotowano skokowy rozwoj techniczny
sprzetu komputerowego oraz oprogramowania. Do tych no-

wych warunkéw technicznych, ograniczonych mozliwos$cia-
mi ekonomicznymi gospodarki rynkowej, musiata zaadapto-
wac si¢ nowo utworzona Policja (10.05.1990 r.).W pierwszej
potowie lat 90. XX w. powazny brak komputerow nie byt
jedynym problemem trapiacym formacj¢’. Nie lepiej radzi-
ta sobie Policja w zakresie tworzenia swoich pierwszych
rejestrow w poszczegolnych komodrkach organizacyjnych.
Powodem takiej sytuacji byt brak przepisow regulujacych
sposob rejestrowania czynnosci, dane zawarte w rejestrach
jednostek Policji znacznie réznity si¢ od siebie, co uniemoz-
liwiato wprowadzenie ujednoliconego rejestru na poziomie
komendy wojewodzkiej/Stotecznej Policji, mogacego w pel-
ni spetni¢ swoja funkcje merytoryczng i analityczna.
Ponadto brak obowiazujacych aktow normatywnych okresla-
jacych polityke rejestracji czynnosci coraz bardziej sprzyjat
wypracowaniu przez poszczegdlne garnizony w Polsce od-
miennych praktyk rejestracyjnych, m.in. w zakresie: sposobu
prowadzenia rejestrow, terminu rejestracji, obiegu dokumen-
tacji shuzbowej etc. Niejednokrotnie sposob prowadzenia re-
jestrow roznit si¢ nawet w obrebie funkcjonowania tej same;j
komendy powiatowej/miejskiej Policji*.
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W drugiej potowie lat 90. XX w. omawiana sytuacja jedy-
nie nieznacznie si¢ poprawita. Braki sprzgtowe nie zostaly
zniwelowane, ponadto pojawily si¢ dodatkowe komplikacje
wynikajace z braku ujednoliconych systeméw oraz procedur
postepowania, ktore nie posiadaty oparcia w klarownych i do-
stosowanych do postepu technologicznego przepiséw prawa.
Dodatkowo szybka poprawe sytuacji uniemozliwialo niedofi-
nansowanie formacji, ktéra nie mogta by¢ juz konkurencyj-
nym pracodawca wobec firm prywatnych, oferujacych specja-
listom z dziedziny informatyki kilkukrotnie wigksze zarobki
niz Policja.

Stagnacja w obszarze komputeryzacji i funkcjonowaniu po-
licyjnych systemow informatycznych byta skrzgtnie mar-
ginalizowana jako problem, z ktéorym nie potrafiono sobie
wlasciwie poradzi¢. Konieczno$¢ rozwigzania tej palgcej
kwestii powrdcita dopiero na samym poczatku XXI w., kie-
dy to na $wiecie dynamicznie przyspieszyt proces cyfryzacji.
Bezposrednim impulsem do przeprowadzeniazmian w tym ob-
szarze byta jednak kontrola, jakg przeprowadzita Najwyzsza
Izba Kontroli w okresie od wrze$nia do grudnia 2001 r. (kon-
trole nr P/01/076° zatytutowano: ,,Funkcjonowanie policyj-
nych systemow informatycznych”)°.

Po zakonczeniu kontroli o jej wynikach poinformowano przede
wszystkim Ministra Spraw Wewnetrznych i Administracji oraz
Komendanta Gtéwnego Policji. Wéro6d najwazniejszych wnio-
skéw skierowanych do resortu mozna wymienic: koniecznos¢
wzmozenia wysitkow przy zapewnieniu skutecznego i statego
nadzoru nad funkcjonowaniem tych systemow, a w szczegol-
nosci nad wdrazaniem Krajowego Systemu Informacyjnego
Policji, takze w kontekscie harmonizacji z wdrazaniem ustawy
z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przeka-
zywaniu informacji kryminalnych.

Z kolei wérod uwag skierowanych pod adresem Komendanta
Glownego Policji znalazty si¢ zalecenia dotyczace: konty-
nuowania prac w zakresie tworzenia systemu informatycz-
nego, ktéry zapewni sprawng i kompleksowa obstuge infor-
matycznag Policji, rowniez przy uwzglednieniu wymogow
ustawy z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu
i przekazywaniu informacji kryminalnych. Ponadto kontro-
la zalecita kontynuacje zadan na rzecz usprawnienia doste-
pu do baz danych poprzez PSTD oraz nakazala eliminacje
opoznien w zakresie rejestracji procesowej i informatyczne;j
0s6b 1 zdarzen. Najwyzsza Izba Kontroli wskazala takze na
potrzebe zwigkszenia zabezpieczenia stanowisk dostepu do
baz danych’.

Bledy i niedociggnigcia ujawnione przez Najwyzsza Izbe
Kontroli w trakcie ww. kontroli staly si¢ impulsem do wy-
znaczenia obszaru i kierunku zasadniczych zmian w zakresie
informatyki policyjnej. Reforma ta pomimo uplywu przeszto
dwodch dekad dalej wyznacza ramy i zasady dzialania wspot-
czesnych baz danych Policji, ktéra korzysta z coraz to now-
szych rozwigzan technicznych?®.

Obecnie wykorzystanie baz danych do dokonywania spraw-
dzen pozwalajacych wykrywaé przestepczos$¢ oraz przepro-
wadza¢ inne czynnosci administracyjno-porzadkowe jest
powszechne podczas kazdej stuzby juz na poziomie umun-
durowanego patrolu dwuosobowego bgdacego w dyspozycji
radiooperatora/dyzurnego. Praktyczne wykorzystanie baz
danych w codziennej policyjnej stuzbie determinuje wigc
potrzebg opanowania tych umiejetnosci przez funkcjonariu-
szy juz w trakcie odbywania przez nich szkolenia zawodo-
wego podstawowego, ktore jest realizowane migdzy innymi
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w Centrum Szkolenia Policji w Legionowie. Nadzor dy-
daktyczny nad przyswajaniem przez stuchaczy wiedzy oraz
umiejetnosci w zakresie obstugi sprzetu i interpretacji spraw-
dzen dokonanych w bazach danych sprawuja nauczyciele po-
licyjni z Zaktadu Stuzby Kryminalne;.

Cele ksztalcenia podstawowego
zawodowego w zakresie wykorzystania
systeméw informatycznych

Ponizej wskazano cele zaje¢ dotyczacych obszaru syste-
méw  informatycznych podczas szkolenia zawodowego
podstawowego.

Umiejetno$¢ wskazania uprawnienia Policji w zakresie
gromadzenia i przetwarzania informacji

W dobie aktualnej sytuacji panujacej w kraju okazuje si¢ to
bardzo waznym elementem szkolenia, poniewaz coraz czg-
Sciej osoby, wobec ktorych podejmuje si¢ interwencj¢ czy
jakakolwiek czynnos¢, pytaja funkcjonariuszy o podstawe
prawna i faktyczng mozliwosci jej przeprowadzenia. Bardzo
czgsto cate zdarzenie jest nagrywane przez osobg, wobec
ktorej prowadzi si¢ czynno$é, lub czynig to postronne osoby
towarzyszace.

Zrozumienie termindéw: poufnos$¢, integralnos¢, rozli-
czalno$¢, co pozwoli od strony teoretycznej na zapewnie-
nie bezpieczenstwa informacji znajdujacych si¢ w bazie
danych

Uczestnicy szkolenia muszg u§wiadomié sobie, ze informa-
cje, do ktorych majg dostep w bazach danych, sg informacja-
mi poufnymi i mogg by¢ wykorzystywane jedynie w spra-
wach stuzbowych, ktore bezposrednio dotycza ich jako funk-
cjonariusza. Policjanci w trakcie zaje¢ informowani sg takze,
ze dostep do baz danych bedg mieli na mocy posiadanego
przez nich po$wiadczenia bezpieczenstwa do informacji nie-
jawnych o klauzuli ,,poufne” oraz o tym, jakie konsekwencje
poniosg w przypadku ewentualnego niedochowania tajemni-
cy stuzbowej. W dalszej czgsci omawiania tego zagadnienia
wskazuje si¢ stuchaczom kwesti¢ integralnos$ci polegajaca na
tym, ze o ile kazdy policjant moze w okreslonej sytuacji stuz-
bowej skorzystac¢ z baz danych, to juz tylko nieliczne wska-
zane osoby posiadajg uprawnienia do moderacji zawartych
w nich danych.

Ostatnim elementem wiedzy z tego zakresu, przekazywanym
stluchaczom podczas zaj¢¢, jest problematyka rozliczalnosci.
Policjant musi zdawac sobie sprawe, iz korzystajac z bazy
danych, nie jest osoba anonimowg i jesli popeini naduzycie,
zostanie mu to udowodnione, co bgdzie si¢ wigzato z kara
adekwatng do popetnionego przewinienia.

Zagadnienie obowigzku zapewnienia poufnosci danych za-
wartych w policyjnych systemach informatycznych jest
nieodzownym elementem specyfiki stuzby w formacji i dla-
tego z zasady musi by¢ wpisane w ksztaltowanie postaw
etycznych policjantow podczas wszystkich zajg¢ w trakcie
szkolenia zawodowego podstawowego, tak by w przysztosci
nie narazili si¢ na zarzuty przekroczenia uprawnien, niedo-
petnienia obowigzkow oraz by w zwigzku z realizowanymi
czynnos$ciami nie zostali posadzeni o przejawy: antysemity-
zmu, rasizmu, tamania praw czlowieka czy tez dyskrymina-
cji 0s6b o odmiennej orientacji seksualne;.
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Umiejetno$¢ wymienienia policyjnych systeméw informa-
tycznych oraz wskazanie informacji w nich zawartych,
a takze dokonanie interpretacji, w jakiej sytuacji, z ktore-
go zbioru danych policjant skorzysta w trakcie pelnienia
shuzby

Nalezy mie¢ na uwadze, iz po zakonczeniu szkolenia zawodo-
wego podstawowego policjant, trafiajac do jednostki, staje si¢
samodzielny iponosi w petni odpowiedzialno$¢ zapodjete czyn-
nos$ci i wynikte z nich decyzje. Dlatego przedmiotem szkolenia
z zakresu wykorzystania systemow informatycznych jest wy-
ksztatcenie u stuchacza znajomosci poszczegolnych baz danych
oraz ich zawartosci. Taka wiedza pozwala nast¢pnie skorzystaé
z okreslonej bazy w konkretnej sytuacji stuzbowej oraz zinter-
pretowaé wynik postawionego zapytania. Dobrze opracowany
program nauczania, poparty logicznym ciggiem przekazywa-
nia wiedzy, pozwala funkcjonariuszowi petnigcemu shuzbe
w jednostce liniowej na ptynne i bezproblemowe przejscie
z bazy Srodowiska szkolnego do rzeczywistego $rodowiska
stuzbowego.

Umiejetno$ci dotyczace poprawnego uruchomienia i za-
mkniecia aplikacji, a takze dokonania sprawdzenia w niej:
osoby, pojazdu, dokumentu, rzeczy, broni

Funkcjonariusz w czasie szkolenia zawodowego podstawowe-
go oprocz teorii musi takze nauczy¢ si¢ poprawnie uruchamiac,
obstugiwac, wytaczaé oraz konserwowac sprzgt komputerowy
oraz urzadzenia mobilne. Wyrobienie tych umiejetnosci oraz
praktycznych nawykéw umozliwia bezawaryjne wykorzysta-
nie sprzetu w rzeczywistej stuzbie, zmniejszajac tym samym
liczbe jego usterek oraz faktyczne zuzycie.

Umiejetnosci dotyczace: ustalania aktualnos$ci rézne-
go rodzaju poszukiwan osob, sprawdzenia pojazdow,
przedmiotéw, a takze kontroli uprawnien do kierowania
pojazdami

Absolwenci szkolenia musza zdawac sobie sprawe, ze infor-
macja zwrotna z bazy danych oznaczajaca osobe poszukiwa-
ng nie bedzie determinowaé zawsze koniecznosci zatrzyma-
nia takiej osoby. Stuchacz zapoznaje si¢ z kategoriami os6b
poszukiwanych i z procedurami zachowania w konkretnych
sytuacjach dotyczacych migdzy innymi: osoby poszukiwa-
nej jako zaginiona, osoby poszukiwanej do ustalenia miejsca
pobytu do celow prawnych czy tez osoby, ktora jest poszu-
kiwana przez wymiar sprawiedliwos$ci w zwigzku z uzasad-
nionym przypuszczeniem popetnienia przez nig czynu za-
bronionego. Zakres przekazywanej wiedzy uwzglednia takze
sposdb postepowania policjantéw w konkretnych sytuacjach
wobec 0s6b, ktore nie ukonczyly jeszcze 17. roku zycia.

Policyjne systemy informatyczne
prezentowane w trakcie szkolenia
zawodowego podstawowego

Krajowy System Informacyjny Policji (KSIP) — jest glow-
nym systemem informatycznym wykorzystywanym przez
Policje w celu gromadzenia i przetwarzania informacji.
KSIP funkcjonuje w Komendzie Gtownej Policji od dnia
1 stycznia 2003 r. To zestaw baz danych obejmujacy zakre-
sem dziatania terytorium catego kraju oraz ztozony z nastg-
pujacych zbioréw danych: zbioru ,,Osoba”, zbioru ,Fakt”
(w tym wykazu informacji tworzacych Biuletyn KSI), zbio-

ru ,,Rzecz”, zbioru ,,Podmiot”, zbioru ,,Pokrzywdzeni”, re-
jestru wykroczen. Bazy teleinformatyczne KSIP pozwalaja
funkcjonariuszom Policji na dostep do informacji oraz ich
przetwarzanie, w tym danych osobowych, w nastepujacych
zbiorach danych: PRIM, SEWIK, ,,Bron” (bron utracona),
»Ewidencja” (ewidencja kierowcdw naruszajacych przepisy
ruchu drogowego)’.

Nalezy mie¢ na uwadze, ze systemy teleinformatyczne KSIP
umozliwiaja przetwarzanie w drodze teletransmisji danych
informacji, w tym danych osobowych oraz danych innych
podmiotéw lub organéw wiadzy publicznej. Wérdd zbiordw,
z ktorych jest to dostepne, nalezy wymieni¢ przede wszyst-
kim: Centralng Baz¢ Danych Oséb Pozbawionych Wolnosci,
zwang tez ,,Noe.NET” lub ,,Osadzony”, Centralng Ewidencje
Kierowcow — CEK, Centralng Ewidencj¢ Pojazdow — CEP,
krajowy rejestr urzedowy podmiotéw gospodarki narodowe;j
— REGON, rejestry — CEL oraz PESEL', Rejestr Dowodow
Osobistych — RDO, Centralng Ewidencj¢ Wydanych i Unie-
waznionych Paszportow — CEWIiUP, System Informacyjny
Schengen II (SIS II), Wizowy System Informacyjny (VIS),
Zintegrowany System Ewidencji administrowany przez Straz
Graniczng (ZSE SG), Krajowy Rejestr Sadowy (KRS), kra-
jowy zbior rejestréw, ewidencji i wykazu w sprawach cudzo-
ziemcOw o nazwie — ,,System POBYT”, Europejski System
Informacji o Pojazdach i Prawach Jazdy (EUCARIS), bazy
danych Miedzynarodowej Organizacji Policji Kryminalnej
— Interpol — zwanych KSIP INTERPOL, Rejestr Sprawcow
Przestepstw na Tle Seksualnym — ,,RSPTS”, Rejestr jachtow
i innych jednostek ptywajacych o dlugosci do 24 m — zwany
w KSIP ,,REJA24”!1.

Nalezy zaznaczy¢, ze Krajowy System Informacyjny Policji
funkcjonuje w oparciu o zarzadzenie nr 70 Komendanta
Gtownego Policji z dnia 2 grudnia 2019 r. Mozliwosci wyko-
rzystywania przez Policje¢ tej, jak i innych baz danych, daje
takze funkcjonariuszom w szerszym aspekcie prawnym usta-
wa o Policji.

Automatyczny System Identyfikacji Daktyloskopijnej
(AFIS) i Centralna Registratura Daktyloskopijna (CRD)
W Zaktadzie Daktyloskopii Centralnego Laboratorium
Kryminalistycznego Policji (ZD CLKP) prowadzi si¢
zbiory danych daktyloskopijnych: Centralng Registraturg
Daktyloskopijna (CRD) i Automatyczny System Identyfikacji
Daktyloskopijnej (AFIS). Zbiory CRD i AFIS prowadzone
sa na podstawie art. 21h ustawy o Policji, a ich administrato-
rem jest Komendant Gtéwny Policji'%.

W niniejszych zbiorach danych daktyloskopijnych sa gro-
madzone i przetwarzane odbitki linii papilarnych osob oraz
niezidentyfikowane $lady linii papilarnych. Pracownicy
i funkcjonariusze Policji upowaznieni do przetwarzania da-
nych w zbiorach CRD i AFIS podczas codziennych prac do-
konuja: przeszukan, porownan oraz eliminacji odbitek linii
papilarnych 0s6b w ramach ,,wywiadow daktyloskopijnych”,
udostepniajg zawarto$¢ zbioré6w uprawnionym podmiotom
oraz przede wszystkim dbaja o jakos$¢ i legalnos¢ przetwa-
rzanych informacji poprzez wprowadzanie, weryfikowanie
i usuwanie okreslonych danych.

Zespot Centralnej Registratury Daktyloskopijnej zajmu-
je si¢ gromadzeniem kart daktyloskopijnych z odbitkami
linii papilarnych palcow rak i dloni osob podejrzanych
o popelnienie przestepstwa $ciganego z oskarzenia publicz-
nego oraz nieletnich, ktorzy dopuscili si¢ czyndéw zabronio-
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nych przez ustawg jako przestepstw $ciganych z oskarzenia
publicznego.

Nalezy rowniez zaznaczy¢, iz w ramach Zespotu Centralnej
Registratury Daktyloskopijnej funkcjonuje Automatyczny
System Identyfikacji Daktyloskopijnej AFIS, ktorego bezpo-
srednim zadaniem jest gromadzenie linii papilarnych palcow
rak 1 dloni pobranych od o0séb podejrzanych o popetienie
przestepstwa oraz niezidentyfikowanych linii papilarnych na-
lezacych do niezidentyfikowanych osob, a takze tych moga-
cych pochodzi¢ od 0s6b zaginionych'.

Policyjny System Informacji Graficznej (POSIGRAF)
— to wyspecjalizowana aplikacja pozwalajaca na gromadzenie
1 prezentacj¢ informacji graficznych (fotografie osob przenie-
sione do systemu przy uzyciu skanerow). Baza oséb znajduja-
cych si¢ w systemie POSIGRAF obejmuje przede wszystkim
najbardziej niebezpiecznych przestepcow, ale takze osoby po-
szukiwane oraz zaginione.

Nadrzgdnym zastosowaniem niniejszego systemu jest zaprze-
gnigcie jego potencjatu do typowania sprawcoOw przestepstw
na podstawie ustalonego rysopisu lub znakéw szczegdlnych,
a takze do identyfikacji osob o nieustalonej tozsamos$ci, w tym
takze N.N. zwlok'.

System Wspomagania Dowodzenia (SWD) — jego zada-
niem jest koordynacja i usprawnienie zarzadzania sytuacyj-
nego licznymi zatogami patrolowymi. Dlatego system ten
znajduje zastosowanie przede wszystkim w duzych aglome-
racjach miejskich, gdzie doskonale spisuje si¢ jako narzedzie
przeznaczone do wspomagania pracy oraz dowodzenia patro-
lami Policji'>. Mézgiem calego systemu jest centrum dowo-
dzenia z gldwna salg operacyjna, wyposazong w wyswietlacze
wielkoformatowe oraz stanowiska przyjmowania zgloszen od
obywateli, stanowiska operatoréw i koordynatorow!®.
Uzupehieniem tego osrodka kontrolno-decyzyjnego sa takze
stanowiska zlokalizowane w komisariatach Policji, przezna-
czone do przyjmowania zgtoszen od obywateli i wspotdziata-
nia z centrum dowodzenia za posrednictwem dyzurnego jed-
nostki. Nalezy zaznaczy¢, ze dzigki systemowi SWD patrole
zarejestrowane w niniejszym systemie wyposazone sg standar-
dowo w przewozne terminale komputerowe, pozwalajace na
pozycjonowanie lokalizacji funkcjonariuszy w czasie rzeczy-
wistym, w ramach technologii GPS.

System Ewidencji Wypadkow i Kolizji (SEWIK) — zasad-
niczym zatozeniem tego systemu jest realizacja przez Policje
natozonych na nig zadan ustawowych, tj. obowiazku przeka-
zywania informacji o zdarzeniach drogowych do Polskiego
Biura Ubezpieczycieli Komunikacyjnych 1 zaktadow ubez-
pieczen oraz tworzenia zestawien statystycznych dotycza-
cych zdarzen drogowych. Dane znajdujace si¢ w tym syste-
mie sa wykorzystywane do sporzadzania statystyk wypadkow
i kolizji oraz analiz stanu bezpieczenstwa i zagrozen w ruchu
drogowym'”.

Policyjny Rejestr Imprez Masowych (PRIM) — bezposred-
nim celem tego systemu jest gromadzenie i przetwarzanie in-
formacji o imprezach masowych, z racji obowiazku, jaki nato-
zony jest w tym zakresie na Komendanta Glownego Policji na
mocy ustawy z dnia 20 marca 2009 r. o bezpieczenstwie im-
prez masowych. PRIM zawiera informacje o imprezach maso-
wych i osobach objetych zakazem wstepu na takie imprezy'®.
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Zgodnie z zatacznikiem nr 41 do zarzadzenia nr 70
Komendanta Gtéwnego Policji z dnia 2 grudnia 2019 r. oso-
ba, ktéra ma zakaz wstepu na imprezy masowe, okre$lana
jest kodem — Zielony 11. Przy weryfikacji zakazu wydanego
przez sad, odnotowanego w systemie, nalezy takze sprawdzic,
czy obostrzenie obejmuje wiasnie dang impreze masowa.
Jesli chodzi o kwestie formalno-proceduralne, to organiza-
tor imprezy masowej jest zobowigzany poinformowac o niej
Policj¢ nie pdzniej niz na 72 godziny przed jej planowanym
rozpoczeciem, co zostaje odnotowane w systemie PRIM™.
Do systemu PRIM Policja wprowadzi informacje dotyczace:
naruszenia prawa w trakcie imprezy masowej, planowanych
i faktycznych dziatan funkcjonariuszy. System ten uwzgledni
takze wielkos$¢ sit i srodkow, jakie zaangazowata Policja do
zabezpieczenia danej imprezy, wskazujac tez koszty wynikte
z wykonania konkretnego zabezpieczenia.

System Elektronicznej Sprawozdawczosci w Policji
(SESPOL) — daje mozliwos¢ sktadania wymaganych prze-
pisami sprawozdan drogg elektroniczng. Pozwala na groma-
dzenie danych, ktore beda przetwarzanie przez kolejne lata
w roéznych zestawieniach. SESPOL umozliwia takze sktadanie
sprawozdan droga elektroniczng przez kazda komorke organi-
zacyjng Policji zobowigzang do sprawozdawczosci przez prze-
pisy. W ramach bazy SESPOL realizowana jest takze opcja
wypehiania ,,Karty efektywnosci policjanta realizujacego za-
dania o charakterze prewencyjnym” oraz ,,Statystycznej karty
czynnos$ci policjanta w ruchu drogowym”. Funkcje te pozwa-
laja na automatyczne generowanie wynikow pracy dla po-
szczegolnych jednostek/komorek organizacyjnych, co z kolei
utatwia kierujacym nimi przetozonym ocen¢ wynikéw pracy
podlegtych im funkcjonariuszy.

Wykorzystanie miedzynarodowych
kanaléw wymiany informacji

Polska Policja, oprocz zwalczania rodzimej przestepczosci,
bierze takze aktywny udzial w zwalczaniu przestgpczosci
migdzynarodowej, dziatajac przede wszystkim w ramach:
Interpolu, Europolu, Systemu Informacyjnego Schengen. Po
przemianach politycznych w 1990 r. polska Policja wznowita
wspotprace w ramach Interpolu. Obecnie wymiana informa-
cji pomiedzy krajami czlonkowskimi niniejszej organizacji
odbywa si¢ gldwnie za pomoca systemu komunikacji o na-
zwie [-24/7. W Polsce policjanci moga dokona¢ sprawdzenia
w bazach danych Interpolu poprzez kazde stanowisko PSTD
(komputer z dostepem do KSIP), pod warunkiem ze maja od-
powiednie uprawnienia dostgpowe.

Nowe mozliwosci wspotpracy policyjnej polegajace mig-
dzy innymi na dostepie do wspolnych danych pojawity sig¢
po wstapieniu Polski do Unii Europejskiej 1 maja 2004 r.
Akcesja do Wspoélnoty Europejskiej pozwolita polskiej
Policji na dotaczenie 1 listopada 2004 r. do grona stuzb zrze-
szonych w ramach Europolu. Cztonkostwo w tej organiza-
cji umozliwia Policji dostgp do wspdlnej bazy danych EIS
(System Informacyjny Europolu)?.

Oprocz ww. korzysci po wstapieniu do Unii Europejskiej
polska Policja uzyskata takze dostep do systemu Eurodac.
System ten jest ogolnoeuropejska bazg danych daktyloskopij-
nych o0séb ubiegajacych si¢ o ochrong miedzynarodowa oraz
cudzoziemcow zatrzymanych w zwiazku z nielegalnym prze-
kroczeniem zewngetrznych granic Unii Europejskie;j.
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Strefa Schengen to obszar pozbawiony kontroli na grani-
cach wewngtrznych mi¢dzy panstwami wchodzacych w jej
sktad. Inaczej jest w przypadku granic zewngtrznych strefy,
gdzie kontrole we wzmozonym stopniu nadal obowiazuja.
Wprowadzenie udogodnien w zakresie podrézowania po ob-
szarze pozbawionym kontroli granicznych objeto wszystkie
osoby, niestety takze nielegalnych imigrantéw oraz przestep-
cow. W zwigzku z tym zaistniata konieczno$¢ wprowadzenia
srodkow kompensacyjnych stuzacych zwigkszeniu poziomu
bezpieczenstwa w ramach catej strefy Schengen.
Podstawowym filarem kompensacyjnym majacym zagwa-
rantowa¢ bezpieczenstwo w ramach tej strefy jest System
Informacyjny Schengen (SIS II), ktory bedac nowoczesnym
narzedziem informatycznym, daje szanse zwigkszenia pozio-
mu kontroli i bezpieczenstwa. SIS II to obecnie najwigksza
w Europie baza danych, w ktorej przetwarzane sg okreslone
przepisami kategorie danych osob i przedmiotow, wprowadza-
nych do systemu przez panstwa strefy Schengen?! jako znajdu-
jace sie w zainteresowaniu ich stuzb i wymiaru sprawiedliwosci.
Unikalnos$¢ tego systemu polega na zadaniach, jakie pelni,
oraz jego zasiggu terytorialnym. Zbudowanie takiego na-
rzgdzia informatycznego przy uwzglednieniu jego specyfiki
oraz technicznych rozwigzan jego uzytkownikow, a takze
przy poszanowaniu ich prawodawstwa sprawia, iz mozna je
$miato uzna¢ za jedno z najwigkszych osiagnie¢ wypraco-
wanych przez Uni¢ Europejska. Nalezy wspomnie¢, iz do
systemu SIS II wprowadzono bardzo nowoczesne rozwigza-
nia informatyczne, ktére umozliwiajg przetwarzanie rowniez
danych biometrycznych (fotografii i odbitek linii papilar-
nych), co skutkuje sprawniejsza i doktadniejsza identyfikacja
0s0b znajdujacych si¢ w zainteresowaniu stuzb i wymiaru
sprawiedliwo$ci®®.

Poruszajac tematyke zwigzang z baza SIS 1, nie mozna za-
pomina¢ o implikacjach wyniklych z rozszerzenia oraz kur-
czenia si¢ Unii Europejskiej. Skutki takich dziatan politycz-
nych maja bowiem bezposrednie przetozenie na wielkos¢
i sprawno$¢ obszaru strefy Schengen. Aktualnie wszystkie
panstwa cztonkowskie wspdlnoty oraz stowarzyszone maja
obowiazek prowadzi¢ SIS II, ktoérego celem nadrzgdnym jest
zapewnienie wzajemnego bezpieczenstwa.

Podstawg prawng funkcjonowania systemu SIS II na obsza-
rze wszystkich panstw stowarzyszonych jest: rozporzadzenie
(WE) nr 1986/2006 Parlamentu Europejskiego i Rady z dnia
20 grudnia 2006 r. w sprawie dostgpu shuzb odpowiedzial-
nych w panstwach cztonkowskich za wydawanie §wiadectw
rejestracji pojazdow do Systemu Informacyjnego Schengen
drugiej generacji (SIS II). W wymiarze wewngtrznym, doty-
czacym Polski, nalezy takze wzia¢ pod uwage ustawe z dnia
24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Wizowym
Systemie Informacyjnym. Niniejszy akt prawny pomimo
bardzo licznych nowelizacji zawiera aktualne kategorie wpi-
soOw w bazie SIS II dotyczace przede wszystkim?:

e 0s6b poszukiwanych do tymczasowego areszto-
wania w celu wydania ich na wniosek panstwa
cztonkowskiego,

e 0s6b poszukiwanych do tymczasowego aresztowa-
nia w celu przekazania osoby Sciganej na podsta-
wie europejskiego nakazu aresztowania,

e Swiadkéw wezwanych do stawienia sie przed sa-
dem lub prokuratorem w zwigzku z postepowaniem
karnym lub postepowaniem karnym skarbowym lub
podejrzanych wezwanych do stawienia sie przed
prokuratorem w zwigzku z postepowaniem karnym
lub postepowaniem karnym skarbowym, ktorzy sg
poszukiwani, lub oskarzonych wezwanych do sta-
wienia sie przed sgdem w zwigzku z postepowa-
niem karnym lub postepowaniem karnym skarbo-
wym w celu poniesienia odpowiedzialnosci za czy-
ny, za ktére sa poszukiwani, lub skazanych, wobec
ktérych powinien zostaé wykonany wyrok w sprawie
karnej lub w sprawie o przestepstwo skarbowe, lub
skazanych wezwanych do stawienia sie w celu odby-
cia kary pozbawienia wolnosci,

e cudzoziemcéw, ktérych dane zostaty wpisane do
Systemu Informacyjnego Schengen dla celéw od-
mowy wjazdu,

e 0s0b zaginionych albo os6b zaginionych, ktére dla
ich ochrony lub w celu zapobiegania stwarzanym
przez nie zagrozeniom powinny byé oddane do wta-
Sciwej placowki opiekunczej lub leczniczej,

e 0s0b lub pojazdow, rzeczy czy przedmiotow wprowa-
dzonych do systemu SIS Il w celu przeprowadzania
niejawnego nadzorowania lub szczegblnej kontroli,

e przedmiotéw podlegajacych zatrzymaniu albo
zatrzymaniu w celu wykorzystania jako dowod
w postepowaniu karnym lub postepowaniu karnym
skarbowym.

Stuchacze szkolenia zawodowego podstawowego w trakcie
zaje¢¢ dotyczacych wykorzystania systeméw informatycznych
sa przygotowywani do czynnosci, jakie beda musieli przepro-
wadzi¢, bedac w rzeczywistej stuzbie, w sytuacji, kiedy doj-
dzie do tzw. trafienia 0s6b lub przedmiotéw opisanych w ni-
niejszych podpunktach. W trakcie zaje¢ policjantom thumaczy
si¢, ze oprocz standardowych czynnos$ci policyjnych w przy-
padku procedury obejmujacej SIS 11, beda oni musieli w zalez-
nos$ci od konkretnej sytuacji: wypetni¢ formularz odnalezienia
osoby/przedmiotu, wystapi¢ do Biura SIRENE o przestanie
informacji uzupetniajacych poprzez zaznaczenie wlasciwego
pola w formularzu odnalezienia osoby/przedmiotu w przypad-
ku, gdy jest to niezb¢dne do podjecia odpowiednich dziatan,
w tym dokonania identyfikacji osoby/przedmiotu, przekazaé
wypehiony formularz odnalezienia osoby dyzurnemu wiasci-
wej jednostki organizacyjnej Policji**.

Wyksztatcenie umiejetnosci wykonania konkretnych czynno-
sci w zaleznosci od danej sytuacji, a takze sporzadzenie do-
kumentacji w postaci protokotéw dotyczacych powyzszych
szesciu artykutow decyzji/rozporzadzenia jest nieodzownym
elementem szkolenia stuchaczy.

Policjanci zdobywaja takze wiedz¢ dotyczaca hierarchii wpi-
sOw. Zasada jest, ze w przypadku rejestracji w bazie dwoch
lub wigcej wpisoéw dotyczacych tej samej osoby lub przedmio-
tu widoczny jest tylko ,,silniejszy” wpis (np. w przypadku gdy
chodzi o aresztowanie w celu wydania lub ekstradycji oraz
o niejawng kontrole — w systemie SIS II bedzie widnialo tylko
aresztowanie w celu wydania lub ekstradycji)®.

Ponadto przekazuje si¢ kursantom wiedz¢ dotyczaca procedu-
ry dokonywania wpiséw w SIS II przez Policj¢. Policja moze
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wprowadzaé wpisy do SIS II w sposob bezposredni (automa-
tyczna replikacja danych wprowadzonych poprzez KSIP do
SIS II) w dwoch przypadkach dotyczacych: 0sdb zaginionych
oraz poszukiwanych przedmiotow. Policja moze takze wpro-
wadza¢ wpisy do SIS II w sposob posredni (procedura pisem-
na przy uzyciu karty wpisu) w przypadku wpisow dotyczacych
0s6b i przedmiotéw wprowadzanych w celu przeprowadzania
kontroli niejawnych lub kontroli szczegdlnych w celu §cigania
przestgpstw oraz zapobiegania zagrozeniom bezpieczenstwa
publicznego.

Sprzet wykorzystywany podczas szkolenia

Stuchacze szkolenia zawodowego podstawowego podczas
zaj¢¢ z zakresu wykorzystywania systemoéw informatycznych
zapoznawani sg ze specyfikg pracy z policyjnymi bazami da-
nych. Uczg si¢ wlasciwego korzystania ze sprzgtu kompute-
rowego, terminali mobilnych oraz ich oprogramowania. Nie
mnigj istotnym elementem nauki jest wpojenie rozpoczynaja-
cym sthuzbe funkcjonariuszom zasad dotyczacych bezpieczne-
go 1 wlasciwego wykorzystania baz danych. Stuchacze u§wia-
damiani s3, ze zadne sprawdzenie dokonywane w policyjnej
bazie nie jest anonimowe i ze wykorzystanie go do celow
prywatnych bedzie niosto za sobg konsekwencje adekwat-
ne do popetnionego przewinienia, ze zwolnieniem ze stuzby
wiacznie. Kursantom wskazuje sie, iz na poczatku stuzby beda
dokonywali sprawdzen jedynie wobec osob/przedmiotéw/do-
kumentoéw/broni znajdujacych si¢ w ich dyspozycji badz bez-
posrednio wynikajacych z materialdéw prowadzonej przez nich
sprawy?.

W czasie zaje¢¢ dydaktycznych stuchacze nie sa zapoznawani
jedynie z procedurami i samg strong teoretyczng. Dla nada-
nia zajeciom praktycznym maksymalnego realizmu stucha-
cze maja do dyspozycji szkolng baz¢ danych pozwalajacg na
odwzorowanie sytuacji, z ktérymi policjant zetknie si¢ na
stuzbie. Umozliwia to stuchaczowi wykorzystanie wiedzy
teoretycznej i prawidtowa interpretacje wyniku dokonywa-
nego sprawdzenia, co si¢ przelozy na decyzj¢ podjeta wobec
kontrolowanej/sprawdzanej osoby /przedmiotu/dokumentu/
broni. Stuchaczowi wyjasnia si¢ mechanizm dziatania syste-
mowej koordynacji w ramach KSIP oraz uzmystawia ogrom
pracy Policji juz na poziomie zwyklego komisariatu, a tak-
ze konieczno$¢ odnotowania w sporzadzanej dokumenta-
cji sygnatury sprawy i prowadzacej ja jednostki policyjne;j.
Analogicznie nalezy postapi¢ w sytuacji, w ktorej w syste-
mie odnotowana jest konkretna prokuratura wraz numerem
sprawy czy sad z uwzglednionym symbolem postanowienia/
wyroku?’.

W trakcie zajeé praktycznych przy dokonywaniu sprawdzen
policjantom prezentowane sg kazusy symulujgce interwencje
wobec osoby, ktora w wyniku sprawdzenia w systemie okazu-
je si¢ osoba:

* poszukiwang jako zaginiona,

e poszukiwana do ustalenia miejsca pobytu do celéw
prawnych,

e poszukiwang podejrzang o popetnienie przestep-
stwa Sciganego z oskarzenia publicznego,

* poszukiwang skazanag prawomocnym wyrokiem
sadu,
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e prowadzgcg pojazd mechaniczny po drodze
publicznej pomimo zakazu w ramach decyzji
administracyjnej,

* notowang, a aktualnie nieposzukiwang,

e nieletnig poszukiwang, ktéra zbiegta z wyznaczo-
nej placoéwki wychowawczo-opiekunczej,

e nieodnotowana w systemie jako osoba, ktéra nie
miata dotad kolizji z prawem.

W ramach kolejnych godzin zajg¢ praktycznych stuchacze
ucza si¢ prawidlowo interpretowac sprawdzenie pojazdu,
uwzgledniajac sposob zachowania w sytuacji, gdy pojazd jest:
poszukiwany, znajduje si¢ w zainteresowaniu Policji lub jest
zabezpieczony procesowo lub za zobowigzaniem. Nastepnie
¢wiczony jest sposob interpretacji sprawdzen w wypad-
ku ujawnienia poszukiwanego przedmiotu czy dokumentu.
Poruszana tez jest kwestia zachowania w sytuacji ujawnienia
przedmiotu badz dokumentu znajdujacego si¢ w zaintereso-
waniu Policji. Ostatnim etapem c¢wiczen praktycznych jest
sprawdzenie broni w systemach policyjnych?.

Stuchaczy zaznajamia si¢ takze z dokonywaniem i inter-
pretacjg sprawdzen w bazie SIS II, ktore prowadzone sg na
komputerach stacjonarnych za posrednictwem Systemu
Poszukiwawczego Policji.

Wszelkie sprawdzenia w systemach baz danych na tym eta-
pie sa dokonywane za pomoca komputeréw stacjonarnych
podpietych do sieci PSTD, w specjalnie wyposazonych sa-
lach wyktadowych. Kazdy temat realizowany podczas zajgé
rozpoczyna si¢ od czgséci teoretycznej i1 technicznej, w tym na
uruchomieniu komputera oraz samych baz danych. Nastepnie
nauczyciel trzykrotnie powoli dokonuje sprawdzenia, kazdo-
razowo wyjasniajac potencjalne watpliwosci i odpowiadajac
na pytania. Jezeli stuchacze nie majg Zzadnych watpliwosci
w kwestiach technicznych, przystepuja do samodzielnego do-
konywania zadanych im sprawdzen, interpretujgc otrzymane
wyniki pod nadzorem prowadzacego zajgcia®.

Sprawdzeniem wiedzy i umiej¢tnosci uczestnikow szkolenia
w tym zakresie sg zajecia, podczas ktorych stuchacze w ramach
patrolu dwuosobowego przybywaja na miejsce symulowanej
interwencji i w zwiazku z nig musza dokona¢ sprawdzenia
0sob/pojazdu/dokumentu/rzeczy/broni, a nastgpnie samodziel-
nie podja¢ decyzje o dalszym toku postgpowania, co powinno
zosta¢ udokumentowane w formie prawidlowo sporzadzonej
notatki urzgdowe;.

Ostatnim blokiem tematycznym, z jakim zapoznaja si¢ uczest-
nicy szkolenia zawodowego podstawowego na zajeciach
z wykorzystania systemow informatycznych, sa terminale mo-
bilne Bluebird. Prezentowana im jest specyfikacja parametrow
technicznych tych urzadzen oraz mozliwos$ci ich zastosowa-
nia. Stuchacze uczg si¢ wlaczaé terminal Bluebird oraz uru-
chamia¢ aplikacje Klient Mobilny SWD?*. Kolejnym elemen-
tem zaje¢ jest zaprezentowanie przez wyktadowcee algorytmu
sprawdzenia, wedlug ktorego funkcjonariusze beda dokony-
wac kontroli w bazach danych, korzystajac z posrednictwa ter-
minalu/smartfona Bluebird. Nastgpnie nauczyciel trzykrotnie
powoli dokonuje sprawdzenia, za kazdym razem wyjasniajac
potencjalne watpliwosci i odpowiadajac na pytania. W kolej-
nej fazie zajg¢ stuchacze samodzielnie dokonuja sprawdzen
z wykorzystaniem urzadzenia.
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Na podstawie obserwacji z zaj¢¢ mozna stwierdzi¢, iz — poza
incydentalnymi przypadkami — tematyka obslugi termina-
lu jest bardzo szybko i dobrze przyswajana przez stuchaczy.
Niewatpliwie wplyw na to ma prostota obstugi terminalu
Bluebird, opierajaca si¢ gtdwnie na intuicyjnosci obstugujace;j
go osoby. Z pewnos$cig ma na to wptyw fakt, ze funkcjonuje-
my w dobie cyfryzacji, ktora uczynita smartfon powszechnym
urzagdzeniem codziennego uzytku’!.

Zajgcia z obstugi terminalu/smartfona Bluebird przebiegaja
z reguly bardzo sprawnie, poniewaz shuchacze wykorzystu-
ja juz wiedzg teoretyczng z zakresu sprawdzen zdobyta na
poprzednich zajeciach. W bloku tematycznym dotyczacym
terminalu/smartfona Bluebird shuchacze skupiaja si¢ przede
wszystkim na technicznej stronie obshugi urzadzen. Ich naj-
wigksze zainteresowanie wzbudza mozliwos¢ wykorzystania
w shuzbie skanera kodow, ktéry wbudowany jest w terminal
Bluebird, a takze doktadne urzadzenie GPS, ktére potrafi po-
zycjonowac patrol z doktadnoscia do 20 m.

Zakonczenie

W dobie postepujacej cyfryzacji rozwoj baz danych oraz ob-
stugujacych je komputerow i innych urzadzen mobilnych be-
dzie dynamicznie przyspieszal. Policja, chcac by¢ skuteczna
w zwalczaniu przestgpczo$ci, nie moze unika¢ wprowadzenia
takich rozwigzan technologicznych, ktére w korporacyjnych
srodowiskach cywilnych sa juz od dawna standardem.
Wdrazaniu nowych technologii i obstugujacych je urza-
dzen musza jednak towarzyszy¢ szkolenia, ktére przygo-
tuja wszystkich funkcjonariuszy do wykonywania zadan
w $srodowisku paracyfrowym. Aby na samym poczatku stuzby
w Policji nie tworzy¢ luki edukacyjnej w tym zakresie, bardzo
wazne jest prowadzenie zaj¢¢ z zakresu wykorzystania syste-
moéw informatycznych juz w trakcie szkolenia zawodowego
podstawowego.

Obecny program nauczania przewidziany dla niniejszego
szkolenia wydaje si¢ spetnia¢ poktadane w nim oczekiwania.
Nie mozna jednak zapomina¢ o jego aktualizacji wraz z roz-
wojem technicznym oraz zmieniajacymi si¢ przepisami.
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Developing the ability to use information systems
by policemen as part of basic vocational training

This article discusses the development of the ability to use
IT systems by police officers as part of basic vocational
training. The first part identifies the objectives of basic
vocational education in the use of information systems.
Then, the police IT systems familiarized with the training
participants were discussed, as well as the issues related
to the use of international information exchange channels.
The final part of the article presents information on devic-
es used during basic vocational training in this field.
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