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Szanowni Panstwo

Drziesigciolecie ,, Kwartalnika Policyjnego” zamykamy numerem poswieconym problematyce cyberbez-
pieczeristwa. Wspélczesny rozwdj technologii teleinformatycznych przynosi bowiem ogromne szanse
imozliwosci, ale stwarza tez nowe, narastajgce zagrozenia, ktére stanowiq trudne wyzwanie dla insty-
tucji i stuzb zwigzanych z ochrong bezpieczeristwa.

Probujgc sprostac probie przedstawienia tego zagadnienia, zaprosilismy do wspolpracy przedstawi-
cieli Srodowiska naukowego, NASK - Patristwowego Instytutu Badawczego, Rzgdowego Centrum Bez-
pieczeristwa oraz funkcjonariuszy komérek organizacyjnych Policji zajmujgcych sig problematykg
cyberbezpieczenistwa: Biura do Walki z Cyberprzestgpczoscig, Biura Kryminalnego, Biura Wywiadu
i Informacji Kryminalnej, Biura Lgcznosci i Informatyki Komendy Gtéwnej Policji, Wydziatu do Wal-
ki z Cyberprzestepczoscig Komendy Wojewodzkiej Policji w Bydgoszczy oraz Zaktadu Stuzby Krymi-
nalnej Centrum Szkolenia Policji.

W niniejszym wydaniu zawarto tez zagadnienia dotyczgce dydaktyki policyjnej, opracowane przez
kadre dydaktyczng CSP oraz nauczyciela stowarzyszonego — biegtego sgdowego.

Zapraszamy do lektury.

Redakcja ,Kwartalnika Policyjnego”

wardlehn. J(at  2007-2017

PUDSUMOWANIE > . I\:wnrmr‘ik
i palicyn

10 lat ,Kwartalnika Policyjnego” to:

43 numery czasopisma,
ponad 820 artykutow kilkuset Autorow,
33,5 tys. stron, ponad 21 min znakéw.

Warto podkresli¢, ze zaszczytny tytut
Autora Dziesieciolecia
»Kwartalnika Policyjnego”
przypada
podinsp. Leszkowi Dyduchowi,
obechemu Zastepcy Kierownika Zaktadu Stuzby Prewencyjnej

Centrum Szkolenia Policji w Legionowie.

— 2015

0d 2008 r. opublikowaliSmy jego 15 artykutow (w tym 1 wspétautorstwo) o facznej
objetosci prawie pét miliona znakow. Prezentowane przez niego zagadnienia
dotyczyly m.in. wspétdziatania Policji z innymi stuzbami, praktycznych aspektow
stuzby prewencyjnej, przygotowan do zabezpieczenia EURO 2012 oraz szkolenia
spottersow, roli Policji w systemie zarzgdzania kryzysowego, wspomagania
dowodzenia w Policji, a takze Krajowej Mapy Zagrozen Bezpieczenstwa
w odniesieniu do interwencji policyjnych.
Przekazujemy mu gratulacje oraz wyrazy wdziecznosci
| i uznania dla jego pasji i wytrwatosci.

b
E Zarowno Autorom, ktorzy zechcieli podzieli¢ sie na tamach naszego pisma J
E swoja wiedza i doswiadczeniem zawodowym, jak i Wspotpracownikom
oraz wszystkim Czytelnikom ,Kwartalnika Policyjnego”
serdecznie dziekujemy za wspélne 10 lat.
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PANSTWOWY INSTYTUT BADAWCZY

WSPOLTWORZYMY

SYSTEM CYBERBEZPIECZEI‘ISTWA
POLAKOW

dr inz. Wojciech Kamieniecki

Dyrektor NASK
Panstwowego Instytutu Badawczego

Z NASK zwigzany od 2015 r. jako Dyrektor ds. ICT. Absol-
went Wydziatu Automatyki i Informatyki Politechniki Slaskiej
oraz studiow doktoranckich na Uniwersytecie Szczecinskim
na kierunku ekonomia i zarzgdzanie. Od 2017 r. doktor
w dziedzinie nauk ekonomicznych.

Petnit funkcje Dyrektora Generalnego Multimedia Polska
S.A., Prezesa Zarzadu Nordisk Polska Sp. z 0.0., Dyrektora
Projektu TETRA EXATELS.A., a ostatnio - Dyrektora General-
nego Projektu Internet dla Mazowsza.

0d 2013 r. wspétpracuje z CEE Equity Partners (PE) w zakresie oceny projektéw zwigzanych z budowg regionalnych sieci
szerokopasmowych oraz ostatniej mili. Od 2014 r. - Przewodniczacy Rady Nadzorczej Mielec PV S.A. Jest autorem publikacji
naukowych z zakresu strategii rozwoju i zarzadzania przedsiebiorstwami oraz ksztattowania wartosci przedsiebiorstwa.

Skala zagrozen zwigzanych z uzywaniem internetu wymaga kompleksowej odpowiedzi. Przede wszystkim koniecz-
na jest rozbudowa narzedzi technologicznych, np. systeméw do automatycznego wykrywania zagrozen, ich analizy
i wymiany informacji, w tym miedzynarodowej infrastruktury obserwacyjnej. Stanowi to obecnie jeden z wazniejszych
obszaréw prac badawczo-rozwojowych NASK Panstwowego Instytutu Badawczego. Security Operation Center (SOC)
w NC Cyber pracuje 24 godziny na dobe, korzystajac z tych innowacyjnych narzedzi, aby monitorowac polska sie¢
i w razie potrzeby przekazywac informacje do wtascicieli zagrozonych sieci. Stuzy do tego m.in. platforma nB. Jest to
ustuga dla profesjonalistéw — administratoréw zajmujacych sie sieciami w biurach, na osiedlach, w szkotach, firmach.

Drugim istotnym warunkiem utrzymania bezpieczenstwa jest swiadomosé spoteczna. Zagrozenia przychodzace
z sieci czesto polegaja na probie oszustwa, manipulacji, podstepnego podsuwania ztosliwego oprogramowania lub wy-
tudzania poufnych informacji (np. haset do banku). Zapobieganie tego typu przestepstwom polega przede wszystkim na
edukacji uzytkownikéw. NASK PIB organizuje dziatania edukacyjne, kierowane do osdb dorostych (w tym seniorow) oraz
do dzieci i mtodziezy w ramach programu Komisji Europejskiej ,Safer Internet” oraz w ramach dziatajacej w instytucie
Akademii NASK i portalu e-learningowego IT Szkota.

Bezpieczenstwo wigze sie tez z przeciwdziataniem dystrybucji w internecie tresci nielegalnych i szkodliwych. Tym
zajmuje sie zespot interwencyjny Dyzurnet.pl, ktéry przyjmuje zgtoszenia (réwniez anonimowe) od internautow.
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WYZWANIA DLA CYBERBEZPIECZENS_TWA
JESZCZE NIGDY NIE BYLY TAK POWAZNE.

W 2016 r. w Europie odnotowywano ponad 4 tys. ata-
kow dziennie z uzyciem samego tylko oprogramowania
typu ransomware’, a 80% przedsiebiorstw unijnych
doswiadczyto co najmniej jednego incydentu zwiazanego
z bezpieczenstwem cybernetycznym.

Przewodniczacy Komisji Europejskiej Jean-Claude Juncker
w swoim oredziu o stanie Unii w 2017 r., wygloszonym
w Parlamencie Europejskim, wyrazit opinig, ze ,,ataki cyber-
netyczne mogg zagraza¢ stabilnosci systemoéw demokratycz-
nych i gospodarek bardziej niz bron i czotgi”. Nie sposob od-
moéwi¢ mu racji. Nie oznacza to, na szczescie, ze nasze proby
stawienia czota temu wyzwaniu sg z gory skazane na niepo-
wodzenie. Konieczna jest jednak konsolidacja tych wysitkow,
zacie$nienie wymiany informacji i do§wiadczen pomigdzy
ekspertami, a takze w obrgbie poszczegdlnych sektoréw go-
spodarki — migdzy sektorami i migdzy panstwami. Dla stuzb
odpowiedzialnych za bezpieczenstwo, w tym Policji, wspot-
praca z roznymi Srodowiskami w kraju i zagranicg jest row-
niez jednym z kluczowych warunkow efektywnego dziatania.
Niewatpliwie nasze strategie ochrony przed cyberprzestepczo-
$cig musza ulega¢ modyfikacji wraz ze zmianami krajobrazu
zagrozen. NASK Panstwowy Instytut Badawczy od poczatku
dziatania Internetu w Polsce $ledzi te zmiany i dynamicznie
na nie reaguje, dostosowujac obszary swojej pracy do nowych
warunkow. Ponizej nakre$lono glowne obszary obecnej dzia-
falnosci instytutu.

Duzy Internet — duzy problem

Skala zagrozen jest zalezna od liczby urzadzen podtaczonych
do Internetu i zakresu oferowanych ustug. Wtasnie z rozwoju
rynku internetowego wynika lawinowy wzrost liczby cybera-
takow, ktory obserwujemy od kilku lat. Niestety, stuprocen-
towych zabezpieczen nie ma. Producenci sprzetu i oprogra-
mowania, nauczeni smutnym do§wiadczeniem, coraz wigksza
wage przywigzuja do kwestii bezpieczenstwa. Jednak nie
wszyscy. Zreszta nawet ci, ktorzy troszcza si¢ o zabezpiecze-
nia, niekiedy popetniaja btedy. W rezultacie technologie nie-
zawodne sg takimi tylko do chwili, kiedy kto§ odkryje luke
czynigcg je podatnymi na atak. Wszystkie szanujace si¢ firmy
wypuszczaja aktualizacje, stale poprawiajac swoje produk-
ty i usuwajac bledy, ktorych wczeéniej nie zauwazyli. Luki
w oprogramowaniu, ktéore moga wykorzysta¢ hakerzy, sa
zreszta przedmiotem handlu. Bywa, Zze osoba, ktéra odkryje
luke, zgtasza to do producenta, czgsto otrzymujac w zamian
nagrode pieni¢zng. Ale moze tez przekazac¢ informacje o niej
przestepcom, ktorzy prawdopodobnie zaptacg wiecej. Organi-
zacje przestepcze niekiedy wregez zatrudniajg etatowych ana-
litykow poszukujacych stabych punktow w zabezpieczeniach
serwerow i innych urzadzen.

Odkrywszy luke w popularnym produkcie — np. systemie ope-
racyjnym lub przegladarce internetowej, przestgpcy moga za-
projektowa¢ atak wymierzony w miliony osob na calym §wie-
cie. Czgsto, aby zmaksymalizowa¢ efekt, hakerzy przejmuja
komputery nieSwiadomych osob, zamieniajac je w tzw. boty,
czyli zmuszajac je do wykonywania zdalnych polecen, np. roz-
sytania spamu lub szkodliwego oprogramowania.

4

Sie¢ botéw (ang. botnet) to jedno z aktualnie popular-
nych narzedzi stosowanych przez cyberprzestepcow.
Systemy NC Cyber do automatycznej analizy malware?®
zidentyfikowaty 3344 prawdopodobne adresy serwe-
row zarzadzania botnetami na swiecie. W ubiegtym
roku odnotowano tez nowe zjawisko — masowe wyko-
rzystanie do tworzenia botnetéw drobniejszych urza-
dzen, np. kamerek internetowych i domowych lub biu-
rowych nagrywarek DVR. Procesory tych urzadzen nie
nadaja sie do wykonywania skomplikowanych zadan.
Ale kazde z nich ma wtasny adres IP i moze potaczyc sie
z wyznaczonym serwerem. Jesli wiele urzadzen zrobi
to jednoczesnie, to serwer moze zostac przecigzony.
Na tym polegaja ataki DDoS (ang. distributed denial of
service — rozproszona odmowa ustugi).

Jeden z rekordowych atakéw z uzyciem takiego botne-
ta (o nazwie Mirai) nastapit 21 pazdziernika 2016 r.
Zostaty przecigzone serwery firmy Dyn Swiadczacej
ustugi internetowe, dzieki ktérym dziatato wiele popu-
larnych na catym sSwiecie serwisow internetowych,
takich jak np. Spotify, Reddit, New York Times czy
Wired. Przerwe w ich dziataniu odczuty miliony inter-
nautéw. Szacowana liczba botéw bioracych udziat
w tym ataku to okoto 100 tysiecy, a ich lokalizacja
geograficzna byta rozproszona. Czes¢ z nich mogta
pochodzi¢ z Polski, bo i tu eksperci zacbserwowali ak-
tywnos¢ botnetu. W okresie od 29 pazdziernika do
31 grudnia 2016 r. zespot CERT Polska (ang. Com-
puter Emergency Response Team), dziatajacy w NC
Cyber w NASK, obserwowat srednio 7283 urzadze-
nia przejete przez hakerow dziennie. Rekordem byto
14 054 botow jednego dnia.

Uzytkownicy, poza waskim gronem specjalistow, przewaz-
nie nie s3 w stanie na biezaco §ledzi¢ wszystkich doniesien
dotyczacych zagrozen ani w pore im przeciwdziata¢. Stad
potrzeba wypracowywania narz¢dzi do automatycznego wy-
krywania zagrozen, ich analizy i wymiany informacji. Takie
narzedzia umozliwiajg niezwloczng reakcje administratoréw
sieci na niebezpieczne zdarzenia. Jest to obecnie jeden z waz-
niejszych obszaréw prac badawczo-rozwojowych NASK PIB.
Security Operation Center (SOC) w NC Cyber pracuje 24 go-
dziny na dobe, korzystajac z tych innowacyjnych narzedzi,
aby monitorowacé polska sie¢ i w razie potrzeby przekazywac
informacje do wtascicieli zagrozonych sieci. Stuzy do tego
mig¢dzy innymi platforma né. Jest to ustuga dla profesjonali-
stow — administratoréw zajmujacych si¢ sieciami w biurach,
na osiedlach, w szkotach, firmach. Moga oni, po rejestracji
i uwierzytelnieniu, otrzymywac aktualne dane o incydentach
zagrazajacych ich sieci.

Opracowana przez NASK Platforma n6 funkcjonuje
w petni automatycznie. Dostep do nigj jest bezptatny.
W ciagu roku na platformie sa przetwarzane dziesigtki
milionéw zdarzen dotyczacych bezpieczeristwa z Polski
i catego swiata. Celem platformy jest efektywne, nie-
zawodne i szybkie dostarczenie duzej liczby informacii
0 zagrozeniach bezpieczenstwa wtasciwym podmiotom:
wiascicielom, administratorom i operatorom sieci.

KWARTALNIK POLICYJNY 4/2017
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Zrodtem danych systemu n6 jest wiele kanatéw
dystrybucyjnych przesytajgcych informacje o zda-
rzeniach bezpieczenstwa. Zdarzenia te sa wykry-
wane w wyniku dziatan systemow wykorzystywanych
przez rézne podmioty zewnetrzne (takie jak inne
CERT-y, organizacje bezpieczenstwa, producentow
oprogramowania, niezaleznych ekspertéw od bezpie-
czenstwa itp.) oraz systemow monitorowania obstugi-
wanych przez CERT Polska. Wiekszos¢ informacji jest
aktualizowana codziennie, niektére czesciegj.

W sytuacji, gdy zagrozenia internetowe sg zjawiskiem global-
nym, dla ktérego granice panstw nie stanowig bariery, narze-
dzia stuzace do obrony rowniez musza dziata¢ transgranicznie.
NASK jest koordynatorem migdzynarodowego konsorcjum
firm i instytucji naukowych wspdlnie budujacych sie¢ wcze-
snego ostrzegania dla catej Unii Europejskiej. Projekt o nazwie
SISSDEN (Secure Information Sharing Sensor Delivery Event
Network) polega na budowie co najmniej 100 stacji monitoro-
wania zagrozen, sktadajacych si¢ ze specjalnie przygotowanych
serweréw (przynajmniej po jednym na terytorium kazdego
z krajow cztonkowskich UE) wyposazonych w innowacyjne
narzedzia do wykrywania i analizy wirusow, botnetow i innych
groznych zjawisk. Ta sie¢ wczesnego ostrzegania ma w pekni
zacza¢ dziata¢ w 2019 r. Juz teraz niektore jej elementy sg testo-
wane z sukcesem.

Razem przeciw fali zagrozen

Wspotpraca miedzynarodowa w przeciwdziataniu zagroze-
niom nie polega jedynie na tworzeniu wspoélnej infrastruktury.
Czgsto rownie wartosciowe, lub nawet warto$ciowsze, jest jed-
noczenie wysitkow w dazeniu do wspodlnego celu — chociazby
byt on odlegly. W gronie ekspertow NASK PIB dziala zespot
ds. reagowania na szkodliwe i nielegalne tresci w Internecie
Dyzurnet.pl, ktory przyjmuje zgloszenia (rowniez anonimo-
we) od internautéw. Do zespotu wplywaja informacje o napo-
tkanych w sieci obrazach zawierajacych twarda pornografie,
przemoc, tresci rasistowskie i ksenofobiczne, naktanianie do
przestepstw lub innych szkodliwych dziatan. Od lat jednak naj-
liczniejsza grupg incydentoéw (22% w 2016 r.) stanowig mate-
riaty prezentujace seksualne wykorzystywanie dzieci (CSAM
— ang. child sexual abuse materials), nazywane potocznie por-
nografig dziecigca. W sytuacji, gdy materialy te znajduja si¢
na serwerze zlokalizowanym w Polsce, Dyzurnet.pl powiada-
mia Policje i wspotpracuje z nig, udostepniajac wyniki swoich
analiz. O tresciach umieszczonych na zagranicznych serwerach
Dyzurnet.pl informuje wspolpracujace z nim siostrzane punk-
ty kontaktowe zrzeszone w stowarzyszeniu INHOPE, ktore
jest wspodtfinansowane przez Komisje Europejska oraz firmy
sektora informatycznego. Dziata juz ponad 50 zespoléow inter-
wencyjnych w réznych krajach. Materialy sa jak najszybciej
usuwane ze stron internetowych, a organy $cigania w danym
panstwie podejmujg dzialania w celu wykrycia sprawcow
wykorzystywania dzieci, a takze publikacji nagran i zdje¢,
na ktorych to przestgpstwo zostalo utrwalone. Ponadto grupy
eksperckie zrzeszone w INHOPE maja dostgp do prowadzone;j
przez Interpol bazy danych CSAM, w ktorej zdjecia i filmy
sa poddawane analizie w celu okreslenia miejsca przestepstwa
oraz tozsamosci ofiar i sprawcow.
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Dyzurnet.pl odnotowat w 2016 r. 14 298 incyden-
tow zwigzanych z publikacja nielegalnych lub szkodli-
wych tresci. Ponad trzy tysigce z nich stanowita tzw.
pornografia dziecieca. Przypadki CSAM (ang. child
sexual abuse materials) umieszczonych na serwerach
w Polsce zgtaszane sa Policji. Dyzurnet.pl kontaktuje
sie tez z Policja w sytuacjach, gdy internauta zawia-
damia o zdarzeniu potencjalnie niebezpiecznym -
np. uwodzeniu dziecka w sieci, szantazu interneto-
wym, grozbach, mozliwosci préby samobagjczej itp.
Miedzynarodowa wspétpraca i zaawansowana tech-
nologia umozliwiaja coraz czesciej sciganie sprawcow
i ochrone ofiar przed dalszym wykorzystywaniem.
Skutecznym narzedziem okazata sie miedzynarodowa
baza danych ICSE (International Child Sexual Explo-
itation), do ktérej trafiaja podejrzane materiaty foto
i wideo z catego Swiata. W 2017 r. Interpol ogtosit, ze
w okresie funkcjonowania systemu (od 2011 r.) ziden-
tyfikowano 10 tys. ofiar. W jednym przypadku funk-
cjonariuszom udato sie zidentyfikowac, aresztowac
sprawce i oswobodzi¢ jego ofiare zaledwie 10 godzin
po tym, jak materiat trafit do bazy danych. Byty to zdje-
cia, ktére do bazy wprowadzit zespét interwencyjny
w Australii. Specjalisci z USA zidentyfikowali miejsce,
gdzie zostaty wykonane, a nastepnie wytypowali podej-
rzanego. \Wtedy wydziat Interpolu ds. zwalczania prze-
stepstw przeciwko dzieciom zawiadomit stuzby w kraju
europejskim, w ktérym doszto do wykorzystania dziec-
ka. Obecnie z bazy korzystaja stuzby i zespoty interwen-
cyjne w 43 krajach, réwniez w Polsce. Ostatnio gtosne
w mediach przypadki aresztowan osob podejrzanych
0 wykorzystywanie dzieci rowniez byty efektem analizy
zdje¢ z bazy ICSE.

Dyzurnet.pl wspotpracuje z baza od listopada 2015 r.
Od tego czasu na zgtoszonych do ICSE stronach eks-
perci Dyzurnet.pl przeanalizowali tacznie 105 876
plikéw foto i wideo, sposrad ktorych zidentyfikowali
22 153 przypadkéw prezentujgacych seksualne wyko-
rzystywanie dzieci.

Inng migdzynarodowa inicjatywa, w ktorej uczestnicza eks-
perci NASK PIB, jest No More Ransom?*, zainicjowana przez
firmy i organizacje dziatajace na rzecz bezpieczenstwa w In-
ternecie. Ma ona na celu ograniczenie skutkéw stosowania
ransomware. Projekt No More Ransom skupia specjalistow,
ktorzy analizujg krazace w sieci wirusy, dostarczajac wiedzy
organom $cigania i — co najwazniejsze — opracowuja narze-
dzia deszyfrujace, bezptatnie udostgpniane nastepnie ofiarom
ransomware. Grupa prowadzi tez edukacj¢ na temat tego za-
grozenia i radzi, jak chroni¢ swoje dane, a takze, co robi¢, gdy
juz dojdzie do ataku. CERT Polska, nalezacy do NC Cyber
zespot analitykow, dotgczyt do tego projektu w 2017 1.

CERT Polska dziata od 1996 r. Jest to najstarszy tego
typu zespot ekspercki w Polsce. Powstat w instytucie
badawczym NASK jako odpowiedz na nowe wyzwa-
nia bezpieczenstwa, zwigzane z rozwojem Internetu.
W momencie powstania Narodowego Centrum Cyber-
bezpieczenstwa, CERT Polska stat sie jego czescia.
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CERT Polska przyjmuje zgtoszenia o incydentach
bezpieczenstwa, ponadto aktywnie bada zjawiska za-
chodzace w sieci pod katem identyfikowania nowych
zagrozen, wypracowywania narzedzi analitycznych
i sposobow przeciwdziatania. W ostatnim roku CERT
Polska podjat m.in. badania coraz powszechniejszego
zjawiska wytudzen z wykorzystaniem fatszywych skle-
poéw internetowych. Opracowuje réwniez nowe narze-
dzia do analizy botnetow, malware i innych zagrozen
aktualnie stanowiacych wyzwanie.

Cyfrowa tozsamosc
w realnych sytuacjach

Wsréd dziatan zwigzanych z bezpieczenstwem publicznym
i indywidualnym istotne sg rowniez prace NASK PIB dotyczace
weryfikacji tozsamosci. We wspolpracy z instytutem powstala
i zostata uruchomiona niedawno przez Ministerstwo Cyfryza-
cji aplikacja mObywatel, umozliwiajgca przechowywanie na
smartfonie danych zawartych w dowodzie osobistym. Aplikacja
obstuguje dane osobowe w sposob zabezpieczony, pozwalajac
na udostepnianie wybranej czgséci z nich — np. tylko imienia,
nazwiska i adresu zameldowania — pomigdzy uzytkownikami.
Naukowcy z NASK PIB biorg tez udzial w pracach badawczych
nad systemem do automatycznego rozpoznawania twarzy.
W wyniku projektu BIOWIZ powstanie system do identyfika-
cji sprawcOw przestepstw na podstawie materiatow zdjecio-
wych i/lub wideo. Umozliwig one poréwnywanie nowych ob-
razow z istniejacymi w bazie danych wizerunkami sprawcow,
co usprawni proces analizy np. nagran z monitoringu. System
ma funkcjonowac¢ jako narze¢dzie interaktywne, mogace dziata¢
w kilku scenariuszach, np. detekcja twarzy, wyodrgbnianie kla-
tek z obrazami twarzy i $ledzenie twarzy w materiatach wideo,
identyfikacja osoby zaznaczonej na zdj¢ciach lub materiale wi-
deo na podstawie profilu biometrycznego. Modutowa konstruk-
cja pozwoli na przyszite uzupehianie listy scenariuszy i technik
biometrycznych. Wykorzystanie systemu bedzie bardzo istotne
dla pracy funkcjonariuszy identyfikujacych osoby.

24 - 25202017 1. + Warszawa

Miedzynarodowa konferencja na temat bezpieczenstwa teleinformatycznego SECURE, ktéra
od wielu lat gromadzi najlepszych specjalistow z tego obszaru z Polski i ze Swiata, zaréowno

z sektora prywatnego, jak i publicznego (zdj. archiwum NASK).

Naukowcy rozwijaja tez technologie zwigzane z biometrig
w urzadzeniach mobilnych (identyfikacja linii papilarnych,
twarzy, wzoru teczowki).

Narodowe Centrum Cyberbezpieczenstwa zostato
powotane w strukturze NASK w lipcu 2016 r. z ini-
cjatywy minister cyfryzacji Anny Strezynskiej. Jednym
z gtéwnym zadan NC Cyber jest inicjowanie wspotpracy
operacyjnej z sektorem prywatnym, w tym z dostawcami
ustug kluczowych. W NC Cyber funkcjonuje zespét CERT
Polska — pierwszy powstaty w Polsce zespot reagowania
na incydenty (w strukturze NASK od 1936 r.). Gtéwnym
obszarem jego dziatalnosci jest obstuga incydentow bez-
pieczenstwa i wspotpraca z analogicznymi jednostkami
na catym sSwiecie zaréwno w ramach dziatalnosci ope-
racyjnej, jak i badawczo-wdrozeniowej. W strukturze
NC Cyber funkcjonuje takze centrum operacyjne, ktore
w trybie 24/7 przyjmuje zgtoszenia od operatorow
ustug kluczowych. Anonimowe zgtoszenia o niebezpiecz-
nych i nielegalnych tresciach od uzytkownikéw przyjmuje
zespot Dyzurnet.pl, dziatajagcy w NASK od 2005 r. Rola
Narodowego Centrum Cyberbezpieczenstwa zapisana
zostata w opracowanych pod kierunkiem Ministerstwa
Cyfryzaciji i przyjetych przez rzad w maju 2017 r. Kra-
jowych Ramach Polityki Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej na lata 2017-2022 oraz w projekcie
ustawy o krajowym systemie cyberbezpieczenstwa, kto-
ra jest obecnie na etapie konsultacji publicznych.

Humanistyczna strona _
cyberzagrozen — czynnik ludzki

Zagrozenia internetowe podlegaja mutacji i przeksztalcajg si¢
wraz z rozwojem technologii i zmianami rynkowymi. Zmiany
te utrudniaja klasyfikacje zrodet ryzyka, jednak wyraznie widac¢
zaznaczajacy si¢ trend, ktory w uproszczeniu mozna nazwac
humanistycznym. Chociaz do przestepstwa dochodzi w $rodo-
wisku nowych technologii, sprawcy czesto stosuja jako metode
znane od starozytnosci socjotechniki, ktore w Internecie, gdzie
nie dochodzi do bezposredniego kon-
taktu, okazujg si¢ bardzo skuteczne.
Przyktadem moze by¢ zaskakujaca
kariera oszustwa ,.na prezesa” (an-
gielski termin CEO Fraud), pole-
gajacego na wyslaniu wiadomosci
e-mail do pracownika firmy z prosba
o pilny przelew na wskazane konto
na osobiste polecenie przetozonego.
Osoba podajgca si¢ za szefa zdobywa
pewna wiedze o firmie i pracowniku,
do ktoérego kieruje korespondencje,
a nastgpnic wymysla wiarygodny
pretekst niespodziewanej dyspozycji
finansowej — np. pilna zaliczka na
wynegocjowany wlasnie kontrakt.
Wedlug Europolu kwota oszustwa
moze osiggaé nawet miliony euro.
FBI informuje, ze jego centrum po-
wiadamiania o cyberprzestgpczosci
otrzymato w 2016 r. nieco ponad

"
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12 tys. zgloszen o tego typu atakach. Laczne straty ponie-
sione przez poszkodowane firmy mogly wynie$¢ ponad
360 min dolarow. Nalezy przy tym pami¢tac, ze tylko czgsc
ofiar tego typu oszustw zglasza si¢ na policj¢, z obawy przed
utrata wizerunku. Jeden z wiodacych amerykanskich publicy-
stow poruszajacych te tematyke — Brian Krebs szacuje rzeczy-
wisty ,,utarg” ztodziei na ok. 2,4 mld dolaréw.

W polskim krajobrazie cyberprzestgpczosci takze dominuja
oszustwa. Ponad potowe obstuzonych przez CERT Polska incy-
dentow bezpieczenstwa w 2016 r. stanowil phishing, czyli pro-
ba wyludzenia poufnych danych. Przyktadem moze by¢ e-mail
przypominajacy korespondencje z banku, w ktorym klient jest
proszony o potwierdzenie loginu i hasta. Banki ostrzegaja klien-
tow 1 przypominaja, ze nigdy nie proszg o wysytanie haset przez
e-mail. Jednak ztodzieje licza na to, ze internauta, rozkojarzony
lub nieswiadomy zagrozenia, poda dane, ktore pdzniej umozli-
wig im wlamanie na jego konto i kradziez pieniedzy.

Rowniez inne szkodliwe zjawiska internetowe, jak przemoc
wsrod miodziezy — tzw. cyberbullying, czyli prze§ladowanie
dziecka przez grupg rowiesnicza, a takze rozne rodzaje szantazu,
w tym coraz popularniejszy sextortion (zbitka angielskich stow
sex 1 extortion — wymuszenie), opieraja si¢ na mechanizmach
psychologicznych i socjologicznych, a nie na technologii.

W zwiagzku z tym tak istotna jest potrzeba edukacji, zwlasz-
cza miodziezy. Stuzy temu program Komisji Europejskiej
o nazwie ,,t.aczac Europe”, wczesniej funkcjonujacy pod na-
zwa ,,Safer Internet”. Koordynatorem programu w Polsce jest
NASK PIB wspélnie z Fundacja Dajemy Dzieciom Silg. Pro-
gram oferuje materialy edukacyjne dla mtodziezy oraz rodzi-
cOw 1 0sOb pracujacych w oswiacie — nauczycieli, pedagogow,
psychologéw. NASK PIB podejmuje réwniez wlasne dziata-
nia w tym zakresie w ramach Akademii NASK oraz platformy
e-learningowej IT Szkota.

NASK PIB koncentruje tez wiele swoich dziatan na promowa-
niu wspotpracy i budowaniu wzajemnego zaufania pomigdzy
roznymi $rodowiskami, dla ktorych wazne jest bezpieczen-
stwo Internetu. Doswiadczenia, nie tylko polskie, pokazuja,
ze najskuteczniejsza obrong przed powaznymi atakami jest
gromadzenie specjalistycznej wiedzy i wymienianie si¢ nig
w gronie potencjalnych ofiar. Jesli jeden podmiot padnie ofia-
ra hakerow, moze ostrzec innych, ktorzy juz si¢ nie dadzg za-
atakowaé w ten sam sposob.

Ten rodzaj wspodtpracy jest konieczny na kazdym szczeblu. Po-
winni$my si¢ dzieli¢ informacjami o zaistniatych oraz poten-
cjalnych zagrozeniach w obrgbie branz, na poziomie krajowym
oraz w sieci migdzynarodowej. Unia Europejska stymuluje taka
wspolprace. Ma temu stuzy¢ powotanie krajowych centrow ko-
ordynacyjnych we wszystkich panstwach cztonkowskich, wy-
magane przez obowiazujaca od ubieglego roku dyrektywe NIS®.
Takim os$rodkiem w Polsce jest wlasnie NC Cyber w NASK
PIB. Réwniez policja bierze udziat w naszych dzialaniach na
rzecz poglebiania wspodtpracy, uczestniczgc we wspolnych ¢wi-
czeniach z ekspertami. Pokazuja one w praktyce, ze dopehia-
jac wzajemnie nasze kompetencje, mozemy zredukowac czas
potrzebny na rozwigzanie problemu i uzyskaé lepsze rezultaty,
niz pracujac w izolacji. Wierzac, ze kluczowym instrumentem
przeciwdziatania zagrozeniom jest wiedza, staramy si¢ budo-
wac¢ sie¢ wymiany informacji, nie tylko mi¢dzy ekspertami i nie
tylko na krajowym podworku. Przysztoscig globalnej sieci — je-
§li ma by¢ bezpieczna — musi by¢ szeroko zakrojona wspolpra-
ca. Zagrozenia internetowe nie respektujg granic panstw, wiec
obrona przed nimi rowniez musi by¢ globalna.
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NASK jest Panstwowym Instytutem Badawczym podle-
gtym Ministerstwu Cyfryzaciji. Siedziba instytutu znajduje
sie w Warszawie. Instytut prowadzi dziatalnos¢ badaw-
czo-rozwojowa w zakresie bezpieczenstwa i efektyw-
nosci systemow ICT. W strukturze NASK PIB od lipca
2016 r. dziata Narodowe Centrum Cyberbezpieczen-
stwa, ktérego celem jest koordynacja dziatan na rzecz
rozwijania wspofpracy w zakresie cyberbezpieczenstwa
wsrod podmiotow Swiadczacych kluczowe dla spote-
czenstwa ustugi. W instytucie dziataja tez wyodrebnio-
ne zespoty eksperckie — Dyzurnet.pl oraz CERT Polska,
ktére réwniez weszty do struktury NC Cyber. NASK PIB
uczestniczy w miedzynarodowych inicjatywach prowa-
dzonych przez instytucje miedzynarodowe lub organiza-
cje pozarzadowe, m.in. w programie Komisji Europej-
skiej Safer Internet (obecnie ,taczac Europe”).

Ransomware (z ang. — zbitka wyrazowa powstata ze stow ransom
,,okup” i sofiware ,,oprogramowanie”) to rodzaj szkodliwego opro-
gramowania, ktore blokuje system komputerowy lub go szyfruje,
a nastepnie zada od ofiary okupu za przywrdcenie dostepu, https://
pl.wikipedia.org/wiki/Ransomware [dostep: 24.11.2017 r.].

https://ec.europa.eu/poland/news/170913 _soteu _live pl [dostep:
24.11.2017 r.].

Ztodliwe oprogramowania (z ang. malware — zbitka wyrazowa
powstata ze stow — malicious ,,ztowrogi, zlosliwy” 1 software
— ,,oprogramowanie”) to wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestgpcze, grozne lub destrukcyjne dziatanie w sto-
sunku do uzytkownika komputera, https:/pl.wikipedia.org/wiki/
Ztosliwe oprogramowania [dostep: 24.11.2017 r.].

4 http://www.nomoreransom.org/en/index/html [dostgp: 21.11.2017 r.].
NIS — Dyrektywa Parlamentu i Rady UE w sprawie §rodkow na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i sys-
temoOw informatycznych na terytorium Unii, https://wwww.bs.net.
pl/prawo/dyrektywa-nis [dostep: 24.11.2017 r.].

Polish cyber-security system — together for common safety

The scale of threats related to the use of the Internet requires a com-
prehensive response. It is necessary to develop technological tools,
such as systems for automatic detection of threats, their analysis and
exchange of information, including international surveillance infra-
structure. It is currently one of the most important areas of research
and development activity of the NASK National Research Institute.
SOC (Security Operation Center) in NC Cyber is working 24 hours
a day using these innovative tools to monitor our network and, if
necessary, relay information to endangered network owners. This is
possible, for example, thanks to the n6 platform. It is a service for pro-
fessionals — administrators of networks in offices, housing complexes,
schools, businesses.

The second important condition for maintaining security is social
awareness. Many threats involve fraud, manipulation, deceptive ma-
nipulation, or attempts to obtain security data (e.g. banking pass-
words). Prevention of this type of crime is done primarily by user
education. NASK PIB organizes educational activities aimed at adults
(including seniors) and children and youth as part of the European
Commission’s Safer Internet program and within the NASK Academy
and e-learning portal IT Szkota.

Security means also counteracting the distribution of illegal and harm-
ful content online. This is the role of intervention team Dyzurnet.pl,
which receives reports (also anonymous) from Internet users about
disturbing content.
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Technologie cyfrowe z jednej strony poprawiaja jakos¢ ustug Swiadczonych na rzecz
obywateli, ale rownoczesnie sa zrodtem nowych zagrozen. W efekcie, poza dotychczasowymi
rodzajami zarzadzania bezpieczefistwem (bezpieczefistwem fizycznym czy technicznym) pojawiaja sie jego
nowe formy, bedace odpowiedzig na nowe zagrozenia (bezpieczenstwo cybernetyczne, bezpieczenstwo danych
osobowych itp.). Te zréznicowane dziatania, aby mogty osiagnaé zamierzony efekt, powinny by¢ traktowane
jako elementy wiekszej catosci. Ta wieksza catos¢ to kompleksowe zarzadzanie bezpieczenstwem obejmujace
nie tylko dziatania na rzecz wkasnej jednostki, ale uwzgledniajace zarowno oddziatywanie podmiotow zewnetrz-
nych, jak i ewentualne skutki spoteczne, jakie moze spowodowaé dysfunkcja ustug, ktére podmiot dostarcza.
Podejscie ustugowe jako metoda pozwalajaca na hierarchizacje procesow realizowanych w ramach admini-
stracji publicznej to zupetnie nowe zagadnienie wymagajace zarowno zmian mentalnych wsrod kadry zarza-
dzajacej, jak i dostosowania struktur formalnych do wymagan zwigzanych z konieczno$cig wdrozenia nowych

form zarzadzania bezpieczenstwem.

WPROWADZENIE

Wspotczesne zycie spoteczne jest determinowane przez tech-
nologie cyfrowe oraz systemy teleinformatyczne. Proces cy-
frowej transformacji dotyczy zaréwno obszaru biznesu, jak
i dziatan administracji publicznej. Towarzysza mu nowe za-
grozenia i powiazane z nimi ryzyka. Powstaja przy tym wza-
jemne wspotzaleznosci, w efekcie czego kto inny moze by¢
wlascicielem infrastruktury (i ryzyk z nig zwiazanych), a kto
inny wiascicielem skutkéw wynikajacych z dysfunkcji tej in-
frastruktury (ryzyko zwigzane ze skutkami spotecznymi). Na-
wet jesli potrafimy precyzyjnie okresli¢, czy infrastruktura jest
w posiadaniu administracji czy podmiotu prywatnego, to wca-
le nie musi oznacza¢, ze potrafimy okresli¢, kto jest odpowie-

dzialny za wtorne skutki awarii tej infrastruktury. To, ze admi-
nistracja publiczna nie moze si¢ oby¢ bez energii elektrycznej
dostarczanej przez podmioty gospodarcze, jest dla wszyst-
kich oczywistoscia. Natomiast nie jest juz tak oczywiste, ze
administracja, poprzez rejestry panstwowe czy dostarczanie
programow do rozliczania podatkow, oddziatuje na procesy
realizowane przez $wiat biznesu. W tym drugim przypadku
mozna wreez stwierdzié, ze dzialalno$¢ administracji jest zro-
dlem ryzyka operacyjnego dla podmiotu gospodarczego. Juz
ten pobiezny przeglad zjawisk, z jakimi mamy do czynienia,
wskazuje, ze wytanianie i kompleksowa ochrona infrastruktu-
ry krytycznej (w skrocie IK) musza by¢ stale dostosowywane
do rzeczywistosci technicznej, gospodarczej i spoteczne;j.
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Formalne podstawy ochrony IK

Podstawowga regulacja prawng w tym zakresie jest ustawa
o zarzadzaniu kryzysowym' (w skrocie uzk), ktora reguluje tryb
wylaniania obiektow IK, zasady i obowiazki w zakresie ich
ochrony, a takze zasady wspolpracy administracji i podmiotow
gospodarczych na rzecz tej ochrony. Nalezy jednak zwroci¢
uwagg, ze ustawodawca za ochrong IK uznal réwniez zapew-
nienie jej funkcjonalnos$ci oraz cigglosci dzialania, a nie tylko
zapewnienie funkcjonowania i szybkiego odtworzenia. Obecne
brzmienie terminu ochrony IK jest efektem implementacji dy-
rektywy Rady w sprawie rozpoznawania i wyznaczania euro-
pejskiej infrastruktury krytycznej oraz oceny potrzeb w zakre-
sie poprawy jej ochrony?. Zgodnie z art. 2 dyrektywy ochrona
zdefiniowana zostata jako wszelkie dziatania zmierzajace do za-
pewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci IK
w celu zapobiegania zagrozeniom, ryzykom lub stabym punk-
tom oraz ograniczenia i neutralizacji ich skutkow. Te¢ definicje
zaimplementowano poprzez uzk. W efekcie ustawa okresla, ze
IK ma by¢ chroniona przed wszelkimi zagrozeniami, zar6wno
spowodowanymi dzialalnoscig ludzka (np. atakiem terrory-
stycznym), jak i przed zagrozeniami naturalnymi czy bedacymi
skutkiem awarii technicznej’.

Zgodnie z filozofig uzk dyrektor RCB zostal zobowiazany do
przygotowania w porozumieniu z wlasciwymi ministrami oraz
kierownikami urzedow centralnych wykazu obiektow, instala-
cji, urzadzen i ustug wchodzacych w sktad IK. Po jego sporza-
dzeniu dyrektor RCB sporzadza wyciagi z wykazu dla mini-
strow 1 kierownikow urzedow centralnych odpowiedzialnych
za poszczegodlne systemy IK oraz wojewodow, na ktorych tere-
nach znajduje si¢ dana infrastruktura. Ponadto dyrektora RCB
zobowiazano do poinformowania wiascicieli 1 posiadaczy 1K
o0 ujeciu ich obiektow w omawianym wykazie. Ustawodawca
upowaznit wojewod¢ do poinformowania odpowiednich or-
gandéw administracji publicznej o infrastrukturze znajdujace;j
si¢ na terenie danego wojewodztwa, co powoduje, ze informa-
cja o IK przekazywana jest jedynie niezb¢dnym podmiotom.
Jednak w celu wlasciwej realizacji zadan z zakresu IK moze
zaistnie¢ potrzeba, by poszczegdlni wojewodowie, jak i inne
organy administracji publicznej mogly si¢ dowiedzie¢ o ujetej
w wykazie infrastrukturze, ktéra moze mie¢ wptyw na realiza-
cje¢ ich zadan. W tym celu uzk pozwala organom wlasciwym
w sprawach zarzadzania kryzysowego oraz dyrektorowi RCB
zadaé udzielenia informacji, gromadzenia i przetwarzania da-
nych niezbednych do realizacji ustawowych zadan®.
Zazwyczaj ochrona infrastruktury kojarzona jest z ochrong fi-
zyczng. Warto zatem wspomniec, ze zagadnienie to zostato juz
rozwigzane postanowieniami ustawy o ochronie osob i mie-
nia’ (UoOOiM). Zgodnie z nig obowigzek stosowania odpo-
wiednich form ochrony obejmuje obszary, obiekty, urzadzenia
i transporty wazne dla obronnosci, interesu gospodarczego
panstwa, bezpieczenstwa publicznego i innych waznych inte-
resow panstwa. Ustawa wprost wskazuje, Ze jej postanowienia
sa rozciggniete na obiekty, w tym obiekty budowlane, urzadze-
nia, instalacje, ustugi ujete w jednolitym wykazie obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruk-
tury krytycznej. Jednak zakres jej oddziatywania jest znacznie
szerszy 1 dotyczy obiektow, ktore nie sa uznawane za IK.
Organem nadzorujacym wykonanie obowigzkéw wynikajg-
cych z UoOOiM jest komendant wojewddzki Policji, ktory
zatwierdza plany ochrony obiektu oraz sprawuje nadzor nad
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funkcjonowaniem wewng¢trznych stuzb ochrony (w zakresie

zagrozen o charakterze terrorystycznym plany uzgadnia wia-

Sciwy terytorialnie dyrektor delegatury Agencji Bezpieczen-

stwa Wewngtrznego). Nadzor nad firmami zajmujacymi si¢

ochrong fizyczna (specjalistycznymi uzbrojonymi formacjami

ochronnymi, w skrocie SUFO) sprawuje Komendant Glow-

ny Policji, ale realizuje to zadanie poprzez komendanta woje-

wodzkiego.

Do wylonienia obicktéw 1 obszarow istotnych dla spotecznosci

lokalnych oraz w celu zapewnienia wilasciwego poziomu ich

ochrony, konieczna jest wspoélpraca nastepujacych organéw:

= wojta, burmistrza lub prezydenta miasta (ustalenie stop-
nia waznosci obiektu dla spotecznosci lokalnej, szczeg6lnie
dla funkcjonowania aglomeracji miejskich);

= szefa ABW (okreslenie poziomu wrazliwosci obiektu na
ewentualny atak terrorystyczny);

= wojewody (decyzje administracyjne zwigzane z wykazem
obiektow podlegajacych ochronie);

= komendanta wojewddzkiego Policji (zatwierdzanie pla-
nu ochrony obiektu, nadzér nad funkcjonowaniem shuzb
ochrony).

Niekiedy utrzymywanie pelnej ochrony fizycznej obiektu jest

ekonomicznie nieuzasadnione. W takim przypadku w planach

ochrony obiektow mozna zawrze¢ rézne formy ochrony stoso-

wane w zalezno$ci od stopnia zagrozenia.

Jednak ochrona fizyczna to tylko jeden z elementéw kom-

pleksowej ochrony IK. Dziatania podejmowane na rzecz za-

pewnienia bezpieczenstwa maja na celu minimalizacj¢ ryzyka

zaktocenia IK przez:

= zmniejszenie prawdopodobienstwa wystapienia zagrozenia,

= zmniejszanie podatnosci,

= minimalizowanie skutkoéw wystgpienia zagrozenia.

Na te dziatania skladaja sie:

= zapewnienie bezpieczenstwa fizycznego — zespot dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaklocenia funkcjonowania IK w nastepstwie
dziatan oséb, ktore w sposdb nieautoryzowany podjely pro-
be dostania si¢ lub znalazty si¢ na terenie IK;

= zapewnienie bezpieczenstwa technicznego — zespot dziatan
organizacyjnych i technicznych majacych na celu minimali-
zacje ryzyka zaklocenia funkcjonowania IK w nastgpstwie
zaburzenia realizowanych procesow technologicznych;

= zapewnienie bezpieczenstwa osobowego — zespot dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaklocenia funkcjonowania IK w nastep-
stwie dziatan osob, ktére posiadajg uprawniony dostep do
infrastruktury krytycznej;

= zapewnienie bezpieczenstwa teleinformatycznego — ze-
spot dziatan organizacyjnych i technicznych majacych na
celu minimalizacj¢ ryzyka zaktécenia funkcjonowania IK
w nastgpstwie nieautoryzowanego oddzialywania na apara-
ture kontrolng oraz systemy i sieci teleinformatyczne;

= zapewnienie bezpieczenstwa prawnego — zesp6t dziatan
organizacyjnych i technicznych majacych na celu minima-
lizacje ryzyka zaktocenia funkcjonowania IK w nastepstwie
prawnych dziatan podmiotow zewngtrznych;

= plany ciaglosci dzialania i odtwarzania, rozumiane jako ze-
spot dziatan organizacyjnych i technicznych prowadzacych do
utrzymania i odtworzenia funkcji realizowanych przez IK.

Zastosowanie konkretnych $rodkow zapewnienia bezpieczen-

stwa powinno by¢ $cisle zwigzane z oceng ryzyka zaktocenia

funkcjonowania IK®.
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Zgodnie z uzk ochrona IK spoczywa przede wszystkim na wta-

scicielach oraz posiadaczach samoistnych i zaleznych obiek-

tow, instalacji lub urzadzen IK. W celu zapewnienia ochrony

IK Rada Ministrow wydala rozporzadzenie, ktére okresla spo-

sob tworzenia i aktualizacji planéw ochrony IK oraz zapewnia

warunki i tryb uznania spetnienia obowigzku posiadania planu
ochrony. Warunkiem niezbednym jest, by posiadany juz plan
spetnial wymagania okreslone w rozporzadzeniu RM w spra-

wie planéw ochrony K.

Wihasciciel lub posiadacz IK, poza elementami wymaganymi

w mysl rozporzadzenia, moze zawrze¢ w planie dodatkowe

informacje, ktore sa zwigzane z jej specyficznym charakterem.

W celu skorelowania planéw ochrony z przygotowywanymi

planami zarzadzania kryzysowego oraz innymi przepisami

z zakresu zarzgdzania kryzysowego plany wymagaja uzgod-

nienia z nastepujacymi organami:

1) w zakresie ich dotyczacym z wlasciwymi terytorialnie:

a) wojewoda,

b) komendantem wojewodzkim PSP,

¢) komendantem wojewddzkim Policji,

d) dyrektorem regionalnego zarzadu gospodarki wodne;j,
e) wojewoddzkim inspektorem nadzoru budowlanego,

f) wojewoddzkim lekarzem weterynarii,

g) panstwowym wojewodzkim inspektorem sanitarnym,
h) dyrektorem urzgdu morskiego;

2) z ministrem lub kierownikiem urze¢du centralnego, we wia-
Sciwosci ktorego znajduje si¢ system, do ktorego zostata
zaliczona dana IK®.

Plany, zar6wno juz posiadane, jak i opracowane na nowo, za-
twierdzane sa przez dyrektora RCB. Majac na uwadze, ze nie
wszyscy wiasciciele oraz posiadacze IK mogg posiadaé od-
powiednie poswiadczenia i warunki przetwarzania informacji
niejawnych, do planéw stosowaé mozna przepisy o ochronie
informacji niejawnych albo o ochronie tajemnicy przedsig-
biorstwa. Plany podlegaja aktualizacji w zalezno$ci od po-
trzeb, ale nie rzadziej niz raz na dwa lata.

Odpowiedzialno$¢ za ochrone IK

Jak juz zostalo wyzej wspomniane, ci¢zar ochrony IK spoczywa
na jej operatorach. Zasade, Ze to operator odpowiada za ochrong
obiektow IK, podkreslajag dokumenty planistyczne. W ustawie
zrezygnowano z przygotowywania krajowego planu ochrony
IK oraz planéw wojewddzkich (pojecie takich planow istniato
w pierwotnej wersji uzk z 2007 r.). Obowiazek sporzadzania pla-
néw ochrony IK spoczywa tylko na operatorach. Jednak biorac
pod uwage znaczenie IK dla funkcjonowania panstwa, ustawo-
dawca zadania z zakresu ochrony tejze infrastruktury przypisat
réwniez podmiotom administracji publicznej. Nie mozna sobie
wyobrazi¢, by wtadze publiczne, majac na uwadze potencjalne
skutki awarii IK dla ludzi, ich mienia, gospodarki narodowe;j
czy $srodowiska, odmoéwity pomocy poszkodowanym, pozosta-
wiajac ten problem wylgcznie operatorowi IK. I bez znaczenia
jest tu fakt, czy IK jest w zarzadzie administracji publicznej,
czy pozostaje catkowicie we wladaniu podmiotéw gospodar-
czych. Wlasnie ze wzgledu na spodziewane skutki awarii IK
zadania z zakresu jej ochrony realizowane sg na wszystkich
szczeblach administracji, poczgwszy od administracji rzagdowe;j,
a skonczywszy na administracji samorzadowej. Migdzy inny-
mi elementy zwigzane z operacyjnymi dziataniami w obszarze
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ochrony IK staly si¢ zatacznikami funkcjonalnymi do planow
zarzgdzania kryzysowego’.

W ramach dziatan podejmowanych przez administracje pan-
stwowg szczegolna rola przypada Szefowi ABW. Ustawodawca
przypisal mu wiodaca role w sytuacji zagrozen terrorystycznych
dla IK. Poniewaz administracja publiczna, poza nielicznymi
wyjatkami, nie ma mozliwosci prowadzenia kontroli w podmio-
tach gospodarczych, proces zatwierdzania planu jest podstawo-
wa forma dziatan majacych na celu zmniejszenie poziomu ryzy-
ka w obiektach IK. Dopiero po wprowadzeniu 2. lub wyzszego
stopnia alarmowego administracja aktywnie wigcza si¢ do dzia-
fan majacych chroni¢ obiekty IK. Miedzy innymi Szef ABW,
w uzgodnieniu z ministrem wilasciwym do spraw wewngtrz-
nych, moze wyda¢ Policji zalecenie szczegdlnego zabezpiecze-
nia poszczegolnych obiektow uwzgledniajgce rodzaj zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym?.

Dwoistos$¢ postrzegania IK

W tym miejscu warto zwrdci¢ uwage na pewien paradoks zwig-
zany z istnieniem IK. Dla jej wiasciciela (operatora) infrastruk-
tura powinna przede wszystkim stuzy¢ osigganiu zysku. W ra-
zie awarli straty powinny by¢ pokryte ze srodkéw wiasnych
(w ramach bezpieczenstwa finansowego prowadzonej dziatal-
nosci) albo wyréwnane poprzez ubezpieczenie (przeniesienie
ryzyka na podmiot zewnetrzny). Decyzj¢ o odbudowie powinna
poprzedzi¢ analiza kosztéw (by¢ moze infrastruktury nie optaca
si¢ odbudowywac, a przynajmniej nie w dotychczasowej for-

Operator IK

Bezposrednie skutki
materialno-finansowe

Odszkodowania

Panstwo

Spoteczne skutki zdarzenia

Rysunek 1. Podziat skutkéw zdarzenia ze wzgledu na podmiot odpowie-
dzialny. Zrédto: opracowanie wtasne.
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mie). Z punktu widzenia odbiorcy ustugi, infrastruktura, a precy-
zyjniej ustuga $wiadczona przez infrastrukture, powinna zosta¢
odtworzona w jak najkrotszym czasie, bez wzgledu na koszty.
Stad wynika dwoisto$¢ postrzegania ochrony IK. Jednocze$nie
nalezy chroni¢ obiekt IK oraz spotecznos¢, ktoérag moga dotknaé
skutki dysfunkcji IK. Za ochrong przed spotecznymi skutkami
awarii IK odpowiada juz administracja publiczna. Zakres tych
skutkéw mozna wywnioskowac z definicji zawartych w ustawie
o zarzadzaniu kryzysowym. Zgodnie z ustawa, ilekro¢ mowa
o sytuacji kryzysowej, nalezy przez to rozumiec¢: ,,sytuacje wply-
wajaca negatywnie na poziom bezpieczenstwa ludzi, mienia
w znacznych rozmiarach lub §rodowiska, wywolujaca znaczne
ograniczenia w dziataniu wlasciwych organow administracji pu-
blicznej”. W odniesieniu do obiektow IK ustawa postuguje si¢
dodatkowo takimi pojeciami, jak: ,,kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz shuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze insty-
tucji i przedsigbiorcow” (uzk, art. 3).

Biorac powyzsze pod uwagg, mozna dokona¢ podziatu skut-
kéw zdarzen ze wzglgdu na wiasciciela ryzyka (rys. 1).
Uogolniajac powyzsze spostrzezenie, omawiany rysunek moz-
na zinterpretowaé nastgpujaco.

Dla wiasciciela (operatora IK) infrastruktura przez niego
zarzadzana powinna stuzy¢ przede wszystkim osigganiu
celow biznesowych (zysku). Jednoczesnie ta sama infra-
struktura powinna, poza celami biznesowymi, uwzgled-
nia¢ aspekt spoteczny, jesli prowadzona dziatalno$¢ lub jej
czasowe zaprzestanie mogg wywofac¢ skutki dla ludzi, ich
mienia lub Srodowiska. Proby zdefiniowania, czym jest
taka infrastruktura biznesowo-spoteczna, podejmowane
sg w ramach badarn naukowych nad logistykg spoteczna.
W ramach nich stwierdzono, ze istniejg pewne ustugi, np.
Zwigzane z ratowaniem zagrozonego zycia i zapewnieniem
bezpieczenstwa (publicznego oraz w przestrzeni publicz-
nej), ktdre nie sg realizowane z potrzeby zysku. Jednak
grupe podmiotéw kierujacych sie takimi celami ograni-
czono do organizacji non profit [Szottysek, 2014, s. 5].
Inaczej podeszli do tego zagadnienia tworcy podziatu logi-
styki na wojskowa, cywilng i kryzysowa. Wedtug tej kon-
cepcji gtownym celem dziatania logistyki cywilnej jest
maksymalizacja zysku przedsiebiorstwa, za$ logistyki kry-
zysowej — zaspokojenie elementarnych potrzeb logistycz-
nych ludnosci. W tym drugim przypadku rachunek ekono-
miczny ma znaczenie trzeciorzedne [Nowak, Nowak,
2009]. Oba te podejscia nie oddajg w petni, czym jest IK,
i to zagadnienie wymaga dalszych badan.

Niezaleznie jednak od prob zdefiniowania, czym jest IK jedno-
czesnie z biznesowego i spotecznego punktu widzenia, nalezy
stwierdzi¢, ze ustugi (oraz zwiazane z nimi procesy, podpro-
cesy 1 procedury) dostarczane przez t¢ infrastruktur¢ mozna
podzieli¢ na takie, ktore shuza wylacznie celom biznesowym,
i takie, ktorych dysfunkcja wywota spoteczne skutki na tyle
dolegliwe, ze zarzadza¢ nimi begdzie musiato panstwo. To
stwierdzenie pozwala zadac pytanie, czy obecnie stosowany
sposOb wytaniania obiektow IK uwzglednia aspekt spoteczny.
Aby udzieli¢ odpowiedzi, konieczne jest spojrzenie na IK po-
przez ushugi, jakich ta infrastruktura dostarcza. Aby zrozumie¢
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ide¢ podejscia ustugowego, nalezy zauwazy¢, ze operator IK
nie jest wlascicielem wszystkich ryzyk (a wigc 1 skutkow zda-
rzen niekorzystnych) zwigzanych z prowadzong dziatalno$cia.
W skali makroekonomicznej dziatania podmiotéw gospodar-
czych maja wymiar spoleczny i w tym przypadku wtascicie-
lem ryzyka staje si¢ panstwo. Dotyczy to nie tylko awarii i ich
skutkéw, ale rowniez zagadnien zwiazanych z wyczerpywa-
niem si¢ zasobdw, zmianami w $rodowisku naturalnym czy
zagospodarowaniem przestrzennym.

Spoteczne skutki dysfunkcji IK

Wracajac jednak na grunt sytuacji kryzysowych, trzeba pod-
kresli¢, ze to oddzialywanie ma charakter bardziej dyna-
miczny i kompleksowy. Przyktadowo — brak pradu w skali
mikroekonomicznej oznacza dla elektrowni brak zyskow
i ewentualnie konieczno$¢ wyptaty odszkodowan. W skali
makroekonomicznej brak pradu moze oznaczaé¢ dla odbior-
cy brak dostgpu do pienigdza (nie dziataja bankomaty), brak
mozliwos$ci przemieszczania si¢ (niemozno$¢ zatankowania
pojazdu) czy trudno$ci z zakupem zywnos$ci (znaczna czgsé
produktéw spozywczych wymaga chtodni). Te rodzaje ryzyk
nie wchodza w zakres odpowiedzialnosci elektrowni. Narzg-
dziem do regulacji odpowiedzialno$ci i podejmowania dzia-
tan sa w takiej sytuacji rozwigzania ustawowe. Podstawy teo-
retyczne pozwalajace na zastosowanie podej$cia ustugowego
w administracji publicznej istnieja od dawna, jednak dopiero
cyfryzacja administracji oparta na realizowanych procesach
przyspieszyta te zmiany. Przyktadowo, zorientowanie na pro-
cesy w administracji publicznej i ustugi, jakie ona zapewnia,
jest jedng z czterech podstawowych zasad, na ktorych opiera
si¢ informatyzacja zintegrowana wdrazana w ramach e-ad-
ministracji.

W efekcie w administracji publicznej mozna obserwowac ten
sam trend, ktory nastapit w dziatalnosci biznesowej, gdzie po-
dejscie procesowe zaczyna dominowa¢ nad podejsciem syste-
mowym [Zawita-Niedzwiedzki, Golab, 2010, s. 214]. Nalezy
przyjaé, ze ten kierunek dziatan zapewne bedzie si¢ poglebiac,
biorac pod uwagg postanowienia dyrektywy w sprawie §rod-
koéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci 1 systemow informatycznych na terytorium Unii'! (tzw.
dyrektywa NIS). Dyrektywa naklada obowigzek wylonienia
przez panstwa cztonkowskie tzw. ustug kluczowych, tj. takich,
ktore stuzg utrzymaniu ,krytycznej dziatalnosci spotecznej
i gospodarczej”. Formalnie dyrektywa odnosi si¢ wylacznie
do bezpieczenstwa sieci 1 systemow teleinformatycznych
w niektorych sektorach (energetyka, transport, bankowosé
i instytucje kredytowe, infrastruktura rynkow finansowych,
stuzba zdrowia, zaopatrzenie w wode pitna i jej dystrybucja,
infrastruktura cyfrowa). Jednak celem szerszego zastosowania
podejscia uslugowego w dziedzinie ochrony IK, w RCB trwaja
prace koncepcyjne nad nowa procedurg wytaniania IK w opar-
ciu o wezesniej zdefiniowang liste ustug kluczowych. Pierw-
szym krokiem na tej drodze jest ustalenie listy kryteriow, ktore
uznajemy za krytyczne. Pomocna w tym przypadku moze by¢
metodyka ,,6 ways to die”. Zgodnie z tym podejsciem rola ad-
ministracji publicznej jest eliminacja szeSciu czynnikow, ktore
moga spowodowaé smier¢ czlowieka. Tymi czynnikami sg:

= oldd,

® pragnienie,
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zranienia,

choroby,

zbyt wysoka temperatura,

zbyt niska temperatura.

Jesli dodamy do tych czynnikéw niezbgdne ustugi z nimi
zwigzane i kolejne poziomy administracji, powstaje graf obra-
zujacy wzajemne zaleznosci:

INJURY

ILLNESS

//

THIRST

HUNGER

Rysunek 2. Mapa infrastruktury krytycznej i jej poziomow.
Zrédto: Zrédto: Bennett, Gupta, 2010; za: Pyznar, Abgarowicz, 2014, s. 16.

Jak wida¢ na rysunku, kazdemu czynnikowi mogacemu spo-
wodowaé $mier¢ osoby, mozna przypisa¢ procesy i systemy
oraz szczebel administracji odpowiedzialny za ich sprawne
dziatanie (co nie oznacza, ze administracja musi by¢ operato-
rem danego systemu). Przykladowo — w ramach systemu ,,za-
opatrzenie w wode” mozna wyodrebnic procesy:

= uyjmowanie i uzdatnianie wody przeznaczonej do spozycia
przez ludzi,

m dostarczanie wody przeznaczonej do spozycia przez ludzi;

m odbior i oczyszczanie Sciekow.

Kazdemu z nich mozna przypisa¢ prawdopodobienstwo awarii

i oceni¢ spodziewane skutki, wyliczajac poziom ryzyka. Skut-

ki mozna sparametryzowaé i przypisa¢ do poszczegdlnych

poziomow administracji, uzyskujac w ten sposob podzial na
krytyczna infrastrukture lokalna, regionalna i centralng (krajo-
wa). Przyktadowo — lokalna IK moze oznaczaé brak ustugi dla

100 tys. 0sob i wiecej, regionalna powyzej 300 tys., za$ krajo-

wa powyzej 500 tys. Przy okazji kazdemu poziomowi mozna

przypisa¢ odpowiedni poziom ochrony, tak by niezbedne na-
ktady finansowe byty adekwatne do poziomu ryzyka.

Proces wylaniania obiektow IK przy takim podejsciu sktadat-

by si¢ z dwoch etapow:

m zidentyfikowanie ushug krytycznych §wiadczonych przez
dany obiekt;

m okreslenie skutkéw dysfunkcji danej ustugi i poréwnanie
z kryteriami przekrojowymi definiujagcymi IK lokalne, re-
gionalne i krajowe.

Na koniec mozna wskaza¢ niezbedny poziom zabezpieczen

adekwatny do klasy IK (lokalna, regionalna lub krajowa) i po-

ziomu ryzyka.
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Pierwszym etapem wdrozenia kompleksowej ochrony IK
w rozumieniu uslugowym jest uswiadomienie decydentom
skali ztozonosci problematyki zwigzanej z calo$ciowym uje-
ciem bezpieczenstwa. To z kolei wymaga Scistej wspolpracy
migdzy administracja publiczng a wlascicielami oraz posiada-
czami samoistnymi i zaleznymi obiektow, instalacji lub urza-
dzen IK. W celu stworzenia przejrzystego i prostego sposobu
kontaktu administracji z wlascicielami i posiadaczami IK zo-
stali oni zobowigzani do wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktow z podmiotami wlasciwymi w za-
kresie ochrony IK'2. Ta zasada nieco inaczej jest realizowana
w odniesieniu do podmiotéw dziatajacych w sektorach energii
elektrycznej, ropy naftowej i paliw gazowych.

Zgodnie z ustawa o szczegodlnych uprawnieniach ministra
wlasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu
w niektorych spoétkach kapitatowych lub grupach kapitato-
wych prowadzacych dziatalno$¢ w sektorach energii elek-
trycznej, ropy naftowej oraz paliw gazowych zarzad spoiki,
w porozumieniu z ministrem wilasciwym do spraw Skarbu
Panstwa!® oraz dyrektorem RCB, powotuje i odwotuje pet-
nomocnika do spraw ochrony infrastruktury krytycznej'.
Pelnomocnik do spraw ochrony infrastruktury krytycznej jest
pracownikiem sp6otki monitorujacym jej dziatalnos¢ w zakre-
sie dziatan, co do ktoérych minister Skarbu Pafstwa ma prawo
zgloszenia sprzeciwu. Ponadto pelnomocnik moze by¢ odpo-
wiedzialny za utrzymywanie kontaktéw z podmiotami wtasci-
wymi w zakresie ochrony infrastruktury krytycznej i ma wiele
dodatkowych zadan ustawowych. W efekcie powstaty dwa
roézne systemy organizacyjne ochrony obiektéw IK ze strony
jej wlasciciela lub posiadacza. Pierwszy, wynikajacy z uzk, za-
ktada, Ze administracja rzagdowa nie ingeruje w strukture orga-
nizacyjng podmiotu i zakres zadan osoby odpowiedzialnej za
bezpieczenstwo IK. Drugi, wynikajacy z ustawy o szczegol-
nych uprawnieniach (...), opiera si¢ na ingerencji w strukture
podmiotu zarzadzajacego IK i Scisle zdefiniowanych ustawo-
wo zadaniach pelnomocnika do spraw ochrony IK. Przy okazji
pojawity sie¢ dwa rézne okreslenia osoby zajmujacej si¢ taka
ochrong. Raz jest to ,,0soba odpowiedzialna za kontakty”,
w drugim przypadku ,,pelnomocnik do spraw ochrony IK”.
Wydaje sie, ze w dtuzszej perspektywie taka dwoisto$¢ w po-
dejsciu do ochrony IK powinna zostaé zlikwidowana na rzecz
tego drugiego rozwigzania.

Niezaleznie od tego, ktora ustawa reguluje zasady organiza-
cyjne, z cala stanowczos$cig nalezy podkresli¢, ze jedynie do-
bra wspotpraca pomigdzy osoba odpowiedzialng za utrzymy-
wanie kontaktow (ewentualnie pelnomocnika) a wlasciwymi
podmiotami, w zakresie ktorych lezg zadania z zakresu ochro-
ny IK, daje gwarancje, iz opisany w niniejszym artykule me-
chanizm jej ochrony przyniesie spodziewane rezultaty.

PODSUMOWANIE

Catosciowe podejscie do ochrony IK wymaga komplekso-
wego zarzadzania ryzykiem w rozumieniu oddzialywania na
przyczyne (zrodlo zagrozenia), Srodowisko, w ktorym ryzy-
ko moze si¢ rozprzestrzenia¢ (redukowanie podatnosci), oraz
skutki (zarowno w aspekcie technicznym, finansowym, jak
i spotecznym). Jednoczesnie wszystkie formy ochrony musza
by¢ traktowane jako rownie istotne. Zatem zarowno ochrona
fizyczna, jak i ochrona teleinformatyczna (jak i wszystkie po-
zostale) muszg by¢ traktowane rownorzednie, jako element
zarzadzania bezpieczenstwem.
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Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

(Dz. U. 22017 r. poz. 209, z pézn. zm.).

2 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycz-
nej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz. Urz.
UE L 345/75).

3 'W kwestii ochrony IK na $wiecie widoczne sa dwa trendy. Pierw-

szy, w ktorym ochrona IK nakierowana jest glownie na zagrozenia

przed atakami terrorystycznymi, i drugi, w ktéorym ochrona ma na
celu przeciwdziatanie wszelkim zagrozeniom. Nalezy zauwazy¢,
ze powoli zmienia si¢ podej$cie panstw w tej kwestii 1 dzialania
ochrony kierowane s3 na przeciwdziatanie wszelkim zagrozeniom.

Catosciowe podejscie obejmuje jednocze$nie zagrozenia dla IK

i zagrozenia powodowane przez dysfunkcj¢ IK. Przyktadem kraju,

gdzie obowigzuje takie podejscie, sa Stany Zjednoczone Ameryki.

Tamze, art. 20a.

5 Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia (Dz. U.
22016 1. poz. 1432, z pdzn. zm.).

¢ NPOIK, RCB 2015, s. 31-32.

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.

w sprawie plandw ochrony infrastruktury krytycznej (Dz. U.

Nr 83, poz. 542).

Tamze, § 4 ust. 1.

O Art. 12 ust. 2 pkt 4, art. 14 ust. 2 pkt 7, art. 15, art. 17 ust. 2 pkt 6,

art. 19 ust. 2 pkt 6 uzk.

Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycz-

nych (Dz. U. poz. 904, z p6zn. zm.).

Dyrektywa Parlamentu i Rady UE 2016/1148 z dnia 6 lipca 2016 1.

w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu bez-

pieczenstwa sieci i systemow informatycznych na terytorium Unii

(Dz. Urz. UE L 194/1).

Art. 6 ust. 5a ustawy o zarzadzaniu kryzysowym.

]

W odniesieniu do operatora systemu przesytlowego elektroener-
getycznego i operatora systemu przesytowego gazowego role mi-
nistra wlasciwego do spraw Skarbu Panstwa realizuje Pelnomoc-
nik rzadu do spraw Strategicznej Infrastruktury Energetyczne;.
Zob. szerzej: rozporzadzenie Rady Ministréw z dnia 3 grudnia
2015 r. w sprawie Pelnomocnika Rzadu do spraw Strategicznej In-
frastruktury Energetycznej (Dz. U. poz. 2116).

Zob. szerzej: ustawa z dnia 18 marca 2010 r. o szczeg6lnych
uprawnieniach ministra wtasciwego do spraw Skarbu Panstwa oraz
ich wykonywaniu w niektoérych spotkach kapitatowych lub gru-
pach kapitatowych prowadzacych dzialalno$¢ w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych (Dz. U. z2016 .
poz. 2012).

=
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Comprehensive approach for the selection
and protection of critical infrastructure

Digital technologies on the one hand improve the quality of
services supplied for citizens, but at the same time they are
the source of new threats. As a result, apart from current types
of security management (physical or technical security) there
appear its new forms, being a reply to new threats (cybernetic
security, personal data security etc). These diversified actions,
to achieve the intentional effect, should be treated as elements
of the greater whole. This greater whole means the comprehen-
sive security management including not only actions in favour
of the own unit, but also the ones taking into account both the
influence of outside entities and possible social effects deriving
from a dysfunction of services provided by the entity. A service
approach, as a method allowing for the hierarchization of pro-
cesses carried out as part of the civil service, is a brand new is-
sue requiring both mental changes amongst the managing staff
as well as the adaptation of formal structures to requirements
connected with the necessity to implement new forms of the
security management.

Thumaczenie: Renata Cedro
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OCHRONA SYSTEMOW
INFORMATYCZNYCH
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nadkom. Adam Bogucki Krzysztof Stasiowski

Naczelnik
Wydziatu Ochrony Systemow Informatycznych
Biura tgcznosci i Informatyki KGP

Gtowny specjalista
Wydziatu Ochrony Systemoéw Informatycznych
Biura tacznosci i Informatyki KGP

W artykule przedstawiono ogdlne wskazowki dotyczace bezpiecznego uzytkowania systemow teleinforma-
tycznych, ktére maja swoje zrodto w tak zwanych dobrych praktykach, normach, standardach, zaleceniach.
Utrzymywanie wysokiego poziomu wiedzy i Swiadomosci uzytkownikow systemow teleinformatycznych w za-
kresie bezpieczenstwa teleinformatycznego jest jednym z najwazniejszych Srodkow, ktory pozwala ograni-
czy¢ wystepowanie tzw. incydentéw bezpieczenstwa, tj. zdarzen zagrazajacych bezpieczenstwu informac;ji
przetwarzanych w systemach teleinformatycznych oraz ciagtosci dziatania tych systemow. W artykule omo-
wiono zalecenia dotyczace m.in. takich obszarow, jak korzystanie z sieci Internet i poczty elektroniczne;j.
W odniesieniu do systemow teleinformatycznych, w ktorych sa przetwarzane dane osobowe oraz informacje
niejawne, nalezy stosowa¢ wtasciwe przepisy obowigzujacego prawa oraz regulacje wewnetrzne przyjete

W organizacji.

Bezpieczenstwo teleinformatyczne

Niewlasciwy sposob pracy i nieodpowiednie zachowania uzyt-
kownikow stanowia istotne zagrozenie dla bezpieczenstwa
systemow teleinformatycznych. Podstawowym obowigzkiem
uzytkownika jest eksploatacja systemu teleinformatycznego
zgodnie z zasadami okreslonymi i udokumentowanymi przez
tworcow systemu oraz zgodnie z procedurami obowigzujacymi
W miejscu pracy, okre§lonymi np. w instrukcji stanowiskowe;j.
W niniejszym artykule przedstawiono zasady postgpowania
uzytkownikéw stanowisk komputerowych oraz urzadzen pa-
mieci masowej. Przestrzeganie tych regut jest zalecane przez
Biuro Lacznosci i Informatyki KGP badz tez wynika z prze-
pisow obowigzujacych w Policji. W odniesieniu do systemow
teleinformatycznych, w ktoérych sa przetwarzane dane osobo-
we lub informacje niejawne, zastosowanie maja przepisy ustaw
o ochronie danych osobowych oraz informacji niejawnych.
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Upewnienie sie co do tozsamosci
0sob postronnych

Do obowiazkéw uzytkownika nalezy uzyskanie pewnosci od-
nosnie do tozsamosci oraz uprawnien osob postronnych, ktore
w jakikolwiek sposdéb moga wej§¢ w kontakt z wykorzysty-
wanymi przez niego systemami teleinformatycznymi, jesli
osoby te nie zostaly wprowadzone przez przetozonego. Do
0sob takich naleza w szczegolnosci serwisanci, osoby wspol-
pracujace z innych jednostek organizacyjnych Policji lub
z innych instytucji, goscie, dostawcy i konsultanci. Obowigzki
uzytkownika obejmuja:
= zweryfikowanie tozsamos$ci danej osoby (np. wykonanie
telefonu do przetozonego, w szczegdlnych przypadkach
— zazadanie dokumentoéw pisemnych),
= zweryfikowanie uprawnienia danej osoby do wykonywa-
nych czynnos$ci (np. w zlecajacej komorce merytoryczne;j).
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BEZPIECZNE KORZYSTANIE Z UStUG INTERNETOWYCH | POCZTY ELEKTRONICZNEJ

Bezpieczne korzystanie
z ustug internetowych

Uzytkownik majacy ze swojego stanowiska pracy dostep do In-

ternetu powinien z niego korzystac tylko w celach stuzbowych.

Bezpieczne korzystanie z Internetu wymaga stosowania przez

uzytkownikdéw nastepujacych zasad:

= uzytkownik moze si¢ taczy¢ z Internetem jedynie za posred-
nictwem zastanej infrastruktury informatycznej (potaczenie
przez Centralny Wezet Dostepowy do sieci Internet); nie
wolno mu nawigzywac potaczen ze shuzbowego stanowiska
dostepowego (stacji roboczej), za posrednictwem jakich-
kolwiek dodatkowych, wiasnych $rodkéw technicznych
(np. modemu cyfrowego lub analogowego, karty tacznosci
komérkowej, potaczenia bezprzewodowego), nawet gdyby
dysponowat fizyczng mozliwoscia podtaczenia odpowied-
niego urzadzenia;

= uzytkownik moze korzysta¢ wylacznie z przegladarek in-
ternetowych dopuszczonych do eksploatacji w Policji;

= uzytkownik nie moze zmienia¢ konfiguracji ustawien bez-
pieczenstwa przegladarki internetowej na swojej stacji
roboczej ani modyfikowac lokalnego oprogramowania za-
pewniajacego bezpieczenstwo (np. oprogramowania anty-
wirusowego);

= uzytkownik moze jedynie korzysta¢ z ustlug dopuszczonych
przez polityke bezpieczenstwa sieci; nie wolno mu podej-
mowac jakichkolwiek prob obejscia zabezpieczen w tym
zakresie, w szczego6lnosci poprzez korzystanie z serwisow
anonimizujacych;

= w przypadku komunikacji szyfrowanej (https) uzytkownik
ma obowigzek si¢ upewni¢ co do tozsamosci strony interne-
towej poprzez sprawdzenie certyfikatu, a takze postepowac
zgodnie z instrukcjami bezpieczenstwa danego serwisu in-
ternetowego;

= w przypadku dostepu do serwisu internetowego wymagaja-
cego zalogowania uzytkownik jest zobowigzany wybiera¢
login i hasto inne, niz stosuje w celu dostgpu do jakichkol-
wiek systemow teleinformatycznych Policji; jezeli serwis
pozwala tez na zdefiniowanie pytania/odpowiedzi kontrol-
nej w celu pozniejszego odzyskania hasta, uzytkownik nie
powinien w odpowiedzi podawacé faktow;

® przy rejestrowaniu w serwisach internetowych, udziale
w grupach dyskusyjnych itp. uzytkownik powinien unikac
podawania informacji o swojej tozsamosci i miejscu pracy;

= uzytkownik nie moze pobiera¢ z sieci Internet, sktadowac
ani instalowac¢ jakichkolwiek komponentéw oprogramowa-
nia, nawet jesli jest to sugerowane jako poprawiajace wy-
dajno$¢ lub funkcjonalnos¢; ewentualne wyjatki publikuje
administrator sieci Internet.

Uzytkownik powinien mie¢ §wiadomo$¢ tego, ze jego dziala-

nia w Internecie sg rejestrowane i mogg by¢ przegladane przez

administratora sieci, a ponadto niektére z nich moga by¢ blo-

kowane przez system.

Bezpieczne korzystanie
z internetowej poczty elektronicznej

Uzytkownicy maja obowiazek przestrzegania nastgpujacych
zasad przy korzystaniu z internetowej poczty elektroniczne;j:
= ze shuzbowej poczty elektronicznej mozna korzystaé tyl-

ko do celow stuzbowych; nie nalezy jej uzywaé do ce-

low prywatnych, a w szczegdlnosci nie wolno podawaé
stuzbowego adresu poczty elektronicznej przy rejestracji
w serwisach internetowych niestuzacych do realizacji za-
dan stuzbowych;

= nie wolno wykorzystywac poczty elektronicznej do przesy-
fania tresci obrazliwych;

= uzytkownik moze korzysta¢ ze stuzbowej poczty elektro-
nicznej tylko z uzyciem klienta pocztowego dopuszczone-
go do eksploatacji w Policji;

= uzytkownik nie moze samodzielnie zmienia¢ ustawien bez-
pieczenstwa klienta poczty elektroniczne;j;

m przesylanie poczty elektronicznej zawierajacej ,,tajemnice”
Policji jest dopuszczalne jedynie w przypadku jej podpisa-
nia i zaszyfrowania; szczegotowych instrukcji w tym zakre-
sie udziela administrator poczty; ewentualna wymiana ha-
set pomiedzy stronami musi nastapi¢ inng droga niz poczta
elektroniczna (np. telefon, SMS, kartka papieru);

= przetozony uzytkownika moze ponadto okresli¢, jakich in-
formacji i/lub do jakich odbiorcéw nie mozna w zadnym
wypadku przesyta¢ poczta elektroniczng; do tych zasad
uzytkownik musi si¢ bezwzglednie stosowac;

= wiadomos¢ elektroniczna wystana do adresata poza Policja
powinna by¢ zakonczona klauzulg: ,,Niniejsza wiadomos¢
jest przeznaczona wylacznie dla jej adresata i moze zawie-
ra¢ treSci chronione przepisami prawa. Wglad w tre§¢ wia-
domosci otrzymanej omytkowo, dalsze jej przekazywanie,
rozpowszechnianie lub innego rodzaju wykorzystanie badz
podjecie jakichkolwiek dziatan w oparciu o zawarte w niej
informacje przez osobg¢ lub podmiot niebgdacy adresatem,
jest niedozwolone. Jesli nie sa Panstwo adresatem tej wia-
domosci, prosimy o pilng informacj¢ zwrotng o otrzymaniu
wiadomosci przez pomytke oraz usunigcie jej z komputera.
Z gory dzigkujemy za Panstwa pomoc.”;

= uzytkownik powinien przy wysytaniu przesytki pocztowej
zwrdci¢ uwagge na to, jacy adresaci powinni o sobie nawza-
jem wiedzie¢; w przypadku przesylki pocztowej, ktorej
gléwnym adresatem jest odbiorca z zewnatrz, a kopie sa
wysytane do odbiorcow w Policji, zaleca si¢ podanie tych
ostatnich jako adresatow kopii ukrytej;

= uzytkownik powinien zasadniczo traktowaé jako podejrza-
na kazda przesytke pocztowa, ktora pochodzi z nieznanego
mu zrodia;

= przed otwarciem zatgcznika przesytki pocztowej uzytkow-
nik powinien: upewnic¢ si¢ co do wiarygodnos$ci nadawcy,
nie otwiera¢ podejrzanych zatacznikéw, nie uruchamiaé
tacz do podejrzanych lub nieznanych stron internetowych;

m zarowno przychodzaca, jak i wychodzaca poczta elektro-
niczna powinny by¢ skanowane przez oprogramowanie an-
tywirusowe; jezeli uzytkownik zauwazy jakie$ odstepstwa,
powinien to zgtosi¢ jako incydent bezpieczenstwa.

Uzytkownik musi by¢ swiadomy, ze zarowno przychodzaca,

jak 1 wychodzaca poczta elektroniczna sg skanowane przez

serwer pocztowy, a przesytki stanowigce zagrozenie dla bez-
pieczenstwa Policji beda zatrzymywane.

Praca wytacznie z dopuszczonymi
systemami teleinformatycznymi

Uzytkownik moze korzysta¢ jedynie z systemoéw telein-
formatycznych dopuszczonych do eksploatacji; dotyczy to
takze oprogramowania standardowego (przegladarki www,
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pakietow biurowych itp.), do ktorych dostal indywidualne

uprawnienia. Przed rozpoczgciem pracy powinien zostaé

uswiadomiony, z jakich systemow teleinformatycznych oraz

innych zasobéw wolno mu korzystac.

Uzytkownikowi nie wolno w szczegdlnosci:

= instalowa¢ wlasnego oprogramowania lub dowolnego
oprogramowania niewiadomego pochodzenia na stacji ro-
boczej, nawet w przypadku zaistnienia takiej technicznej
mozliwosci,

m korzysta¢ w jakikolwiek sposdb z systemow, do ktorych
nie zostal upowazniony;

® korzysta¢ z udostgpnionego systemu poprzez wykorzysta-
nie konta innej osoby, nawet na jej wyrazng prosbg;

m podejmowac préb obejscia lub forsowania zabezpieczen.

Praca zgodnie z przeznaczeniem
systemow teleinformatycznych

Uzytkownik ma prawo wykorzystywaé system teleinforma-
tyczny wytacznie do realizacji celow zwigzanych ze stano-
wiskiem pracy, w dopuszczalnych godzinach pracy. Nie wol-
no zatem korzysta¢ z systemu do celéw prywatnych, takze
zwigzanych z indywidualng dzialalnoscia akademicka lub
naukowa, chyba ze przetozony udzielit uzytkownikowi takiej
zgody na pismie.

Dbatosc o wlasciwa eksploatacje
urzadzen teleinformatycznych

Uzytkownik powinien dba¢ o zapewnienie wlasciwych wa-

runkéw eksploatacyjnych urzadzen teleinformatycznych

w takim zakresie, w jakim ma wptyw na te warunki, zwlasz-

cza w odniesieniu do komputeréw przenosnych. Obowiazki

te obejmuja w szczegdlnosci:

m podigczanie urzadzen wylacznie do przeznaczonych do
tego obwodow zasilajacych;

= ustawianie urzadzen na solidnej, poziomej podstawie;

m zapewnianie swobodnej cyrkulacji powietrza (np. nieza-
slanianie otworow wentylacyjnych);

® zapewnianie pracy we wilasciwej temperaturze, w szcze-
gblnosci umieszczenie urzadzen w odleglosci wickszej
niz 20 cm od grzejnikow;

m zachowywanie czystosci urzadzen, w szczegdlnosci uni-
kanie gromadzenia si¢ pytu;

® niewystawianie urzadzen na nadmierne dziatanie promie-
ni stonecznych;

® stosowanie innych zasad postgpowania dotyczacych
sprzetu elektronicznego, w tym nieumieszczanie cigzkich
przedmiotdéw na urzadzeniach, unikanie nadmiernego na-
pinania kabli zasilajacych oraz sygnatowych, zapobiega-
nie wylaniu cieczy na urzadzenie.

Ochrona mechanizmow
uwierzytelnienia

Mechanizmy uwierzytelnienia to wszystkie urzadzenia tech-
niczne (np. karta mikroprocesorowa, token itp.) oraz dane
(np. identyfikator i hasto) niezbedne i wystarczajace do uzy-
skania dostepu do systemu teleinformatycznego. Uzytkow-
nik wyposazony w takie mechanizmy jest zobowigzany do
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ich szczegolnej ochrony. Za niestarannos¢ ochrony lub celo-

we przekazanie osobom trzecim moze zostaé pociagni¢ty do

odpowiedzialnosci stuzbowej. Do obowigzkow uzytkownika
nalezg w szczegolnosci:

® stosowanie hasel zgodnych z polityka okreslong dla da-
nego systemu (jesli system tego nie wymusza automa-
tycznie);

® regularna zmiana haset zgodnie z polityka okreslong dla
danego systemu (jesli system tego nie wymusza automa-
tycznie);

®m zmiana hasta w przypadku omytkowego udost¢pnienia
danych konta lub podejrzenia o przechwycenie ich przez
strong trzecia;

m zgloszenie incydentu bezpieczenstwa w przypadku omyt-
kowego udostgpnienia danych konta lub podejrzenia
o przechwycenie ich przez strong trzecia;

® niezapisywanie haset w postaci jawnej w jakimkolwiek
miejscu ani w formie elektronicznej (w szczegdlnosci
w plikach tekstowych lub bazach danych albo jako para-
metréw plikow wykonywalnych), ani papierowej;

m wprowadzanie identyfikatoréw i haset w obecnosci osob
postronnych tylko w przypadku upewnienia si¢, ze nie ma
mozliwos$ci podejrzenia;

= niewykorzystywanie starych haset (poprzednio uzywa-
nych) przy kolejnej zmianie hasta;

® niezapisywanie haset domyslnie w przegladarce www;

m przechowywanie no$nikéw informacji uwierzytelniaja-
cych (np. tokenow, kart mikroprocesorowych itp.) w za-
mknigciu (co najmniej indywidualne szuflady ogranicza-
jace dostep osob trzecich);

= w przypadku mozliwo$ci wyboru nazwy konta i hasta
— stosowanie w pracy innych nazw kont i haset niz uzy-
wane do prywatnych celéw (np. dostgpu do kont banko-
wych, prywatnej poczty elektronicznej, portali spotecz-
nosciowych).

Wylogowanie z systemu
przed dopuszczeniem 0sob trzecich

Przed dopuszczeniem 0sob trzecich do stacji roboczej (za-
rowno wspotpracownikdw, jak i autoryzowanych osob spo-
za aktualnego kregu wspolpracownikow) uzytkownik musi
obowigzkowo wylogowac si¢ z systemu.

Zasada ta nie obowiazuje, jesli uzytkownik wykonuje okre-
$lone czynnos$ci na prosbe serwisanta lub innej autoryzo-
wanej osoby trzeciej (administratora, kontrolera bezpie-
czenstwa itp.), wowczas jednak nie moze tej osoby dopu-
$ci¢ bezposrednio do wykonania jakiejkolwiek czynnosci
w systemie.

Ochrona informacji
dotyczacych systemoéow teleinformatycznych

Uzytkownikowi nie wolno si¢ dzieli¢ informacja dotyczaca
eksploatowanego systemu teleinformatycznego z osobami
postronnymi, chyba ze udzielenie informacji odbywa si¢ na
polecenie przetozonego. W szczegodlnosci nie wolno ustnie
ani na pi$mie udziela¢ informacji dotyczace;j:

® pochodzenia, przeznaczenia i funkcjonalnos$ci systemu;

= administratorow i uzytkownikow systemu;

m zasad i procedur zwiazanych z praca uzytkowa w systemie;
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zasad i procedur zwigzanych z administracja systemu;

architektury logicznej i fizycznej systemu, w tym powia-

zan z innymi systemami;

= |okalizacji systemu i jego komponentow;

= parametrow konfiguracyjnych systemu;

= $rodkéw ochrony zastosowanych w odniesieniu do syste-
mu, w tym polityki bezpieczenstwa systemu;

= stabosci, podatnosci lub bledéw systemu;

= awarii, ktopotow lub incydentéw bezpieczenstwa zwiaza-

nych z systemem.

Zabezpieczenie systemu
teleinformatycznego
pozostawionego bez opieki

Uzytkownik systemu teleinformatycznego powinien
w miar¢ swoich mozliwosci przeciwdziata¢ dostgpowi oso-
by niepowotanej do systemu. W tym celu, przed odej$ciem
od stacji roboczej poza odlegtos$¢ wzroku, powinien si¢ wy-
logowac¢ z systemu oraz zablokowaé konsolg systemu ope-
racyjnego.

Przed opuszczeniem pomieszczenia na dluzej, np. w zwiaz-
ku z zakonczeniem pracy, uzytkownik jest zobowigzany
wylaczy¢ stacj¢ robocza. Jezeli uwierzytelnienie w syste-
mie nastepuje za pomocg urzadzenia lub nosnika fizycz-
nego, np. karty mikroprocesorowej, uzytkownik powinien
w obu powyzszych przypadkach bezwzglednie zabrac je
ze soba.

Ochrona komputera przenosnego

Komputer przeno$ny powinien by¢ szczegdlnie zabezpieczo-
ny na wypadek zguby lub kradziezy. Uzytkownik powinien
przestrzegaé nastgpujacych zasad:

® stosowanie co najmniej zabezpieczenia BIOS i systemu
operacyjnego hastami — nie wolno usuwac istniejacych
w tym zakresie zabezpieczen;

= unikanie przechowywania na dysku twardym komputera
przenosnego danych lub dokumentow, ktore nie sa abso-
lutnie niezbedne do wykonywania aktualnej pracy;

m szyfrowanie dysku mocnymi metodami kryptograficzny-
mi (jezeli istnieje taka techniczna mozliwo$¢) lub co naj-
mniej szyfrowanie dokumentow stanowigcych ,,tajemni-
ce” Policji;

= przytwierdzanie komputera do stanowiska pracy linka;

= usytuowanie komputera w taki sposob, aby utrudnié pod-
glad jego monitora przez osoby postronne;

= niepodigczanie komputera do sieci lokalnych lub bezprze-
wodowych, chyba ze w celu nawigzania potaczenia szy-
frowanego (typu VPN) zgodnie z przyjeta polityka bez-
pieczenstwa sieci komputerowe;j.

Bezpieczny nadzor nad serwisem
i konserwacja systemu

Nalezy przestrzega¢ nastepujacych zasad dotyczacych kon-

serwacji lub serwisu systemu teleinformatycznego:

= uzytkownik powinien w miar¢ swoich mozliwosci zwery-
fikowac tozsamo$¢ serwisanta i sprawdzi¢ jego uprawnie-
nia do wykonywanych czynnosci;

B CYBERBEZPIECZENSTWO

Serwerownia BLil KGP. Fot. Katarzyna Lipifiska. Zrédto: Btil KGP.

= fizyczny dostgp serwisanta do pomieszczenia i urzadzen
powinien by¢ ograniczony do niezb¢dnego minimum;

® prace wykonane przez serwisanta powinny zosta¢ udo-
kumentowane zgodnie z przyjeta procedura serwisowa,
a uzytkownik powinien potwierdzi¢ ich zgodno$¢ z opi-
sem (w zalezno$ci od swojej wiedzy technicznej);

= podmiot dokonujacy czynnosci serwisowych lub konser-
wacyjnych powinien potwierdzi¢ znajomo$¢ przepisow
BHP obowiazujacych w Policji;
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= uzytkownik powinien poswigci¢ czas na sprawdzenie
funkcjonalnosci systemu w obecnosci serwisanta bezpo-
$rednio po wykonaniu prac serwisowych lub konserwa-
cyjnych, a takze zglosi¢ ewentualne problemy;

® po wizycie serwisowej uzytkownik powinien przeprowa-
dzi¢ skanowanie antywirusowe systemu;

= w przypadku zainstalowania przez serwisanta jakiegokol-
wiek oprogramowania (np. diagnostycznego) uzytkownik
powinien zazada¢ od serwisanta dowodu, ze takie opro-
gramowanie zostato usunigte po zakonczeniu prac.

Bezpieczne postepowanie
z nosnikami i urzadzeniami
pamieci zewnetrznej

Uzytkownik powinien szczego6lnie chroni¢ no$niki danych
(np. plyty CD, DVD) oraz urzadzenia pamigci zewn¢trz-
nej (np. pamieg¢ flash, zewnetrzny dysk twardy) zawierajace
dane wykorzystywane do pracy zawodowej. Jednocze$nie
powinien zapewnic¢, aby zawarto$¢ no$nikow i urzadzen nie
stata si¢ zagrozeniem dla eksploatowanego systemu tele-
informatycznego. Powinien zatem przestrzega¢ nastepuja-
cych zasad:

m zapisywaé dane na no$nikach i urzadzeniach pamieci ze-
wngetrznej tylko w razie rzeczywistej potrzeby, unikajac
tworzenia niepotrzebnych kopii danych;

m zapisywa¢ dane stanowigce ,tajemnice¢” Policji tylko
W postaci zaszyfrowanej;

® przechowywac nosniki i urzadzenia w zamknigciu, jesli
nie sg aktualnie wykorzystywane;

m przed przekazaniem nos$nika lub urzadzenia pamigci ze-
wngetrznej innej osobie upewnic si¢, ze nie zawiera innych
danych, ktorych udostepnienie nie jest pozadane;

® nic opisywac¢ no$nikow i urzadzen pamigci zewngtrznej
lub opisywac je w taki sposob, ktory nie daje wskazowek
odnosnie do ich zawartos$ci;

® regularnie czys$ci¢ zawarto$¢ no$nikow i urzadzen pamig-
ci zewngtrznej, usuwajac z nich dane niewymagane do
biezacej pracy;

= unika¢ stosowania lub podlaczania niesprawdzonych lub
nieznanych urzadzen wymiennych nalezacych do innych
0sob;

= usuwaé dane z no$nikow wielokrotnego zapisu w sposob
bezpieczny.

Uzytkownik powinien przekazywac¢ do zniszczenia:

m wszystkie nos$niki danych jednokrotnego zapisu, ktorych
nie bedzie uzytkowat lub ktore ulegty uszkodzeniu,

= urzadzenia pami¢ci zewnetrznej, ktore ulegly uszkodzeniu
niepozwalajacemu na ich naprawg.

Niedopuszczalne jest pozbywanie si¢ no$nikow albo urza-

dzen poprzez ich wyrzucanie do $§mieci.

Bezpieczne postepowanie
z dokumentami papierowymi

Dokumenty papierowe zwigzane z systemami teleinforma-
tycznymi, w szczegdlnosci wydruki z systemow teleinforma-
tycznych oraz dokumentacja systeméw teleinformatycznych,
moga zawiera¢ wrazliwe informacje, ktére nie powinny do-
sta¢ si¢ w niepowolane rece. Uzytkownik powinien stosowac
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podobne $rodki ostrozno$ci wobec wydrukéw i dokumenta-

cji jak wobec no$nikéw danych, a w szczego6lnosci:

m przechowywaé wydruki i dokumentacj¢ poza zasiggiem
wzroku innych 0séb (zasada czystego blatu i ekranu);

= nie wykonywaé¢ niepotrzebnych lub nadmiarowych wy-
drukow;

® nie pozostawia¢ wydrukow w drukarce;

nie przekazywa¢ wydrukoéw osobom niepowotanym,;

= utylizowa¢ wydruki za pomocg niszczarki w momencie,
kiedy nie sg juz potrzebne do wykonywanej pracy, a nie
muszg zosta¢ umieszczone w archiwum.

Za pomoca niszczarki nalezy obowigzkowo utylizowac:

® kazdy wydruk z centralnego systemu teleinformatycznego
wykorzystywanego w Policji;

m kazdy rodzaj dokumentacji systemu teleinformatycznego;

® kazdy dokument zawierajacy informacje stuzbowe.

Zgtaszanie incydentow
bezpieczenstwa

Uzytkownik powinien zglaszaé przetozonym incydenty

bezpieczenstwa. Ze wzgledu na ograniczong wiedze tech-

niczng lub ograniczony dostep do systemu nie zawsze moze

rozpoznaé okreslone zjawisko jako incydent bezpieczen-

stwa, powinien wykona¢ jedna z dwoch opisanych ponizej

czynno§ci:

= problemy lub obserwacje zwigzane z uzytkowaniem sys-
temu teleinformatycznego (np. inne niz zwykle zachowa-
nie systemu, klopoty z uzyskaniem dostgpu do systemu,
trudnosci z wykonaniem dzialan w systemie, podejrzenie
dotyczace spojnosci czy tez poprawnosci przetwarzanych
danych) powinny by¢ zglaszane do BLil KGP;

® inne incydenty, ktore uzytkownik systemu teleinforma-
tycznego sam rozpozna jako zwigzane z bezpieczenstwem
(np. kradziez lub utrata nos$nika danych, zaobserwowane
proby sforsowania zabezpieczen, obecnos¢ 0sob niepowo-
fanych, proby wytudzenia informacji), powinny by¢ zgta-
szane przez uzytkownika przetozonemu.

Protection of IT systems of the Police

The article presents general guidance on the safe use of ICT
systems, which is based on good practices, norms, standards
and recommendations. Maintenance of a high level of users’
knowledge and awareness in the area of ICT security is one of
the key means of achieving the lowest possible number of secu-
rity incidents. Such incidents pose the threat to security of data
processed in the ICT systems and the continuity of actions. The
article describes recommendations on, among others using the
Internet or electronic mail. In respect of ICT systems which pro-
cess personal data and classified information, one should apply
relevant provisions of law and internal regulations of the organ-
isation.

Tlumaczenie: Joanna Easzyn

KWARTALNIK POLICYJNY 4/2017



B CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN

CYBERPRZESTEPCZ0SC

- proba diagnozy zjawiska

nadkom. Mariusz Stefanowicz

ekspert Wydziatu Rozpoznania
Biura do Walki z Cyberprzestepczoscig KGP

Celem artykutu jest ukazanie w przystepnej formie kazdemu czytelnikowi, bedagcemu jednoczesnie uzytkow-
nikiem komputera i Internetu, kluczowych definicji i zagadnien z zakresu cyberprzestepczos$ci. W zamysle
jest réwniez przedstawienie podstawowego podziatu tego typu przestepczosci, charakterystycznych cech
pozwalajacych na wyréznienie poszczegolnych czyndw przestepczych, a takze najwiekszych probleméw
i trudnosci — zaréwno prawnych, jak i organizacyjnych — z jakimi borykaja sie polskie organy Scigania w ich
zwalczaniu.

Z uwagi na dynamiczny rozwoj Internetu, ustug internetowych czy coraz czestsze udostepnianie danych
wrazliwych w urzadzeniach mobilnych, to zagadnienie powinno by¢ w zainteresowaniu kazdego z nas.

W jak najlepiej pojetym wtasnym interesie kazdy uzytkownik Internetu, komputeréw czy urzadzen telekomu-
nikacyjnych, z uwagi na coraz to bardziej wyszukane sposoby popetniania przestepstw lub oszustw interne-
towych dokonywanych z wykorzystaniem socjotechniki i najnowszych technologii, powinien dobrze poznaé
zagadnienia, takie jak podstawy zwalczania cyberprzestepczosci czy ,dobre praktyki” niezbedne do bez-

piecznego korzystania z Internetu.

Wstep

Od poczatku swojego istnienia, tj. lat 70. i 80. dwudziestego
wieku, Internet w olbrzymi sposéb zmienit sposdb postrze-
gania otaczajacego nas $§wiata. Zatarly si¢ podziaty istniejg-
ce w oparciu o granice panstw czy bariery jezykowe. Swiat
stat si¢ mniejszy i blizszy dla kazdego uzytkownika Interne-
tu. W istniejacej sieci kazdy miatl jednakowe prawa i kazdy
mogt si¢ sta¢ zardwno odbiorcg informacji, jak i ich tworcg
dla innych uzytkownikow.

Koniec XX i poczatek XXI wieku to okres, nie tylko na $wie-
cie, ale takze w Polsce, gwaltownego rozwoju komputerow,
samego Internetu oraz dost¢pu do niego z uzyciem technolo-

gii mobilnych. Internet jest obecnie wykorzystywany w tak
wielu waznych aspektach naszego codziennego Zycia, takich
jak operacje bankowe, zakupy, e-urzedy czy zwykla poczta
elektroniczna, ze trudno sobie wyobrazi¢ dzien bez spraw-
dzenia najswiezszych informacji, odwiedzin najpopularniej-
szych portali spoteczno$ciowych czy ogladania telewizji lub
shuchania radia on-line.

W czasach, kiedy Internet raczkowat i byt dostepny tylko dla
ograniczonego kregu osob, kwestie bezpieczenstwa trakto-
wano po macoszemu i pozostawiano raczej problemem mar-
ginalnym. Dzi$, z uwagi na niespotykane dotychczas nasyce-
nie wszystkich dziedzin Zycia nowoczesnymi technologiami,
przestgpczosé komputerowa stanowi powazniejszy problem,
a z kazdym rokiem liczba przestepstw odnotowywana w po-
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licyjnych statystykach si¢ zwigksza. Dodatkowo, z uwagi na
zaangazowanie coraz wigkszych srodkéw finansowych po-
przez bankowo$¢ internetowa, rosnaca liczbe kwot przele-
wow elektronicznych czy zwigkszajace si¢ obroty sklepow
internetowych oraz portali aukcyjnych i ogloszeniowych,
stopniowo ktadzie si¢ coraz wigkszy nacisk na zwalczanie
tego typu przestepczosci. Internet jest dzi§ powszechnie
wykorzystywany jako narzgdzie sluzace do dokonywania
wszelkiego rodzaju czynoéw zabronionych.

Definicja cyberprzestepczosci

Polskie prawodawstwo do dzisiaj nie stworzylto jednolitej de-
finicji cyberprzestepczosci. Pojecie przestepczosci kompute-
rowej nie jest jednoznacznie zdefiniowane nawet na gruncie
Kodeksu karnego. Funkcjonuje natomiast wiele tworzonych
doraznie, w zaleznosci od potrzeb, definicji opierajacych si¢
na najprostszym zatozeniu, iz og6lnie sg to przestepstwa po-
pelniane za pomoca komputerow oraz Internetu.

Innym Zrédlem definicji, z ktérego mozna korzysta¢, moga
by¢ migdzynarodowe podmioty, takie jak ONZ, Unia Euro-
pejska czy Interpol, ktére opracowaly definicje cyberprze-
stepczosci na wiasne potrzeby. Jednak bez wzgledu na to,
jaka definicj¢ cyberprzestgpczosci przyjmiemy, zawsze to
beda czyny zabronione, skierowane przeciwko systemom
informatycznym, w ktéorych komputer jest celem samym
w sobie, oraz czyny dokonane z uzyciem komputera, w kto-
rych stanowi on jedynie narzg¢dzie.

Definicja Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej

W mysl definicji opracowanej i zamieszczonej w ,,Polityce
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” przy-
jetej w dniu 25 czerwca 2013 r. w drodze uchwatly przez
Rad¢ Ministrow, cyberprzestgpstwo stanowi czyn zabronio-
ny popetniony w obszarze cyberprzestrzeni, czyli przestrzeni
przetwarzania i wymiany informacji tworzonej przez syste-
my teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570,
z pdzn. zm.) wraz z powigzaniami pomigdzy nimi oraz rela-
cjami z uzytkownikami'.

Definicja cyberprzestepczosci wedtug Interpolu

Definicja sformutowana przez Interpol jest bardzo praktyczna
i okresla cyberprzestepczos¢ w dwoch ujgciach — tzw. wer-
tykalnym oraz horyzontalnym. Ujecie wertykalne dotyczy
przestepstw specyficznych dla cyberprzestrzeni, czyli takich,
ktore tylko tam moga by¢ dokonane, np. hacking, sabotaz
komputerowy. Z kolei ujgcie horyzontalne zaktada popetnia-
nie przestgpstw za pomocg technik komputerowych (np. oszu-
stwa komputerowe, falszowanie pieniedzy, pranie brudnych
pieniedzy etc.).
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Definicja cyberprzestepczosci
wedtug Rady Europy

W przedmiocie cyberprzestepczosci Rada Europy przyjeta

konwencje z dnia 23 listopada 2001 r. o cyberprzestgpczosci

(Dz. U. 2 2015 1. poz. 728). Z jej zapisow wylania si¢ obraz

definicji cyberprzestepczosci jako:

= umyslnego i bezprawnego dostepu do catosci lub czesci
systemu informatycznego;

= umyslnego i bezprawnego przechwytywania za pomocg
urzadzen technicznych niepublicznych transmisji danych
informatycznych do, z, lub w ramach systemu informa-
tycznego, lacznie z emisjami elektromagnetycznymi po-
chodzacymi z systemu informatycznego przekazujgcego
takie dane informatyczne;

= umyslnego i bezprawnego niszczenia, wykasowywania,
uszkadzania, dokonywania zmian lub usuwania danych
informatycznych, powaznego zaklocania funkcjonowania
systemu informatycznego poprzez wprowadzanie, trans-
misje, niszczenie, wykasowywanie, uszkadzanie, dokony-
wanie zmian lub usuwanie danych informatycznych;

® produkcji, sprzedazy, pozyskiwania z zamiarem wykorzy-
stania, importowania, dystrybucji lub innego udostepnia-
nia urzadzenia, w tym takze programu komputerowego,
przeznaczonego lub przystosowanego przede wszystkim
dla celow popehienia ktoregokolwiek z przestgpstw lub
hasta komputerowego, kodu dostepu lub podobnych da-
nych, dzigki ktérym cato$¢ lub czg$é¢ systemu informa-
tycznego jest dostgpna z zamiarem wykorzystania dla ce-
low popehienia ktoregokolwiek z przestepstw.

Konwencja ta wyrdznia nastepujace rodzaje przestepstw:

® przestepstwa przeciwko poufnosci, integralnosci i dostep-
no$ci danych informatycznych i systemow;

® przestgpstwa komputerowe — falszerstwo komputerowe
oraz oszustwo komputerowe;

® przestepstwa ze wzgledu na charakter zawartych informacji;

® przestepstwa zwigzane z naruszeniem praw autorskich
i praw pokrewnych®.

Definicja cyberprzestepczosci
wedtug Unii Europejskiej

Definicja ta zostala zawarta w Komunikacie Komisji Do
Parlamentu Europejskiego, Rady oraz Komitetu Regionow
z 22 maja 2007 r. ,,W kierunku ogolnej strategii zwalczania
cyberprzestepczosci”.

W praktyce terminu cyberprzestgpczos$¢ uzywa si¢ w odniesie-
niu do trzech rodzajow przestepstw. Pierwszy obejmuje trady-
cyjne formy przestgpstw, takie jak oszustwo czy fatszerstwo,
jednak w kontekscie cyberprzestepczosci dotycza one kon-
kretnie przestgpstw popetnionych z uzyciem elektronicznych
sieci informatycznych i systemow informatycznych. Dru-
gi rodzaj stanowi publikacja nielegalnych tresci w mediach
elektronicznych (np. materiatow zwiagzanych z seksualnym
wykorzystywaniem dzieci czy tez nawotywaniem do nienawi-
Sci rasowej). Trzeci rodzaj obejmuje przestepstwa typowe dla
sieci facznosci elektronicznej, tj. ataki przeciwko systemom
informatycznym, ataki typu DOS oraz hakerstwo’.
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Definicja cyberprzestepczosci
wedtug ONZ

Definicje w przedstawionej ponizej formie przyjat X Kon-

gres ONZ w Sprawie Zapobiegania Przestgpczosci 1 Trakto-

wania Przestgpcow. Zgodnie z przyjetymi zapisami definicji
zostalo wyrdznione cyberprzestepstwo w ujeciu waskim oraz

w ujeciu szerokim. I tak:

= cyberprzestepstwo w waskim sensie (przestgpstwo kom-
puterowe) — jest to wszelkie nielegalne dziatanie wyko-
nywane w postaci operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systemoéw komputerowych lub
procesowanych przez te systemy danych;

m cyberprzestepstwo w szerokim sensie (przestgpstwo do-
tyczace komputeréw) — wszelkie nielegalne dziatanie
popelnione za pomocg lub dotyczace systeméw lub sieci
komputerowych, wlaczajac w to migdzy innymi niele-
galne posiadanie i udostgpnianie lub rozpowszechnianie
informacji przy uzyciu systemow lub sieci komputero-
wych®.

Podstawowy podziat i charakterystyka
cyberprzestepczosci

W najbardziej uproszczony sposob cyberprzestepczo§¢ moz-

na podzieli¢ na dwie podstawowe kategorie:

m przestgpstwa charakterystyczne dla cyberprzestepczoscei,

= przestgpstwa popelniane z wykorzystaniem sieci Internet.

Pierwszg kategori¢ stanowig przestepstwa, w ktorych przed-

miotem ataku jest sam komputer oraz szeroko pojete prze-

twarzanie danych w systemach informatycznych. Do tej gru-

py mozna zaliczy¢ takie czyny, jak:

® podawanie si¢ za inng osobg, falszywe profile,

nieuprawnione uzyskanie informacji (hacking),

podstuch komputerowy (sniffing),

udaremnienie uzyskania informacji,

udaremnienie dostepu do danych informatycznych,

sabotaz komputerowy,

rozpowszechnianie zlosliwych programow oraz cracking,

stosowanie tzw. narzedzi hackerskich,

= oszustwo komputerowe.

Do drugiej kategorii nalezy zaliczy¢ przestgpstwa, w ktorych

komputer jest jedynie srodkiem do jego popeinienia. W tej

grupie mozna wymieni¢ takie dziatania, jak:

m obrazg¢ uczud religijnych (przestepstwa przeciwko wolno-
$ci sumienia i wyznania),

= skladanie propozycji obcowania ptciowego z matoletnim,

= publiczne propagowanie lub pochwalanie zachowan o cha-
rakterze pedofilskim,

= publiczne propagowanie faszystowskich lub innych totali-
tarnych ustrojow panstwa lub nawotywanie do nienawisci
na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos¢
(szeroko pojeta mowa nienawisci),

= handel fikcyjnymi kosztami,

= zbywanie wlasnego lub cudzego dokumentu stwierdzaja-
cego tozsamos$¢ (przestepstwa przeciwko wiarygodnosci
dokumentow),
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® oszustwa popelniane za posrednictwem Internetu, np. na por-
talach aukcyjnych.

Polska przestgpczo$é w cyberprzestrzeni charakteryzuje sig¢
tym, iz czyny te w wigkszo$ci mozna zakwalifikowaé do dru-
giej kategorii, czyli sa popelniane z wykorzystaniem Internetu.
Taki stan rzeczy wynika w duzej mierze z postgpu technolo-
gicznego, coraz tatwiejszego i obcigzonego niskimi kosztami
dostepu do sieci, uruchamiania coraz wigkszej liczby hotspo-
tow z anonimowym, darmowym dostepem do Internetu czy
coraz wigkszej liczby komputeréw i urzadzen mobilnych.
Innym czynnikiem jest ,,wygoda” osob, ktdre takie czyny po-
pelniaja. Sprawca nie musi angazowac tylu sil i srodkow jak
w $wiecie realnym. Siedzagc w domu, kilkoma kliknigciami
moze dokonaé¢ oszustwa, wymieni¢ si¢ materiatami pedofil-
skimi czy tez dokona¢ wpisu szkalujacego inng osobg lub
obrazajacego uczucia religijne.

Dodatkowym utatwieniem dla sprawcow jest gtebo-
kie przeSwiadczenie, ze cyberprzestrzen zapewnia im
anonimowos$¢, oraz mata Swiadomosc ich ofiar
w zakresie bezpiecznego wykorzystywania zasobow
sieci Internet. Inng charakterystyczng cechg cyber-
przestepczosci jest sporadyczne zgtaszanie prze-
stepstw popetnionych w Internecie, co powoduje
wzrost ciemnej liczby przestepstw. W tym przypadku
wynika to z wielu czynnikdw. Jednym z nich jest ni-
ska Swiadomosc¢ uzytkownikow, ktorzy czesto nie
wiedza, ze stali sig ofiarg cyberprzestepstwa. Przy-
ktadem moze by¢ wirus Weelsof, ktory infekuje kom-
putery uzytkownikow, podszywajac sie pod organa
Scigania, i za odblokowanie zasobow komputera
zada wniesienia optaty. Osoby, ktérych komputery
zostaty zainfekowane, nie wiedzg, ze takie procedury
sg niedozwolone i niestosowane przez organy sciga-
nia, a takze nie majg wiedzy niezbednej do samo-
dzielnego odblokowania komputera.

Ponadto ofiary tych dzialan bardzo niech¢tnie sktadaja zawia-
domienia o popetnieniu przestgpstwa z uwagi na to, iz rze-
czywiscie posiadajg nielegalne zasoby w komputerze w po-
staci materialdw chronionych prawami autorskimi w formie
filméw lub muzyki czy tez korzystaja ze specjalistycznego
oprogramowania bez wykupionych i optaconych niezbednych,
wymaganych przepisami prawa, licencji. Kolejnym czynni-
kiem moze by¢ fakt, ze stanie si¢ ofiara cyberprzestepstwa
moze by¢ ukrywane w obawie przed kompromitacjg i utrata
reputacji.

Trudno$ci zwalczania cyberprzestepczosci

W zwiazku z intensywna dzialalno$cia cyberprzestepcéw
wtadze wielu panstw od dawna poszukuja rozwigzan — praw-
nych i technologicznych — ktére umozliwityby skuteczna
walke z przestepczoscig komputerows. Polska nie jest wyjat-
kiem. Skuteczne $ciganie cyberprzestgpcow z wielu stron na-
potyka trudnosci, ktorych przezwycig¢zenie jest konieczne do
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pozytywnego zakonczenia procesu wykrywczego i w efekcie
— ukarania sprawcy.

Jednym z aspektdéw utrudniajacych lub czasami wregcz unie-
mozliwiajacych skuteczne $ciganie przestgpstw popelnia-
nych w cyberprzestrzeni jest fakt, iz obowigzujace przepisy
prawa czesto nie nadgzaja za btyskawicznymi zmianami, ja-
kie nast¢pujg zarowno w zyciu codziennym, jak i w Interne-
cie. Inng przyczyng sa wprowadzane zmiany w obowiazuja-
cych przepisach prawnych, ktére chronigc wolnosci obywa-
telskie, znaczaco zaktocaja podjecie niezbednych czynnosci
przez organy Scigania.

Przyktadem takich przepisdéw moze by¢ ustawa z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 1. poz. 1907,
z pozn. zm.), w ktorej w styczniu 2013 r. przez wprowadzo-
ng nowelizacje skrdcono okres przechowywania istotnych dla
organ6w $cigania danych retencyjnych z 24 do 12 miesigcy.
Ponadto w wyniku wprowadzonych zapisow wszystkie dane
starsze niz 12 miesigcy, liczac od daty wejscia w zycie nowe-
lizacji ustawy, zostaly usunigte przez operatorow i dostep do
nich stat si¢ niemozliwy.

Jedyna pozytywng zmiang w przepisach prawa telekomuni-
kacyjnego, utatwiajaca Sciganie sprawcoOw przestepstw, jest
wprowadzony w potowie 2016 r., powigzany z wejSciem
w zycie ustawy z dnia 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych (Dz. U. poz. 904, z p6zn. zm.), obowigzek
rejestracji u polskich operatoréw wszystkich kart SIM dzia-
fajacych w systemie pre-paid. Karty niezarejestrowane przez
uzytkownikéw do 31 stycznia br. zostaly dezaktywowane
przez operatora.

Nalezy jednak stwierdzi¢, ze zmiany te to tylko niewielka
przeszkoda dla 0so6b zajmujacych sie przestgpczym procede-
rem. Moga one bez wigkszego problemu pozyska¢ przez In-
ternet z zagranicznych portali aukcyjnych lub sklepoéw inter-
netowych karty SIM zagranicznych operatorow nieobarczo-
ne obowiazkiem rejestracji lub kupi¢ karte SIM ,,z drugiego
obiegu” zarejestrowang na tzw. stupa.

Innym przyktadem moze by¢ ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2017 r.
poz. 1219, z p6zn. zm.), w ktdrej zabrakto precyzyjnych za-
piséw w zakresie okresu retencji danych. Dane, ktore ustu-
godawca jest zmuszony gromadzié, sa zbierane i przechowy-
wane w zalezno$ci od mozliwosci finansowych i ,,dobrych
checi” przez dowolny okres — moze to by¢ p6t roku, miesigc
czy tydzien.

Skutkiem takich nieprecyzyjnych zapisow sa bezpowrotnie
tracone dane majace olbrzymie znaczenie dla prowadzonych
postegpowan i niejednokrotnie stanowigce jedyng podstawe
prowadzenia dalszych czynnosci wykrywcezych.

Duzym utatwieniem i pomocg w realizacji dziafan
przestepczych byto tez wprowadzenie do obiegu
przez banki kart ptatniczych w systemie ,,pre-paid”
(przedptaconych). Mozna je byto uzyskac z banku
bez potwierdzenia i przypisania do nich tozsamosci
uzytkownika, a umozliwiaty one dokonywanie catko-
wicie anonimowych pfatnosci internetowych, przele-
wow na inne konta bankowe czy wyptat Srodkow
pienieznych w catej sieci bankomatow.
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Jednak w wyniku przeprowadzonej przez Urzad Komisji
Nadzoru Finansowego (UKNF) analizy, Komisja Nadzoru
Finansowego (KNF) w dniu 10 lipca 2015 r. wystosowa-
la do zarzad6éw bankéw krajowych pismo, w ktérym zajeta
stanowisko, ze prowadzona przez banki dzialalnos¢ w za-
kresie kart pre-paid nie jest wydawaniem pieniadza elektro-
nicznego w rozumieniu obowigzujacych przepiséw prawa
i nie powinna by¢ kontynuowana bez przyjecia istotnych
zmian®,

W wyniku podjetych przez KNF dziatan instytucje bankowe
zaprzestaly wydawania kart na okaziciela w pierwotnie przy-
jetej formie.

Aspektem utrudniajgcym zwalczanie cyberprze-
stepczosci jest takze dynamiczny rozwoj narzedzi,
ktore wykorzystane przez nawet niezaawansowane-
go uzytkownika zapewniajg mu ukrycie jego tozsa-
mosci i prawdziwej lokalizacji. Stuzg do tego narze-
dzia anonimizujgce sie¢ — TOR lub ustuga serwera
Anonymous Proxy — uzywane przez sprawcow
przestepstw.

Kolejnym utatwieniem, z ktorego cyberprzestgpcy chetnie
korzystaja, jest anonimowy dostep do Internetu realizowany
z wykorzystaniem punktéw darmowego dostepu do Internetu
— hotspot.

Inna trudnoscia w zwalczaniu cyberprzestgpczosci sa 1oz-
nice legislacyjne pomiedzy krajami, co wydtuza lub wrecz
uniemozliwia szybkie ustalenie sprawcy. Wnioski o §ciganie
sprawcow lub dane udostepniane przez firmy prowadzace
dziatalno$¢ poza granicami Polski trafiaja do tamtejszych sa-
dow i sg rozpatrywane wedlug przepisoOw prawa, ktore obo-
wiazuja w danym panstwie. W przypadku, gdy w okreslonym
kraju czyn nie stanowi przestgpstwa lub nie ma podstaw do
wydania danych, takie wnioski pozostaja rozpatrzone odmow-
nie. Te procedury w znaczacy sposob wydluzaja czas realiza-
¢ji czynnosci niezbednych do wykrycia sprawcy czynnosci,
a szybkos$¢ dziatania przy tego typu przestgpczosci jest nie-
jednokrotnie kluczem do sukcesu. Co wigcej, w niektorych
przypadkach to firmy zagraniczne, same, bez udzialu sadu
czy prokuratury, interpretuja przestanki przemawiajace za
udostepnieniem danych i ich zakresu. Przyktadowo, admini-
stratorzy portali, takich jak np. google.com, facebook.com czy
youtube.com, we wlasnym zakresie analizuja zadania policji
i podejmuja decyzje, czy udostepnic dane.

Kolejnym istotnym utrudnieniem dla organdéw $cigania jest
transgraniczno$¢ Internetu polegajaca na bardzo tatwym do-
stepie do ustug §wiadczonych przez firmy zagraniczne (konta
e-mail, komunikatory itp.). Nie obowiazujg ich przepisy pol-
skiego prawodawstwa w zakresie udostepniania danych nie-
zbednych dla prowadzonych postgpowan, co wymusza prowa-
dzenie dodatkowych czynnos$ci z zaangazowaniem organow
$cigania innych panstw. Obecnie stosowany system migdzyna-
rodowej wymiany informacji, w ktorym jest brak jednolitego,
elektronicznego i bezposredniego systemu migdzynarodowe;j
wymiany informacji pomigdzy komoérkami zajmujacymi si¢
cyberprzestepczoscig, powoduje liczne trudnosci. Nalezy row-
niez zauwazy¢, ze o ile wymiana informacji z organami $ciga-
nia z Europy Zachodniej, z mniejszymi lub wigkszymi proble-
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mami, ale jest w sposob ciagly prowadzona, o tyle uzyskanie
informacji z krajow egzotycznych, takich jak Chiny, Indie czy
Ameryka Potudniowa, jest praktycznie niemozliwe.
Wszystkie te elementy powoduja co najmniej wydluzenie
czasu uzyskiwania informacji lub w ogole uniemozliwiaja jej
otrzymanie, co ma istotny wpltyw na skuteczne i efektywne
zwalczanie przestepczosci internetowe;j.

Tendencje i ewentualne nowe trendy
w zagrozeniach bezpieczenstwa
cyberprzestrzeni

Cale zjawisko cyberprzestepczosci jest napedzane bardzo
prosta zaleznoscia. Rosnaca liczba uzytkownikoéw Internetu
i — co za tym idzie — coraz wigksza ilo$¢ ulokowanych tam
srodkéw finansowych powoduje wzrost liczby przestepstw
popethianych za pomoca komputera. Na podstawie analizy
biezacych tendencji przewiduje si¢ szybki wzrost przestgp-
czo$ci w zakresie wykorzystania zaawansowanych techno-
logii informatycznych, ktére moga obja¢ nowe dziedziny
zycia spotecznego i gospodarczego. Telefony komorkowe,
smartfony, tablety czy komputery oraz sie¢ Internet — po-
przez mozliwosci jakie dajag — odgrywaja coraz wigkszg role
w nielegalnej dziatalno$ci lub tez w znaczny sposob uta-
twiaja jej prowadzenie. Handel przedmiotami uzyskanymi
w wyniku przestepstwa, oszustwa internetowe, pirackie
oprogramowanie, naruszenia praw autorskich czy coraz czg-
ciej spotykana przestepczos¢ z wykorzystaniem elektro-
nicznych instrumentdéw platniczych to tylko niewielka czgsé
czynow, jakie mozna popetnié¢, nie wychodzac z domu, nie
narazajac si¢ na bezposredni kontakt ze swoja ofiara, przy-
padkowym $wiadkiem, stuzbami porzadkowymi, takimi jak
straz miejska lub pracownicy ochrony czy przedstawiciela-
mi organdw $cigania.

Sprawcy przestepstw, ktorzy z premedytacja daza do zapew-
nienia sobie ,,sukcesu przestgpczego”, coraz czgsciej wyko-
rzystuja specjalne oprogramowanie umozliwiajace kamuflo-
wanie miejsca, z ktorego dziataja. RoOwniez zjawiska takiego
typu jak np. sie¢ TOR czy wirtualne systemy dokonywania
ptatnosci w Internecie BitCoin, pozostajace poza jakakol-
wiek kontrolg instytucji finansowych, sprzyjaja realizacji
przestepczych celow.

Jest przewidywany dalszy wzrost przestepczosci w zakresie
wykorzystania zaawansowanych technologii informatycz-
nych, ktore moga dotyczy¢é nowych aspektow, jak np. upo-
wszechniajacy si¢ podpis elektroniczny. Internet bgdzie uzy-
wany takze do szantazu i wyludzen, np. poprzez grozbg wyko-
rzystania luk w zabezpieczeniach systemow komputerowych
lub ,,eksploatacje¢” skradzionych informacji. B¢dzie ujawniana
coraz wicksza liczba przestgpstw komputerowych o wysokiej
jednostkowo wartosci strat, a takze nastapi dalszy wzrost licz-
by oszustw na aukcyjnych portalach internetowych. Najwigk-
szym zagrozeniem najprawdopodobniej begdzie — ze wzgledu
na mato skomplikowany charakter przestepstwa — oszustwo
dokonywane z wykorzystaniem platform handlowych i por-
tali aukcyjnych. W najblizszych latach, jak mozna przypusz-
czaé, wzro$nie obrot na aukcjach internetowych i serwisach
darmowych ogloszen, gdyz coraz wigcej 0sob bedzie poszuki-
wac tzw. ,,zakupowych okazji”, z kolei inni beda sprzedawac
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przedmioty codziennego uzytku, ktore sa im juz zbgdne lub
w celu poprawy stanu budzetu domowego, co bezposrednio
moze si¢ przetozy¢ na wzrost przestepstw internetowych. Nie-
ograniczony dostgp do szerokich zasobow Internetu na catym
$wiecie spowoduje, iz nalezy si¢ spodziewa¢ dynamicznego
rozwoju nowych form cyberprzestepczosci i nasilenia juz
istniejgcych, takich jak akty terroru, oszustwa, przestepstwa
zwigzane z phishingiem, handlem ludZzmi, rozpowszechnia-
niem pornografii dziecigcej czy oferowaniem do sprzedazy
przedmiotdw pochodzacych z przestepstwa, przestgpstwa
zwigzane z naruszeniem praw wiasnosci intelektualnej, a tak-
ze szpiegostwo elektroniczne, nieuprawniony dostep do infor-
macji czy kradzieze tozsamosci i szantaz.

! Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ko-
mitet Staly Rady Ministrow, 25 czerwca 2013 r., https://www.cert.
gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochro-
ny-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html [dostep:
13.12.2017 r.].

2 http://www.infor.pl/prawo/prawo-karne/przestepstwa-komputero-
we/298370,Czym-jest-cyberprzestepstwo.html [dostep: 13.12.2017 r.].

3 Konwencja Rady Europy o cyberprzestepczosci (,,Konwencja o cy-
berprzestgpczosci”) podpisana w dniu 23 listopada 2001 r.

4 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komi-
tetu Regionow ,,W kierunku ogodlnej strategii zwalczania cyberprze-
stgpczosci” 22 maja 2007 r., http://eur-lex.europa.eu/legal-content/
PL/TXT/?uri=CELEX%3A52007DC0267 [dostgp: 13.12.2017 1.].

5 A. Suchorzewska, Ochrona prawna systemow informatycznych wobec
zagrozenia cyberterroryzmem, Wolters Kluwer Polska, 2010, s. 55.

¢ Stanowisko KNF w sprawie wydawania przez banki tzw. kart
przedptaconych. 10 lipca 2015 r., https://www.knf.gov.pl/knf/pl/
komponenty/img/stanowisko_ws_wydawania_kart przedplaco-
nych 42192.pdf [dostep: 13.12.2017 .].

Cybercrime — an attempt to diagnose
the phenomenon

The purpose of the article is to present to an every reader, being
simultaneously a user of a computer and the Internet, crucial defi-
nitions and issues in cybercrime in an accessible form. It is also
intended to present the basic division of this type of crime, char-
acteristic features allowing for distinguishing individual criminal
acts, as well as the biggest problems and difficulties — both legal
and organizational — which the Polish law enforcement agencies
deal with in fighting them.

Due to the rapid development of the Internet, internet services or
making available sensitive data in mobile devices more and more
often, this issue should be of great interest for each of us.

In the best comprehended self-interest every Internet, comput-
ers or telecommunications devices user, due to more and more
sophisticated ways of committing offences or Internet frauds
committed with the application of the social engineering and new
technologies, should familiarize well with the problems such as
bases of fighting cybercrime or “best practices” essential for the
safe use of the Internet.

Thimaczenie: Renata Cedro
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ZWALCZANIE
CYBERPRZESTEPCZ0SCI

W KONTEKSCIE MIEDZYNARODOWYM

kom. Tomasz Pawlicki

radca Wydziatu Rozpoznania
Biura do Walki z Cyberprzestepczoscig KGP

0d 11 lat bierze udziat w realizacji spraw, w ktorych wykorzystywana jest nowoczesna technologia informatyczna, za-
réwno jako narzedzie do popetniania przestepstw, jak i jako jeden z elementéw pozwalajacych na uzyskanie szerszej
wiedzy na temat zdarzenia. W latach 2006-2016 pracowat w Laboratorium Kryminalistycznym Komendy Wojewddzkiej
Policji w todzi, gdzie od 2013 r. kierowat Sekcjg Badan Dokumentéw, w skiad ktorej wchodzity pracownie badan: infor-
matycznych, wizualnych, dokumentéw, antroposkopijnych, poligraficznych (wariograficznych). Jest cztonkiem Polskiego
Towarzystwa Informatycznego, ktére ma na celu wspieranie dziatalnoSci naukowej zwigzanej z informatyka i jej populary-
zacjg w kazdej dziedzinie zycia. Od 2017 r. wyktada w Krajowej Szkole Sadownictwa i Prokuratury w Lublinie - centralnej
instytucji odpowiedzialnej za szkolenie wstepne oraz ustawiczne kadr sgdownictwa i prokuratury w Polsce.

podkom. Agnieszka Stapor

ekspert Wydziatu Rozpoznania
Biura do Walki z Cyberprzestepczoscig KGP

Absolwentka Instytutu Nauk Politycznych Uniwersytetu Warszawskiego. Przez wiekszosé swojej 15-letniej pracy w Policji
zwigzana ze stuzbg kryminalna. Od 2013 r. zajmuje sie realizacjg spraw oraz zagadnien z zakresu zwalczania cyberprze-
stepczosci. Obecnie - jako ekspert krajowy wykonuje zadania w ramach EMPACT-u (European Multidisciplinary Platform
Against Criminal Threats) przy Europolu, realizujgc z ramienia polskiej Policji przedsiewziecia w ramach AP (Analysis Pro-
ject Terminal) dotyczace skutecznej wspétpracy z organami Scigania panstw cztonkowskich UE z zakresu zwalczania cy-
berprzestepczosci dotyczacej oszustw z wykorzystaniem elektronicznych oraz internetowych instrumentéw pfatniczych.

W artykule omowiono kwestie dotyczace cyberprzestepczosci. Pierwsza czesc tekstu skupia sie na réznicach
pomiedzy pojeciem ,cybercrime” (cyberprzestepczosc) oraz ,.cybersecurity” (cyberbezpieczenstwo). Zgodnie
z opinig autora istniejq problemy z rozréznianiem powyzszych dwoch definicji. Nalezy stwierdzi¢, iz odnosza sie
one do réznych pozioméw technologii IT. Srodkowa czesé artykutu poswiecona jest organizacji miedzynarodo-
wej wspotpracujacej z Polska, a zwlaszcza z Policja. Bezsprzecznie, jednym z najwazniejszych dokumentow
stanowiacych podstawe wspotpracy w zakresie informatyki pomiedzy Polska oraz innymi krajami Unii Europej-
skiej jest konwencja budapeszteriska. W publikacji autor probuje rowniez interpretowac proceduje IP. Omawia
tez aspekty cyberprzestepczosci, takie jak: definicje prawne, zagrozenia, wyzwania.

Mam nadzieje, iz czytelnicy znajdg w artykule odpowiedzi na najbardziej nurtujace ich pytania dotyczace
cyberprzestepczosci.

KWARTALNIK POLICYJNY 4/2017
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WSTEP

The number of transistors in a dense integrated circuit do-
ubles approximately every two years (Liczba tranzystorow
w ukladzie podwaja si¢ co dwa lata — thumaczenie autoréw)'.
Jakie znaczenie maja te stowa dla przecigtnego uzytkownika
elektroniki? Oznaczaja one, ze w przypadku zakupu jakiego-
kolwiek sprzetu elektronicznego mozemy si¢ spodziewaé, ze
jego mozliwosci obliczeniowe znacznie zmniejsza si¢ w ciagu
dwoch lat. W praktyce oznacza to rowniez, ze wartos¢ rynko-
wa produktu zmaleje.

W przypadku technologii informatycznych skutkuje to daleko
idacymi zmianami dotyczacymi komunikacji, przekazu danych,
modus operandi w sprawach zwigzanych z cyberprzestgpczo-
scig. Od specjalistow IT, biegtych oraz osob zajmujacych si¢
cyberprzestgpczoscia wymaga si¢ nieustannego uczenia sig,
poznawania i zglebiania kolejnych mozliwosci technicznych,
wykorzystywanych do popehiania cyberprzestgpstw.
Niniejszy artykul ma na celu wprowadzenie i zapoznanie
czytelnika z obecnymi trendami w zakresie przeciwdziatania
cyberprzestepczosci, zapobiegania jej oraz stosowania prawa
z tego zakresu.

Cyberprzestepczosé a cyberbezpieczenstwo

Z wlasnych obserwacji autoréw wynika, ze terminy te sg czg-
sto mylone. Nie ulega jednak watpliwosci, ze istnieje wyraz-
ne rozrdznienie obydwu poje¢. Na poziomie krajowym cy-
berprzestepczosé dosy¢ precyzyjnie wyjasniono jako: ,,czyn
zabroniony popelniony w obszarze cyberprzestrzeni”. De-
finicja ta zostata zawarta w Rzgdowym Programie Ochrony
Cyberprzestrzeni RP na lata 2011-2016%, kluczowym dla tej
sprawy dokumencie (obecnie obowigzuje dokument Strate-
gia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2016—2020°). Z kolei cyberprzestrzen definiowana jest jako:
»Cyfrowa przestrzen przetwarzania i wymiany informacji
tworzona przez systemy i sieci teleinformatyczne wraz z po-
wigzaniami migdzy nimi oraz relacjami z uzytkownikami”.
Sama problematyka zwigzana z cyberprzestgpczoscia zo-
stala dostrzezona na poczatku XX wieku, jednak dowodem
podjecia faktycznych prac w przedmiotowym zakresie jest
ogloszona 23 listopada 2001 r. w Budapeszcie Konwencja
Rady Europy o cyberprzestgpczosci (Convention On Cyber-
crime)*.

Natomiast cyberbezpieczenstwo RP znalazlo swoja definicje
w dokumencie pn. ,,Doktryna Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej 20155, w ktorej to czytamy: ,,proces zapewnia-
nia bezpiecznego funkcjonowania w cyberprzestrzeni panstwa
jako catosci, jego struktur, osob fizycznych i 0s6b prawnych,
w tym przedsigbiorcow i innych podmiotow nieposiadajacych
osobowosci prawnej, a takze bedacych w ich dyspozycji syste-
moéw teleinformatycznych oraz zasobow informacyjnych w glo-
balnej cyberprzestrzeni”. Jest to zatem pojgcie znacznie szersze,
obejmujace catosé systemow teleinformatycznych. Zakres po-
wyzszych pojeé zostat dobrze zobrazowany w kontekscie bez-
pieczenstwa informacji na rysunku nr 1.

Z punktu widzenia organow $cigania i wymiaru sprawiedli-
wosci jednym z kluczowych dokumentéw zajmujacych si¢
cyberprzestepczoscia na poziomie ogdlnym jest wspomniana
juz wezesniej Konwencja Rady Europy o cyberprzestepczosci.
Pomimo uptywu kilku lat w dalszym ciagu dokument ten jest
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Rysunek 1. Zasieg oddziatywania zwigzany z bezpieczenstwem

informacji.

Bezpieczenstwo informacji
Cyberbezpieczenstwo

Cyberzagrozenia

Cyberprzestepczosc

Zrédlo: opracowanie wiasne na podstawie J. Kosinski, Paradygmaty
cyberprzestgpczosci, rysunek 1, s. 14.

podstawa do tworzenia wspdlnej polityki krajow cztonkow-
skich Rady Europy w zakresie zwalczania cyberprzestepczo-
$ci. Ponadto wcigz stanowi punkt odniesienia wielu rozwigzan
prawnych w pracach nad przeciwdziataniem zagrozeniom cy-
berbezpieczenstwa i zwalczania tych zagrozen.

Co prawda w konwencji nie zdefiniowano wprost pojecia cy-
berprzestepczosci, ale wskazano na zagrozenia wymagajace
wspolnego dzialania w ramach ochrony sieci informatycznych
i informacji elektronicznych przed ich wykorzystaniem w celu
popetniania przestgpstw.

Cyberprzestepczosé
- wspotpraca w ramach UE

Z kazdym rokiem wzrasta liczba uzytkownikow Internetu oraz
elektronicznych nos$nikéw/mediéw transmisyjnych. To wia-
$nie urzadzenia elektroniczne stanowig znaczace zrodto pozy-
skiwania informacji waznych dla wykrywania, dowodzenia,
a takze zapobiegania przestgpstwom. Nalezy zauwazyé wy-
razne tendencje do przenoszenia pewnych zachowan przestep-
czych ze $wiata rzeczywistego do sieci komputerowej. Doty-
czy to szczegodlnie oszustw, wytudzen, handlu nielegalnymi
substancjami oraz tresciami. Coraz czg¢$ciej Internet wykorzy-
stywany jest przez migdzynarodowe organizacje przestepcze
jako narzedzie komunikacji. Dzieje si¢ tak przede wszystkim
ze wzgledu na ogodlnoswiatowy zasigg Internetu, a grani-
ce panstw nie stanowig w tym przypadku zadnej bariery dla
przestepcow. Z tego tez wzgledu pojecie cyberprzestepczoscei
nabiera nowego znaczenia, za$ badania cyfrowych no$nikéw
danych i pozyskane ta droga informacje sa niezwykle istotne
szczegblnie dla przestgpstw o charakterze transgranicznym.
Dalszy rozwo6j badan pozwolilby na podniesienie bezpie-
czenstwa miedzynarodowego oraz pozyskiwanie informacji
waznych dla prowadzonych $ledztw i dochodzen. Wymia-
na do$wiadczen oraz informacji migdzy ekspertami z calego
$wiata to jedyny skuteczny sposob (poza technologia), ktory
moze przeciwdziata¢ takim tendencjom. Dlatego tez nie ulega
watpliwosci, ze sprawng walke Panstwa z cyberprzestgpczo-
$cig gwarantuje migdzynarodowa wspolpraca w tym zakresie.
Z uwagi na zakres merytoryczny, jedng z podstawowych ko-
moérek organizacyjnych Policji powotanych do wymiany in-
formacji w zakresie cyberprzestgpczosci jest Biuro do Walki

25



CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN B

z Cyberprzestepczoscia (dalej:
BdWzC) Komendy Gtownej
Policji. Biuro aktywnie uczest-
niczy w miedzynarodowych
panelach oraz warsztatach do-
tyczacych zwalczania cyber-
przestepczosci. Dazy rowniez

do wykreowania strony pol- | {* "l Summmsc & |
skiej jako gotowego do pod- DUTREAGH

jecia dzialan partnera w walce £ Sarruat
z przestepczoscig w sieci. | | s

Obok przedstawiono przykta- sTravcy & || anarms
dowe organizacje mig¢dzyna- RENELOPMENT. ——
rodowe zwalczajace cyber- \ J | . sunaing

przestepczos¢é. W niniejszym
artykule postanowiono przy-
blizy¢ jedynie wybrane. Na-
lezy przy tym pamigtaé, ze
Interpol, UNDOC, Eurojust
i wiele innych organizacji maja
réwniez znaczacy wplyw na
ksztaltowanie oraz egzekwo-
wanie prawa w zakresie cyber-
przestgpczosci.

Zrédto: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
[dostep: 16.11.2017 r.].

Rysunek 2. Struktura Europol EC3.
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European Cybercrime
Center (EC3)

Europejskie Centrum ds. Cyberprzestepczosci (European
Cybercrime Center — EC3°) powstato w 2013 r. jako komorka
Europolu, majaca na celu wzmocnienie dziatan zwigzanych
z egzekwowaniem prawa w zakresie cyberprzestgpczosci na
terenie Unii Europejskiej. Z punktu widzenia Europejskie-
go Urzedu Policji bezpieczenstwo w Internecie jest bardzo
waznym elementem w walce z przestgpczoscia. Jak podaje
EC3, globalne koszty zwiazane z przeciwdziataniem cyber-
przestepczosci sg liczone w setkach miliardow euro rocznie.
Tym samym jest to ogromny problem, ktory wymaga dodat-
kowego wsparcia ze strony UE. Cyberprzestepczos$¢ stanowi
W rzeczywisto$ci problem zréznicowany, obejmujacy wiele
aspektow techniczno-prawnych, zas EC3 — kluczowy ele-
ment odpowiedzi na to zagrozenie, wdrazajac trzypoziomo-
we podejscie majace na celu walke z cyberprzestgpczoscia
poprzez:
m strategie,
= kryminalistyke,
m dziatania operacyjne.
W zainteresowaniu Europolu znajduje si¢ pomoc w zwalcza-
niu dziewigciu priorytetowych obszarow przestgpczych. Dla
kazdego z nich wdrozono wieloletni plan strategiczny, tzw.
projekt EMPACT — European Multidisciplinary Platform Aga-
inst Criminal Threats (Europejska Interdyscyplinarna Platfor-
ma przeciw Przestgpstwom Kryminalnym) oraz plan dziatania
operacyjnego na lata 2014—2017, ktéry obejmuje nastgpujace
rodzaje przestepczosci:
= nielegalng imigracje,
= handel ludzmi,
® podrabianie produktéw wplywajacych na zdrowie i bezpie-
czenstwo publiczne,
m oszustwa podatkowe, w tym akcyzowe i karuzele VAT,
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= produkcje¢ narkotykow syntetycznych i handel tymi narko-
tykami,

= handel kokaing i heroing w UE,

m cyberprzestgpczos¢ (w tym cyberataki, pornografi¢ dziecigca
w Internecie, fatszerstwa kart ptatniczych),

= nielegalny handel i wykorzystanie broni palnej,

® zorganizowang przestepczo$¢ przeciwko mieniu (grupy mo-
bilne).

Od 2018 r. nalezy si¢ spodziewaé modyfikacji obecnego po-

dejscia.

Bardzo przydatnym narzedziem pozwalajacym na szybka

wymiang¢ informacji pomigdzy ekspertami z roznych krajow

jest Europejska Platforma Wymiany Danych przez Eksper-

tow (EUROPOL Platform for Experts — EPE’). Ta platforma

wymiany informacji obejmuje wszystkie dziedziny bedace

w zainteresowaniu Europolu/EC3, wspomagajac i uzupetnia-

jac tym samym wiedz¢ poszczegblnych uczestnikow.

EMPACT

Za priorytetowe dziatania mozna przyjaé uczestnictwo polskiej
Policji w przedsiewzigciach EMPACT. Obecnie BAWzC KGP
uczestniczy w ramach dziatan operacyjnych (patrz rysunek 2)
w nizej przedstawionych przedsigwzigciach. Nalezy dodac, iz
Analysis Project (dawniej Focal Poinf) to skoordynowane dzia-
fania ukierunkowane na nadawanie priorytetow zasobom w celu
zapewnienia trafho$ci decyzji, przy jednoczesnym ograniczeniu
celow wspieranych przez organizacje partnerskie UE.

Analysis Project Terminal (w ramach EMPACT Payment
Fraud) — koordynacja krajowa od 2018 1. przez Wydziat Rozpo-
znania BdWzC KGP.

Projekt skupiajacy swoje dziatanie na realizowaniu czynnosci
operacyjnych zwigzanych ze $ledztwami w sprawie migdzyna-
rodowych oszustw zwigzanych z ptatnosciami elektronicznymi
i online. Dzigki takiemu podejsciu Europol EC3 pomaga prze-
ciwdziala¢ nowym zagrozeniom przestepczym pojawiajagcym
si¢ w sieci poprzez wspodlprace z organami $cigania, sektorem
prywatnym i organami regulacyjnymi ptatnosci, takimi jak Eu-
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CEPOL

ropejski Bank Centralny i banki krajowe, w celu zapewnienia
bezpieczenstwa 1 podniesienia zaufania klientow do ptatnosci
elektronicznych i internetowych.

W ramach przedsiewziecia realizowane sa m.in. miedzyna-
rodowe akcje:

= Global Airlines Action Day (GAAD)?

Migdzynarodowa akcja koordynowana przez EC3 Europol,
przy wsparciu Interpolu w Singapurze i Ameripol w Bogocie,
oraz kanadyjskie i amerykanskie organy $cigania, skierowana
przeciwko naduzyciom tozsamosci, falszowania dokumentow
i nielegalnej migracji.

= The European Money Mule Action (EMMA)°
Migdzynarodowa akcja koordynowana przez EC3 Europol
skierowana przeciwko oszustwom ptatniczym. Money Muling
(,Muly”) to osoby rekrutowane przez organizacje przestepcze
w celu otrzymywania i przekazywania nielegalnie uzyskanych
pieniedzy mig¢dzy rachunkami bankowymi i/lub krajami.

= Analysis Project Cyborg!® — koordynacja krajowa od
2018 r. przez Wydzial Wsparcia i Badan BWC KGP.

Projekt wspiera badania dotyczace cyberprzestepczosci wpty-
wajacej na krytyczng infrastrukture komputerowq i infrastruk-
turg sieciowa w UE. Szczeg6lny nacisk potozony jest na cyber-
przestepczosé zorganizowanych grup, ktore osiaggajg duze zyski
z przestepstw. Dzialanie obejmuje szeroki zakres przestepstw
z wykorzystaniem zaawansowanej technologii, m.in. ztosliwe-
go oprogramowania (kreacja i dystrybucja kodu), ransomware,
wiaman, phishingu, kradziezy tozsamosci i oszustw zwigzanych
z Internetem.

European Union Agency for Law
Enforcement Training!! (CEPOL)

Europejska Akademia Policyjna (CEPOL), utworzona w 2000 r.

na mocy decyzji Rady UE 2000/820/WSiSW'? z dnia 30 grud-

nia 2000 r., poczatkowo nie posiadata osobowosci prawnej i nie

byta agencja wspdlnotowa. Dopiero na mocy decyzji Rady UE

ds. WSiSW nr 681/2005/JHA z dnia 20 wrzes$nia 2005 r. CEPOL

uzyskat status agencji UE. Decyzja ta weszta w Zycie z dniem

1 stycznia 2006 r. i do chwili obecnej stanowi podstawe prawnag

funkcjonowania CEPOL. Budzet roczny CEPOL stanowi sub-

sydium z budzetu UE z sekcji budzetowej Komisji Europejskiej

Celem CEPOL — zgodnie z art. 6 decyzji 681/2005/JHA jest

optymalizacja wspolpracy migdzy instytucjami szkoleniowymi

policji panstw cztonkowskich, w szczegdlnoscei zas:

= podnoszenie poziomu wiedzy o systemach i strukturach
policji panstw czlonkowskich oraz o przestgpczosci tran-
sgranicznej,

= migdzynarodowej wspotpracy policyjnej,

= podniesienie poziomu wiedzy o instytucjach UE, ich roli,
funkcjonowaniu oraz mechanizmach decyzyjnych, w szcze-
golnosci zwigzanych ze zwalczaniem przestgpczosci na
szczeblu UE,

m zapewnienie szkolen zgodnych z demokratycznymi stan-
dardami.

Zadania te CEPOL realizuje poprzez nastgpujace dziatania, wy-

szczegolnione w art. 7 Decyzji 681/2005/WSiSW:

= szkolenia dla wyzszych rangg funkcjonariuszy policji oparte
na wspolnych standardach,
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® opracowywanie zharmonizowanych programoéow szkolenia
dla funkcjonariuszy policji,

= ypowszechnianie rezultatow prac naukowo-badawczych,

m szkolenia dotyczace cywilnego zarzadzania w sytuacjach
kryzysowych,

= szkolenia dla funkcjonariuszy policji panstw kandydujacych,

® organizacj¢ wymiany funkcjonariuszy policji panstw czton-
kowskich i partnerstwa wschodniego,

= rozw¢j platformy elektronicznej spetniajacej standardy bez-
pieczenstwa,

= podnoszenie umiejetnosei jezykowych funkcjonariuszy policji.

Wspotpraca o charakterze szkoleniowym obejmuje szerokie

spektrum zagadnien zwigzanych przede wszystkim z realizacja

poszczegolnych komponentow oferty szkoleniowej CEPOL. Jej

najistotniejszym i podstawowym przejawem sg specjalistycz-

ne przedsigwzigcia szkoleniowe (kursy, seminaria, warsztaty

oraz konferencje) dotyczace zagadnien o charakterze paneu-

ropejskim, kluczowych z punktu widzenia UE oraz zgodnych

z potrzebami szkoleniowymi panstw cztonkowskich. Podstawo-

wymi wymogami, jakie muszg spetnia¢ osoby delegowane, sa:

wlasciwos¢ merytoryczna, doswiadczenie w przedmiotowym

zakresie oraz dobra znajomos¢ jezyka angielskiego.

Cyberprzestepczosé
- miedzynarodowa wymiana danych

W celu prawidlowej interpretacji przepisow prawa krajowego
oraz mi¢dzynarodowego w pierwszej kolejnosci nalezy wyjasni¢
réznice mi¢dzy dwoma pojeciami ICP (Internet Content Provi-
der) a ISP (Internet Service Provider). Internet Content Provider
to zewnetrzny dostawca oferujacy ustuge dostgpu do tresci inter-
netowych. Zas$ Internet Service Provider to zewngtrzny dostawca
oferujacy ustuge dostgpu do Internetu. Odroznienie to ma ogrom-
ne znaczenie dla pdzniejszej interpretacji przepisow.

W obecnej sytuacji nasilenia istniejacych zagrozen z wyko-
rzystywaniem komputerow, urzadzen mobilnych oraz szeroko
pojetej sieci teleinformatycznej zwalczanie cyberprzestepstw
nie jest mozliwe w pojedynke, bez wymiany do$wiadczen,
dobrych praktyk oraz rozwijania intensywnej wspotpracy po-
migdzy poszczeg6lnymi organami $cigania pastw UE. Trans-
graniczny charakter dziatania przestgpcow stawia wyzwania
zaréwno technologiczne, jak i dotyczace dostosowania instru-
mentow prawnych do efektywnego eliminowania i ogranicza-
nia tejze aktywnosci w Internecie.

Istotnym elementem dotyczacym umozliwienia skutecznego
zwalczania zagrozen o charakterze kryminalnym jest Konwencja
Rady Europy o cyberprzestepczosci'®, sporzadzona w Budapesz-
cie dnia 23 listopada 2001 r., zwana Konwencja Budapesztanska
(ratyfikowana zostata przez Polske¢ w dniu 1 czerwca 2015 r.).
Ujednolica ona oraz wytycza standardy mie¢dzynarodowe, bg-
dac jednoczesnie skutecznym narzedziem wykorzystywanym do
zwalczania cyberprzestepczosci spoteczenstwa informacyjnego.
Jednym z efektow Konwencji (poza dostosowaniem przepi-
sOw prawa krajowego poszczegdlnych panstw, ktore ratyfiko-
waly przedmiotowy akt prawny) jest wyznaczenie (zgodnie
z zapisami art. 35 Konwencji) punktow kontaktowych funkcjo-
nujacych w systemie ,,24/7”, majacych za zadanie udzielanie
wsparcia partnerom zagranicznym (tj. organom $cigania) w re-
alizacji m.in. spraw niecierpigcych zwloki badz wypetiajacych
przestanki z kategorii zagrozenia zycia i zdrowia, a zwigzanych
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z niezwlocznym zabezpieczeniem przechowywanych przez da-
nego Providera danych teleinformatycznych, zgodnie z art. 29
1 30 Konwencji. W warunkach polskich role t¢ odgrywa Sekcja
Obshugi Catodobowej Wydzialu Rozpoznania BdWzC KGP
jako oficjalny punkt kontaktowy realizujacy nalozone na nig za-
dania z zakresu omawianej wspotpracy miedzynarodowe;.

W ramach prowadzonej sprawy kazdy polski policjant reali-
zujacy czynnos$ci moze wystapi¢ z odpowiednim wnioskiem
(opracowanym na potrzeby powyzszych dziatan przez Wydziat
Rozpoznania BAWzC KGP), po uprzednim zaakceptowaniu
przez odpowiedniego kierownika komorki organizacyjnej pol-
skiej Policji, o zwrocenie si¢ do organdw $cigania panstwa,
ktore przystapito do realizacji zapisow Konwencji, o zabezpie-
czenie danych teleinformatycznych oraz internetowych na po-
trzeby prowadzonego postepowania. Kazdorazowo wniosek zo-
staje skierowany droga elektroniczna na wskazany adres pocz-
ty elektronicznej, do odpowiedniego punktu kontaktowego,
w celu zabezpieczenia niezbednych danych. Nastepnie, w ra-
mach mi¢dzynarodowej pomocy prawnej (MLA —Mutual Legal
Assistance), strona wystgpujaca z wnioskiem o zabezpieczenie
danych zobowiazana jest dostarczy¢, stosujac instrumenty mig-
dzynarodowe, odpowiedni dokument bgdacy postanowieniem,
na mocy ktorego ujawnione zostang zabezpieczone dane.

Cyberprzestepczosé - oddziatywanie

Trzy glowne zagrozenia zidentyfikowane w 2017 r. przez Unig

Europejska w walce z cyberprzestepczoscig stanowia:

® cyberprzestepstwa popehiane przez zorganizowane grupy,
generujace duze zyski poprzez oszustwa internetowe,

m cyberprzestgpstwa powodujace powazne szkody dla ofiary,
np.: wykorzystywanie seksualne dzieci on-line,

m cyberprzestgpstwa (w tym cyberataki) wptywajace na krytycz-
ne systemy infrastruktury i informacji w Unii Europejskiej.

PODSUMOWANIE

Wraz z postepujacym rozwojem technologicznym wszystkie
tradycyjne rodzaje przestepstw ewoluuja i coraz czgsciej znaj-
duja swoje odpowiedniki w cyberprzestrzeni. Mowa tu o takich
zjawiskach, jak: cyberprzemoc, cyberkradziez, cyberhejt i wiele
innych spenalizowanych juz zachowan, np. stalking.

Sa one bardzo niebezpieczne, gdyz dotycza czgsto setek, a nawet
tysigcy 0sob (np. atak phishingowy). Niestety, obecnie stosunko-
wo niska znajomos$¢ technologii informatycznych przez starsze
pokolenie, a jednoczesnie dosy¢ lekcewazace (zbyt ufne) podej-
$cie mtodego pokolenia do problematyki cyberprzestgpczosci
prowadza czesto do nieodwracalnych skutkow. Nie mozna lek-
cewazy¢ zjawisk zwigzanych z cyberprzestgpczoscia, dlatego
tez w grudniu 2016 r. zostato powotane Biuro do Walki z Cyber-
przestgpczoscia Komendy Gtownej Policji. Jako jedyne Biuro
w KGP ma charakter realizacyjny — w praktyce oznacza to, iz
funkcjonariusze petnigcy w nim stuzbe biora czynny udziat w re-
alizacji spraw zwigzanych ze zwalczaniem przedmiotowej dzia-
Talnosci przestepczej. W mijajacym roku, niespelna parg miesigcy
po powstaniu Biura, dzigki bezposredniemu zaangazowaniu po-
licjantow zatrzymano m.in. osobg, ktora zajmowata si¢ handlem
danymi osobowymi. W wyniku tej dzialalno$ci zostato sprzeda-
nych co najmniej 56 tys. rekordéw z bazy danych wartej okoto
110 mln zt. Natomiast w pazdzierniku 2016 r. zatrzymano
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4 osoby zamieszane w wykradanie, a nastgpnie odsprzedawanie
danych osobowych konkurencyjnej firmie telekomunikacyjnej.
Nie mozna zapomnie¢, iz waznym elementem w walce z nowy-
mi trendami jest ustawiczne podnoszenie wiedzy i umiejetnoscei,
dlatego tez BAWzC KGP zostato wiaczone do Miedzynarodo-
wego Stowarzyszenia Edukacyjnego ECTEG (European Cy-
bercrime Training and Education Group), dzieki czemu polska
Policja bedzie miata dostep do materiatow szkoleniowych wy-
korzystywanych w policji niemal calego $wiata.

Bez wzgledu na podjete do tej pory dzialania nalezy mie¢ na
uwadze fakt, iz cyberprzestepczo$é to zjawisko dynamiczne
i bardzo szybko dostosowujace si¢ do nowych osiggni¢¢ w in-
formatyce. Tylko dzigki zdecydowanym dziataniom i specjali-
stycznym wydziatom, powotanym specjalnie w tym celu, mamy
mozliwos¢ prowadzenia skutecznej walki i eliminacji zagrozen
plynacych z sieci.

' Moore’s law, https://en.wikipedia.org/wiki.Moore’s-law [dostep:

16.11.2017 r.].

Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016,

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/

ness-map/Poland Cyber Security Strategy.pdf [dostep: 16.11.2017 r.].

Strategia Bezpieczenstwa Rzeczypospolitej Polskiej na lata 2016-2020),

https://www.gov.pl/documents/31305/0/strategia_ v _29 09 2016.pdf/

b621e7df-dca7-ad54-210c-5d58eec65010 [dostep: 16.11.2017 r.].

4 Konwencja Rady Europy o cyberprzestgpczosci, Budapeszt, 23 listopada

2001 r. (Dz. U. z 2015 r. poz.728).

Doktryna  Cyberbezpieczenstwa —Rzeczypospolitej  Polskiej 2015,

w: http://en.bbn.gov.pl/ftp/dok/01.DCB.pdf [dostgp: 16.11.2017 r.].

https://www.europol.europa.eu/about-europol/european-cybercrime-

centre-ec3 [dostep: 16.11.2017 r.].

7 https://epe.europol.europa.eu.

8 Global Airlines Action Day, https://www.europol.europe.eu/ac-
tivities-services/europol-in-action/global-airline-action-day
[dostep: 16.11.2017 r.].

® The European Money Mule Action, https://europol.europa.cu/acti-

vities-services/public-awareness-and-prevention-guides/money-muling

[dostep: 16.11.2017 r.].

Analysis Project Cyborg, https://www.europol.europa.eu/activities-servi-

ces/crime-areas-trends/europol-analysis-projects [dostgp: 16.11.2017 r.].

European Union Agency for Law Enforcement Training, www.cepol.eu-

roipa.eu [dostep: 16.11.2017 r.].

12 Dz. Urz. UE L 336/1 2 30.12.2000 r.

13 Konwencja Rady Europy o cyberprzestepczosei, Budapeszt, 23 listopada
2001 r. (Dz. U. z 2015 r. poz. 728).
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Introduction to cybercrime

The article discusses the issues related to problems with cyber-
crime. The first part of the text focuses on differences between cy-
bercrime and cybersecurity. Into the author’s opinion we have some
problems with distinguish these two definitions. But they relate to
different levels of IT technology. In the middle of the article we try
to present the internationale organisation which cooperates with
Poland especially with Police department. With no doubt one of
the most important document which creates IT relations between
Poland and other UE countries is Budapest convention. We try to
interpretate IP-procedure. Cybercrime inter aspects are — law defi-
nitions, threat, challenges. I hope that readers will find in this arti-
cle the primary answers about the cybercrime.
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BANKOWOSC ELEKTRONICZNA

— zagrozenia

mi. insp. dr inz. Robert Maciejczyk

zastepca kierownika
Zaktadu Stuzby Kryminalnej CSP

W czasach, kiedy srodki ptatnicze, takie jak drukowane banknoty i wybijane monety, sa sukcesywnie wypie-
rane przez nowoczesne metody ptatnicze, przy uzyciu Internetu lub smartfona, bezpieczenstwo tych trans-
akcji staje sie jednym z nadrzednych celéw w ochronie mienia nalezacego do klientow bankow. Niniejsze
opracowanie ma na celu przyblizenie problematyki dziatania sprawcéw dokonujacych przejecia Srodkow
ptatniczych oraz sposobow zabezpieczenia sie przed tego rodzaju przestepstwami, zarowno w obszarze
dziatan ustugodawcy, jakim jest bank, jak i klienta, ktorego nieostrozne dziatania moga utatwi¢ sprawcom

dokonanie na jego mieniu przestepstwa.

WSTEP

Bankowos¢ elektroniczna, jako forma dostarczania ustug ban-
kowych do klientow, stanowi obecnie najszybciej rozwijajacy
si¢ obszar bankowosci. Jest to w duzej mierze podyktowane
postepujaca informatyzacjg spoteczenstwa, jak rowniez rosng-
ca $wiadomoscia udogodnien plynacych z korzystania z tego
typu rozwigzan. Jeszcze kilkadziesiat lat temu w Polsce trudno
byto szuka¢ w sklepach terminali umozliwiajacych ptatnosc¢
karta, pojedyncze bankomaty znajdowaty si¢ tylko w najwigk-
szych miastach, a o bankowosci internetowej nikt nie styszat.
Dzi$ rzeczywisto$¢ wyglada inaczej, niemal kazdy obywatel
posiada karte ptatnicza, a wigkszo$¢ sklepow umozliwia regu-
lowanie naleznosci za jej pomoca, widok bankomatéw niko-
go nie dziwi, a transakcje w ramach bankowosci internetowe;j
realizujemy juz nie tylko za posrednictwem komputerow, ale
wprost z ekranu smartfona. Niewiele dzieli nas od czasow,
kiedy wiekszo$¢ transakcji przeniesie si¢ docelowo do $wiata
wirtualnego pieniadza.

Niestety, wraz ze wzrostem liczby klientow bankowosci elek-
tronicznej, a — co za tym idzie — ze wzrostem liczby realizo-
wanych transakcji oraz zaangazowanych kwot, wzrasta zagro-
zenie ze strony grup przestepczych. Rozwoj technologiczny,
nowe narzedzia informatyczne, a takze coraz wigksza tatwosé
ich stosowania ida w parze z rosnagcymi umiej¢tnosciami i ata-
kami cyberprzestgpcOw. Zagrozenia ciggle ewoluuja, trzeba
zatem umie¢ sie przed nimi bronié¢'.

Niniejsze opracowanie podejmuje problematyke takich wia-
$nie zagrozen, jego celem jest wskazanie gtéwnych zagrozen

wystepujacych w poszczegdlnych obszarach bankowosci elek-
tronicznej oraz odpowiedz na pytanie, jakie czynniki wply-
waja na wzrost ryzyka popetnienia przestgpstw zwigzanych
z ptatnosciami elektronicznymi.
Tak sformutowany cel pozwala na realizacj¢ probleméw ba-
dawczych w obszarze zagrozen przestepczoscig. W niniejszym
opracowaniu problem badawczy ogranicza si¢ do zagrozen
przestepstwami wobec $rodkéw ptlatniczych, obejmujac tylko
elektroniczne transakcje. Okreslenie problemu badawczego
pozwala na zbudowanie nastgpujacych hipotez badawczych:
— jaki wplyw na bezpieczenstwo transakcji elektronicznych
ma sam uzytkownik, a w jakim zakresie bezpieczenstwo
jego srodkow ptlatniczych zapewnia ustugodawca (bank)?
— czy organy $cigania posiadaja narzgdzia umozliwiajace
rozpoznawanie przestepstw w sieci wobec srodkow ptatni-
czych i zapobieganie ich popetnianiu?
Jako metode¢ badawcza przyjeto analizg zrodet literaturowych
W omawianym obszarze, tj. w zakresie przestepstw przeciwko
srodkom ptlatniczym.

JAK PLACIMY? FORMY PLATNOSCI

Bankowos¢ elektroniczna moze by¢ postrzegana jako zjawi-
sko wspotczesnego $wiata, ktore oznacza specyficzny sposob
prowadzenia dziatalno$ci bankowej w ramach spoleczenstwa
informacyjnego. Stanowi zatem element elektronicznej gospo-
darki globalnej, ktorej cecha charakterystyczng jest wymiana
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dobr i ushug na odleglosé, z wykorzystaniem elektronicznych
srodkéw komunikacji. Oznacza to szybki i niemal nieogra-
niczony geograficznie czy tez czasowo dostep do ustug ban-
kowych. Wykorzystanie nowoczesnych technologii pozwala
zar6wno na $wiadczenie przez banki nowych ustug, jak i na
przeniesienie tradycyjnych produktéow do elektronicznych
kanatow dystrybucji. Skutkuje to umozliwieniem klientom
szybkiego dostgpu do wlasnych $rodkow zgromadzonych na
rachunku bankowym czy tez natychmiastowego zlecenia ope-
racji bez koniecznosci wizyty w oddziale banku.

Aby przeprowadzi¢ analizg ryzyka i zagrozen w bankowo-
$ci elektronicznej, konieczne jest zapoznanie si¢ z ushugami
i kanatami dystrybucji oferowanymi przez instytucje sektora
bankowego. W zaleznosci od przyjetych kryteriow mozna do-
kona¢ rozmaitych podziatow i klasyfikacji ustug bankowosci
elektronicznej. Przyjmuje si¢, ze bankowo$¢ elektroniczna
obejmuje wszelkie elektroniczne kanaly dystrybucji ustug
i produktow bankowych. Zaliczymy zatem do niej ptatnosci
z fizycznym wykorzystaniem kart platniczych i kredytowych,
transakcje realizowane w bankomatach, ptatnosci terminalo-
we POS oraz szeroko pojeta bankowos¢ internetowa. Zwlasz-
cza w przypadku tej ostatniej nalezy zwroci¢ uwage na tempo
postepu technologicznego oraz mnogo$¢ nowych urzadzen,
umozliwiajacych zdalny dostgp do ustug bankowych z wyko-
rzystaniem Internetu. Pod pojeciem bankowos$¢ elektronicz-
na nalezy zatem rozumieé nie tylko klasyczng e-bankowos¢,
ale rowniez wszelkiego rodzaju ustugi mobilne, obstugiwa-
ne przez klientow za posrednictwem aplikacji na telefonach,
smartfonach, tabletach, telewizorach itp.?

KARTY

Karty platnicze sg potocznie okreslane jako ,,plastykowy pie-
nigdz”, umozliwiajacy dokonanie zaptaty za nabywane towary
lub $wiadczone ustugi®. Jednakze ww. termin ma znaczenie
tylko symboliczne, poniewaz w Scistym rozumieniu karty nie
sa pienigdzem, lecz jedynie no$nikiem pienigdza bezgotowko-
wego*. Pierwsze karty (w niewielkim stopniu przypominajace
ich dzisiejsza posta¢) mialy ksztalt papierowych ksiazeczek,
metalowych ptytek lub kartonikéw z wyttoczonymi danymi
okaziciela. Dzi§ karta platnicza wystgpuje jako plytka wy-
konana z tworzywa sztucznego PCV. Standardowe wymiary
karty zostaty okreslone w 1985 r. przez ISO (International Or-
ganization for Standarization). Wedtug tej standaryzacji karty
powinny mie¢ nastepujace wymiary: wysoko§¢é — 53,98 mm,
szerokos¢ — 85,6 mm, grubos$¢ — 0,76 mm. Kazda karta ma
nadany numer, w ktorym pierwsze szes¢ wytloczonych lub
wydrukowanych cyfr stanowi numer identyfikacyjny wy-
dawcy karty, zwany czesto takze numerem identyfikacyjnym
banku’.

Na karcie znajduje si¢ rowniez wiele elementow shuzacych do
identyfikacji okaziciela. Na awersie mozemy znalez¢ migdzy
innymi: cechy systeméw, takie jak logo, hologram, numer po-
czatkowy, data wazno$ci karty, dane okaziciela, opcjonalnie
— zdjecie. Rewers natomiast to: pasek magnetyczny z nanie-
sionymi danymi o karcie i jej okazicielu, pasek, na ktérym po-
siadacz karty sktada wzor swojego podpisu, dane wystawcy
karty, czyli informacja, czyja wtasnoscia jest karta, a takze nu-
mer telefonu, pod ktérym uzyska si¢ pomoc od pracownikow
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banku w kwestiach zwigzanych z karta. Przed wydaniem karty
posiadaczowi jest ona personalizowana przez wytloczenie lub
nadruk ptaski imienia i nazwiska, numeru karty oraz kodowa-
nie paska magnetycznego. W ten sposob karta jest jednoznacz-
nie powigzana z okre$long osobg i rachunkiem bankowym®.
Karta platnicza zostala zdefiniowana w art. 4 Prawa banko-
wego, ktory okresla jg jako karte identyfikujaca wydawce
i upowaznionego posiadacza, uprawniajacag do wyplaty go-
towki lub dokonywania zaptaty, a w przypadku karty wydanej
przez bank lub instytucje ustawowo upowazniong do udzielania
kredytu — takze do dokonywania wyptaty gotowki lub zaptaty
z wykorzystaniem kredytu’.

Karta platnicza jest to forma ptatnosci bezgotowkowych ma-
jaca z punktu widzenia klienta duze zalety: jest niewatpliwie bar-

dzo wygodng forma dokonywania ptatnosci i pozyskiwania Srod-
kow zgromadzonych na koncie.

Pojedyncza karta posiada najczesciej wiele funkcjonalnosci
— pozwala na wyplate pienigdzy w bankomacie, dokona-
nie zaptaty w sklepie czy ptatnosci przez Internet. Zapewnia
przy tym duze bezpieczenstwo rozliczen i mniejsze narazenie
na kradziez. Nie wolno jednak zapomina¢, ze bardzo czesto
uzywanie kart platniczych zmniejsza hamulce przy wyda-
waniu pieniedzy®. Obecnie polskie banki konkurujg ze sobg,
emitujac réznego rodzaju karty, ktore rdznig si¢ m.in. zasie-
giem, sposobem rozliczania transakcji lub liczbg podmiotow
bioracych udziat w rozliczeniach. Biorac pod uwage liczbe
podmiotéw uczestniczacych w rozliczeniach za pomocg kart,
mozemy wyrozni¢ karty®: dwustronne — wydawane zazwy-
czaj przez instytucje niebankowe typu biura podrdzy, linie lot-
nicze, duze domy towarowe i akceptowane jedynie przez ich
emitenta, tréjstronne — ich cecha charakterystyczng jest to,
ze w transakcjach nimi dokonywanych uczestnicza trzy osoby,
a mianowicie: emitent, przedsi¢biorstwo, ktore wyrazito zgo-
de¢ na to, aby mozna w nim byto dokonywac ptatnosci taka
karta, oraz posiadacz karty, czterostronne — w przypadku tych
kart oprocz podmiotéw wymienionych powyzej, w rozliczeniu
transakcji bierze rowniez udzial wlasciciel systemu, w ktorym
emitowana jest dana karta. System czterostronny jest obecnie
najbardziej popularny w Polsce i na $wiecie.

Karty dzielimy tez ze wzglgedu na no$nik informacji zapisa-
nych na nich elektronicznie'. Zgodnie z tym podziatem moz-
na wyodrebni¢ karty mikroprocesorowe i magnetyczne. Cecha
wyrozniajagcg kart mikroprocesowych, potocznie znanych
jako ,,chipowe”, jest mozliwos$¢ przechowywania duzej ilosci
danych, zdolnos¢ do przetwarzania danych i przede wszyst-
kim nieporéwnywalnie skuteczniejszy od innych poziom za-
bezpieczen, o ktorych bedzie mowa dalej. Istnienie mikropro-
cesora w uktadzie scalonym karty decyduje o funkcjonalnosci,
a przez to i przeznaczeniu karty. Karta z mikroprocesorem,
nadal najcze¢sciej 8-bitowym, jest de facto mikrokomputerem.
Typowe warto$ci pamigci karty to: 64 KB pamigci ROM prze-
znaczonej na system operacyjny, 8 KB RAM i do 2-16 KB
pamieci EEPROM, petniacej role twardego dysku. W czesci
rozwiazan, w ktorych wymaga si¢ duzej ilosci obliczen kryp-
tograficznych, karte wyposaza si¢ dodatkowo w koprocesor
kryptograficzny. Ze wzgledu na sposdb komunikacji karty ze
srodowiskiem zewngtrznym, karty dzieli si¢ na karty styko-
we i bezstykowe. Karty stykowe wymagaja bezposredniego
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kontaktu z czytnikiem w celu odczytania jej zawartosci. Karty
bezstykowe posiadajg wbudowang antene¢, umozliwiajaca bez-
przewodowa transmisj¢ danych na niewielkie odlegtosci (do
kilku centymetréw). Karty bezstykowe znajdujg zastosowanie
przede wszystkim w transporcie miejskim i systemach kontro-
li dostepu. Istnieja tez karty dualne, w ktorych w tym samym
kawatku tworzywa zatapia si¢ ukfad stykowy i bezstykowy
lub jeden uktad stykowo-bezstykowy. Karty magnetyczne sa
obecnie jednym z najbardziej rozpowszechnionych nosnikow
informacji. Ich podstawowym elementem jest wystepujaca
w postaci paska magnetycznego pamie¢. Umozliwia ona zapis
informacji, ktére moga by¢ nastepnie odczytywane za pomoca
czytnikow kart magnetycznych. Dzigki takiej mozliwosci kar-
ty te znajdujg szerokie zastosowanie w réznorodnych syste-
mach, np. kontroli dostepu, rejestracji czasu pracy, systemach
lojalnosciowych, a takze jako karty ptatnicze'’.

Kolejnym kryterium podziatu kart jest funkcjonalno$¢'.
Wedhug niego karty dzielg si¢ na: platnicze, bankomatowe,
identyfikacyjne i wstepnie optacone. Karty platnicze (ang.
payment card) umozliwiaja regulowanie ptatnosci w sposob
bezgotowkowy w punktach handlowo-ustugowych, telefo-
nicznie lub przez Internet. Wedlug mi¢dzynarodowego stan-
dardu ISO obecnie funkcjonujagce karty ptatnicze muszg byc
wykonane z tworzywa sztucznego. Karty platnicze sa wy-
godne dla klientéw, ktorzy nie musza nosi¢ ze soba gotowki,
ale takze dla sprzedawcow, poniewaz, jak wykazaty badania,
klienci placacy kartami, wydaja duzo wigcej pienigdzy niz
ci placacy gotowka. Karty bankomatowe (ATM card, cash
card) stuza wylacznie do dokonywania wyptat gotowki oraz
innych transakcji, ktére mozliwe sa do wykonania z uzyciem
bankomatu, np. sprawdzenia stanu rachunku, wydrukowania
historii transakcji, zmiany kodu PIN czy dostepu do funkcji
depozytowych w bankomacie. Karta bankomatowa nie posia-
da zadnych funkcji ptatniczych, nie mozna zatem z jej wyko-
rzystaniem wykonac¢ transakcji bezgotdéwkowej — nawet jezeli
bankomat udostgpnia mozliwos¢ wykonania takiej transakcji,
np. dotadowania konta telefonu komoérkowego. Poniewaz
funkcjonalno$¢ kart bankomatowych jest bardzo ograniczo-
na, wigkszo$¢ bankow nie decyduje si¢ na ich wydawanie.
W zamian banki wydaja karty platnicze, ktére jednoczes$nie
wyposazone sg w funkcje karty bankomatowej. Karty banko-
matowe moga by¢ wydane jako karty lokalne (czyli akcepto-
wane wylgcznie przez okreslong sie¢ bankomatéw jednego
lub kilku wspoétpracujacych ze soba bankéw) badz moga by¢
wydane w ramach jednego z mi¢dzynarodowych systemow
kart bankomatowych (np. PLUS lub Cirrus), wéwczas akcep-
towane sg przez wszystkie bankomaty na $wiecie oznaczone
symbolem danego systemu. Karty identyfikacyjne sa sze-
roko stosowane w naszym codziennym zyciu, np. jako karty
kontroli dostgpu do okreslonych budynkéw czy pomieszczen,
karty biblioteczne czy karty stalego klienta — ich zastosowanie
mozna podawac niemalze w nieskonczonos¢. Posiadajg czesto
rowniez rozne dodatkowe funkcje, np. rabatowe. Podstawo-
wym celem kart identyfikacyjnych jest szybka identyfikacja
jej posiadacza, dlatego jest na nich numer, zapisany w sposob
umozliwiajacy jego elektroniczne odczytanie (poprzez zapis
w postaci kodu kreskowego badz zakodowanie na pasku ma-
gnetycznym lub mikroprocesorze). Karta identyfikacyjna
moze réwniez posiada¢ kod PIN (badZ inny sposob weryfi-
kacji, oparty np. na metodach biometrycznych), dzigki czemu
jej zastosowanie umozliwia rezygnacje z innych metod spraw-
dzenia tozsamosci posiadacza takiej karty. Dodatkowo na kar-
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cie identyfikacyjnej mozna umiescié¢ takze zdjecie jej posiada-
cza oraz wzor jego podpisu. Karty wstepnie oplacone, przed-
ptacone, wstepnie tadowane (prepaid card, preloaded card), to
karty wydawane w dwoch podstawowych typach: jako karty
z oddzielnym kontem technicznym, ktéry mozna wielokrotnie
zasilaé, oraz karty z okre§lonym nominatem. Karty z mozli-
woscig dotadowywania sa wykorzystywane przez firmy i in-
stytucje do przekazywania $rodkéw pieni¢znych, np. do wy-
ptacania réznego typu $wiadczen, takich jak: zasitki socjalne,
stypendia, wynagrodzenia dla pracownikow sezonowych czy
pracownikow nieposiadajacych rachunku bankowego; sg row-
niez stosowane w programach nagradzania pracownikow czy
w programach lojalnosciowych, do wyptat nagréd pienigz-
nych w programach promocyjnych czy do rozliczania delega-
cji pracownikow. Klienci indywidualni uzywaja kart przedpta-
conych jako formy wyplaty kieszonkowego dla mtodziezy, do
bezpiecznych transakcji w Internecie czy tez jako wygodnego
sposobu przekazania okreslonej kwoty jako podarunku z moz-
liwoscig tatwego dotadowania rachunku karty przelewem lub
gotowka'>.

Ze wzgledu na sposob rozliczenia transakeji kart, dzielimy je
na'*: debetowe, obciazajace i wstepnie optacone.

Karty debetowe (ang. debit card) funkcjonujq na zasadzie

rozliczenia transakcji wykonanej z uzyciem karty natychmiast po
otrzymaniu przez bank informacji o jej przeprowadzeniu.

Oznacza to, ze rachunek posiadacza karty, ktory wykonat
transakcj¢ z uzyciem karty debetowej, zostanie obcigzony
przez bank natychmiast, gdy tylko informacja o transakcji do-
trze do banku. Okres ten zalezy jednak od wielu czynnikdw,
np. od tego, gdzie byta wykonana transakcja, od sposobu jej
rozliczania oraz od systemu informatyczno-ksiggowego sto-
sowanego przez bank. Okres ten moze wynosi¢ zatem od nie-
malze kilku sekund od przeprowadzenia transakcji az do kilku
lub nawet kilkunastu dni.

Karty obciazajace umozliwiajg posiadaczowi zaciagniecie
u emitenta karty kredytu kupieckiego, czyli odroczenia terminu

ptatnosci za nabyte towary i ustugi. Uiszczenie naleznosSci naste-
puje na koniec okresu rozliczeniowego na podstawie specjalne-
go zestawienia wydatkow.

Karta obcigzeniowa posiada zblizone zasady funkcjonowania
do karty kredytowej. Moze posiada¢ okre§lony limit wydat-
kéw, bank moze ja réwniez wydaé bez gornego limitu wy-
datkow (pod warunkiem, iz posiadacz terminowo reguluje
wszelkie swoje zobowigzania). Raz w miesigcu bank wysyla
zestawienie transakcji wykonanych z uzyciem karty. Posia-
dacz karty zobowigzany jest do sptaty catosci zadluzenia (nie
mozna splaci¢ tylko czgéci) w okreslonym czasie, np. w cia-
gu dwoch tygodni od daty otrzymania zestawienia. Posiadacz
karty moze w ciggu miesigca wykonywac transakcje do wyso-
kosci limitu (niezaleznie od kwoty, ktora znajduje si¢ na jego
rachunku). Okres§lonego dnia bank sumuje wszystkie transak-
cje wykonane z uzyciem karty i samodzielnie obcigza kwota
transakcji rachunek posiadacza karty.
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Karty kredytowe umozliwiaja posiadaczowi karty dokony-
wanie pfatnosci bezgotowkowych na podstawie umowy kredytu

bez koniecznosci posiadania biezacych srodkow na rachunku
bankowym. Zaciaggniety kredyt sptaca sie na zasadach ustalo-
nych wezesniej przez bank wydajacy karte.

Posiadacz karty moze np. splaci¢ tylko czgs¢ zaciagnigtego
kredytu, ale wtedy bank pobiera odsetki od niesptaconej kwoty.
Bank ustala limit kredytowy, do ktorego wysokos$ci posiadacz
karty moze dokonywac ptatnosci w punktach handlowo-ustu-
gowych, dokonywa¢ platnosci zdalnych (przez telefon czy In-
ternet), podejmowac gotowke z bankomatu. Kazda z tych czyn-
nosci rozliczana jest przez bank inaczej, w zaleznosci od jej
klasyfikacji, i skutkuje np. réznym oprocentowaniem transak-
cji gotowkowej (wyptata z bankomatu) i bezgotowkowej (plat-
no$¢ kartg w POS). Wydanie karty jest uzaleznione od docho-
dow konsumenta i oparte jest na analizie zdolnosci kredytowe;j
(jak przy zaciaganiu kredytu). Czesto nie wymaga si¢ posiada-
nia przez klienta rachunku oszczedno$ciowo-rozliczeniowego
w danym banku. Karty wstgpnie oplacone sa powszechnie
stosowane w zyciu codziennym. Kazdy z nas z pewnoscig
posiada niejedng taka karte — sa one bowiem wykorzysty-
wane masowo jako karty telefoniczne, karty parkingowe,
karty z biletami komunikacji czy karty do telefonow komor-
kowych.

Systemy kart platniczych to organizacje wydawcow kart plat-
niczych, uzyczajace ich emitentom (najczgsciej bankom) pra-
wa do uzywania znaku tej organizacji. Wspomniany system
zapewnia honorowanie swoich kart ptatniczych w sieci punk-
tow handlowo-ustugowych oznaczonych znakiem organizacji
oraz nadzor nad rozliczeniami i sposobem emisji'>.

Pierwsze karty platnicze zaczgly by¢ wydawane przez banki
w Stanach Zjednoczonych pod koniec lat 40. Byly to karty
o zasiggu lokalnym, ktére miaty charakter kredytowych.
Pierwsza karte o zasiegu ponadstanowym wydat Franklin
National Bank z Nowego Jorku w roku 1951. Réwnoczesnie,
oprécz kart wydawanych przez banki, rozpoczgto wydawa-
nie kart o charakterze klubowo-podrézniczym, powszechnie
nazywane T&E (typu ,,Travel And Entertainment”). Pierw-
sza kartg tego typu wydal dziatajacy do dzi§ Diners Club.
W 1959 r. wydawanie karty T&E rozpoczat American Express.
Migdzynarodowy zasigg osiagnela réwniez karta klubowa or-
ganizacji Carte Blanche wchtonictej przez Diners Club. Poza
wydawanymi lokalnie kartami banki zaczg¢ly wydawac karty
o zasiegu krajowym, a pozniej migdzynarodowym. Tak wia-
$nie powstaty w latach 60. dwa duze systemy zajmujace si¢
emisja, obshuga, rozliczeniem i rozwojem kart, znane dzi$ jako
VISA i MasterCard'®. Do najwickszych funkcjonujacych obec-
nie systemow kart ptatniczych zaliczajg si¢: VISA International,
MasterCard/EuroCard/Access, JCB (Japanese Credit Bureau),
American Express, Europay International/Diners Club.

BANKOMATY

Bankomaty to samoobstugowe urzadzenia, ktdre sg wyposazo-
ne w czytniki paska magnetycznego/mikroprocesora i umoz-
liwiajg przeprowadzenie operacji bankowych z uzyciem kart
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ptatniczych. Wykorzystywane sg przede wszystkim do wy-
platy pieniedzy, choé¢ dajg rowniez mozliwo$¢ wykonywania
innych operacji, jak np. wptlaty pieniedzy na rachunek w do-
wolnym banku, przelewow §rodkoéw na inny rachunek, otwie-
rania lub likwidowania zlecen statych, zmian terminéw i kwot
zlecen statych, otwierania lub likwidowania lokat, sprawdza-
nia stanéw konta, zatadowania kart telefonii komorkowe;j itp.!’
Bankomaty mozna sklasyfikowaé¢ wedlug réznych kryteriow.
Ze wzgledu na funkcje dzielimy je na: CD — Cash Dyspenser
— bankomat jednofunkcyjny stuzacy tylko i wylacznie
do wyptaty gotowki; ATM — Automated Teller Machine
— bankomat wielofunkcyjny, ktéry stuzy zar6wno do wyptat
pienigdzy z bankomatu, jak i do wykonywania przelewow,
sprawdzania stanu konta, przesledzenia historii dokonywa-
nych operacji itp.; Cash Recycler — to ztozona maszyna, ktora
obstuguje kilka prostych, a zarazem waznych zadan — przyj-
muje, wydaje oraz bezpiecznie przechowuje gotowke, utrzy-
muje uporzadkowang ksiggowos$¢ gotowki w kasie i automaty-
zuje cykl gotowkowy. Wedtug miejsca lokalizacji wyrdzniamy
bankomaty: wewngtrzne — usytuowane wewnatrz pomiesz-
czen, np. bankow; przyscienne — ktore posiadaja panel opera-
cyjny (umozliwiajacy dokonywanie transakcji — monitor, kla-
wiatura) na zewnatrz budynku, za$ ich pozostata cze¢$¢ znaj-
duje si¢ w banku; zewnetrzne — usytuowane poza budynkiem
banku, czesto jako urzadzenia wolno stojace; mobilne banko-
maty — odpowiednio przystosowane samochody ustawione
w poblizu banku, w ktorych sg zainstalowane bankomaty. Przez
aplikacje w telefonie klient kontaktuje si¢ z takim pojazdem,
po czym ten specjalny samochdd przyjezdza w wyznaczone
miejsce, pozwalajac na wyptlate badz wptate gotowki. Wedtug
trybu komunikacji z bankiem podziat ksztattuje si¢ nastepu-
jaco: bankomaty dziatajgce w systemie offline, ktore nie sa
bezposrednio polaczone z bankami i nie moga dokonywac au-
toryzacji bezposrednio po zawarciu transakcji; autoryzacja do-
konywana jest na podstawie limitow wyplat z bankomatu; li-
mity wyplat wynikajg z tego, ze bankomat ,,nie wie”, ile klient
posiada pieni¢dzy na koncie, bo bankomat nie jest podpigty do
bazy danych; wigkszo$¢ bankoéw rozpoczela instalacje banko-
matdéw pracujgcych w trybie offline, a wybor ten byt glownie
podyktowany wzgledami ekonomicznymi oraz éwczesnymi
mozliwosciami technicznymi bankéw; bankomaty dzialaja-
ce w systemie online — to takie, w ktorych wyptata gotowki
powoduje natychmiastowe przekazanie informacji do banku,
w ktorym znajduje si¢ konto klienta; w systemie tym banko-
mat po otrzymaniu od klienta dyspozycji wyptaty gotowki do-
konuje autoryzacji karty, po czym przesyla dane o dokonanej
transakcji do banku wydawcy karty's.

Obecnie poza wyplatami gotowki bankomaty umozliwiaja
réwniez m.in.: wplaty gotowki, sprawdzanie biezacego stanu
rachunku klienta, wydruk historii rachunkow, zmiang numeru
PIN karty, mozliwo$¢ zapoznania si¢ z informacjami i oglo-
szeniami banku, przyjmowanie gotowki w depozyt, obstuge
czekow podréznych itp. Podstawowe elementy sktadowe ban-
komatu to: klawiatura, okienko wprowadzania karty, monitor,
oswietlenie, klawisze funkcyjne, sejf, logo banku, okienko
drukarki, wskaznik $wietlny miejsca wprowadzania Karty,
okienko dyspensera. Pierwszy bankomat na §wiecie zostat
uruchomiony 1964 r. przez First Pennsylvania Bank w Stanach
Zjednoczonych. Od tego czasu bankomaty bardzo szybko roz-
powszechnily sie, a ich liczba stale wzrastata (w 2001 r. na
$wiecie byto ponad 800 tys. bankomatdéw). Sieci bankomatow
moga by¢ prywatne lub wspoétdzielone, czyli stanowia wow-
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czas wspolne przedsigwzigcie wielu instytucji finansowych,
dla ktorych sg dostepne, i wspolnie ponosza koszty, a klienci
majg tatwiejszy dostep do wiekszej liczby urzadzen'®. W Pol-
sce pierwszy bankomat zostat zainstalowany przez Bank Pekao
SAw 1990 r. Od lat dziewigcdziesiatych XX w. rozpoczeta si¢
w Polsce konkurencja bankow w zakresie wydawanych kart
ptatniczych 1 zainstalowanych bankomatow. Obecnie maja je
juz wszystkie banki komercyjne oraz wigkszos$¢ bankow spot-
dzielczych. Liczba bankomatéw w kraju dynamicznie wzra-
stata. W szczegolnoscei szybki przyrost nastepowat w okresie
do 2001 r., natomiast w kolejnych latach tempo wzrostu nieco
ostabto, za§ od 2008 r. przyrost roczny bankomatéw wynosit
ponad 1000 sztuk. Sposroéd bankoéw na pierwszym miejscu pod
wzgledem posiadanych bankomatoéw znajduje si¢ najwigkszy
bank detaliczny — PKO BP SA?, a spo$rdd operatorow komer-
cyjnych — Euronet SA.

Pomimo szybkiego tempa wzrostu nadal wyprzedza nas pod
wzgledem liczby bankomatow przypadajacej na jeden milion
mieszkancow wigkszos¢ krajow UE. O ile w Polsce przypa-
dalo na jeden milion mieszkancéw 416 bankomatow, o tyle
srednia UE wynosi 867, zas w wielu krajach, takich jak: Bel-
gia, Niemcy, Hiszpania, Portugalia, Austria czy Wielka Bry-
tania, wskaznik ten przekracza 1000. Za nami uplasowata si¢
jedynie Szwecja i Czechy. Niemniej Polska jest pierwszym
krajem w Europie, ktéry wprowadza bankomaty z identyfika-
cja biometryczng. Bankomaty te beda wyposazone w czytni-
ki rozpoznajace uktad naczyn krwionosnych w palcu klienta
bankowego?..

BANKOWOSC INTERNETOWA | MOBILNA

Bankowos¢ elektroniczna (ang. e-banking) to forma ustug ofe-
rowanych przez banki, polegajaca na umozliwieniu dostepu
do rachunku za pomoca urzadzenia elektronicznego: kompu-
tera, bankomatu, terminalu POS, telefonu (zwtaszcza telefonu
komodrkowego) i linii telekomunikacyjnych, w tym Internetu.
Uslugi bankowosci elektronicznej sa takze okreslane jako te-
lebanking (bankowo$¢ zdalna). Zaleznie od wykorzystanych
rozwigzan umozliwia wykonywanie operacji pasywnych
(np. sprawdzanie salda i historii rachunku) oraz aktywnych
(np. dokonanie polecenia przelewu, zatozenie lokaty termi-
nowej). Bankowo$¢ elektroniczna jest kluczowym elemen-
tem bankowosci transakcyjnej*?. Jest rozumiana jako forma
komunikacji klienta z bankiem i zarazem §wiadczenia ustug
bankowych z wykorzystaniem elektronicznych urzadzen, ta-
kich jak komputer (home/corporate banking, Internet banking
— e-banking), telefon, elektroniczne terminale do akceptowa-
nia kart ptatniczych czy terminale multimedialne®.

Bankowos¢ elektroniczna ma kilka form nazywanych potocz-
nie kanatami. Cze¢$¢ z nich jest wygaszana ze wzgledu na po-
step technologiczny oraz wypieranie/zastgpowanie przez inne
ustugi/kanaly. Home banking to rozwiazanie umozliwiajace
obstuge rachunkéw bankowych bez konieczno$ci wycho-
dzenia z domu. Obstuga rachunku bankowego odbywa si¢
z uzyciem publicznej sieci telefonicznej, telefonii komorko-
wej lub innego acza dostepowego oraz komputera wyposazo-
nego w odpowiednie oprogramowanie. Bezpieczenstwo syste-
mu zapewniajg m.in. generowane hasta, a transmitowane dane
sa kodowane. Wada home bankingu jest to, ze dostegp do konta
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jest mozliwy tylko z komputera, na ktoérym jest zainstalowany
odpowiedni program. Bankowos¢ internetowa to komunikacja
z bankiem za posrednictwem Internetu. Witryna internetowa
banku umozliwia klientom dokonywanie online ré6znorodnych
operacji na ich rachunkach. Klient banku internetowego po-
winien mie¢ dostgp do komputera z zainstalowana przegla-
darka stron www podtaczonego do sieci Internet. Kluczowa
idea bankowoS$ci internetowej jest przede wszystkim wir-
tualna obstuga klienta, tj. wlaczenie klienta jako fizycznego
uzytkownika do skomputeryzowanego systemu bankowe-
go. Istota jej jest za§ mozliwo$¢ korzystania z ustug banko-
wych niezaleznie od czasu i miejsca. Jest to aktualnie najpo-
pularniejsza forma udostgpniania ustug bankowych swoim
klientom.

Bankowos¢ telefoniczna i mobilna — ustugi bankowe do-
stepne za posrednictwem telefonu nazywamy bankowoscia
telefoniczng lub phone bankingiem. Ushugi te, dostgpne dzigki
urzadzeniom przeno$nym, gtéwnie telefonom komorkowym,
okreslamy jako bankowo$¢ mobilng lub mobile banking. Ope-
racje bankowe przez telefon moga by¢ realizowane na kilka
sposobow: poprzez kontakt z operatorem (call center) lub au-
tomatyczny serwis telefoniczny IVR oraz z uzyciem telefonu
komérkowego za pomoca SMS lub technologii WAP. O ile
kontakt telefoniczny z operatorem lub IVR (Interactive Voice
Response) nadal jest dostepny w wigkszosci dziatajacych na
polskim rynku bankow, o tyle technologia WAP jest zaste-
powana przez ustugi mobilne wykorzystujace dedykowane
aplikacje, uruchamiane z poziomu telefonu komoérkowego, co
spowodowane jest gtéwnie utatwionym dostgpem do Interne-
tu mobilnego oraz smartfonéw. Sam zakres ustug pozostaje
zblizony. Operacje wykonywane za pomocg bankowosci tele-
fonicznej mozemy podzieli¢ na pasywne i aktywne. Pasywne
to te, w ktorych klient odbiera jedynie informacje dotyczace
rachunku. Najprostsza i najczg¢sciej wykonywang operacja
pasywng jest sprawdzenie salda rachunku. Inne, dostgpne
w wigkszosci serwisow telefonicznych, ustugi to sprawdzanie
historii rachunku badz uzyskiwanie informacji o aktualnych
stopach oprocentowania lub kursach walut. Ustugi aktywne
bankowosci telefonicznej to takie, ktére powoduja zmiang sal-
da i historii rachunku. Do typowych operacji aktywnych zali-
czy¢ mozemy przelewy oraz dyspozycje dotyczace lokat ter-
minowych. Ustuga WAP oraz bankowo$¢ mobilna umozliwia
dostep do rachunku bankowego poprzez telefon komodrkowy.
Jest odmiang bankowosci internetowej, ktéra pozwala na ko-
rzystanie z ustug bankowych za posrednictwem telefonu bez-
przewodowego. W ramach ustug mozliwe sa m.in. nastgpujace
operacje bankowe: dostep do informacji o saldzie rachunku,
uzyskanie informacji o obrotach na rachunku, weryfikacja
listy odbiorcow dla przelewow, wglad do historii operacji,
wykonanie przelewu na obce rachunki, definiowanie zlecenia
stalego, sporzadzenie listy rachunkéw, na ktére ma by¢ zre-
alizowany przelew, dokonanie przelewu z przyszta datg reali-
zacji, anulowanie przelewu, realizacja przelewu na rachunki
ZUS, zaktadanie i zrywanie lokat terminowych, zmiana hasta
dostepu.

Pierwszym bankiem wykorzystujacym Internet do $wiad-
czenia ustug bankowych byt kalifornijski Bank Wells Far-
go, za$ wirtualnym — amerykanski Security First Network
Bank (SFNB), ktory powstat w 1995 r. w Stanach Zjedno-
czonych?.

Bankowos$¢ internetowa w Polsce ma do$¢ krotka historie. Jej
poczatek datuje si¢ na 14 pazdziernika 1998 r. W tym dniu
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Powszechny Bank Gospodarczy SA w Lodzi oficjalnie uru-
chomit internetowy oddziat dla klientow detalicznych i ma-
tych przedsiebiorstw. Od tego momentu, w ciagu niespeina
dwudziestu lat, bankowo$¢ internetowa przeszta ogromna
ewolucje, co dokumentuja odpowiednie statystyki. O ile na
koniec 2000 r. zaledwie osiem bankéw udostepniato ustu-
gi bankowe przez Internet, o tyle na poczatku 2016 r. wsrod
37 bankéw dziatajacych w formie spotki akeyjnej nie byto ani
jednego, ktory nie korzystatby tej formy dystrybucji ushug.
Potwierdzeniem ogromnej dynamiki rozwoju bankowosci in-
ternetowej w segmencie klientow detalicznych jest przyrost
liczby klientow aktywnie z niej korzystajacych, tj. logujacych
si¢ na koncie przynajmniej raz w miesigcu. Wedhug danych
Zwigzku Bankéw Polskich ich liczba wzrosta w ciggu 10 lat
0237%%.

Bankowo$¢ internetowa przeszta zmiany nie tylko o charak-
terze ilosciowym, ale takze jakoSciowym. W pierwszej fazie
interakcja pomigdzy bankiem i klientem byta oparta na stro-
niec www z okresowo aktualizowang zawarto$cig informacyj-
na, ale o bardzo stabej interaktywnosci ze wzgledu na brak
mozliwosci wykonania operacji bankowych. Strona interneto-
wa banku byta wigc poczatkowo wykorzystywana jako zro-
dto informacji o jego ofercie i dziatalnosci oraz dostarczata
informacji teleadresowych. W drugiej fazie rozwoju banko-
wosci internetowej wprowadzona zostala ograniczona forma
interakcji z klientem, poprzez udostgpnienie réoznego rodzaju
kalkulatorow, formularzy dostgpnych online i aplikacji umoz-
liwiajagcych sprawdzanie stanu konta. Wykonywanie poprzez
serwis www zaréwno pasywnych operacji bankowych, czyli
niezmieniajacych salda, jak i operacji dostepnych w oddzia-
fach stato si¢ mozliwe dopiero w fazie trzeciej, nie bez przy-
czyny okreslanej jako ,,prawdziwa bankowos$¢ internetowa”.
Whisujac unikatowy login i hasto, klient banku uzyskuje do-
step do indywidualnego zbioru stron internetowych powiaza-
nych tematycznie i umieszczonych na serwerze banku, czyli
serwisu transakcyjnego. Immamentng cechg tego serwisu sg
wbudowane w niego aplikacje internetowe postrzegane przez
uzytkownikow jako funkcje serwisu www, ktore umozliwia-
ja realizacje operacji bankowych. Charakterystyka czwartej
i do tej pory ostatniej wyrdznionej fazy rozwoju bankowos$ci
internetowej jest strategiczne wykorzystanie Internetu przez
banki. Upowszechnienie internetowego kanatu dystrybucji
ustug bankowych spowodowato, ze banki zaczety aktywnie
wykorzystywac informacje o zachowaniu klientow, w tym
analizowa¢ ich zyskownos¢ i dostosowywaé oferte¢ do cech
poszczegodlnych segmentéw. Oprocz ushug bankowych po-
przez serwis transakcyjny staly si¢ dostgpne takze inne pro-
dukty finansowe, na przyktad ubezpieczenia, fundusze inwe-
stycyjne, co doprowadzito do jego przeksztalcenia w portal
finansowy?*.

Lista ustug udostgpnianych przez banki poprzez bankowosé
internetowg stale wzrasta. Podstawowymi i najczeSciej wy-
korzystywanymi przez uzytkownikéw (klientdw) sa naste-
pujace operacje: sprawdzanie salda rachunku, przegladanie
historii operacji, wykonywanie przelewoéw jednorazowych
wewnetrznych i zewnetrznych (w tym zagranicznych), prze-
lewy do ZUS, definiowanie przelewow stalych, dokonywanie
ptatnosci w sklepach internetowych z ROR, zaktadanie i zry-
wanie lokat terminowych, sktadanie wniosku o kredyt/kartg
kredytowsa, ustanowienie zlecenia stalego, zamawianie kart
bankowych i czekéw, ustugi maklerskie, ustanowienie petno-
mocnictwa.
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Jednym z kluczowych elementéw bankowosci internetowej s
jego zabezpieczenia. Mozna je podzieli¢ na dwa obszary: zabez-

pieczenie potaczenia miedzy komputerem/terminalem klienta
(zabezpieczenie sesji) oraz autoryzacja zlecen/operacji klienta.

Pierwsza grupa zabezpieczen zawiera w sobie wszelkie zasady
dotyczace logowania, tj. wymogi dotyczace loginu i hasta, za
pomocg ktérych klient taczy si¢ z serwisem transakcyjnym,
oraz zabezpieczenia samych stron internetowych, jakie sg
udostepniane z serwera banku. Jesli chodzi o sam mechanizm
logowania sig, banki stosuja réozne rozwigzania, od wprowa-
dzania samego loginu i pelnego hasta, poprzez kombinacje
login oraz pojedyncze — wskazane losowo — litery z hasta, az
po kombinacje loginu, hasta i pytania kontrolnego lub/i tzw.
Captcha — Completely Automated Public Turing test to tell
Computers and Humans Apart — rodzaj techniki stosowane;j
jako zabezpieczenie na stronach www, celem ktorej jest do-
puszczenie do przestania danych tylko wypetlionych przez
cztowieka. Celem jest upewnienie si¢, iz samo logowanie si¢
do serwisu transakcyjnego, choéby celem jedynie wyswietle-
nia informacji o saldzie, jest zainicjowane przez osobe do tego
upowazniong.

Zabezpieczenia zwigzane z bezpiecznym potaczeniem z ban-
kiem realizowane sg na poziomie aplikacyjnym. Ich celem jest
zadbanie, aby wymiana informacji mi¢dzy serwerem a klien-
tem nie mogtla zosta¢ ,,podstuchana”, tj. widoczna i czytelna
dla osob trzecich. Sa one konieczne, jako ze samo polacze-
nie odbywa si¢ poprzez Internet, a nie osobne/wydzielone 13-
cze. Najpopularniejszym sposobem zabezpieczania sesji jest
szyfrowanie polaczenia z wykorzystaniem protokolu HTTPS
(ang. Hyper Text Transfer Protocol Secure). Za implementacj¢
protokotu odpowiedzialny jest dostawca ustugi/strony, czyli
bank.

Druga grupa zabezpieczen stosowanych w bankowos$ci in-
ternetowe] dotyczy mechanizmu autoryzacji operacji, jakie
poprzez serwis transakcyjny zleca uzytkownik. Najczesciej
stosowany jest model podwojnego uwierzytelniania, tj. poza
koniecznoscia prawidlowego zalogowania si¢ do serwisu, wy-
petnienia stosownego zlecenia w formularzu www, konieczne
jest podanie hasta jednorazowego, celem potwierdzenia dys-
pozycji. Ma to na celu uniemozliwienie wykonania operacji
bankowych osobom trzecim, ktoére wesztyby w posiadanie
zestawu danych (np. loginu i hasta). Same hasta jednorazo-
we moga by¢ dostarczane do klienta na kilka sposobow. Do
niedawna najpopularniejszym byty listy haset jednorazowych.
Byly to papierowe arkusze zawierajgce ponumerowane se-
kwencje znakow, np. cyfr, drukowane najczegsciej w formie
kart-zdrapek. Uzytkownik przy kazdorazowym zlecaniu trans-
akcji w serwisie bankowym proszony byt o podanie hasta/
sekwencji znakoéw znajdujacych si¢ na wspomnianej karcie.
Kazde hasto moglo by¢ wykorzystane tylko raz. Po wyczer-
paniu catej listy kodow/haset klient mogt zamowi¢ kolejna,
ktéra dostarczana byla poczta na wskazany przez niego ad-
res. Rozwigzanie to jest wypierane przez rozwigzania elektro-
niczne. Aktualnie najpopularniejszym sa hasta jednorazowe
dostarczane w formie wiadomosci SMS na wskazany przez
klienta numer telefonu komorkowego. Sam mechanizm auto-
ryzacji w serwisie www jest zblizony — klient proszony jest
o podanie hasta, jakie otrzymat na swoj telefon. Alternatywnym
rozwiazaniem sa hasta generowane przez tzw. tokeny, czyli
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generatory kodow jednorazowych. Ich dziatanie polega na ge-
nerowaniu ciagéow cyfr za pomoca funkcji jednokierunkowej
wykorzystujacej dwa parametry — jeden staly dla konkretnego
egzemplarza urzadzenia, drugi zmienny — wprowadzany za
pomoca klawiatury, wezytywany z ekranu monitora badz ge-
nerowany na podstawie czasu. Tokeny wystepuja w formie ge-
neratorow haset jednorazowych (One Time Password — OTP)
oraz w formie bardziej zaawansowanej wyzwanie-odpowiedz
(challenge-response). Tokeny OTP wys$wietlaja kod zmienia-
ny zwykle co 60 sekund i nie posiadaja przycisku lub posiada-
ja tylko jeden przycisk wywotujacy wyswietlenie kodu, nato-
miast tokeny challenge-response przypominajg niewielkie kal-
kulatory i zazwyczaj sa chronione kodem PIN. Rozwinigciem
tokenow challenge-response sa czytniki kart obliczajace kody
na podstawie klucza zapisanego na mikroprocesorze karty
platniczej. Najnowszym rozwigzaniem sg jednak tokeny OTP
oraz challenge-response wbudowane w karte formatu karty
ptatniczej (moze to by¢ zaréwno karta Visa lub Mastercard
z wbudowanym tokenem, jak i oddzielny token stuzacy jedy-
nie do uwierzytelniania). Ze wzgledu na stosunkowo wysoka
ceng tokendéw banki czgéciej stosuja karty kodow jednorazo-
wych lub hasta SMS. Urzadzenie moze tez by¢ zastapione
przez telefon komoérkowy uzywajacy dedykowanej aplikacji
spelniajacej funkcje generatora haset.

Bankowos¢ elektroniczna we wszelkich swych formach cia-
gle ewoluuje. Funkcjonujac juz od niemal pot wieku, na sta-
te wpisata si¢ w nasze codzienne zycie. Cigzko sobie obec-
nie wyobrazi¢ brak mozliwo$ci dokonywania zakupdéw przez
Internet czy tez ptatnosci kartami kredytowymi. Tak inten-
sywna ekspansja wykorzystywania tych kanaléw realiza-
cji transakcji pociggneta za sobg pojawienie si¢ przestepstw
skierowanych przeciwko uzytkownikom bankowosci elektro-
nicznej. Mimo rozlicznych zabezpieczen wykorzystywanych
do zapewnienia bezpieczenstwa transakcji realizowanych za
jej posrednictwem obszar ten charakteryzuje si¢ coraz wigk-
sza dynamika wzrostu przestepczosci. Wynika to zarowno
z rosnacej popularnosci poszczego6lnych instrumentéw wsrod
klientow bankow, jak i pojawienia si¢ wyspecjalizowanych
grup przestepczych, oraz popularyzacji Internetu, umozliwia-
jacego dziatanie tychze na calym $wiecie. W kolejnej czesci
opracowania zostanie przedstawiona typologia prawnokarna
rodzajow przestgpstw w obszarze bankowosci elektronicznej,
opis stosowanych metod oraz przyktady przestepstw.

RODZAJE PRZESTEPSTW

Na szczegdlng uwage zashuguja metody, jakimi postuguja si¢
przestepey, charakterystyka poszczegodlnych technik z podzia-
fem na kanaty bankowosci elektronicznej, w ktdrych znajduja
zastosowanie, oraz kwalifikacje czynow wedlug przepisow
kodeksu karnego. Opisy zostaty podzielone zgodnie z kana-
fem bankowosci elektronicznej, ktory jest wykorzystywany
dla danego typu przestgpstwa. Istnieja techniki wykorzystu-
jace lub wykorzystywane w wiecej niz jednym kanale ban-
kowosci?.

Karty platnicze

Biorac pod uwageg szerokie zastosowania kart platniczych,
zdefiniowanie przestepczosci kartowej jest skomplikowane.
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Mozna ja rozumie¢ jako wszelkiego rodzaju dziatalnos$¢ po-
dejmowang przez osoby niecuprawnione lub uprawnione do
uzycia karty ptatniczej, majacag na celu uzyskanie dostepu do
srodkow finansowych, w oparciu o ktére funkcjonuje karta,
przez osobe nieuprawniong lub niezgodne z prawem dokona-
nie transakcji z wykorzystaniem tych srodkow?.
Przestepstwa zwigzane z wykorzystaniem kart platniczych sa
zrdznicowane i nie istnieje jeden uniwersalny katalog, pozwa-
lajacy jednoznacznie je usystematyzowaé¢. Mozna je podzieli¢
na trzy gltéwne kategorie: przestepstwa skierowane jedynie
na uzyskanie dostepu do $rodkéw finansowych posiadacza
karty, przestgpstwa skierowane na dokonanie nieuprawnione;j
transakcji w oparciu o te $rodki, przestepstwa skierowane na
uzyskanie dostgpu do $rodkéw finansowych i jednorazowego
dokonania nieuprawnionej transakcji w oparciu o te srodki.
Zgodnie z decyzja ramowa Rady 2001/413/WSiSW z dnia
28 maja 2001 r. w sprawie zwalczania fatszowania i oszustw
zwigzanych z bezgotdéwkowymi $rodkami ptatniczymi® do
przestepstw odnoszacych si¢ do kart ptatniczych, ktore naka-
zuje penalizowac, sg zaliczane: kradziez lub innego rodzaju
bezprawne uzyskanie instrumentu platniczego, podrabianie
lub fatszowanie instrumentu ptatniczego do uzycia go w celu
oszustwa, przyjmowanie, otrzymywanie, transportowanie,
sprzedaz lub przekazanie innej osobie albo posiadanie ukra-
dzionego, uzyskanego w inny nielegalny sposob, podrobione-
go lub sfalszowanego instrumentu ptatniczego do uzycia go
w celu dokonania oszustwa, uzycie ukradzionego, uzyskanego
w inny nielegalny sposob, podrobionego lub sfatszowanego
instrumentu platniczego w celu dokonania oszustwa.

Jako najczeSciej popelniane przestepstwa z wykorzystaniem
instrumentéw platniczych, do ktorych zaliczamy rowniez
karty ptatnicze, wymieni¢ mozemy*’: wyludzenia kart na
podstawie wniosku z falszywymi danymi, postugiwanie si¢
zgubionymi lub skradzionymi kartami przez osoby nieupraw-
nione, postugiwanie si¢ kartami niedor¢czonymi, fatszowa-
nie kart, kopiowanie kart na rachunkach obciazeniowych,
nielegalne wykorzystanie numeru karty, wykorzystanie karty
zgloszonej jako utracona, wyludzenie towarow i ustug przez
legalnego posiadacza, wlamywanie si¢ do systemoéw infor-
matycznych i telekomunikacyjnych, manipulowanie banko-
matami (tzw. skimming), phishing.

Wytudzenie karty ptatniczej jest — analogicznie jak wigkszos¢
tego typu przestepstw — oparte na podaniu nieprawdziwych da-
nych osobowych podczas sktadania wniosku o wydanie takiej
karty, jak réwniez podanie fatszywych danych dotyczacych
zarobkow. Ma to na celu spelnienie minimalnych kryteriow
kwalifikujacych zdolnos¢ kredytowa osoby do przyznania ta-
kiego produktu bankowego. Po wydaniu takiej karty sprawca
dokonuje licznych transakcji bezgotdéwkowych bez zamiaru
uregulowania ptatnosci z bankiem-emitentem karty.
Kolejnym przestgpstwem z wykorzystaniem kart, ktore sta-
nowi rowniez fatszowanie dokumentow, jest kopiowanie kart
na dokumentach obcigzeniowych. Popetniajg je przestepcy we
wspolpracy z nieuczciwymi sprzedawcami. Liczba transakcji,
ktoére sa aktualnie przetwarzane przez centra autoryzacyjnie,
stale i znaczaco wzrasta, nie jest zatem mozliwe sprawdzanie
kazdej z nich. Fakt ten wykorzystuja przestepcy do wykony-
wania transakcji kradzionymi kartami ptatniczymi. Omijaja
w ten sposOb zabezpieczenie w postaci wymaganego zgodne-
go podpisu uzytkownika karty.

Innym przykladem dziatalnosci przestepczej z wykorzysta-
niem transakcji kartowych, gdzie nastgpuje manipulacja przy
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dokumentach obcigzeniowych, jest podrabianie potwierdzen
dokonania transakcji. Spotykane jest to gtdéwnie w punktach
ustugowych, w ktorych zwyczajowo dodawane sa napiwki.
Jesli klienci pozostawiaja to pole puste, moze ono zosta¢ do-
wolnie wypetnione przez nieuczciwego kelnera czy sprzedaw-
c¢. Taka transakcja jest nastgpnie wprowadzana do terminala,
a klient jest obcigzany podwyzszong kwotg. Co prawda istnie-
je zabezpieczenie w formie ograniczenia wysoko$ci napiwku
(20%), niemniej ryzyko nadal istnieje.

Nielegalne uzywanie numeru karty, czyli dokonywanie zaku-
péw na odleglos¢ (przewaznie w Internecie) z wykorzysta-
niem danych cudzych kart (nazywany zwyczajowo cardin-
giem), polega na wykorzystaniu przez przestgpcow danych
karty uzyskanych nielegalnie od jej wiasciciela. Jest to odmia-
na kradziezy tozsamosci. Przestepca moze wej$¢ w posiadanie
wspomnianych danych poprzez fizyczny kontakt z karta Iub
tez wykradzenie tych danych np. podczas korzystania z niej
przez wilasciciela do zakupu przez Internet. Mozliwe jest row-
niez wykorzystanie narzgdzi socjotechnicznych w celu nakto-
nienia uzytkownika do przekazania tych danych. Bez wzgledu
na sposob uzyskania danych karty, dalsze kroki przestgpcy
wygladaja podobnie, tj. sg one wykorzystane do dokonania
zakupow w Internecie. Do niedawna zabezpieczeniem przed
tego typu przestepstwem byto ograniczenie w wysylce towa-
ru wylacznie na adres dostgpny w bazie wystawcow danej
karty. Obecnie wigkszo$¢ dziatajacych w Internecie sklepow
pozwala na petlng dowolnos$é, jesli chodzi o dane osoby do-
konujacej ptatnosci, jak i adres odbiorcy towaru. Dodatkowe
zabezpieczenie, ktore jest coraz czgsciej stosowane, stano-
wi weryfikacja w systemie bankowym wystawcy karty kodu
CVV2/CVC2, ktory znajduje si¢ na odwrocie karty i nie jest
co do zasady przechowywany w zadnych bazach. Ostatnio
wprowadzane sa réwniez mechanizmy podwojnego uwie-
rzytelniania, tj. hasta jednorazowe dostarczane na telefon ko-
morkowy wiasciciela karty ptatniczej. Ustuga ta nie jest jesz-
cze powszechnie stosowana, ale pozwala na znaczace ogra-
niczenie ryzyka nielegalnego wykorzystania numeru karty
platnicze;j.

Innym rodzajem przestepstwa z wykorzystaniem karty ptatni-
czej jest skimming. Polega on na przechwyceniu przez prze-
stepcow danych z paska magnetycznego karty oraz kodu PIN.
Nastepuje to podczas dokonywania przez uzytkownika trans-
akcji w terminalu platniczym lub w bankomacie. Uzyskane
dane wykorzystywane sa do wykonania duplikatu karty, kto-
rym sprawcy postuza si¢ nastgpnie do wyptacenia pienigdzy
z rachunku posiadacza karty.

Kolejnym przestepstwem popetnianym przez oszustow in-
ternetowych jest phishing. Jest to forma wyludzenia maja-
ca na celu uzyskanie przez sprawce numeru karty ptatniczej
wraz z numerem PIN. Wykorzystuje si¢ w tym celu falszywe
wiadomosci e-mail, majace udawac korespondencje z banku,
w ktorych przesyta si¢ prosbe o jak najszybsze zalogowanie
na stron¢ banku. Wiadomos$¢ zawiera najczesciej link ma-
jacy przenie$¢ na strong banku. W rzeczywistosci strona ta
jest fikcyjna i jedynie przypomina strong internetowg banku.
Nieswiadomy uzytkownik podaje login, hasto, numer karty,
numer konta, numer PIN i inne dane, ktére przestepcy moga
pozniej wykorzystac.

Wedtug danych opublikowanych przez NBP liczba oszukan-
czych operacji dokonanych z uzyciem kart ptatniczych wyno-
si ok. 70 tys. rocznie (dane przekazywane sg przez banki)®'.
Analizujac zaprezentowane dane, mozna stwierdzi¢, iz stwo-
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rzenie jednolitego katalogu przestepstw kartowych jest bardzo
trudne. W przypadku tego typu przestepstw celem dziatania
sprawcow jest zawsze osiagniecie korzysci majatkowej, rozu-
mianej jako zwigkszenie aktywow lub zmniejszenie pasywow.
Korzyscig majatkows jest zarowno korzysc¢ dla siebie, jak i dla
innej osoby (art. 115 § 4 kk).

Kradziez karty ptatniczej jest jednym z przestepstw zwigza-
nych z wykorzystaniem karty, ktora zostata uzyskana przez
sprawce w sposob nielegalny. Przy tego typu przestgpstwach
istotng czynnos$cig sprawczg jest fizyczne wejscie w posiada-
nie oryginalnej karty platniczej stanowigcej wlasnos$¢ innej
osoby. Niekiedy sprawca uzyskuje rowniez dostep do kodu
PIN (np. jesli zostal on zapisany na rewersie karty lub byt
przechowywany wraz z kartg platniczg w portfelu) lub do
podpisu legalnego posiadacza karty. Szacuje si¢, ze obecnie
ta kategoria przestepstw stanowi najwiekszy odsetek niele-
galnych transakcji sposrod dokonywanych za pomoca kart
ptatniczych.

Najpowszechniejszym obecnie sposobem kradziezy kart ptat-
niczych jest kradziez kieszonkowa. Jeszcze kilka lat temu zto-
dzieje kieszonkowi wyrzucali karty znalezione w skradzio-
nym portfelu. Obecnie karty staja si¢ coraz czesciej przed-
miotem kradziezy*’. Po dokonaniu kradziezy karty sprawca
nie zmienia danych na niej zawartych, lecz podszywajac si¢
pod posiadacza karty, dokonuje transakcji — najczesciej poni-
zej limitu autoryzacyjnego. Przy dokonywaniu transakcji za
posrednictwem karty kredytowej sprawca musi jeszcze tylko
sfatlszowa¢ podpis na rachunku obcigzeniowym wedtug wzo-
ru na pasku karty?:.

Kradziez karty ptatniczej w obecnym stanie prawnym, jako prze-
stepstwo, penalizowana jestw art. 287 § 5 kk, zgodnie z ktdrego
brzmieniem przepisy dotyczace zaboru w celu przywtaszczenia

cudzej rzeczy ruchomej ,stosuje sie odpowiednio do kradziezy
energii lub karty uprawniajacej do podijecia pieniedzy z automa-
tu bankowego”.

Kolejnym przestepstwem, ktorego przedmiotem moze by¢
karta platnicza, jest falszerstwo. Polega ono generalnie na
przerabianiu i podrabianiu samych kart ptatniczych, stoso-
waniu tzw. bialego plastiku oraz generowaniu numerdéw kart.
Przestgpstwa przerabiania karty ptatniczej najczesciej sa reali-
zowane poprzez: zmiang tloczenia numerow kart, zmiang daty
waznosci karty, zaprasowanie starego numeru karty i wbicie
nowego, wycinanie i doklejanie odpowiednich elementéw
kart, zmiany w pasku przeznaczonym na podpis posiadacza
karty.

Podrabianie polega na wyprodukowaniu nowych fatszywych
kart z wykorzystaniem kompletu lub cze$ci informacji zdoby-
tych z karty autentycznej.

Obecnie brak jest jednoznacznego zakazu falszowania kart
platniczych. Mozliwe jest jego penalizowanie na podstawie
wyktadni jezykowej art. 310 § 1 kk, tj. falszowania pienie-
dzy i innych $rodkéw platniczych. Zgodnie z obowigzujacym
orzecznictwem karta ptatnicza, jako instrument dostgpu do
srodkow pieni¢znych na odleglosé, umozliwiajacy elektro-
niczng identyfikacj¢ posiadacza niezbedna do dokonania za-
platy, jest ,,innym S$rodkiem platniczym” w rozumieniu ww.
artykutu.
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Jednym z najpopularniejszych przestepstw z wykorzystaniem
kart ptatniczych jest skimming, czyli dzialanie polegajace na
nielegalnym skopiowaniu zawarto$ci paska magnetycznego
karty ptatniczej bez wiedzy jej posiadacza w celu wytworze-
nia kopii i wykonywania nieuprawnionych ptatnosci za towary
i ustugi lub wyplat z bankomatoéw. Skimmingu mozna doko-
na¢ zarowno w placowkach handlowych (terminale ptatnicze),
jak i bankomatach. Operacja w punkcie handlowo-ustugowym
polega na tym, ze pasek magnetyczny karty platniczej jest ska-
nowany przez przestgpce za pomoca specjalnych czytnikow.
Dane zeskanowane z karty ptatniczej sa nastepnie przez prze-
stepcoOw wykorzystywane do podrabiania danej karty ptlatni-
czej lub jej przerabiania. Skimming w bankomacie jest o tyle
grozniejszy od dokonywanego w POS, iz sprawca poza da-
nymi zapisanymi na karcie uzyskuje roéwniez kod PIN osoby
korzystajacej z bankomatu.

W celu wejscia w posiadanie danych kart ptatniczych przestep-
cy wykorzystuja rézne sposoby i roznego rodzaju sprzet spe-
cjalistyczny, np. tzw. skimmery oraz mikrokamery lub fatszywe
klawiatury bankomatowe przy transakcjach autoryzowanych
(sprawcy uzyskuja kody PIN kart), wykorzystuja tez skimme-
ry do uzyskania danych z karty (kieszonkowcy, wlamywacze,
w pokojach hotelowych), chipy umieszczone w oryginalnych
terminalach POS — do uzyskania kodow PIN kart. Innymi spo-
sobami s3: wltamania crackerow do serwerow sklepow interne-
towych z danymi kart tych sklepow, podtaczanie do sieci celem
uzyskania danych (tzw. tapping), wykorzystanie podmiotow po-
siadajacych i gromadzacych dane kart platniczych (akceptanci,
banki, centra personalizacyjne kart ptatniczych).

Skimming - zwlaszcza bankomatowy - jest wyjatkowo groz-
nym przestepstwem z wykorzystaniem karty ptatniczej. Daje on
sprawcy prawie nieograniczony dostep do Srodkéw znajdujacych
sie na powiazanym rachunku. Samo kopiowanie danych trwa za-

ledwie kilka sekund. Moze by¢ wykonane przez osoby pracujace
w punkcie handlowo-ustugowym niemal na oczach wtasciciela.
Warto zauwazyé, ze dane odczytane z naszej karty ptatniczej
moga by¢ wykorzystane takze za granica, co skutecznie moze
utrudnié Sciganie potencjalnych sprawcow.

W tym miejscu warto zaznaczy¢, ze skimming bankomatowy
wymaga odpowiednich przygotowan. Niezbedne jest przy-
gotowanie bankomatu: zainstalowanie naktadki skimmingo-
wej, ktorej zadaniem bedzie odczytanie danych z karty, oraz
miniaturowej kamery, ktéora ma postuzy¢ do zarejestrowania
wprowadzanego numeru PIN. Opcjonalnie mozliwe jest za-
stosowanie naktadki na klawiatur¢ bankomatu, ktora pozwala
na zdobycie przez przestgpcow PIN-u. Kazde z zainstalowa-
nych urzadzen posiada swoje zrédlo zasilania oraz pamieé
pozwalajacg na zapisanie zebranych informacji. Umozliwia
to ich nieprzerwang pracg do kilkudziesieciu godzin. Po tym
czasie urzadzenia sg demontowane, a informacje kopiowa-
ne na komputer, skad przenosi si¢ je na duplikat karty. Wraz
z zapisem wideo wpisywanego numeru PIN pozwalaja na
bezproblemowe podejmowanie srodkow z bankomatow. Wy-
starczy tu zastosowanie tzw. biatego plastiku, czyli ,,czystych”
kart pozbawionych grafik nanoszonych przez poszczegodlne
banki-emitentow.
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Pozyskiwanie przez sprawce danych z paska magnetycznego
oraz kodu PIN w celu wytworzenia kopii karty ptatniczej moze by¢
kwalifikowane jako przestepstwo przygotowania do fatszerstwa

karty, a wiec jako czyn z art. 310 § 4 kk. JeSli pozyskane dane zo-
stana naniesione na no$nik, to jest to uznawane za podrabianie
karty ptatniczej.

Innym typem przestepstw z wykorzystaniem kart ptlatni-
czych jest uzycie kart niedorgczonych. Polega ono na prze-
jeciu karty ptatniczej, zanim zostanie ona dostarczona poczta
do klienta. Sprawca po wejsciu w posiadanie karty dokonuje
transakcji ptatniczych i bankomatowych. Aby wejs¢ w po-
siadanie cudzej karty, przestgpcy usitujg zmieni¢ w banku,
w ktorym prowadzony jest rachunek karty, dotychczasowy
adres dostarczenia.

Czyn taki kwalifikowany jest zgodnie z art. 278 § 1 lub 5 kk,
art. 275 § 1 kk lub art. 284 § 1 kk. Warto tu zaznaczy¢, ze
postuzenie si¢ kartami ptatniczymi niedor¢czonymi moze by¢
kwalifikowane jako przywlaszczenie tylko wtedy, gdy spraw-
ca wejdzie w jej posiadanie w wyniku btgdnego zaadresowa-
nia przesylki, a nastgpnie nie zwroéci jej wlascicielowi ani ban-
kowi, natomiast zacznie jej uzywac.

Przestepstwa z wykorzystaniem bankomatow

Jednym z przestepstw nalezacych do grupy przestgpstw ban-
komatowych jest umieszczanie na nosniku informacji (ktorym
jest najczesciej pasek magnetyczny karty ptatniczej, ale moze
by¢ to rowniez mikroprocesor) odpowiedniego programu po-
zwalajacego na wprowadzenie do systemu poprzez bankomat,
z uzyciem karty bankomatowej, programu — wirusa®*. Zada-
niem takiego programu jest przechwycenie i przestanie do
sprawcow danych karty przetwarzanej przez bankomat, jak
réwniez numeru PIN. Podczas korzystania z bankomatu, ktory
zostal zarazony tego typu wirusem, autoryzacja uzytkownika
inicjuje przechwycenie numeru karty, daty jej wazno$ci oraz
unikatowego, trzyznakowego kodu ustugi powiazanego z kar-
ta, ktory okresla sposob rozliczania transakcji, a takze kodu
PIN wpisywanego przez uzytkownika. Warto wspomnie¢, ze
wspolczesne trojany bankomatowe potrafia omija¢ zabezpie-
czenia bankomatdéw polegajace na szyfrowaniu transmisji ko-
dow PIN wprowadzanych do bankomatu. Kolejnym krokiem
jest odczytanie przez sprawce informacji poprzez wprowadze-
nie do bankomatu odpowiednio spreparowanej karty, ktora po-
zwala na przejecie kontroli nad urzadzeniem. Skradzione in-
formacje sg nastepnie wySwietlane na ekranie bankomatu lub
zapisywane na uzywanej karcie. Wykrycie tego typu dziatan
jest o tyle skomplikowane, iz brak jest jakiejkolwiek fizycz-
nej ingerencji w urzgdzenie. Co wigcej, najnowsze wersje tego
typu trojandéw potrafig ,,wyczysci¢” zainfekowany bankomat
poprzez skasowanie plikow logu i zainfekowanych plikow.
Potrafia tez same si¢ aktualizowac, restartowac urzadzenie lub
zmieniac tryb jego pracy. Najczestszym celem zainfekowania
bankomatu takim wirusem jest doprowadzenie do niezaleznej
wyplaty pieniedzy z bankomatu, np. oproznienie zasobnika
pieniedzy z uzyciem jak najwigkszych nominatow. Powyzsze
dziatanie moze by¢ — poza kradziezg — rowniez zakwalifiko-
wane jako przestepstwo z art. 268 § 2 kk (niszczenie informa-
cji na informatycznym no$niku danych) lub tez art. 287 § 1 kk
(oszustwo komputerowe).
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Innym przestgpstwem bankomatowym jest fizyczne oddzialy-
wanie na bankomat, polegajace na wtamaniu si¢ do zasobow
finansowych znajdujacych si¢ wewnatrz. Jest to najbardziej
prymitywna metoda kradziezy. Sprawcy stosujg do tego ciezki
sprz¢t budowlany lub samochody ci¢zarowe. Bankomat jest
nastgpnie przewozony w ustronne miejsce w celu otwarcia sej-
fu i kradziezy jego zawartoSci.

Inng metoda fizycznego oddzialywania na bankomat jest jego
wysadzenie. Sprawcy wttaczaja do wnetrza urzadzenia tatwo-
palny gaz i wywoluja zapton.

Istnieja rowniez bardziej wyrafinowane formy fizycznego od-
dzialywania na bankomat. Przykladem jest tzw. wenezuelski
srubokret: za pomoca kleju sprawca blokuje klapke zastaniaja-
cg szuflade, do ktorej przekazywane sg z zasobnika banknoty.
Nastepnie oczekuje on na uzytkownikow, ktorzy beda chcieli
dokonywa¢ wyptat z danego bankomatu. Kiedy po nieuda-
nych probach dokonania wyptaty gotowki uzytkownicy odda-
lajg si¢, sprawca wydobywa zgromadzone wewnatrz pieniadze
za pomocg Srubokreta.

W przypadku przestepstw z fizycznym oddziatywaniem na
bankomat kwalifikacja czynu jest jednoznaczna — zgodnie
z art. 279 § 1 kk stanowi on kradziez z wlamaniem, natomiast
metoda ,,wenezuelskiego srubokreta” kwalifikowana jest jako
kradziez (art. 278 kk).

Innym przestgpstwem zaliczanym do grupy bankomatowych
jest uzyskanie karty platniczej za pomoca falszywego banko-
matu. Osoba korzystajaca z takiego urzadzenia nieSwiadomie
wprowadza swoja karte do czytnika i wprowadza numer PIN
w celu wyplaty okreslonej kwoty. Falszywe urzadzenie nie
wyptaca zadanej sumy pienigdzy, a dodatkowo uniemozliwia
odbior karty i rejestruje wpisany numer PIN. Sprawcy, bedac
w posiadaniu skradzionej karty i numeru PIN, mogg zar6wno
realizowac¢ transakcje w prawdziwych bankomatach, jak i do-
konywac zakupow.

Szczegdlnym przypadkiem dzialania, ktére ma na celu uzy-
skanie przez sprawce karty ptatniczej, jest zastosowanie me-
tody ,,libijskiego oczka”. Sprawcy blokuja otwor bankomatu
za pomocg folii plastikowej, a nastgpnie oczekujg w poblizu
na swojg ofiare. Klient wprowadza do bankomatu karte, ktora
bankomat przyjmuje, a nastepnie wyptaca zadang kwote. Nie
nastepuje jednak wydanie karty, ktora bankomat zatrzymat
w wyniku zastosowanej blokady. W tym momencie do ban-
komatu podchodzi sprawca oferujacy swoja pomoc, probujac
zdoby¢ zaufanie klienta. Celem jest zdobycie numeru PIN,
aby sam go wpisal i sprobowat odzyska¢ karte. Karta nadal
pozostaje zablokowana. Sprawca czeka, az znieche¢cony nie-
udanymi probami klient oddali si¢, pozostawiajac karte w ban-
komacie. Nastepnie demontuje on blokade i wchodzi w posia-
danie karty wraz z kodem PIN. Metoda ta podlega pod art. 275
§ 1 kk (uzywanie cudzych dokumentow), art. 278 § 11 5 kk
(kradziez) oraz art. 284 § 1 kk (przywlaszczenie).

Przestepstwa z wykorzystaniem bankowosci internetowej

Bankowo$¢ internetowa to forma swiadczenia ushug za posred-
nictwem sieci internetowej, z wykorzystaniem standardowego
oprogramowania (przegladarka internetowa) lub oprogramowa-
nia dotykowego do komunikacji z bankiem®. Oznacza to, ze
dokonywanie transakcji odbywa si¢ za pomoca urzadzen elek-
tronicznych i taczy telekomunikacyjnych. Same transakcje sg
realizowane w §rodowisku wirtualnym, ktdre, co do zasady, za-
pewnia stronom wysoki stopien anonimowo$ci, a konsekwencja
tego jest duzy margines mozliwo$ci pozyskania przesylanych
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podczas transakcji danych przez osoby trzecie. Stad tez banko-
wo$¢ internetowa nie jest wolna od zagrozen przestepczoscia.
W powiazaniu z przestepstwami zwigzanymi z wykorzy-
staniem kart platniczych, sprawcy popelniajag rowniez inne
przestepstwa dotykajace obszaru bankowosci elektroniczne;.
Jednym z nich jest wlamanie si¢ do komputerowych syste-
moéw informatycznych i telekomunikacyjnych, majace na celu
uzyskanie danych kart ptatniczych, tj. ich numeréw, kodow
PIN itp.

Takie dziatanie sprawcy wyczerpuje znamiona czynu opisa-
nego w art. 267 § 1 kk — tzw. naruszenia tajemnicy informacji
(,,Kto bez uprawnienia uzyskuje dostep do informacji dla nie-
go nieprzeznaczonej, otwierajac zamknigte pismo, podtaczajac
si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac
elektroniczne, magnetyczne informatyczne lub inne szczegdl-
ne zabezpieczenie”) zagrozonego kara grzywny, ogranicze-
nia wolnosci lub pozbawienia wolnosci do lat 2. Brzmienie
wspomnianego artykutu zostalo znowelizowane*® w zwigzku
z implementacjg do polskiego prawa karnego decyzji ramo-
wej Rady Europejskiej 2005/222/WSiSW z dnia 24 lutego
2005 r. w sprawie atakow na systemy informatyczne. Decy-
zja ta naktada na kraje cztonkowskie Unii Europejskiej zobo-
wigzania do podjecia krokow majacych na celu kryminalizacje
nastgpujacych zachowan: nielegalnego dostepu do systemow
informatycznych, nielegalnej ingerencji w system, nielegalne;j
ingerencji w dane, kierowania, pomagania i podzegania oraz
usitowania w zakresie wyzej wymienionych czynow.

Jednym z najpopularniejszych przestepstw popelnianych
w obszarze bankowosci internetowej jest tzw. phishing. Jest to
metoda oszustwa, w ktorej przestepca podaje si¢ za inng 0so-
be lub instytucj¢ w celu wyludzenia okreslonych informacji
np. danych logowania, szczegdtow karty ptatniczej lub nakto-
nienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opar-
tego na inzynierii spoleczne;.

Termin ten powstal w potowie lat 90. na okreslenie dziatan
cracker6w probujacych wykras$¢ konta w serwisie AOL. Ata-
kujacy udawat cztonka zespolu AOL i wysytal wiadomos¢ do
potencjalnej ofiary. Wiadomos$¢ zawierata prosbe o ujawnienie
hasta, np. dla ,,zweryfikowania konta” lub ,,potwierdzenia in-
formacji w rachunku”. Gdy ofiara podawata hasto, napastnik
uzyskiwat dostgp do konta i wykorzystywat je w przestepczym
celu, np. do wysytania spamu.

Termin phishing jest niekiedy ttumaczony jako password harve-
sting fishing (towienie hasef). Inni utrzymuja, ze termin pocho-

dzi od nazwiska Briana Phisha, ktory miat by¢ pierwsza osobg
stosujaca techniki psychologiczne do wykradania numeréw kart
kredytowych.

Najczesciej sprawcy wykorzystuja wiadomosci email rozsyta-
ne w duzej liczbie (analogicznie jak spam), probujac naktoni¢
potencjalne ofiary do odwiedzenia odpowiednio spreparowa-
nej strony internetowej, ktdéra ma przypominac stron¢ danego
banku. Tre$¢ samej wiadomosci najczesciej sugeruje koniecz-
nos$¢ niezwlocznego dokonania logowania przez uzytkownika
celem zweryfikowania swoich danych, wstrzymania nicau-
toryzowanej platnosci, potwierdzenia operacji bankowej lub
tez — paradoksalnie — zabezpieczenia si¢ przed zagrozeniem ze
strony przestgpcow. Znaczaca wickszos$¢ odbiorcow tego typu
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wiadomosci nie daje si¢ oszuka¢. Niemniej aktualne badania
wskazuja, ze skuteczno$¢ tej metody oscyluje w okolicach
5%, czyli ponad pieciokrotnie wiecej niz srednia odpowiedzi
na zwykty spam. Oznacza to, ze przy stosunkowo niewielkich
naktadach (przygotowanie wiadomosci i spreparowanie stro-
ny) nadal mozliwe jest uzyskanie korzysci majatkowe;j.
Metoda przestepstwa phishingu wystepuje w kilku warian-
tach, ale najczesciej polega na naklonieniu uzytkownika do
samodzielnego wpisania poufnych danych na specjalnie spre-
parowanej stronie internetowej majacej imitowac oryginalng
stron¢ instytucji (np. banku internetowego, serwisu aukcyjne-
go, internetowego systemu platnosci etc.), pod ktora podszy-
waja si¢ oszusci. Zazwyczaj stosowang przez phisherow tech-
nikg jest wysylanie spreparowanego listu elektronicznego, za-
wierajacego odnosnik do falszywej strony internetowej. Aby
oszuka¢ odbiorce i uwiarygodni¢ przestang wiadomos¢ i adres
strony, na ktora przekierowywana jest ofiara, wykorzystywa-
ne sg bledy w przegladarkach lub inne triki. Jeden z nich to
typosquatting. Polega na rejestrowaniu domen z zastosowa-
niem prostych btgdow literowych, ktére moga zostaé popel-
nione przez internautdéw podczas wpisywania nazwy strony
w pasku adresu przegladarki. Przyktadem mogloby by¢ pomi-
nigcie jednej z liter lub wprowadzenie takiej, ktora sgsiaduje
z dana litera na klawiaturze. Inne proste zastosowania tej tech-
niki to: wwwnazwadomeny (bez kropki pomiedzy ,,www”
a nazwag domeny); www-nazwadomeny (kreska pomigdzy
»WwWw” anazwg domeny); nazwadomeny-dowolnanazwa (kre-
ska pomiedzy nazwa oryginalnej domeny a nazwa domeny).
Warto doda¢, ze w przesztosci najpopularniejsze byto umiesz-
czanie na ,,przejetej” przez atakujacego domenie katalogu
z nazwg domeny, pod ktorg chciatl podszy¢ si¢ atakujacy. In-
nym sposobem jest Homoglyph & homograph. Atak polega
na wykorzystaniu podobienstw w wygladzie danej litery, cyfry
badz znaku, poprzez uzycie zestawu innych znakdéw, m.in. cyfr
i liter. Czgsto stosowang metodg jest uzywanie tych samych
liter z innych jezykow badz kodowan. Najprostszg technika
tego typu jest taczenie liter oraz znakow i ich zamiana na inne.
Do najpopularniejszych przyktadow mozemy zaliczy¢ poniz-
sze (W nawiasie przedstawiono czytelniejszg wersj¢): rn jako
m (male litery R 1 N jako mata litera M), cl jako d (mate litery
C i L jako mata litera D), q jako g (mata litera Q jako mata li-
tera G), ¢j jako g (mate litery C i J jako mata litera G), vv jako
w (podwdjna litera V jako litera W), ci jako a (mate litery C
oraz [ jako mata litera A), I jako 1 (duza litera i jako mata litera
L), 1 jako I (mata litera L jako duza litera 1), 1 jako I (cyfra 1
jako mata litera L), 1 jako I (cyfra 1 jako duza litera i), 1 jako 1
(mata litera L jako cyfra 1), I jako 1 (duza litera i jako cyfra 1).
Punycode natomiast to specjalne kodowanie, ktore jest wy-
korzystywane w celu konwersji Unicode na zestaw dozwo-
lonych znakoéw w nazwie (tj. litery ASCII, cyfry i myslniki).
Domeng, ktora zawiera znaki spoza ASCII, nazywamy Inter-
nationalized Domain Name (IDM) — dzigki Punycode jeste-
$my w stanie przedstawi¢ jej nazwe¢ w wersji obstugiwane;j
przez serwery DNS.

Z kolei bitsquatting to technika polegajaca na rejestracji do-
meny rdzniagcej si¢ o jeden bit od tej ,,popularnej”, pod ktora
chcialby si¢ podszy¢ atakujacy. Catos¢ opiera si¢ na oczekiwa-
niu na losowe btgedy spowodowane sprzetem komputerowym
(najczesciej] RAM-em)*,

Do phishingu wykorzystywane sa coraz bardziej wyrafino-
wane techniki, czego przyktadem moze by¢ ztosliwy kod za-
szyty w plikach graficznych, keyloggery pobierane w chwili

B CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN

otwierania przez ofiar¢ wiadomosci email czy tez spreparowa-
ne strony nierdznigce si¢ niczym od oryginalnych, wiacznie
z certyfikatem bezpieczenstwa — tzw. ktodka — widoczng obok
adresu strony lub w prawym dolnym rogu ekranu, majaca za-
$wiadczy¢ o autentycznoS$ci danej strony internetowe;.
Podstawowe ataki phisingowe polegaja na przekierowaniu
odwotan uzytkownikéw do fatszywych stron internetowych.
Przez odpowiednio spreparowane formularze uzytkow-
nik jest odpytywany o dane do uwierzytelnien, numery kart
ptatniczych, jednorazowe kody autoryzacyjne, numery PIN.
W zaawansowanych przypadkach atakujacy postuguja si¢ bar-
dziej wyszukanymi metodami. Moga np. uzywac zlosliwego
oprogramowania do zainfekowania stacji klienta. Najczesciej
dochodzi do tego w sposob catkowicie dla uzytkownika nie-
zauwazalny, np. podczas przegladania stron internetowych.
Takie zto§liwe oprogramowanie moze funkcjonowaé na zasa-
dzie tzw. tylne wejscie (backdoor) i rejestrator aktywnosci kla-
wiatury (keylogger). Jego zadaniem moze by¢ takze $ledzenie
odwotania do serwiséw bankowosci internetowej i wtedy takie
odwolanie stwierdza, rejestruje i loguje aktywnos$¢ klawiatury.
Skutkiem tego takie dane jak nazwy uzytkownikow oraz hasta
dostgpowe, a takze ewentualnie numery PIN i kody autoryzo-
wania transakcji przestajg by¢ poufne, mimo ze potgczenia do
systemow bankowosci internetowej sg szyfrowane™.

Mozna wyszczeg6lni¢ pie¢ sposobdw przeprowadzenia ataku
phishingowego.

Phishing z wykorzystaniem wiadomos$ci e-mail
Najstarszy sposrod atakow phishingowych, nadal najpopu-
larniejszy. Polega na wystaniu potencjalnemu klientowi od-
powiednio spreparowanej wiadomos$ci email, ktorej tre$¢ ma
naktoni¢ atakowanego do kontaktu z falszywym serwerem,
ktory udaje serwer jego banku. Wiadomos$¢ zawiera link do
strony udajacej witryne banku z formularzem do wpisania za-
danych informacji poufnych. Warto zaznaczy¢, ze przestane
wiadomos$ci posiadajg najczesciej tres¢ 1 wyglad bardzo zbli-
zony do oficjalnego szablonu korespondencji email wysytanej
przez bank.

Phishing z wykorzystaniem stron internetowych
i mechanizmoéw ustlug webowych

Strony internetowe, ktore wykorzystywane sa do przepro-
wadzenia atakéw phishingowych, moga by¢ publikowane na
serwerach zarzadzanych przez atakujacego lub na zaatakowa-
nych serwerach internetowych, ktére sa wlasnoscig innych or-
ganizacji. Typowe metody przeprowadzenia atakow wykorzy-
stujacych strony internetowe i mechanizmy ustug webowych
to: zamieszczanie — czgsto w postaci zakamuflowanej — na
czesto odwiedzanych stronach internetowych odnos$nikow do
falszywych serwisow bankowych; wykorzystanie w charakte-
rze graficznej reprezentacji odnosnikéw do fatszywych stron,
banneré6w z elementami graficznymi charakterystycznymi
dla banku, ktérego klienci sa na celu atakéw phishingowych;
wykorzystanie pozbawionych ramek okienek typu pop-up dla
ukrycia prawdziwego adresu pochodzenia komunikatéw od
atakujacego; osadzenie na czesto odwiedzanych stronach lub
na stronach, ktorych adres, na ogét w zamaskowanej postaci,
propaguje atakujacy, obiektow aktywujacych w $rodowisku
przegladarek internetowych podatnosci skutkujagce umozliwie-
niem atakujacemu przejecie zdalnej kontroli nad stacja robocza
uzytkownika lub zainstalowanie dowolnego zlosliwego opro-
gramowania (na przyktad keylogger, screen-grabber, backdo-
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or, kon trojanski); naduzycie — zdefiniowanych w $rodowisku
przegladarki internetowej — relacji zaufania w celu podszycia
si¢ pod autoryzowang domeng lub zaufany serwer uprawniony
do uruchamiania okreslonych skryptow lub odwotan do okre-
slonych zrédet danych; przeszukanie historii odwiedzin stron
w celu spersonalizowania ataku (na przyktad dostosowania
formy i tresci spamu phisingowego do konkretnego banku,
z ktérego korzysta klient)*.

Phishing z wykorzystaniem zloSliwego
oprogramowania

Zto$liwe oprogramowanie moze by¢ przez atakujacego wyko-
rzystywane na dwa sposoby. Pierwszym z nich jest infekowa-
nie komputera uzytkownika, wykorzystywanego nastepnie do
celow dystrybucji spreparowanej wiadomosci poczty lub ko-
munikatoréw, albo tez infekowanie innych stacji. Komputer,
ktory zostat zainfekowany, staje si¢ elementem tzw. botnetu,
czyli licznego zbioru zainfekowanych stacji, ktére moga by¢
kontrolowane przez atakujgcego. Drugi sposob wykorzystania
ztosliwego oprogramowania to przeprowadzenie ataku phisin-
gowego sprowadzajacego si¢ do infekowania stacji uzytkow-
nikéw, tj. przechwytywania danych poufnych, takich jak hasta
i loginy do systemow bankowosci internetowej, danych auto-
ryzacji transakcji (haset jednorazowych) i innych waznych da-
nych, np. numeréw kart kredytowych. W tym celu najczgsciej
wykorzystywane sg wirusy nazywane trojanami i programami
szpiegujacymi.

n Phishing z wykorzystaniem popularnosci
komunikatorow internetowych

Wraz ze wzrostem popularnosci komunikatoréw interneto-
wych wérod uzytkownikow Internetu, staly si¢ one réwniez
celem przestepcoéw dziatajacych w obszarze bankowosci elek-
tronicznej, a w szczegolnosci bankowosci internetowej. Roz-
woj funkcjonalnosci tych komunikatoréw, tj. dodanie mozli-
wosci przesytania grafik, elementow multimedialnych, rozwi-
jania odno$nikéw i aktywnych linkéw, powoduje, iz wszelkie
techniki stosowane do przeprowadzania atakéw phishingo-
wych dla kanatow webowych znajduja zastosowanie takze tu.

E Phishing realizowany za posrednictwem atakow
man-in-the-middle

Skierowany jest na realizowane przez uzytkownika potaczenia
z serwerami bankowosci internetowej. Jego celem jest naru-
szenie poufnosci danych transmitowanych przez uzytkownika,
w tym zwlaszcza danych potwierdzajacych tozsamo$é uzyt-
kownika lub stanowigcych podstawe autoryzacji dokonywa-
nych przez niego transakcji. Atak tego typu polega na inte-
raktywnej komunikacji przestepey z klientem i wykorzystaniu
wyhludzonych informacji w czasie rzeczywistym*'. Atak man
-in-the-middle wykorzystuje dodatkowy serwer, ktory taczy
klienta z serwerem docelowym. Jego ideg jest przejmowanie
pakietow, ich modyfikacja i wykorzystywanie w celu osia-
gnigcia wlasnych korzysci. W praktyce atak ten jest trudny do
wykrycia, zwlaszcza po stronie uzytkownika. Atakujacy moze
nie tylko przechwycic¢ pakiety, ale takze wykrada¢ informacje,
przechwyci¢ aktualng sesje i dowolnie ja modyfikowac¢. Wiek-
szo$¢ dziatan opiera si¢ na sniffingu (podstuchu). Pewnym mi-
nusem w stosunku do ,,typowego” phishingu jest fakt, Ze nie
mozna go stosowac masowo. O ile wysylajac maile ze sfatszo-
wanymi stronami, atakujacy otrzymuje wiele numeréow kont
i hasel, o tyle w tego rodzaju ataku musi si¢ skupi¢ na jednym,

40

ewentualnie kilku klientach, ktorzy w dodatku niekoniecznie
muszg na koncie mie¢ sum¢ rekompensujacg wysitek wlozo-
ny w tego typu atak. Dlatego wlasnie atak typu man-in-the
-middle najczgsciej stosuje sie w celu kradziezy tozsamosci
i danych®.

Zblizong do man-in-the-middle metoda jest man-in-the-browser

(w skrocie MinB).

Jest to atak skierowany przeciwko przegladarce, z ktorej ko-
rzysta klient banku. Polega na modyfikacji danych, ktore wpro-
wadza uzytkownik podczas korzystania z ustug bankowosci
internetowej. Ataki tego typu stanowig obecnie jedno z naj-
powazniejszych zagrozen dla internetowego bezpieczenstwa,
tak prywatnych internautdw, jak i duzych instytucji, a ich celem
sa najczesciej serwisy bankowos$ci internetowej. Pierwszym
etapem tego typu ataku jest zainfekowanie przegladarki inter-
netowej koncowego uzytkownika specjalnym rodzajem ztosli-
wego oprogramowania. Moga to by¢ infekcje przeprowadzane
w czasie przypadkowego odwiedzenia zto§liwej strony inter-
netowej (ataki typu drive-by download) lub w wyniku otwarcia
odnosnikoéw zawartych w skierowanych wiadomosciach poczty
elektroniczne;j.

Drugim etapem ataku jest wykorzystanie agenta w przegla-
darce do kontrolowania jej zachowania oraz modyfikowania
i przechwytywania tresci wy$wietlanych oraz wprowadzanych
przez koncowego uzytkownika. W tym wypadku przed udang
modyfikacjg treSci oraz przechwyceniem danych nie uchroni
juz ani stosowanie do zabezpieczania stron przez banki pro-
tokotu SSL, ani dwusktadnikowe uwierzytelnianie stosowane
coraz czgsciej przez wiele serwisow internetowych. Warto
podkresli¢, ze ataki man-in-the-browser nie maja nic wspdlne-
go ze stabosciami samych systemow bankowych — sg jedynie
wynikiem lokalnych infekcji komputeréw nalezacych do uzyt-
kownikow koncowych®.

Odmiennym niz przesylanie wiadomos$ci email zawierajacych
link odsytajacy na fatszywe strony bankowe sposobem doko-
nywania przestgpstwa typu phishing jest przesytanie klientowi
banku, za posrednictwem poczty, przesylki zawierajacej CD
lub inny no$nik danych przeznaczony do uzytku na kompu-
terze. Nosnik taki oznaczony jest stosowng grafikg zawiera-
jaca logo banku i inne tego typu elementy majace wskazy-
wac jego oryginalne pochodzenie. Na nosniku znajduje si¢
informacja, iz moze on zosta¢ wykorzystany na komputerze
w celu zapoznania z najnowszg oferta banku lub obejrzenia
filmu. W rzeczywistosci po wtozeniu nos$nika do czytnika
w komputerze, uruchamia si¢ ztosliwe oprogramowanie stu-
zace do wykradania danych. Wykradzione w ten sposob dane,
przesylane sg nastgpnie do przestgpcy za posrednictwem
Internetu*.

Jako ze mechanizm phishingu polega na umy$lnym wprowa-
dzaniu w blad innej osoby, a jego celem jest uzyskanie po-
ufnych danych dotyczacych mozliwosci zalogowania si¢ do
internetowej witryny banku oraz dokonywanie nieuprawnio-
nych operacji, dziatanie takie jest ingerencja w dane teleinfor-
matyczne, a jego cel to osiagnigcie korzysci majatkowej. Tym
samym czyn taki nosi znamiona czynu opisanego w art. 287
§ 1 kk, czyli oszustwa komputerowego (,,Kto, w celu osiagniecia
korzys$ci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wpltywa na automatyczne przetwarzanie, groma-
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dzenie lub przekazywanie danych informatycznych lub zmienia,
usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 57).

Pharming to bardziej zaawansowana i niebezpieczna dla uzyt-

kownikow odmiana phishingu.

Cel w przypadku obu przestepstw jest ten sam — wyludze-
nie poufnych danych. Réznica natomiast polega na tym, ze
w przypadku pharmingu nie jest wysylana informacja nakta-
niajaca uzytkownika do podania swoich poufnych informacji,
za$ w momencie odwiedzania przez uzytkownika witryny in-
ternetowej (np. strony internetowej swojego banku) nastepuje
niezaleznie od wiedzy i udziatu uzytkownika przekierowanie
potaczenia do fatszywej strony cyberoszusta, zamiast na wila-
$ciwag strong, mimo ze uzytkownik wpisat prawidlowy adres
strony. Jednym stowem pharming polega na przekierowaniu
uzytkownika Internetu do spreparowanej strony internetowej,
ktora wygladem moze przypomina¢ witryn¢ banku interne-
towego, serwisu aukcyjnego, sklepu internetowego czy innej
instytucji, w celu osiggnigcia przez hakera korzysci finanso-
wych. Strony takie sg tworzone najczesciej w celu zdobycia
danych, takich jak login, hasto, numer karty kredytowej, PIN
i innych — mogg one zosta¢ wykorzystane do kradziezy pienig-
dzy z konta bankowego®.

Przestgpcy, dokonujac pharmingu, najczesciej manipuluja
»pytaniami o kierunek” zglaszanymi przez komputer w celu
odnalezienia zadanej strony internetowej, co w konsekwencji
powoduje dyskretne przekierowanie uzytkownika do fatszy-
wej witryny stworzonej przez sprawce. Skutek ten mozliwy
jest do osiggniecia na dwa sposoby. Pierwszy sposob polega
na ingerencji w pami¢¢ podrgczng DNS komputera lokalne-
go, drugi na ingerencji w pamie¢ adreséw DNS na serwerze*®.
Modyfikacja pamigci podrecznej DNS komputera lokalnego
(zwana inaczej ,,zatruwaniem” adreséw DNS) jest mozliwa
dzigki wykorzystaniu konia trojanskiego. Sa to dodatkowe
instrukcje dopisane najczesciej do zalacznikow wiadomosci
poczty elektronicznej lub bezptatnego oprogramowania do-
stepnego w Internecie (takich jak gry, wygaszacze ekranu,
programy uzytkowe). Po ich instalacji kon trojanski zaczyna
wykonywaé¢ pewne dodatkowe funkcje, umozliwiajac hake-
rom np. zdalny dostep do zainfekowanego komputera.

O wiele bardziej atrakcyjne moze by¢ uzyskanie dostepu do
pamigci podrecznej serwera uzywanego przez ushugodawce
internetowego, gdyz réwniez tam sa przechowywane wzo-
ry najczestszych translacji adresu stron www na postaé¢ nu-
merycznego adresu IP. Samo tlumaczenie nastgpuje poprzez
sprawdzenie adresu w tabelach, dostgpnych w bazach danych
13 gltéwnych serweréw DNS na $wiecie (tzw. gold standard
DNS). W przypadku zainfekowania serwera dostawcy Interne-
tu wszyscy uzytkownicy, ktérzy z niego korzystaja, a probuja
zalogowac si¢ do swojego bankowego konta internetowego
sa przekierowywani na stron¢ sprawcoéw i proszeni o zalo-
gowanie si¢. Z uwagi na stosowane zabezpieczenia zatruwa-
nie pamigci DNS serweréw jest trudne i nieczgste, natomiast
w stosunku do uzytkownikow prywatnych tego typu ataki sta-
ja si¢ coraz bardziej popularne. Warto podkreslié, ze poza naj-
starszym 1 najpopularniejszym sposobem infekowania kom-
puteréw uzytkownikow koniem trojanskim, coraz czgsciej
wykorzystywana technika jest tzw. drive-by pharming. Polega
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on na zagniezdzaniu w kodzie tworzonych przez przestepcow
stron skryptéw. W przypadku odwiedzenia tak spreparowanej
strony zaimplementowany skrypt zmieni ustawienia DNS na
jego routerze lub w punkcie dostgpu bezprzewodowego. Moze
do tego dojs¢, jesli router nie bedzie chroniony hastem albo
hasto okaze si¢ tatwe do odgadnigcia.

Modyfikujac pami¢¢ DNS, sprawca dokonuje zamachu na in-
tegralno$¢ danych informatycznych. Dziatanie takie wpisuje
si¢ w opis przestepstwa ujetego w art. 268 § 1 kk (,,Kto, nie
bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposéb udarem-
nia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢
z nig, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2””). W przypadku, gdy czyn do-
tyczy zapisu na informatycznym nos$niku danych, zagrozony
jest kara pozbawienia wolnosci do lat 3. Natomiast zgodnie
z art. 268a § 1 kk (,,Kto, nie bedac do tego uprawnionym,
niszczy, uszkadza, usuwa, zmienia lub utrudnia dost¢p do da-
nych informatycznych albo w istotnym stopniu zakléca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia
wolnosci do lat 3”) ochronie podlega dostep do danych, a nie
integralno$¢. Niemniej modyfikacja pamigci DNS wyczerpuje
znamiona tego czynu, jako ze proces przetwarzania danych nie
zostaje zatrzymany, lecz przebiega w sposob odmienny od za-
mierzonego, a wigc zaktécony. Podobnie sprawa przedstawia
si¢ w przypadku art. 269a kk (,,Kto, nie bedac do tego upraw-
nionym, przez transmisj¢, zniszczenie, usunigcie, uszkodze-
nie, utrudnienie dost¢pu lub zmian¢ danych informatycznych,
w istotnym stopniu zaktdca prace systemu komputerowego lub
sieci teleinformatycznej, podlega karze pozbawienia wolno$ci
od 3 miesigcy do lat 57), ktory penalizuje zmiang danych infor-
matycznych w istotnym stopniu zaklocajacych prace systemu
komputerowego lub sieci teleinformatycznej. Nalezy zauwa-
zy¢, ze wymienione powyzej przepisy odnosza si¢ do same-
go faktu modyfikacji zapisow w systemie komputerowym, co
jest — jak wynika z opisu sposobu przeprowadzania pharmingu
— jedynie $rodkiem do celu sprawcy, jakim w konsekwencji
stanowi uzyskanie danych uwierzytelniajacych niezbednych
do przejecia srodkow zgromadzonych na koncie uzytkownika.
Z tego powodu i majac na uwadze, iz celem dziatania spraw-
cy pharmingu w przypadku atakéw na klientdéw bankowosci
internetowe;j jest osiggniecie korzysci majatkowej, moze by¢
ono rowniez penalizowane na gruncie art. 287 kk (oszustwo
komputerowe).

Kolejnym z grupy przestepstw dokonywanych w obsza-
rze bankowosci internetowej jest sniffing. Nazwa pochodzi
od angielskiego slowa sniff, ktoére oznacza wachanie, ob-
wachiwanie*’. Technika ta poczatkowo zostala stworzona
na potrzeby administratorow i polegata na podstuchiwaniu
wszystkich pakietéw, ktore krazyty po sieci komputerowe;j.
Celem takiego dziatania bylo dokonywanie analiz tych pa-
kietow w poszukiwaniu nieprawidlowosci funkcjonowania
sieci. Pozwalalo to na zidentyfikowanie stabych stron danej
sieci i odpowiednig jej modyfikacje. Tego typu narzedzie dia-
gnostyczne jest nadal szeroko wykorzystywane w codzienne;j
pracy zespotow IT administrujgcych sieciami teleinforma-
tycznymi na catym $wiecie. Przestgpcy/hakerzy wykorzy-
stuja do sniffingu specjalnie stworzone oprogramowanie,
pozwalajace wychwycié¢ sposrod pakietow informacji kon-
kretne dane, takie jak numery kart, dane logowania — hasta
i loginy czy tez dane osobowe.
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Przestepstwo sniffingu pozwala osobom postronnym na uzyska-
nie danych przesytanych przez sie¢, ale nie wptywa na ich zawar-

tosc. Informacja niezmieniona i kompletna dociera do odbiorcy.
Metoda ta ma, jak zatem widaé, bierny charakter, nie stanowi
w sposob bezposredni zagrozenia.

Jest jedynie narzedziem, ktore pozwala snifferowi na uzy-
skanie niezbednych danych do realizacji innych przestepstw,
bardziej niebezpiecznych i stanowiagcych bezposrednie zagro-
zenie — przyktadowo numer karty kredytowej zdobyty przez
podstuch sieci moze zostaé nast¢pnie wykorzystany przez oso-
by nieuprawnione do realizacji ptatnosci. Sprawca sniffingu
swoim zachowaniem wyczerpuje znamiona czynu okre$lone-
go w art. 267 § 3 kk (,,Kto w celu uzyskania informacji, do
ktdrej nie jest uprawniony, zaktada lub postuguje si¢ urzadze-
niem podstuchowym, wizualnym albo innym urzadzeniem lub
oprogramowaniem”) zagrozonego kara grzywny, kara ogra-
niczenia wolnos$ci albo karg pozbawienia wolnosci do lat 2.
Sniffing jest przestgpstwem umys$lnym, ktére mozna popet-
ni¢ tylko w zamiarze bezposrednim, za$ osoba, ktora instaluje
urzadzenie podstuchowe, np. na cudze zlecenie, ponosi odpo-
wiedzialno$¢ karng na podstawie 267 § 3 kk tylko woweczas,
jezeli ma $wiadomos¢, iz nie jest uprawniona do zaktadania
tego rodzaju urzadzen. Osoba zlecajaca takiego rodzaju dzia-
fania odpowiada¢ bedzie natomiast za sprawstwo kierownicze
w zakresie polecenia popetnienia czynu z art. 267 § 3 kk*.
Spoofing (ang. spoof — naciaganie, szachrajstwo) — grupa
atakow na systemy teleinformatyczne polegajacych na pod-
szywaniu si¢ pod inny element systemu informatycznego.
Efekt ten osiagany jest poprzez umieszczanie w sieci prepa-
rowanych pakietow danych lub niepoprawne uzywanie pro-
tokotow®. Innymi stowy, technika ta polega na oszukiwaniu
komputera-odbiorcy, ktory biednie identyfikujac nadawce,
wszystkie pakiety informacji wysyta do agresora, co nastepnie
pozwala na udostgpnienie poufnych danych, a finalnie moze
doprowadzi¢ do ich wykorzystania celem przejgcia srodkow
zgromadzonych na koncie bankowym ofiary.

Sposoéb popetnienia spoofingu w bankowosci internetowe;j
mozna podzieli¢ na dwie fazy — pierwsza polega na udawa-
niu banku przez przestgpcow. Podobnie jak w przypadku
sniffingu, etap ten stuzy gtéwnie do uzyskania danych po-
tencjalnych ofiar, takich jak imie, nazwisko, numer karty
kredytowej, a przede wszystkim do zdobycia tajnego iden-
tyfikatora 1 hasta, ktére klienci wykorzystuja podczas lo-
gowania si¢ do systemu bankowosci internetowej z portalu
transakcyjnego banku. Sprawcy w tym wypadku wykorzy-
stuja nieuwage klientow oraz bledy programowe przeglada-
rek internetowych. Moga przyktadowo rozsyta¢ do klientow
emaile z informacjg o otwarciu nowego serwisu transakcyj-
nego z prosba o jak najszybsze logowanie. Znajdujacy si¢
w tre$ci maila link bedzie prowadzi¢ do falszywego serwera,
kontrolowanego przez przestgpcow. W ten sposéb wchodzg
oni w posiadanie autentycznych danych logowania klientow.
Drugi etap spoofingu to wykorzystanie zdobytych danych
i dokonanie przelewu pieni¢dzy na swoje konta.

Sprawca spoofingu swoim zachowaniem wyczerpuje znamio-
na czynu z art. 267 § 1 kk (kradziez informacji), zagrozonego
kara grzywny, karg ograniczenia wolnos$ci albo kara pozba-
wienia wolnoéci do lat 2.
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W przedmiotowym opracowaniu zawarto opis zagrozen zwia-
zanych z korzystaniem z ustlug bankowos$ci elektronicznej,
a takze rodzaje przestgpstw w obszarze bankowosci elektro-
nicznej oraz metody stosowane przez sprawcow w przypadku
wszelakich transakcji realizowanych za pomoca kart zarowno
platniczych, jak i kredytowych, bankomatéw oraz coraz po-
pularniejszej bankowosci internetowej. Zaprezentowane me-
tody ukazuja duze zréznicowanie w dziataniach przestepczych
w poszczegblnych ustugach bankowosci elektronicznej. De-
terminuje to profil potencjalnego przestepcy. W przypadku
bankomatu, gdy w gre wchodzi wykorzystanie oddziatywania
fizycznego na urzadzenie, lub w przypadku kart platniczych,
gdy kluczowe jest wejscie w posiadanie fizycznej karty, np.
w drodze kradziezy kieszonkowej, mozliwe jest dziatanie
przez sprawcow niemajacych specyficznych umiejetnosci czy
narzgdzi. Inaczej sytuacja wyglada w przypadku bardziej wy-
rafinowanych metod, takich jak np. skimming kart lub skim-
ming bankomatowy, gdzie niezbe¢dne jest posiadanie dedyko-
wanych, specjalnie przygotowanych urzadzen stuzacych do
pozyskania danych zapisanych na karcie. W przypadku ban-
kowosci internetowej mozna zaryzykowaé stwierdzenie,
iz konieczne jest posiadanie odpowiedniej, specjalistycznej
wiedzy z zakresu informatyki, by moc przeprowadzi¢ skutecz-
ny atak.

Potencjalna ofiara musi zachowaé czujno$¢ na kazdym kroku
- przyktadowo uzywajac tej samej karty kredytowej w bankoma-
cie, ptacac nig w sklepie czy dokonujac transakcji przez Internet.

Kazdy z tych kanatow wymaga zastosowania odmiennych zasad
ostroznosci, aby uniemozliwic lub przynajmniej utrudni¢ poten-
cjalnym sprawcom dokonanie przestepstwa.

Same grupy przestepcze, majac §wiadomos¢ efektu synergii
pomigdzy poszczegdlnymi kanatami bankowosci elektronicz-
nej, skrzetnie go wykorzystuja. Wedtug kwalifikacji czynow
w obowiazujacych przepisach potencjalne ryzyko, ktorego
miernik stanowi wymiar kary przewidziany aktualnie w ko-
deksie karnym, jest zdecydowanie nizsze niz potencjalnie uzy-
skiwane korzysci. Kwoty, w posiadanie ktorych moga wejs¢
przestepcy np. po uzyskaniu dostepu do konta internetowego
ofiary, na ktorym zgromadzone s3 wszystkie posiadane przez
niego $rodki, moga by¢ dla przestepcow duza zachetg. Do-
datkowo ryzyko bycia przytapanym w momencie popetniania
danego czynu jest niewielkie, jako ze — ze wzgledu na specy-
fik¢ bankowosci elektronicznej — moze by¢ on dokonany na
odlegtosc.

Zagrozenia zwigzane z korzystaniem z ustug $wiadczonych
w bankowosci elektronicznej beda si¢ dynamicznie zmieniaé,
tak jak zmieniaja si¢ nowoczesne technologie. Najwazniejsze
bedzie $wiadome dziatanie uzytkownika, poniewaz nawet
najbardziej skomplikowane i zaawansowane technologicznie
zabezpieczenia nie zastapig rozwagi i zdrowego rozsadku pod-
czas korzystania z ustug bankowych dostarczanych kanatami
elektronicznymi. Na nic si¢ zdadza wszelkie zabezpieczenia,
jesli uzytkownik nie zadba o przestrzeganie podstawowych
zasad bezpieczenstwa. Oczywiscie w $wietle obowiazujacych
przepisow banki i inne instytucje biorace udziat w realizacji
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transakcji sa zobowigzane do zapewnienia bezpieczenstwa
operacji wykonywanych przez swoich klientéw zardéwno
od strony operacyjnej, jak i technicznej. R6znorodnos$¢ po-
tencjalnych rozwigzan stosowanych przez banki i operatoréw
utrudnia dokonanie przestgpstwa, nieustajacy postep technolo-
giczny otwiera nowe mozliwosci zapewnienia bezpieczenstwa
transakcji, a jednak mimo wszystko nadal istotnym elementem
bedzie uzytkownik koncowy, ktéry musi w sposob umiejetny
i $Swiadomy postugiwac si¢ dostarczonymi mu rozwigzaniami.
Analizowany obszar bezpieczenstwa pozwala stwierdzié,
ze w zagrozeniach nad ochrong $rodkow pflatniczych jed-
nym z najwazniejszych elementow jest dziatanie cztowieka.
W jednym z zachowan uzytkownika niezbedne bedzie jego
przemyslane, usystematyzowane i zgodne z regulaminem
ustugodawcy, postgpowanie w trakcie transakcji. Z drugiej
za$ strony bedzie prawidlowy system ochrony ustlugodawcy
(banku) i jego administratorow bezpieczenstwa. Niemniej
jednak nalezy stwierdzi¢, ze zachowanie wymogow bezpie-
czehstwa obu stron moze jednak jedynie utrwali¢ dziatanie
sprawcy czynu przeciwko srodkom platniczym. Dlatego ko-
nieczne staje si¢ wlasciwe przygotowanie stuzb porzadku
publicznego do przeciwdzialania, zapobiegania i wykrywa-
nia sprawcow tego rodzaju czynow zabronionych. Ich umie-
jetnosci, doswiadczenie i narzedzia prawne w pelni pozwola
na zapewnienie prawidlowego procesu ochrony przedmiotu
przestepstwa, jakim sg elektroniczne srodki ptatnosci.

Slowa kluczowe: przestepstwo, $rodki platnicze, proces wykrywcezy,
bezpieczenstwo klienta bankowego

Keywords: crime, legal tenders, detection process, security of the
bank client
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E-banking — threats

In times when legal tenders, such as printed banknotes and minted
coins, are successively replaced by modern payment methods with
the use of the Internet or smart phones, security of these transac-
tions becomes one of overarching objectives in the protection of
property belonging to bank client. The present study is aimed at
moving closer the issues of actions of perpetrators taking over le-
gal tenders and ways of protecting ourselves against that kind of
crimes, both in the area of bank contractor’s actions and the ones
of a client, whose careless actions can facilitate the perpetration of
this kind of property crimes.

Tlumaczenie: Renata Cedro, WP
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RANSOMWARE

- wymuszanie okupu w sieci

Jarostaw Sordyl
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W ostatnich latach doswiadczyliSmy ogromnego wzrostu atakow z wykorzystaniem
programow ,zfosliwych” ransomware* - wymuszajacych okup. Cyberprzestepcy w bardzo krot-
kim czasie ,wypuszczali” w Swiat coraz to nowe programy blokujace, z wersji na wersje bardziej zaawanso-
wane w metodach blokowania dostepu — az do wykorzystania kryptograficznych algorytméw eliptycznych
szyfrujgcych informacje/dane witacznie.

W 2017 r. bardzo dynamicznie rozwija sie oprogramowanie ransomware, atakujace zasoby informacyjne
firm. NotPetya czy WannaCry to tylko niektore z odmian tego bardzo niebezpiecznego oprogramowania.
Jego wprowadzenie do sieci firmowej moze skutecznie zablokowaé dziatanie przedsiebiorstwa na okres az
do optacenia okupu, przy czym okoto 75% atakow nie konczy sie tak dobrze. Celem NotPetya/Expetya - jak
sie okazuje po analizach - jest niszczenie danych, a nie wymuszanie okupu.

0d poczatku pojawienia sie atakéw typu Ransomware obserwujemy nie tylko rozwéj samego oprogramowa-
nia, ale takze wektoréw atakow. W najblizszym okresie nie nalezy sie spodziewac ostabienia samych ata-
kow, ale trzeba wzigé pod uwage nowe podatnosci, wektory atakow oraz to, ze kazdy moze sie sta¢ celem
ataku. W zwigzku z tym warto upowszechnia¢ wiedze na temat ransomware.

*programowe blokowanie dostepu do informacji z wykorzystaniem kryptografii oraz zadanie okupu

WSTEP

Dynamiczny rozwoj sieci Internet, ktory rozpoczat sie w potowie
lat 90. ubiegtego wieku, doprowadzit do wielu nieodwracalnych
zmian. Swiat stat sie dostepny na wyciagniecie reki, postepuja-
ce procesy globalizacji umozliwiajg prowadzenie kazdej dzia-
falnosci w prawie kazdym miejscu na §wiecie. Mamy nieogra-
niczone mozliwo$ci w nawigzywaniu kontaktow, wykonywaniu
pracy czy w dostgpie do informacji. Niemniej jednak codziennie
media informuja o roznych naduzyciach, ktore miaty miejsce
w sieci internetowej, kto§ zostat okradziony z pieniedzy, kolej-
nej osobie skradziono dane personalne i wykorzystano w dzia-
faniach przestepczych czy tez wykradziono wazne dokumenty

z bazy firmy, ktéra w wyniku takich dziatan utracita klientow
czy tez wiarygodno$¢. Scenariuszy zwigzanych z postepowa-
niem cyberprzestepcow jest wiele. W ciagu ostatnich lat ,.ko-
alicja” antycyberprzestgpcza, skladajaca si¢ z przedstawicieli
organdw $cigania, m.in. Policji, agencji unijnych oraz organiza-
cji zajmujacych si¢ problematyka bezpieczenstwa sieci, infor-
mowata uzytkownikéw o réznych zagrozeniach, jakie czyhaja
na kazdego z nich. O ich ztozonosci, skali czy tez sposobach
prowadzenia atakow i ich celach napisano wiele publikacji i ar-
tykulow. Jednym z takich zagrozen, ktdre skutecznie ,,atakuje”
i naraza na straty finansowe, jest ,,ransomware” — wymuszanie
okupu w cyberprzestrzeni.
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RANSOMWARE - definicja zjawiska

Czym jest ransomware? Jest to typ wymuszenia w cyber-
przestrzeni, stosowany przez przestepcow poshugujacych sie
specjalnie przygotowanym oprogramowaniem, majagcym na
celu zablokowanie uzytkownikowi dostgpu do systemu ope-
racyjnego komputera lub zaszyfrowanie danych i informacji.
Dostep ten moze zosta¢ odzyskany po optaceniu odpowiedniej
wysokosci ,,okupu” za posrednictwem rdznego rodzaju syste-
méw platnosci elektronicznej ,,pre-paid”, a ostatnio — coraz
bardziej popularnych kryptowalut, np. bitcoin.
Ransomware stanowi jeden z wielu sposobow wykorzysty-
wanych przez cyberprzestepcow do przeprowadzania atakow,
ktérych bezposrednim celem jest uzyskanie $rodkéw finan-
sowych. Trudno oszacowa¢, ile na §wiecie zostato zaatako-
wanych uzytkownikow oraz ilu z nich zaptacito okup, ale
jak pokazuja raporty firm zajmujacych si¢ bezpieczenstwem
systemow teleinformatycznych, sg to dochody liczone w mi-
lionach USD. Metoda ta ciagle si¢ rozwija, a jej popularnos¢
powoduja m.in. nastepujace uwarunkowania:
= anonimowe platnosci, ktore utrudniajg badz uniemozliwia-
ja identyfikacje atakujacego;
= latwy dostep w sieci Internet do zasobdw i1 programdéw po-
zwalajacych na przeprowadzenie ataku ransomware;
= w dalszym ciagu bardzo niski poziom $wiadomosci wsrod
uzytkownikow na temat tego zagrozenia'.
Obecnie najczesciej spotyka si¢ zagrozenia, ktore w swoim
dziataniu wykorzystuja szyfrowanie zasobéw na danym kom-
puterze wraz z wyswietlaniem na ekranie informacji o wyzna-
czonym czasie na oplacenie ,,okupu”. Po uptywie tego czasu
kwota wzrasta, np. dwukrotnie, lub kasowane sa wybrane lo-
sowo pliki/foldery na zaszyfrowanym zasobie.
O tym typie zagrozenia dystrybuowanego poprzez sie¢ Inter-
net, ukierunkowanego na uzytkownika koncowego, glosno
stato si¢ w latach 2005-2006 w Rosji, gdzie grupy hakerskie
przypuscity atak na uzytkownikow?. Poczatkowy schemat
ataku byl nastgpujacy: do uzytkownika docierata przesytka
e-mail wskazujaca na konieczno$¢ odwiedzenia strony inter-
netowej, np. w celu potwierdzenia swojej tozsamosci w banku,
lub tez wydrukowania zataczonej do wiadomosci ,,superofer-
ty”. Po kliknigciu w zalacznik uzytkownik instalowal najcze-
sciej ,,kod zto§liwy” z tzw. elementem kontroli i zarzadzania
(command and control), a nastepnie za jego posrednictwem
byl przekierowany na strong, z ktorej byt pobierany program
wykonawczy, majacy za zadanie blokowanie dostgpu do pul-
pitu systemu operacyjnego, co uniemozliwialo wykonanie ja-
kiejkolwiek operacji. Na ekranie byta wyswietlana informacja,
z ktérej wynikato, iz w celu odblokowania komputera nalezy
wysla¢ na wskazany numer SMS-a o okreslonej tresci. Byty
to oczywiscie numery ,,Premium”, z ktorych cyberprzestepcy
czerpali zyski. Takie byly poczatki dziatalnosci cyberprzestep-
czej zwigzanej z ransomware — wymuszaniem okupu w sieci.
Kolejng odstona tego typu metody byt ,,Winlocker”, majacy
charakter ataku socjotechnicznego®, ktory to oprocz blokowa-
nia ekranu uzytkownika i informacji wymuszajacej okup za
odblokowanie wyswietlal ekran z wiadomoscia tudzaco przy-
pominajaca informacj¢ ze strony policyjnej. Zawierala ona
komunikat o popelnionym przez uzytkownika przestgpstwie,
za ktore musi zaptaci¢ grzywng poprzez wskazany system
ptatnosci, np. Ukash lub Paysefecard. Kwota, ktorej zadano
za odblokowanie komputera, zalezata od miejsca pobytu za-

46

atakowanego uzytkownika, byla jednoczesnie zdecydowanie
wigksza niz koszt SMS-a ,,Premium” i wynosita odpowiednio
od 100 USD do 100 funtéw. Ten typ ataku uzyskal specyficz-
ng nazwe — ,,Police Ransomware” — czyli wymuszanie okupu
przez ,,policj¢”. Jego charakterystycznym elementem byt wi-
zerunek oznaczen policyjnych na ekranie, ktory pojawiat si¢
po zablokowaniu dostepu do komputera wraz z informacjami
dotyczacymi popelnionego rzekomo przestgpstwa. W polskiej
wersji tego ataku oprocz wizerunku policyjnych elementéw
odnotowano takze wykorzystanie wizerunku Prezydenta RP.
W 2011 r. pojawity si¢ zagrozenia wymuszajace, ktore byly
dystrybuowane jako falszywe antywirusy. Komunikat towa-
rzyszacy temu oprogramowaniu informowal, iz komputer
uzytkownika nie jest chroniony i wymagana jest instalacja od-
powiedniego oprogramowania, do ktérego wskazywano link.
Nie byt to oczywiscie prawdziwy program antywirusowy, lecz
program typu ransomware.

Najnowszym rozwigzaniem i zarazem kolejnym wariantem
ransomware dystrybuowanym przez cyberprzestepcOw sa
rézne odmiany zagrozenia zwanego ,.cryptoloker”, bloku-
jacego dostep do zasobow uzytkownika na komputerze oraz
szyfrujacego je, najczesciej szyfrowaniem asymetrycznym®.
Rowniez tym razem pojawia si¢ komunikat wyswietlany na
monitorze komputera, informujacy o koniecznosci zaptacenia
okupu poprzez systemy platnosci on-line, aby otrzymac klucz,
tzw. prywatny, niezb¢dny do odblokowania zasobow. W przy-
padku niezaptacenia okupu program atakujacy kasuje wszyst-
kie zablokowane zasoby lub tez niszczy klucz prywatny, ktory
jest wymagany do odszyfrowania plikow. Przy czym czas, w
ktorym nalezy optaci¢ okup, jest zdefiniowany i wynosi naj-
czeSciej od 48 do 72° godzin. Do ostatnich programéw tego
typu naleza m.in. WannaCry, NotPetya, BadRabit.

Sposoby dystrybucji ataku

Pierwszym 1 najcze¢sciej spotykanym sposobem dystrybucji
ataku typu ransomware byly przesytki e-mail kierowane do
przypadkowych osob, najczesciej wykradzionych z zaatako-
wanych systemow pocztowych. Oczywiscie program atakuja-
cy jest zalaczony w takim przypadku do gtéwnej wiadomosci,
ktéra mogla mie¢ taka tres$¢: W zalgczeniu przesylamy bilet
lotniczy — nagrode, ktora zostata wylosowana dla Pana/Pani
w naszym systemie podroZy. Schemat dalszego scenariusza jest
prosty. Zainteresowany uzytkownik otwiera zalacznik, tym
samym instalujgc program szkodliwy — ,,agenta”, ktory taczy
si¢ z zasobami w sieci Internet z C&C (Command and Con-
trol — zarzadzanie i kontrola), najczgsciej z serwerem dystry-
buujacym oprogramowanie ztosliwe. Program ten informuje
o lokalizacji uzytkownika, zainstalowanych programach i ich
wersjach 1 $cigga program blokujacy dostep. Sposob dalsze-
go postepowania juz znamy. Aby odblokowac¢ dostep, trzeba
zaptaci¢ ,,okup”. Taki rodzaj ataku byt identyfikowany przez
organizacje oraz niezalezne laboratoria zajmujace si¢ bezpie-
czenstwem jako Troj/ransom-JO°.

Atak poprzez rozsylanie e-maili wymagat dodatkowego nakta-
du pracy, m.in. pozyskania listy e-mail, nastgpnie przygotowa-
nie scenariusza ataku socjotechnicznego, w wyniku ktorego
uzytkownik koncowy np. otwierat zalacznik przestany wraz
z wiadomo$cig. Wraz z rozwojem zagrozenia cyberprzestepcy
siggneli po bardziej efektywny sposob ataku uzytkownikow,
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tzw. wathering hole — studnia wody’. Polega to na przygo-
towaniu odpowiedniej ,,zainfekowanej” oprogramowaniem
wymuszajagcym strony w sieci internetowej, na ktérg prze-
kierowywani sg uzytkownicy np. wybranej korporacji, ktorzy
zostali naktonieni do akceptacji tzw. pop-up, okienka z odpo-
wiednio przygotowang ,,atrakcyjng” informacjg, ktora pojawia
si¢ podczas przegladania roznych serwisow www. Cyberprze-
stepcy moga tez w wyniku rekonesansu dowiedzie¢ sie, jakie
strony sa najczgsciej odwiedzane przez pracownikow, i taka
strong infekujg w celu przeprowadzenia ataku.

Kolejnym sposobem atakowania uzytkownikéw sg rdznego
rodzaju exploity®, ktore mialy za zadanie wykrycie stabosci
systemu uzytkownika i dobranie odpowiedniego ataku powo-
dujacego blokadg dostgpu do komputera. Przyktadem takiego
zestawu programow typu exploit moze by¢ ,,Blackhole”, kto-
ry wykorzystuje podatnosci wystepujace w plikach typu PDF
oraz programach opartych na Javie. Majac taki exploit, nalezy
tylko dostarczy¢ spreparowany program do uzytkownika — po-
tencjalnej ofiary.

Pranie pieniedzy pochodzacych z ransomware

Kazdy z systemow platniczych wykorzystywanych przy oka-
zji ataku ransomware ma za zadanie ukrycie badZ uniemozli-
wienie dotarcia do cyberprzestepcy lub jego bezposredniego
wskazania. Dlatego najczeséciej w tego typu dziataniach sa
wykorzystywane systemy ptatnosci on-line badz tez sys-
temy pre-paid, ktéore w zamian za wptacong gotowke lub
wykonany przelew elektroniczny generuja kod o okreslo-
nej wartosci. Nastgpnie mozna tymi kodami postugiwacé si¢
w systemach kasyn lub gier on-line i — w przypadku wygra-
nej — mozna swobodnie dokonaé przelewdw na swoje konto
i wyptaci¢ pieniadze uzyskane z gry — catkowicie legalnie.
Jest to jeden z systemOw pozwalajacy na tzw. pranie pienie-
dzy. Innym rozwigzaniem sa systemy parabankowe, ktore
za posrednictwem Internetu posrednicza w réznego rodzaju
anonimowych transakcjach wptat/wyplat/przelewdw/trans-
ferow gotowki. Do takich systemow nalezy m.in. Perfect
Money, Web Money, ktore nie sg powigzane z zadnym syste-
mem bankowym, co utrudnia prowadzenie ustalen organom
$cigania. Ponadto systemy te bardzo rzadko weryfikuja tozsa-
mos$¢ osoby zaktadajacej konto, wiec ustalenie, kto faktycz-
nie jest wlascicielem danego konta i kto dokonywatl wptlaty/
wyplaty $rodkow, jest praktycznie niemozliwe. Jeden z ta-
kich systeméw — Liberty Reserv — zostat zajety przez orga-
ny $cigania USA w zwigzku z ustaleniami i potwierdzeniem
funkcjonowania na zasadzie prania pieni¢gdzy w systemie.
Jak wynika z ustalen, Liberty Reserv w trakcie swojej dzia-
lalnosci wprowadzil do legalnego obrotu okoto 6 biliondéw
USD. Kolejnym sposobem jest ,,doladowywanie” kodami
kart kredytowych lub debetowych, a nast¢pnie wykorzysty-
wanie podstawionych osob w celu wyplaty okreslonych kwot
pieniedzy bezposrednio z bankomatow®. Ten typ dziatalnoéci
przestepczej ukierunkowany jest catkowicie na osiagniecie
zysku. Atak przeprowadzony na uzytkowniku ma za zada-
nie wymusi¢ od niego okup i wptate w sposob zadany przez
atakujacego cyberprzestepcg. W prowadzonych dziataniach
zwigzanych ze zwalczaniem tego typu dziatalnosci przestep-
czej prowadzi si¢ pewne zestawienia, ktore pokazuja skalg
dochodow, jakie ptyng do cyberprzestgpcow. Oczywiscie nie
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sa to wszystkie dane, ktére w sposob catkowity pokazywa-
lyby, z jakim zagrozeniem mamy do czynienia, chociazby
ze wzgledu na fakt, iz czgs$¢ 0sob ptaci okup, nie informu-
jac organdéw $cigania czy tez firm i organizacji zajmujacych
si¢ bezpieczenstwem. Z prowadzonych szacunkéw zaktada
si¢, 1z 3% uzytkownikow dotknigtych atakiem ransomware
ptaci okup'®. W jednej z operacji cyberprzestepcy, opisanej
przez eksperta ds. bezpieczenstwa wynika, iz w jednym ata-
ku zostato zainfekowanych 25 tys. komputeréw. Ponad 800
0s6b z krajow UE zaptacito okup w wysokosci 70 000 euro.
Biorgc pod uwagg transakcje ,,prania pienigdzy” wymagajg-
ce dodatkowego zaangazowania podziemia cybernetycznego,
tzw. underground, catkowity zysk wynosit ok. 40 000 euro'’.
Inny atak z wykorzystaniem jednej z wersji oprogramowa-
nia wykorzystywanego do wymuszenia okupu — ,,Reventon”
— pozwolil na infekcj¢ okoto 500 tys. komputeréw w 18 dni.
I w tym wypadku zyski cyberprzestgpcow musialy by¢ znacz-
ne. Ostatnio coraz czg¢$ciej wykorzystywane w tym procederze
sg kryptowaluty — bitcoin. System ten oparty jest na zaufaniu
do systemu wymiany peer-to-peer (P2P), gdyz bitcoinéw nie
emituje zaden bank i nie maja one pokrycia w zadnej walucie,
kruszcu czy towarze. Sama waluta jest ,.kopana”, czyli gene-
rowana przez komputery w wyniku wykonywania skompliko-
wanych operacji matematycznych dodatkowo gwarantowa-
nych z uzyciem szyfrowania. Sam system bazuje na zaufaniu
uzytkownikow, przez co warto$¢ bitcoina wynosi tyle, ile lu-
dzie/uzytkownicy sg w stanie za niego zaptaci¢. Uznaje sig, Ze
tworca (lub grupa tworcow) tego systemu wirtualnej waluty
jest nieznany nikomu blizej Satoshi Nacamoto'?.

Analiza trendow i rozwoju zagrozenia

Biorgc pod uwage tatwos¢ dostepu do programéw bedacych
podstawa przeprowadzania ataku oraz szybko$¢, z jaka uzy-
skuje si¢ dochody z tego typu dziatalnosci — ransomware, nie
powinien dziwi¢ fakt, iz jest to obecnie najbardziej dynamicz-
nie rozwijajaca si¢ galaz cyberprzestgpczosci.

Wedlug szacunkéw producentdéw oprogramowania antywiru-
sowego oraz niezaleznych ekspertow istnieje duze prawdo-
podobienstwo utrzymania si¢ trendu ukierunkowanych ata-
kéw na mate i duze przedsigbiorstwa oraz ich zasoby, ktore
moga stanowi¢ wazny element funkcjonowania'®. Zblokowa-
nie dostgpu do krytycznych zasobéw mogloby spowodowac
bardzo powazne przerwy w dziatalno$ci organizacji, dlate-
go przestepcy, przewidujac to, probujg znalez¢é rozwigzanie
i sposdb na przeprowadzenie ataku. Dochody z takich dzia-
fan na pewno beda ogromne, co potwierdzaja coroczne ra-
porty na ten temat.

Kolejny bardzo wazny obszar, na ktory kazdy uzytkownik
powinien zwréci¢ uwage, to wszelkie rozwigzania mobilne,
zwlaszcza te pracujace na najpopularniejszych platformach
systemowych — Android, iOS. Skuteczne ataki sg bardzo cze-
ste, dlatego cyberprzestepcy nie beda ustawaé w ciggltym po-
dejmowaniu dziatan skutkujacych rozwojem oprogramowa-
nia ransomware na te platformy. Przyktadem moze by¢ tutaj
podszywanie si¢ cyberprzestgpcow pod aplikacj¢ mobilng do
zabezpieczenia przed rdéznego rodzaju ,.kodem ztosliwym”.
Pod pozorem skanowania systemu operacyjnego urzadzenia
i identyfikacji potencjalnych zagrozen program po urucho-
mieniu blokowat dost¢p do urzadzenia, wymuszajac okup.
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Z uwagi na podejmowanie dziatan zmierzajacych do od-
szyfrowywania plikow zablokowanych kodem przez cyber-
przestepcoOw siegajg oni po bardziej skomplikowane metody
szyfrowania i wykorzystuja do tego szyfry oparte na krzy-
wych eliptycznych, ktére pozwalaja na uzyskanie bardziej
skutecznego efektu szyfrowania bez mozliwosci skuteczne-
go przeciwdziatania'¥. W dalszym ciaggu do obstugi ptatnosci
pochodzacych z atakéw typu ransomware beda wykorzysty-
wane systemy kryptowalut, badz utrudniajace identyfikacje
koncowego odbiorcy lub utrudniajgce to organom $cigania
w sposob znaczny. Ponadto obecnie oprogramowanie ran-
somware, po zablokowaniu dost¢pu do komputera uzytkow-
nikowi, wykrada ,,czas pracy” procesora zainfekowanej stacji
PC do tzw. wykopywania bitcoin-o6w. Nastepny krok, jakiego
nalezy si¢ spodziewac ze strony atakujacych, to przygotowa-
nie wersji ransomware na platformy dotychczas uznawane
za bezpieczne, czyli Linux badz tez platformy przemystowe.
Podobnie jak w przypadku innych zagrozen ich ewolucja
miata zblizony przebieg. Najpierw byly atakowane platfor-
my popularne pod wzgledem liczby uzytkownikow, a nastep-
nie pojawialy si¢ wersje atakow na mniej uzywane platformy
systemowe. Do skutecznego przeprowadzania atakow wyko-
rzystywane sg rozne schematy pozwalajace na wciggnigcie
uzytkownika w miejsce w sieci, z ktorego jest przeprowa-
dzany atak. Ten sposob ewoluowat od pojedynczych e-ma-
ili rozsytanych do uzytkownikéw, do specjalnie przygoto-
wanych stron www, tzw. studni wody przekierowujacych
i infekujacych komputer ,,koniem trojanskim”. Z uwagi na
wysoka skutecznos¢ obecnych atakéw z wykorzystaniem
szyfrowania plikow czy blokowaniem dost¢gpu do komputera
ofiary nalezy si¢ spodziewac coraz wyzszych kwot za odblo-
kowanie. Obecnie zdarzaja si¢ wymuszenia si¢gajace ponad
1000 USD. Niejednokrotnie w przypadku ataku z wykorzy-
staniem oprogramowania typu ransomware ,,ZeroLocker” za
szybka wplate otrzymuje si¢ rabat w wysokos$ci ponad 50%.
Przy czym platnos$¢ moze zostaé zrealizowana tylko z wyko-
rzystaniem kryptowaluty'®. Ponadto obserwuje si¢ przypadki
bardzo agresywnych technik postgpowania cyberprzestep-
cOw, ktore polegaja na ataku ransomware z automatycznym
przesytaniem na komputer ofiary zdje¢ zawierajacych tresci
zwigzane z seksualnym wykorzystywaniem dzieci. Ma to
na celu ,,sklonienie” ofiary do szybkiej wplaty okupu. Czg-
sto tez w systemach ataku wykorzystywany jest mechanizm
ograniczonego czasu przeznaczonego na dokonanie ptatno-
$ci (48 lub 72 h), po ktorym kwota ulega zwickszeniu lub
kasowane sa informacje wybrane losowo z dysku ofiary.
Odnotowano rowniez ataki ransomware, ktorych celem byto
zablokowanie/szyfrowanie dostepu do informacji ofiary, ale
efektem nie bylo uzyskanie okupu, lecz usunigcie danych,
typowe dzialanie o charakterze sabotazu np. ,,NotPetya”. Na
uwage zashuguje réwniez fakt wystgpowania pewnego ro-
dzaju konfliktu pomigdzy cyberprzestepcami uzywajacymi
ransomware jako zrédta dochodu oraz pozostatymi, ktorzy
stosuja bardziej dyskretne metody do uzyskiwania interesu-
jacych ich informacji, np. grupami zorganizowanymi APT
(Advaced Persistent Threat). Przy skutecznym ataku wymu-
szajacym okup uzytkownik ma mozliwo$¢ odtworzenia sys-
temu, a wigc usunigcia wszystkich danych wraz z systemem
operacyjnym i wgrania ich ponownie na nos$nik elektronicz-
ny. Automatycznie sg usuwane przy tej okazji inne programy
»ztosliwe”. Powoduje to od pewnego czasu konflikty pomig-
dzy gangami cybernetycznymi'®.
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PODSUMOWANIE

Dziatalnos¢ cyberprzestgpcow skupiajaca si¢ na dostarczaniu,
organizowaniu, przeprowadzaniu atakow z wykorzystaniem
oprogramowania typu ransomware bedzie dalej ewoluowac
z uwagi na szybkos$¢ i skuteczno$¢, zapewniajaca efekt w posta-
ci zablokowania/zaszyfrowania waznych, krytycznych zasobow
dla uzytkownika stacji komputerowej oraz — co za tym idzie —
skuteczne wymuszenie okupu, ktore stanowi pokazny dochod
przestgpezy. Jest to obecnie jeden ze sposobow prowadzenia
dziatan cyberprzestepczych. Stosuja je grupy specjalizujace si¢
w tego typu aktywnosci, ktore wspotpracuja ze soba, dzielac si¢
»obszarami specjalizacji” w przygotowaniu, przeprowadzeniu
ataku oraz przekazaniu §rodkéw pieni¢znych pochodzacych od
ofiar ataku, a takze tzw. praniu pieniedzy w celu legalizacji ich
pochodzenia. Zidentyfikowano rowniez systemy ,,Rasnomware
as a Service” w skrocie RaaS, na ktore bardzo czesto mozna sie
natkna¢ w sieci DarkNet. Polegaja na oferowaniu calego pakie-
tu oprogramowania oraz systemow wspierajacych takie kampa-
nie dowolnej osobie, ktora wyrazi che¢ infekowania w celu po-
zyskania $rodkoéw z okupu. Podziat migdzy dostawca systemu
do ataku ransomware a wykonawca atakdw ma najczesciej pro-
porcje 30% do 70% dochodu. Coraz cze¢sciej dochodzi rowniez
do atakéw na kluczowe systemy zwigzane z funkcjonowaniem
spoteczenstwa, np. szpitale, systemy transportu kolejowego, lot-
niczego. Efekt jest jeden — wlasciciel takiego systemu po prostu
ptaci okup, gdyz skutki braku funkcjonowania mogltyby zagra-
za¢ zyciu i zdrowiu.

Uzytkownicy koricowi, administratorzy, osoby od-
powiadajace za bezpieczerstwo powinny pamigtac
0 podstawowych zasadach zwigzanych z utrzyma-
niem bezpieczenstwa, na ktore nalezy zwrdcic
szczegolng uwage. Naleza do nich m.in. aktualizo-
wanie systemu operacyjnego, dbanie o aktualiza-
cie i poprawng konfiguracje oprogramowania an-
tywirusowego. Otrzymujac roznego rodzaju prze-
sytki e-mail, nie wolno akceptowac ani uruchamiac
zatacznikow, jezeli nie jesteSmy pewni ich pocho-
dzenia. Na odwiedzanych stronach internetowych
trzeba doktadnie czyta¢ wyswietlane komunikaty
i nie akceptowac instalacji dodatkowych progra-
mow czy tez aplikacji, ktore moga sie wysSwietlac.
Ponadto nalezy zadbac¢ o prawidtowy przebieg or-
ganizacji oraz przeprowadzenia szkolen dla uzyt-
kownikow i uSwiadamiac im powage zagrozenia,
a takze mozliwe do realizacji schematy atakow
prowadzonych przez cyberprzestepcow. Szczegol-
nie trzeba podkresli¢ skale zagrozenia oraz jego
skutki. Jest to oczywiscie pewien zbior tzw. do-
brych praktyk, jednakze nalezy mie¢ na uwadze, iz
po drugiej stronie znajdujg sie ludzie poszukujacy
zyskow i ich dziatania nie stanowig statego, za-
mknietego zbioru schematow do realizacji, co po-
kazuje analiza zagrozenia, jak rowniez aktualne
doniesienia od firm, organizacji, instytucji zajmu-
jacych sie bezpieczenstwem teleinformatycznym.
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Jednoczesnie rozwdj tego zagrozenia stawia przed organa-
mi §cigania nowe wyzwania powodujace konieczno$¢ stale-
go monitorowania i podejmowania wysitkow na rzecz sku-
tecznego zwalczania i eliminowania przestepcow. Jednym
z glownych wyznacznikdéw skutecznej wspolpracy jest po-
dejmowanie wspolnych dzialan na poziomie mi¢dzynarodo-
wym z wykorzystaniem Europolu oraz Interpolu'’ oraz przy
duzym wsparciu i wspdlpracy ze strony dostawcow inter-
netowych oraz producentéw oprogramowania, bez ktoérych
walka z cyberprzestgpcami bytaby niemozliwa badz znacznie
utrudniona. Obecnie Centrum Zwalczania Cyberprzestep-
czosci — EC3 przy Europolu moze wskaza¢ kilka spraw o za-
siggu migdzynarodowym zwigzanych z wymuszaniem okupu
w sieci Internet, ktore dzigki wspodtpracy organdow Scigania
z r6znych krajow zakonczyly si¢ sukcesem — ujgciem spraw-
cOwW organizatorow catego procederu. Oczywiscie nie eli-
minuje to calego zagrozenia, nie spowoduje to zaprzestania
wystepowania zagrozenia ransomware w sieci, ale pokazuje,
jak skuteczna moze by¢ dziatalnos$¢ policji oraz wspotpra-
cujacych partnerow w walce z cyberprzestepcami. Ponadto
przy wsparciu Europolu EC3 — powstal projekt ,,No More
Ransom”, z wiasng strong internetowa, na ktoérej mozemy
znalez¢ m.in. oprogramowanie deszyfrujace, pozwalajgce na
odzyskanie danych i informacji bez koniecznos$ci oplacania
wysokich kwot okupu cyberprzestepcom.

Police Ransomware. Threat Assessment, Europol, 2014, s. 6.
Trend Micro Incorporated, Police Ransomware Update, 2012, s. 1.
W bezpieczenstwie teleinformatycznym zestaw metod majacych
na celu uzyskanie niejawnych informacji przez cyberprzestepcg.
Zob. Inzynieria spoteczna, w: Wikipedia, http://pl.wikipedia.org/
wiki/Inzynieria_spoteczna_(informatyka) [dostep: 30.11.2017 r.].
Szyfrowanie asymetryczne — szyfrowanie z wykorzystaniem klu-
cza publicznego oraz prywatnego.

Ransomware/cryptolocker, https://suport.kaspersky.com [dostep:
30.11.2017 r.].

Kon trojanski — okreslenie oprogramowania, ktore podszywajac si¢
pod przydatne lub ciekawe dla uzytkownika aplikacje, dodatkowo
implementuje niepozadane, ukryte przed uzytkownikiem rozne
funkcje. Zob. Kon trojanski, w: Wikipedia, https://pl.wikipedia.org/
wiki/Kon_trojanski_(informatyka) [dostep: 30.11.2017 r.].
Watering hole attack, w: Wikipedia, http://en.wikipedia.org/wiki/
Watering_hole attack [dostep: 10.10.2017].

Exploit — ztosliwe oprogramowanie wykorzystujace luki programi-
styczne lub innych podatnosci w celu przejecia kontroli nad sprze-
tem komputerowym lub innym urzadzeniem elektronicznym, zob.
M. Sawicki, Cyberprzestgpczosé, C.H. Beck, s. 96.

Police Ransomware threat assessment, Europol, 2014, s. 11.
Raport: Symantec, Ransomware: A Growing Menace, 2012.
http://krebsonsecurity.com/2012/08/inside-a-reveton-ransomware
-operation.

Bitcoin, w: Wikipedia, https://pl.wikipedia.org/wiki/Bitcoin [do-
step 10.10.2017].

Police Ransomware a Threat Assessment, Europol, 2014, s. 12.
Kryptografia krzywych eliptycznych, w: Wikipedia, https://pl.wiki-
pedia.org/wiki/Kryptografia_krzywych eliptycznych.
http://www.zdnet.com/new-zerolocker-crypto-ransomwa-
re-offers-discount-for-paying-up-quickly-or-1000-in-bitcoin
-7000032779/7utm_source=dlvr.it&utm_medium=twitter#fta-
g=RSS86alaa4.
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16 Ransomware: A Growing Menace — Symantec 2012, s. 10.
17 Interpol ICPO — International Criminal Police Organisation,
www.interpol.int.
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Ransomware — forcing ransom in the network

In recent years we experienced the intensive growth of attacks
with the use of malicious Ransomware* extorting the ransom. Cy-
bercriminals in a very short time released more and more blocking
programs, from one version to another more advanced in methods
of blocking the access — up to the use of cryptographic elliptical
algorithms encrypting information/data.

In 2017 a ransomware software, attacking information resources
of companies, develops dynamically. NotPetya or WannaCry are
only some of varieties of this very dangerous software. Its insert-
ing it into the company network can effectively block the opera-
tion of the enterprise till the moment the ransom is paid. However
about 75% of such attacks does not end so well. The purpose of
NotPetya/Expetya — as it turns out after analyses — is the destruc-
tion of data rather than the extortion of ransom.

Since the beginning of the appearance of Ransomware attacks
we can observe not only a development of the very software, but
also attack vectors. In the nearest future one should not expect
weakening of these very attacks, but it is necessary to consider
new vulnerabilities, attack vectors and the fact that everyone can
become a target of the attack. Therefore it is worth to disseminate
the knowledge about Ransomware.

* program blocking of the access to the information using the
cryptography and ransom demands

Thumaczenie: Renata Cedro
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0SZUSTWA NIGERYJSKIE

- proba klasyfikacji

nadkom. Marcin Siwiecki

ekspert Wydziatu ds. Odzyskiwania Mienia
Biura Kryminalnego KGP

Absolwent Akademii Gorniczo-Hutniczej im. St. Staszica w Krakowie,
byty zastepca naczelnika Wydziatu dw. z Cyberprzestepczoscig

Biura Stuzby Kryminalnej Komendy Gtéwnej Policji

Niniejszy artykut stanowi probe usystematyzowania i klasyfikacji bardzo szerokiej i cieckawej grupy prze-
stepstw funkcjonujacej pod wspdlng nazwa ,,0szustw nigeryjskich”, ktdrej na ,,drugie zycie” w nowej i potez-
niejszej formie pozwolit rozwoj Internetu. ,,0szustwa nigeryjskie” to zjawisko tak rozpowszechnione, ze chy-
ba kazdy z nim sie spotkat, ale warto o nim od czasu do czasu profilaktycznie przypomnieé, gdyz nadal

znajdujq sie ludzie, ktorzy padaja jego ofiarami.

Oszustwo nigeryjskie lub nigeryjski szwindel (inaczej — afry-
kanski szwindel, z ang. Nigerian scam, 419 scam — ta ostatnia
nazwa wywodzi si¢ od artykulu w kodeksie karnym Nigerii,
dotyczacym tego przestepstwa) jest to prosty proceder prze-
stepczy — oszustwo, wrecz naiwne, najczesciej zapoczatkowa-
ne kontaktem poprzez wykorzystanie poczty elektroniczne;j.
Polega na wciagnieciu (dawniej — przypadkowej, obecnie
— coraz czgSciej typowanej) ofiary w gre psychologiczna,
ktorej fabuta jest oparta na fikcyjnym transferze duzej kwo-
ty pieniedzy (czgsto przesadnie wygorowanej — nawet rzedu
kilkunastu milionéw funtéw lub dolaréw amerykanskich),
z jednego z krajow afrykanskich (najczesciej Nigerii, cho¢
aktualnie moze réwniez chodzi¢ o kazdy inny kraj — coraz
czesciej w gre wehodzi Wielka Brytania, Hiszpania) — maja-
ca na celu wyludzenie pieniedzy od ofiary zaslepionej wizja
zblizajacej si¢ fortuny. Przestepstwo to, przezywajace swoja
drugg mlodosc dzigki wszechobecnemu Internetowi, mato ma
wspoélnego z cyberprzestepczoscia i zaawansowanymi tech-
nologiami. Wykorzystuje glownie socjotechnike i az jest nie-
wiarygodne, ze kto§ moze pas¢ jego ofiara — przy calej jego
prostocie i braku najmniejszego elementu finezji.

Na arenie mig¢dzynarodowej powyzsza problematyke, nie-
przerwanie od ok. polowy lat 90. ubiegltego wieku, bada U.S.
Secret Service!, ale nawet ta stuzba stoi na stanowisku, ze od-
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zyskanie pienigdzy jest praktycznie niemozliwe. Jednak na-
dal zwraca si¢ z prosba o przesytanie, przez pokrzywdzonych
takimi przestepstwami, wszelkich informacji otrzymywanych
przez oszustow na adres:

The United States Secret Service,
Financial Crimes Division,
950 H Street, NW, Washington, D.C. 20223.

Na gruncie prawa polskiego tego rodzaju przestgpstwo zostato
spenalizowane w przepisie art. 286 § 1 ustawy z dnia 6 czerw-
ca 1997 r. — Kodeks karny (Dz. U. z 2017 r. poz. 2204).

,»Kto, w celu osiagnigcia korzysci majatkowej, doprowadza
inng osobe do niekorzystnego rozporzadzenia wlasnym lub
cudzym mieniem za pomocg wprowadzenia jej w blad albo
wyzyskania bledu lub niezdolno$ci do nalezytego pojmowania
przedsigbranego dziatania (...)”%. Przestepstwo to jest zagro-
zone karg pozbawienia wolnosci od 6 miesigcy do 8 lat.

Niestety wykrywalno$¢ sprawcow tego rodzaju przestgpstw
jest znikoma, co moze by¢ rowniez wynikiem niezadowalaja-
cej jakosci wspolpracy z nigeryjskimi organami $cigania. Sy-
tuacja ta pozwala na duza swobode dziatan przestepczych, do
tego stopnia, ze oszusci dokonujacy tego typu czyndw niejed-
nokrotnie nawet nie uzywaja narzedzi do ukrywania swojego
prawdziwego adresu IP. Z drugiej strony — brak kamuflowania
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RODZAJE OSZUSTW NIGERYJSKICH

adresu IP moze mie¢ pozytywne aspekty dla pozostalych uzyt-
kownikéw Internetu, poniewaz cze¢sto utatwia to dokonywanie
sprawdzen zrodtowego adresu IP otrzymywanej koresponden-
cji dotyczacej oszustw nigeryjskich. Takie sprawdzenia moga
by¢ realizowane np. w serwisach umozliwiajacych ustale-
nie miejsca, skad trafit do nas e-mail, poprzez tzw. serwery
»WHOIS Database”. W wigkszosci przypadkow efektem tych
poszukiwan jest informacja, ze sprawdzany adres IP nalezy
do puli administrowanej z Nigerii, Wybrzeza Kosci Stoniowe;j
czy innego zblizonego geograficznie afrykanskiego panstwa.
Wszystko rozpoczyna si¢ od niespodziewanej korespondencji,
najczesciej rozestanej do wielu odbiorcow, ktéra ma zainte-
resowa¢ ofiar¢ mozliwos$cia osiggnigcia milionowej fortuny...
Ponizej zamieszczono autentyczny ,list nigeryjski” (z za-
chowang oryginalng pisownig), ktory krazyt po sieci w lipcu
i sierpniu 2014 r. i nie r6zni si¢ od tego typu korespondencji
istniejacej w Internecie od ponad dwudziestu lat.

»22 sie 2014 15:46 ,,Dr. Fredrick Wright”
<dr.fredw@hotmail.com> napisal(a):

Witaj przyjacielu,

Jestem dr Fryderyk Wright Przewodniczgcy Komitetu
Audytu grupy Royal Bank of Scotland Plc. Piccadil-
ly Circus w Londynie, w Anglii. Pisz¢ wniosek biznesu
bedzie acerca To miato ogromne wzajemne korzysci
i dla nas obu. To moze Cig zainteresowac wiedziec, ze
w moim departamencie, odkrytem sume 18,5 min fun-
tow (osiemnascie milionow piecset tysiecy Great British
Pounds Sterling) na koncie nalezqcym do jednego z na-
szych zagranicznych klientow Pozno Pan John Lambert,
amerykanski Biznes Mogul, ktory byl ofiarq katastro-
fie lotniczej w 2012 roku, zabijajgc go i cztonkow jego
rodziny. John Lambert 44, Springfield, i Robin Melton,
46 Ozark, zmart 2002 Cirrus SR22 Kiedy rozbit sie na
polu w poblizu skrzyzowania Farm Road 81 i Missouri
123 Rowniez w plaszczyznie w momencie katastrofy byly
Lamberta troje dzieci — McKinley 15; Joshua Grayson
161 10; Zatujemy wielkg strate.

Jednak wybor kontaktu z tobg budzi z charakter geo-
graficzny, gdzie mieszkasz, w szczegolnosci ze wzgledu
na wrazliwos¢ transakcji i poufnos¢ w niniejszym doku-
mencie. Teraz nasz bank-czeka na ktorykolwiek z krew-
nymi, aby sie-up do roszczenia, bez sukcesu w ciggu
roku. Osobiscie bezskutecznie lokalizowanie krewnych;
Szukam Twojej zgody, aby zaprezentowaé Panstwu jak
najblizszych krewnych / Will Beneficjenta do zmartego
tak, ze wplywy z tego konta wyceniono na 18,5 min fun-
tow Great British Pounds Sterling moze by¢ wyptacona
/ Przeniesione do Ciebie tak nazwany najblizszych krew-
nych / beneficjenta.

To bedzie wyplacane lub udostgpniane w procentach
w oryginalny, 60% do 40% mnie i dla Ciebie. Mam za-
bezpieczone wszystkie niezbedne dokumenty prawne,
ktore mogq byc wykorzystane do wykonania kopii zapa-
sowej tego twierdzenia. All I need to wypelni¢ swoje na-
zwiska do dokumentow i zalegalizowac go w sqdzie, aby
udowodni¢ Ci za prawowitego beneficjenta. All I wyma-
gajq teraz jest uczciwy wspolpracy, poufnosci i zaufania
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w celu umozliwienia nam patrz poprzez tg transakcje.
Gwarantuje, ze bedzie to wykonane zgodnie z ambitami
prawa i zgodnie z prawem rozwiqgzanie zabezpieczenia,
ktore bedzie chroni¢ komputer z wszelkich przypadkow
naruszenia prawa.

Prosze dostarczy¢ mi nastgpujqce, jak mamy informacji
siedmiu (7) dni, aby uruchomic to przez. To jest bardzo
pilne PLEASE.

1 Imig i nazwisko:

2 Bezposredni Telefon Numer:
3 Twoy adres kontaktowy:

4 Zawod:

5 Wiek:

6 Plec:

7 Narodowos¢:

Po przejsciu przez metodyczne wyszukiwania, postano-
wilem skontaktowa¢ si¢ z Tobg nadzieje, ze ,, Ta propo-
zycja znajdzie interesujgce. Prosze na potwierdzenie tej
wiadomosci i wskazujgc zainteresowanie bede dostar-
czy¢ Panstwu wiecej informacji.

Starajq sie dac¢ mi znac swojej decyzji zamiast trzymac
mnie czeka.
Dzigkujgc w oczekiwaniu na swojego pozytywnego i po-
zytywnej odpowiedzi.
Z powazaniem,
Dr Fryderyk Wright

Prosta, wrgcz naiwna forma i fabuta, jezyk wskazujacy na wy-
korzystanie internetowego translatora, niedorzecznie wysoka
kwota pieniedzy, adres nadawcy umiejscowiony na darmo-
wym serwerze poczty elektronicznej — to podstawowe cechy
listu nigeryjskiego. Istnieje jeszcze jeden niebezpieczny ele-
ment — usitowanie wytudzenia danych osobowych, ktore stuza
gldwnie ,,opracowaniu” ofiary celem podjecia z nig gry psy-
chologicznej. Jednakze nalezy pamigtaé, iz takie dane moga
zosta¢ uzyte w bardziej niebezpieczny sposob, a mianowicie
— mogg postuzy¢ budowaniu fatszywych tozsamosci, by¢ zro-
dlem kolejnych oszustw lub szantazy. Taka wiadomos¢ nalezy
usuwac przed jej przeczytaniem!®

NajczesSciej spotykane odmiany
oszustw nigeryjskich

TRADYCYJNA - uchodzca polityczny z Czarnego Ladu

Przestepca kontaktuje si¢ z ofiarg, najczgsciej wykorzystujac
do tego poczte elektronicznag, rzadziej — tacznos¢ telefoniczna.
W korespondencji pada propozycja zyskania znacznej kwoty
pieni¢dzy, czesci fortuny, jaka posiada (czy tez odziedziczyt)
oszust, ale ktorej sam nie moze podjaé z banku z réznych przy-
czyn. Znamienne jest to, iz poziom jezyka angielskiego, ale
cze¢sciej jezyka rodzimego, w ktorym sprawcy najczgsciej si¢
komunikuja, jest bardzo niski. Na wczesnym etapie rozwoju
tego rodzaju przestgpczosci oszust najczesciej podawat si¢ za
uchodzce politycznego, dziedzica fortuny utraconej w trakcie
przewrotu politycznego, syna obalonego przywodcy jednego
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z panstw afrykanskich. Kwoty wskazywane w koresponden-
cji oscyluja w granicach 20-30 mln USD, a oszust, w zamian
za pomoc w jej odzyskaniu, ofiaruje nawet ponad potowg tej
kwoty. ,,Pomoc” ta wigze si¢ z realnym finansowaniem (oscy-
lujacym w granicach kilkuset lub kilku tysiecy USD, funtow
brytyjskich czy euro) przez ofiar¢ kolejnych krokdw, jakie
oszust musi czynic, by sfinalizowac¢ rzekomy przelew majatku
na konto wskazane przez ofiarg.

Z sukcesywnie otrzymywanej korespondencji ofiara stopnio-
wo si¢ dowiaduje, ze oszust musi np. zarejestrowaé dzialal-
no$¢ gospodarcza, postuzy¢ sie kilkoma tapéwkami, by prze-
kupi¢ bankieréow, skorumpowanych policjantéw lub innych
urz¢dnikéw panstwowych w jego kraju, lub musi optacié¢ pro-
cedur¢ wystawienia certyfikatow poswiadczajacych, ze pie-
nigdze nie pochodza z nielegalnego zrodia (np. z dziatalnosci
terrorystycznej lub handlu narkotykami), bo w przeciwnym
wypadku przelew zostanie zablokowany itp. Ofiara, ktora juz
widzi siebie jako milionera, pokrywa kolejne koszty zwiaza-
ne z finalizowaniem catej operacji. Pienigdze przejmuje tylko
oszust, ktory od czasu do czasu uwiarygadnia fabulg oszustwa,
przesylajac poczta elektroniczna kiepsko spreparowane (z wy-
korzystaniem popularnych edytorow graficznych) certyfikaty,
kopie potwierdzen przelewoéw itp. W tym momencie rozpo-
czyna si¢ gra, ktora ma na celu jak najdtuzsze zwodzenie ofia-
ry 1 wyludzenie jak najwigcej pienigdzy. Zazwyczaj ofiara na
tym etapie zaczyna podejrzewaé oszustwo i w pewnym mo-
mencie przestaje placi¢. Oszust jednak osiggnat zamierzony
cel — praktycznie juz po otrzymaniu pierwszej wplaty. Gdy
ofiara przerywa finansowanie oszusta, czgsto dochodzi do
grozb, zmiany fabuly gry, oszust teraz moze si¢ podawac za
inng osobg, ale sg to tylko proby wytudzenia kolejnej kwoty.

SPADEK - najbardziej wyrafinowana wersja
oszustwa nigeryjskiego

W ostatnich latach pojawita si¢ znacznie bardziej zaawanso-
wana odmiana oszustwa nigeryjskiego. Stanowi forme prze-
stgpstwa, ktore jest najprawdopodobniej dlugo wczes$niej
zaplanowane, starannie przygotowane, a ofiary sa typowane
w przemyslany sposob, a nie wybierane losowo lub ,,atakowa-
ne” droga elektroniczna w sposdb zmasowany.

Modus operandi sprawcow nie jest jeszcze do konca poznany,
jednak pewna powtarzalno$¢ w wielu juz przypadkach pozwala
na sformutowanie ramowego mechanizmu dziatania oszustow.
Pierwszy kontakt z wytypowang ofiara ma sprawia¢ u niej
wrazenie zupetnie przypadkowego. Moze to by¢ nieplanowa-
ne spotkanie z osoba, ktdra twierdzi, ze nosi takie samo nazwi-
sko jak ofiara (badz nazwisko panienskie matki ofiary) lub zna
kogos, kto mogt naleze¢ do rodziny ofiary, ktéra rozdzielily
losy zwigzane np. z zawierucha wojenng. Scenariuszy moze
by¢ wiele. Chodzi tylko o to, by w pamigci ofiary utkwit fakt,
ze gdzie$ za granica zyje kto$, kto nalezy do jej rodziny, wie
o istnieniu ofiary, mimo ze nie utrzymuje statego kontaktu.
Zazwyczaj wlasnie wtedy oszuSci zamieszczajg taki kontakt
w swojej bazie danych potencjalnych ofiar. Teraz $ledzg
wszystkie informacje, ktére moga swiadczy¢ o naglej Smier-
ci (katastrofa komunikacyjna, pozar lub trzesienie ziemi itp.)
osoby o takim samym nazwisku jak potencjalna wytypowana
ofiara oszustwa.

Nastepnie przestgpca kontaktuje si¢ z ofiarg, najczeSciej
wykorzystujac do tego poczte elektroniczng, rzadziej — tele-
fonicznie. W korespondencji informuje potencjalna ofiare,
ze jest jedynym zyjacym spadkobierca dalekiego krewne-

52

go, ktory niedawno stracit zycie, np. w katastrofie lotniczej
(dane te najczgsciej sg ogolnie dostepne, np. w Internecie),
i nie pozostawit potomstwa, a swdj ogromny majatek postano-
wit przekaza¢ w testamencie jedynemu znanemu krewnemu,
czyli wytypowanej juz wczesniej ofierze oszustwa. Fortung,
jaka odziedziczyta ofiara, moze podjaé¢ z banku po dopetnie-
niu kilku formalnos$ci i optaceniu naleznosci, ktore jednak sg
niczym w poréwnaniu z olbrzymim spadkiem. Co typowe
— w tej formie oszustwa nigeryjskiego jezyk angielski, w kto-
rym jest prowadzona korespondencja — charakteryzuje si¢
wyzszym poziomem niz w przypadku tradycyjnych oszustw
nigeryjskich. Ofiara zaczyna, na polecenie oszusta, ktory naj-
czesciej podaje si¢ za prawnika badz bankiera, finansowanie,
z wykorzystaniem kwot oscylujacych w granicach kilku-
set do kilku tysigcy USD (euro), kolejnych wydatkow, jakie
musza by¢ poczynione, by sfinalizowaé przelew majatku na
konto ,,spadkobiercy”. Ze stale naptywajacej korespondencji
ofiara dowiaduje si¢, ze musi oplaci¢ procedurg wystawienia
certyfikatow przez bank, po§wiadczajacych, ze pienigdze nie
pochodza z nielegalnego zrdédia, gdyz kwota jest ogromna,
a w przeciwnym wypadku przelew moze zosta¢ zablokowany
z r6znych przyczyn itp. Oszusci uwiarygodniajg cala historig,
przesylajac poczta elektroniczng spreparowane certyfikaty,
kopie potwierdzen przelewdw itp. ROwniez w tym przypadku,
analogicznie jak w innych odmianach oszustwa nigeryjskiego,
rozpoczyna si¢ gra na czas, ktéra ma na celu jak najdtuzsze
zwodzenie ofiary i wyludzenie jak najwiecej pienigdzy. Jest
wiecej niz pewne, ze zamiast zyskac¢ fortung, ofiara sukcesyw-
nie bedzie tracila znaczne kwoty pieniedzy, dopoki si¢ nie zo-
rientuje, iz padta ofiarg poczynan oszusta.

KONTO W BANKU BEZ WLASCICIELA

Przestgpca, udajac najczgsciej pracownika banku, kontaktuje
si¢ z wytypowang ofiara, wykorzystujac do tego w pierwszej
fazie wylacznie poczte elektroniczng. Potencjalna ofiara jest
informowana, ze jeden z klientow banku zmart lub zginat
w tragicznym wypadku i pozostawit po sobie konto z ogromna
sumg pienigdzy, nie wskazujac lub nie majac spadkobiercow.
Bank w sytuacji dlugoletniej niemoznosci ustalenia kregu
spadkobiercow podjat decyzje o likwidacji ,,martwego konta”
(tj. konta, na ktoérym od dhuzszego czasu nie odnotowano zad-
nej aktywnosci) i szuka kogos, kto przejmie jego zawartosc.
By uprawdopodobni¢ cala sytuacje, oszust $ledzi doniesienia
mediéow o katastrofach w ruchu powietrznym lub morskim,
sprawdzajac przy tym list¢ nazwisk tragicznie zmarlych pasa-
zerow, po czym wyszukuje w Internecie 0s6b noszacych takie
nazwiska. Wydaje si¢, iz to jest najmniej prawdopodobna wer-
sja przestepstwa nigeryjskiego.

Po wyrazeniu zainteresowania przez ofiar¢ oszust przysyla
kolejng cze$¢ (bardziej szczegotowsq) historii. Pojawiajg sig¢
dokumenty, wytworzone nieudolnie i w kiepskiej jakosci gra-
ficznej, przesytane droga elektroniczng, potwierdzajace istnie-
nie przedmiotowego konta nalezacego do zmartego milionera.
Niewykluczony jest rowniez kontakt telefoniczny. Do calej
operacji sg wigczane kolejne osoby, ktdre maja uwiarygodnic¢
calg histori¢ — dyrektor banku, prawnik lub jeszcze jaki$ inny
urzegdnik, ktory jest wladny wystawia¢ lub uwiarygodnia¢ do-
kumenty w przedmiotowej sprawie. Na tym etapie pojawiajg
si¢ pierwsze informacje dotyczace tego, ze ofiara bedzie mu-
siala sfinansowaé kilka ,,pomniejszych” przedsigwzieé, by
w rezultacie mogta przeja¢ miliony. Pojawiaja si¢ np. opta-
ty za wystawienie certyfikatow przez bank lub inne urzedy,
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poswiadczajacych, ze pienigdze nie pochodzg z nielegalnego
zrodla, za ushugi prawnikow oraz koszty operacyjne banku.
Oszust podtrzymuje korespondencje, proszac o kolejne wptaty
tak dtugo, jak pozwala na to naiwno$¢ ofiary.

Zaréwno miliony na koncie, jak i to, ze informacja pochodzi
z banku, sg oczywiscie fikcjg. Nazwiska pracownikéw banku
moga by¢ prawdziwe, gdyz przewaznie stanowig dane ogolnie
dostepne w Internecie. Nalezy jednak zwroci¢ uwage na nu-
mery telefondéw, ktoérych nie mozna znalez¢ w informacjach
kontaktowych prawdziwego banku, a adresy e-mail uzywa-
ne przez oszustow czesto nalezg do puli adresow serwerdw
oferujacych bezptatng rejestracje konta poczty elektroniczne;,
np. Yahoo, Google (Gmail) lub Hotmail.

WYGRANA NA LOTERII

Potencjalna ofiara otrzymuje poczta elektroniczng spreparo-
wang wiadomo$¢ o wygranej bardzo duzej sumy pienigdzy
w jednej z (narodowych) loterii ktorego$ z europejskich krajow
(najczgstsze przypadki to podszywanie si¢ pod loterie hiszpan-
skie). Do powyzszej informacji sa zataczone certyfikaty (wyko-
nane prostymi narze¢dziami graficznymi) uprawdopodobniajace
wygrang oraz istnienie samej loterii. Kwoty sg znacznie nizsze
niz w klasycznym oszustwie nigeryjskim, by bardziej korelo-
watly z wysoko$ciami wygranych na tego typu loteriach. Oszust
— by rozwia¢ wszelkie podejrzenia ofiary — twierdzi, ze nagrode
mozna odebrac osobiscie, 1 podaje doktadny adres oraz telefony
kontaktowe. Mato kto decyduje si¢ na co$ wigcej niz zatelefo-
nowanie, by uwiarygodnic¢ ,,swoje szczgscie”. Ofiara, w znako-
mitej wigkszosci przypadkow, postanawia wigc przyjaé wygra-
ng migdzynarodowym przelewem bankowym. Na tym etapie
pojawiaja si¢ pierwsze opflaty, ktore jest zobowigzana uiscic,
by moc odebra¢ nagrode — dla prawnika, za wystawienie kil-
ku nieznanego pochodzenia wewnetrznych dokumentéw banku
i certyfikatow, optacenie podatku od wzbogacenia wiacznie.
Zadna wygrana nie istnieje, a oszust podtrzymuje kontakt tak
dhugo, jak dlugo ofiara deklaruje kolejne wptaty.
Charakterystyczne dla tego rodzaju przestgpstw jest to, iz
oszusci nie obstaja przy Scistych kwotach, jakie nalezy uisz-
czaé za poszczegolne operacje, co bytoby przeciez niemozliwe
w wypadku konieczno$ci uiszczania optat przy prawdziwych
operacjach bankowych lub podatkowych. Czestokro¢ ofiara
informuje, ze obecnie posiada tylko czgs¢ wymaganej kwo-
ty. Wtedy oszust ,,wspomaga” ofiar¢, wnoszgc reszt¢ opfat
z wlasnych $rodkoéw, ktore ofiara ma zwrocié w podzniejszym
terminie. Pozorne dzialania wspierajace utwierdzaja ofiarg
w przekonaniu o dobrych intencjach kontrahenta, a ponadto
wywolujg przeswiadczenie, iz jest on gwarantem plynnego
przeprowadzenia catej procedury.

We wiasciwym momencie, w celu wzmocnienia przekonania
o prawdziwosci i rzetelnosci catego przedsigwzigcia, oszust
wysyla poczta tradycyjna, nie tylko elektroniczng, kolorowe
certyfikaty i falszywe potwierdzenia przyjecia przez rézne in-
stytucje i banki optat od ofiary. Pieniadze ging gdzie$ na Czar-
nym Ladzie.

INWESTOR

Jest to metoda bardzo zblizona do metody ,,tradycyjnej”.
Przestgpca kontaktuje si¢ z ofiarg gtdéwnie z wykorzystaniem
poczty elektronicznej. Oszust najczesciej podaje si¢ za mio-
dego, wyksztalconego cztowieka, ktoremu udato si¢ ,,wybic¢”
w rodzinnym kraju (prawnik, student, modelka), natomiast
jego ojciec lub przyjaciel posiada ogromny majatek, ktory
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chce zainwestowac, lecz z roznych przyczyn sam nie moze
tego uczyni¢. Ofiara ma pomdc w inwestowaniu w swoim ro-
dzimym kraju pieni¢dzy, ktére zostang mu powierzone przez
oszusta. Nalezy nadmieni¢, iz podobnie jak w poprzednim
przypadku, poziom jezyka (sporadycznie juz uzywany je¢-
zyk angielski) jest bardzo niski, a wiadomosci otrzymywane
w jezyku polskim stanowig ttumaczenie wykonane za pomo-
ca komputerowego translatora, z duza liczba btedéw. Dalszy
przebieg dziatan jest zblizony lub analogiczny do wskazane-
go w poprzednim modelu.

AUKCJA INTERNETOWA

Oszustwa nigeryjskie stale ewoluuja, a oszusci szukaja cia-
gle nowych sposobéw wytudzenia pienigdzy. Coraz czgsciej
wykorzystuja do tego celu popularne aukcje internetowe;
w Polsce tego rodzaju oszustwa zostatly popelnione z uzyciem
portalu aukcyjnego Allegro.pl.

Tym razem ofiara jest wyszukiwana na portalu aukcyjnym, na
ktorym wystawia jaki§ warto§ciowy przedmiot, np. sprzet elek-
troniczny — laptop lub sprzet fotograficzny. Wielokrotnie, co
dziwne — byly to suknie $lubne. Kontakt poczta elektroniczna
nawigzuje oszust sprawiajacy wrazenie bardzo zainteresowane-
go zakupem oferowanego przez ofiarg towaru, ktory najczesciej
ma stanowi¢ jaki$ okazjonalny prezent dla bliskiej osoby prze-
bywajacej w innym kraju niz oszust, np. w Wielkiej Brytanii.
Oszustowi bardzo zalezy na czasie wysyiki, ktory ma by¢ jak
najkrotszy, gdyz prezent musi dotrze¢ w konkretnym terminie,
wiec sprzedaz musi si¢ odby¢ poza aukcja, jezeli nie mozna
zakonczy¢ transakcji za pomoca opcji ,.kup teraz”. Oszust ta-
kie niedogodnosci chce zrekompensowac¢ nawet dwukrotnie
wyzszg kwotg niz zada sprzedajacy, ktory staje si¢ nieswia-
domg ofiars.

Oszusci wykorzystuja prosta socjotechnike, kierujac si¢ inte-
ligencja emocjonalng i liczac na chciwos$¢ potencjalnych ofiar.
Wielu sprzedajacych zgadza si¢ wystaé towar oczywiscie po
otrzymaniu zaplaty. Tu pojawia si¢ charakterystyczny dla tego
rodzaju oszustwa sposob dziatania sprawcy. Po zakonczeniu
transakcji, najczesciej drogg elektroniczng, ofiara otrzymuje
spreparowany skan potwierdzenia dokonania przelewu banko-
wego zza granicy, wraz z komentarzem, iz pieniadze z Afryki
sa przelewane kilka dni, a prezent musi doj§¢ niezwlocznie.
Czesto wplata ma si¢ odbywac za posrednictwem takich sys-
teméw platnosci, jak Bidpay, Money Gram, Western Union.
Oszust prosi, by ofiara zawierzyla skanowi potwierdzenia
dokonania przelewu i wyslata towar. Zazwyczaj sprzedajacy
godzi si¢ na taki obr6t wydarzen, natomiast w przeciwnym
wypadku jest straszony ztamaniem umowy, oskarzany o oszu-
stwo, a w skrajnych przypadkach jest straszony nawet zglosze-
niem sprawy do Interpolu.

Podczas kazdej innej transakcji z opcja ,,wplata na konto ban-
kowe” nalezy przestrzegaé¢ podstawowej zasady — towar wy-
syla si¢ wylacznie dopiero po zaksiggowaniu pelnej kwoty na
koncie bankowym, w przeciwnym razie nieswiadoma ofiara
traci towar wystawiany na aukcji.

METODA ,, WASH-WASH”

Przestgpca, podajac si¢ najczgsciej za pracownika prywatnej
firmy, ktora weszla w posiadanie duzej ilosci chemicznie za-
bezpieczonych banknotéw (pokrytych substancja chemiczng,
farba, proszkiem itp.), kontaktuje si¢ z wytypowana ofiara,
wykorzystujac do tego poczte elektroniczng lub bezposredni
kontakt. Potencjalna ofiara jest informowana, ze jaki$ czas

53



CYBERPRZESTEPCZOSC - RODZAJE ZAGROZEN B

temu firma otrzymala zlecenie wykonania pewnej czynnosci
z oznaczonymi banknotami — moze to by¢ np. zlecenie przy-
gotowania specjalistycznego opakowania banknotéw lub
cho¢by dokonania renowacji czy czyszczenia banknotow,
jednak przed odebraniem banknotéw urwat si¢ kontakt ze zle-
ceniodawcg. Zreszta fabuta wprowadzajaca moze by¢ rézna
i zalezy tylko od inwencji tworczej oszusta.

Oszust, w sytuacji wielomiesiecznej niemoznosci ustalenia
wlasciciela gotowki, nawiazuje kontakt z ofiarg w wigkszo-
$ci przypadkow na jeden z dwoch sposobdow — ,,losowy atak
masowy”” do wielu odbiorcéw poprzez e-mail lub typowanie
ofiary na podstawie prowadzonego ,,bialego wywiadu” (zbie-
rania wszystkich informacji o potencjalnej ofierze z ogoélnie
dostepnych zrodet — publikacji internetowych, wydarzen w lo-
kalnych spotecznosciach — szkotach, stowarzyszeniach, brac-
twach, portali spolecznosciowych, portali randkowych, por-
tali aukcyjnych i ogloszeniowych itp.), tacznie z obserwacja
w przypadku kontaktu bezposredniego. Kontakt bezposredni
odbywa si¢ najczesciej w srodowisku pozwalajagcym na kilku-
dniowa obserwacj¢ potencjalnej ofiary, jej zachowan, nawy-
kow, stylu zycia itp. Zwykle takimi miejscami sa np. hotele
turystyczne, oSrodki wczasowe, kasyna.

Po wyrazeniu zainteresowania przez ofiar¢ oszust dokonuje
prezentacji zabarwionych banknotow, ktore najczesciej sa za-
czernionymi kserokopiami dolaréw amerykanskich lub wrecz
czarnym papierem, jedynie wymiarami odpowiadajacym
banknotowi amerykanskiego dolara.

Oszust informuje, ze jest obecnie w bardzo trudnej sytuacji
finansowej i chetnie odsprzeda ofierze walizke z farbowany-
mi dolarami (ostatnio coraz czg¢$ciej mowa tez o banknotach
euro) za kwote nawet pigtnastokrotnie nizsza niz wynosi no-
minalna warto$¢ banknotéw, jednak wcze$niej nalezy je od-
barwi¢ — wyczysci¢ (stad nazwa metody — z j¢z. ang. wash
— mycie, pranie). Za $rodek chemiczny, ktory jest bardzo drogi
i trudno go kupi¢, ma oczywiscie zaptaci¢ ofiara — i to stanowi
clue sprawy. Cena srodka chemicznego moze wynie$s¢ nawet
50 000 euro, ale moze byc¢ tez ,,plynna” — jak optaty w innych
oszustwach nigeryjskich — czyli oszust ,,zejdzie” do kazdej
kwoty, jakg moze zaptaci¢ ofiara. Ofiara réwniez moze w dal-
szej kolejnosci otrzymaé¢ wiadomos¢ od firmy dostarczajacej
taki srodek chemiczny, znalezionej przez oszusta, by bardziej
uwiarygodni¢ cala sytuacje. Jak nietrudno si¢ domysli¢, za-
réwno firmg dostarczajaca srodek, jak i dysponentem ,,zafar-
bowanych” banknotdéw jest jeden i ten sam oszust.

UDZIAL W KONFERENCJI NAUKOWE)

Przestgpca, udajac najczgsciej pracownika instytucji nauko-
wo-badawczej, kontaktuje si¢ z wytypowang ofiara, ktora ta-
two wybiera poprzez ogdlnodostgpne w Internecie publikacje,
sprawozdania z sympozjow i konferencji, wykorzystujac do
tego w pierwszej fazie wylgcznie poczte elektroniczng. Po-
tencjalna ofiara jest powiadamiana, ze jako wybitny i znany
naukowiec, specjalista w swojej dziedzinie, jest zapraszana na
organizowang wkrotce konferencje naukowa, ktora rzeczywi-
Scie ma si¢ odby¢ (a przestgpcy podajg si¢ za jej wspotorga-
nizatora) i nie ma problemu ze znalezieniem informacji o tym
wydarzeniu w Internecie.

Po wyrazeniu zainteresowania udzialu w konferencji przez
ofiar¢ oszust przysyta kolejng cz¢$¢ (bardziej szczegodtows)
informacji, facznie z agenda konferencji. Pojawiajg si¢ doku-
menty, wytworzone nieudolnie i w kiepskiej jakosci, przesyta-
ne drogg elektroniczna, potwierdzajace istnienie przedmioto-
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wego zdarzenia oraz majace na celu uwiarygodnié przestgpce
jako pracownika naukowego jakiej$ realnie istniejgcej insty-
tucji naukowej. Na tym etapie jest niewykluczony rowniez
kontakt telefoniczny. Pojawiaja si¢ takze pierwsze informacje
dotyczace tego, ze ofiara bedzie musiata dokona¢ nieznacz-
nej wplaty, by w rezultacie mogta wzia¢ udziat w konferencji.
Wpisowe jest niewygoérowane, kwota oscyluje w granicach
50-100 dolaréow. Oszust podtrzymuje korespondencje, pro-
szac o kolejne wptaty tak dtugo, jak pozwala na to naiwno$¢
ofiary. Prosby dotycza uregulowania drobnych optat hotelo-
wych, opfat na finansowanie publikacji czy optat za wpisane
w agend¢ wycieczki po muzeach itp.

Nazwiska pojawiajace si¢ w agendzie uczestnikow konferen-
cji moga by¢ prawdziwe, gdyz przewaznie sg to dane ogdlnie
dostepne w Internecie. Czesto tez po zweryfikowaniu infor-
macji w Internecie okazuje si¢, ze taka konferencja odbyta
si¢ wezesniej. Nalezy jednak zwroci¢ uwage na numery tele-
fonow, ktorych nie mozna znalez¢ w informacjach kontakto-
wych prawdziwej instytucji badawczej lub organizatora kon-
ferencji, a adresy e-mail uzywane przez oszustoOw czesto nale-
73 do puli adresow serwerdw oferujacych bezptatng rejestracje
konta poczty elektronicznej, tj. np. Yahoo, Google (Gmail) czy
Hotmail.

LOTERIA WIZOWA

Potencjalna ofiara otrzymuje poczta elektroniczng sprepa-
rowang wiadomos$¢ o wytypowaniu swojej osoby w loterii
wizowej, gtownie organizowanej przez Stany Zjednoczone.
Powyzsza wiadomo§¢ jest opatrzona szatg graficzng wykona-
ng w miar¢ profesjonalny sposoéb, potwierdzajacy jej praw-
dziwosc¢.

Mechanizm samego oszustwa jest bardzo prosty. Wytypowana
ofiara, ktora nie§wiadoma zagrozen szukata wczesniej infor-
macji o sposobie uzyskania wizy wjazdowej do USA, podata
na stronie internetowej swoj adres poczty elektronicznej jako
warunek $ciggniecia formularza wizowego lub innego doku-
mentu zwigzanego z tematem otrzymywania wiz wjazdowych
do USA, otrzymuje wiadomos¢, rzekomo od pracownikow ad-
ministracji rzadowej USA, o wytypowaniu do odebrania wizy.
Odbior wizy wjazdowej na teren USA jest uzalezniony jedy-
nie od uiszczenia odpowiedniej kwoty na wskazany numer
konta badz przestanie jej poprzez migdzynarodowy system
ptatnosci, np. Western Union. Kwoty oscyluja w okolicach
600-700 dolarow. Oszust podtrzymuje kontakt tak dtugo, jak
dlugo ofiara deklaruje kolejne wplaty, a sprawcy takich prze-
stepstw potrafia mnozy¢ w nieskonczonos¢ powody wptaca-
nia kolejnych sum.

REKOMPENSATA ZA STRATY PONIESIONE

W WYNIKU OSZUSTWA NIGERYJSKIEGO

Najbardziej kuriozalna fabuta, jaka mogli wymysli¢ ,,0szusci
nigeryjscy”’, jednoczesnie sposob bardzo prosty, §mieszny,
wrecz bezczelny.

Przestgpca, udajac najczeéciej pracownika administracji pan-
stwowej lub organow $cigania Nigerii, ewentualnie upowaz-
nionego przez organy S$cigania Nigerii pracownika banku,
kontaktuje si¢ z wytypowana ofiara, wykorzystujac do tego
w pierwsze] fazie wylacznie poczte elektroniczng, w celu
sprawdzenia, czy potencjalna ofiara zostata wczeéniej po-
krzywdzona w wyniku zaistnienia oszustwa nigeryjskiego lub
czy jest na tyle nieuczciwa, by poda¢ si¢ za osobg pokrzyw-
dzong w wyniku dziatania ,,0szustow nigeryjskich” i na tej
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podstawie chce wytudzi¢ nienalezne jej odszkodowanie. Ist-
nieje tez duze prawdopodobienstwo, iz ,,0szusci nigeryjscy”
zachowujg baze¢ danych oséb (ofiar swoich poczynan), z kto-
rymi wczesniej prowadzili korespondencj¢ oparta na innym
modelu przedmiotowego oszustwa.

Potencjalna ofiara jest informowana, ze rzad Nigerii postano-
wit odzyska¢ dobre imi¢ i przeznaczyt ogromng kwote pienig-
dzy na odszkodowania i zado$¢uczynienia dla 0s6b pokrzyw-
dzonych w wyniku dziatalnosci ,,0szustow nigeryjskich”.
W rzeczywistosci oszust liczy przewaznie na chciwos¢ i nie-
uczciwos¢ swojej potencjalnej ofiary wiedzionej wizjg uzy-
skania odszkodowania (w wigckszosci przypadkéw — jej nie-
naleznej rekompensaty) za poniesione straty. Ofiara daje si¢
wciagnaé w gre, w ktorej karty rozdaje oszust.

Po wyrazeniu zainteresowania przez ofiar¢ oszust przysyta ko-
lejna czes¢ (bardziej szczegdtowa) calej historii. Pojawiajg si¢
dokumenty (w kiepskiej jakosci) wytworzone w powszechnie
dostepnych edytorach graficznych, przesytane drogg elektro-
niczng, potwierdzajace istnienie przedmiotowego programu
rzagdowego, co ma uprawdopodobni¢ cala sytuacj¢. Na tym
etapie dziatan sprawcy niewykluczony jest rowniez kontakt
telefoniczny. Pojawiaja si¢ rowniez informacje dotyczace
tego, ze ofiara bedzie musiata dokona¢ wplaty, by w rezultacie
mogta przejaé znaczng kwote rzekomej rekompensaty. Ofiara
musi wnie$¢ oplaty za wystawienie certyfikatow przez bank
lub inne urzedy, poSwiadczajacych, ze pienigdze pochodzg ze
wskazanego programu rzadowego, za ustugi prawnikdéw oraz
koszty operacyjne w banku, ktéry ma sfinalizowaé przelew.
Oszust podtrzymuje korespondencje, proszac o kolejne wptaty
tak dtugo, jak pozwala na to naiwnos$¢ ofiary. Moze to trwac
bardzo dtugo, a inwencja tworcza oszustow jest zaskakujaca.
Zardéwno nazwiska pracownikéw banku, jak i przedstawicieli
administracji rzadowej lub organow §cigania bardzo czgsto sa
prawdziwe, gdyz w wickszosci stanowig dane ogdlnie dostep-
ne w Internecie. Jednak nie mozna znalez¢ numerdéw telefo-
néw tych oséb w informacjach kontaktowych infrastruktury
rzadowej, organow $cigania lub bankow, a adresy e-mail uzy-
wane przez oszustow czgsto nalezg do puli adreséw serwerdw
oferujacych bezptatng rejestracje konta poczty elektroniczne;j
— tak jak to si¢ odbywa w opisanych wczes$niej odmianach
tego oszustwa.

Jest to w swej prostocie bardzo wyrafinowana metoda, gdyz
ofiara moze dobrze zdawacé sobie sprawe z faktu, iz sama staje
si¢ oszustem, usitujac uzyskac czesto nienalezne jej pieniadze,
a faktyczny oszust — inicjator calego zdarzenia — czuje si¢ bez-
piecznie, gdyz jego ofiara, ktora ma §wiadomos$¢ dziatania nie-
legalnego i niemoralnego, nie zglosi procederu Policji...

ZAAWANSOWANE METODY - kryptooszustwo nigeryjskie
i ztosSliwe oprogramowanie - malware*

Najbardziej niebezpieczng metode zwigzang posrednio z oszu-
stwami nigeryjskimi stanowi wykorzystanie banalnej tresci
klasycznego oszustwa nigeryjskiego, wrecz wprost wskazu-
jacego na to, iz jest to prymitywny sposob oszustwa, do za-
infekowania komputera ofiary zto§liwym oprogramowaniem,
najczeSciej malwarem bankowym.

Scenariusz wydaje si¢ nawigzywac do klasycznego oszustwa
nigeryjskiego, z mata, lecz znaczaca modyfikacja. W stopce
wiadomosci elektronicznej pojawia si¢ informacja, jakoby
automatycznie dotaczona do korespondencji przez system
bezpieczenstwa naszego serwera pocztowego, iz przedmio-
towa wiadomos$¢ to rodzaj spamu, czyli niechcianych, nie-
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oczekiwanych 1 irytujacych wiadomosci elektronicznych,
i jezeli ofiara nie chce otrzymywaé wigcej tego rodzaju ko-
respondencji, powinna klikng¢ odsytacz (link) znajdujacy
si¢ ponizej/obok/ lub w tekscie. Jest oczywiste, ze do ko-
respondencji dolaczono ztosliwe oprogramowanie, ktore zo-
staje aktywowane w momencie kliknigcia, i komputer ofiary
oraz wszystkie jego procesy sa monitorowane lub modyfiko-
wane zdalnie przez hackerdéw. Jesli komputer ofiary zostat
zainfekowany malwarem bankowym, ofiara, ktéra wykorzy-
stuje udogodnienia bankowosci elektronicznej, moze stracié
swoje oszczednosci bez szans na ich odzyskanie. Komputer
ofiary, nad ktérym zostata przejeta kontrola, moze si¢ sta¢
narzgdziem do popehiania wielu innych przestgpstw, jako
tzw. komputer zombie potaczony w botnet (najpopularnie;j-
szg metodg wykorzystania sieci botnet jest tzw. atak DDoS
— Distributed Denial of Service — rozproszona odmowa ustu-
gi, polegajacy na zablokowaniu lub spowolnieniu dziata-
nia catego systemu komputerowego, witryn internetowych
e-bankowosci lub stron rzadowych danego panstwa, itp.), ale
to juz inny temat, na kolejne obszerne opracowanie.

Niniejszy artykut stanowi rozwinigcie artykutu opubli-
kowanego na stronie internetowej Komendy Powiatowej
Policji w Wolsztynie: M. Siwiecki, Jak unikngc ,, oszustwa
nigeryjskiego”, http://www.wolsztyn.policja.gov.pl/w29/
prewencja/porady/139469,Jak-uniknac-quotoszustwa-ni-
geryjskiegoquot.html [dostep: 16.11.2017 r.].

' Public awareness advisory regarding “4-1-9” or “advance fee
fraud” schemes, w: IWS — The Information Warfare Site, http://
www.iwar.org.uk/ecoespionage/resources/4-1-9/secret-service-a-
lert.htm [dostep: 7.12.2017 .].

2 A. Krzyzanowska, Nowe metody oszustw nigeryjskich. Celem
sq prawnicy, http://prawo.gazetaprawna.pl/artykuly/680294,-
nowe-metody-oszustw-nigeryjskich-celem-sa-prawnicy.html
[dostep: 16.11.2017 r.].

3 B. Lacki, Uwaga na oszustwo Z Mr. Mark Steinert, http://bothun-
ters.pl/2012/01/10/uwaga-na-oszustwo-z-mr-mark-steinert/
[dostep: 16.11.2017 r.].

4 Zlosliwe oprogramowanie (z ang. malware — zbitka wyrazowa po-
wstala ze stow malicious — ztowrogi, ztosliwy i software — opro-
gramowanie) — wszelkie aplikacje, skrypty itp. majace szkodliwe,
przestepcze, grozne lub destrukcyjne dziatanie w stosunku do uzyt-
kownika komputera, https://pl.wikipedia.org/wiki/Ztosliwe opro-
gramowanie [dostep: 7.12.2017 r.].

Nigeria scam — an attempt of classification

The present article constitutes the attempt to systematize and clas-
sify a very broad and interesting group of crimes functioning under
the shared name “Nigeria scam” for “the second life” of which in
a new and more powerful way the Internet allowed. “Nigeria scam”
is such a widespread phenomenon that almost everyone met it, but
it is worthwhile to remind about it from time to time because there
are still people who are its victims.

Thimaczenie: Renata Cedro
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instruktor
Zaktadu Stuzby Kryminalnej CSP

PHISHING - dziatalno$c¢ przestepcza majaca na celu kradziez danych, najczesciej bankowych, osobo-
wych oraz innych poufnych informacji. Oszusci za posrednictwem Internetu rozsytaja nieprawdziwe informa-
cje, aby sprowokowac odbiorce do okreslonego zachowania, jakim jest na przyktad niezamierzone udostep-

nienie takich danych.

Phishing to oszustwo internetowe, ktore ma na celu kradziez
danych uzytkownika, takich jak hasta, loginy, numery kart de-
betowych i kredytowych, jak rowniez innych poufnych infor-
macji.

Phishing funkcjonuje w Internecie dzigki wykorzystaniu
narzedzi komunikacyjnych, m.in. poczty elektronicznej, ko-
munikatoréw internetowych oraz niektorych portali spoteczno-
sciowych. Jedna z metod phishingu jest wysytanie falszywych
powiadomien z bankdw, dostawcow platnosci internetowych
lub innych budzacych zaufanie instytucji. Przesytane informa-
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cje majg na celu zacheci¢ lub wreez przestraszy¢ odbiorcg tak,
aby postepowat zgodnie z instrukcjami zawartymi w wiadomo-
$ci. W rezultacie, nie§wiadomy oszustwa odbiorca udostepnia
swoje dane osobowe. Przyktadem takiego dziatania moze by¢
wystanie za posrednictwem poczty elektronicznej wiadomo-
sci do uzytkownika, w ktorej zostanie on poproszony o pilne
zalogowanie si¢ na swoje konto bankowe, aby zaktualizowaé
dane, z zastrzezeniem, iz jesli tego nie uczyni, straci mozliwos¢
logowania na swoje konto bankowe i postugiwania si¢ karta-
mi platniczymi. Wiadomos¢, ktora otrzyma odbiorca, zawiera
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link przekierowujacy do falszywej strony banku, ktorej wyglad
odpowiada oryginatowi. Nastgpnie uzytkownik wpisuje swo-
je dane do logowania na stron¢ banku i otrzymuje informacje
z podzigkowaniem za zalogowanie, a takze aktualizacje danych,
oraz dostaje mozliwo$¢ wylogowania si¢ z serwisu. Czasem
takie strony sg tak zaprogramowane, aby wys$wietli¢ uzytkow-
nikowi stron¢ uaktualniajagcg numer PIN do karty platnicze;.
Wiadomos$¢ zawiera instrukcje o wprowadzeniu do formularza
aktualizacji naszego numeru karty oraz aktualny numer PIN.
Dzigki takiemu dzialaniu sprawca otrzyma dane logowania na
konto bankowe oraz karty ptatniczej wraz z numerem PIN.

Strony internetowe podszywajace si¢ pod bank lub inne
instytucj¢ zazwyczaj sa wykrywane i usuwane przez admini-
strator6w po okoto 5 dniach. W tym czasie filtry antyphishin-
gowe odnajduja taka strone i dodajg ja do stron zagrozonych,
dlatego tez oszusci muszg stale tworzy¢ i konfigurowaé nowe
strony, aby zachowac¢ ciagto$¢ swojego procederu.

Sprawcy po uzyskaniu naszych danych poufnych moga
uzy¢ ich np. do wycofywania pieniedzy z kont banko-
wych, jak réwniez do podrabiania kart ptatniczych czy
nadawania im numerdw identyfikacyjnych odpowiada-
jacych oryginalnym kartom i za ich posrednictwem wy-
ptacac pieniadze.

Wyplata i logowanie na konta bankowe oszukanych uzyt-
kownikow odbywajq sie zazwyczaj w krajach stabo rozwinie-
tych, jak na przyktad Nigeria. Osoby trudnigce si¢ phishin-
giem, ktore weszlty w posiadanie danych uzytkownikow, aby
ograniczy¢ do minimum identyfikacj¢ oraz wykrycie przez
organy §cigania, zazwyczaj sprzedaja uzyskane dane innym
osobom lub organizacjom przestepczym.

Jednym z gléwnych celow phisherow jest uzyskiwanie
danych, dzigki ktorym otrzymaja dostep do srodkow finan-
sowych swoich ofiar, ale nie tylko. Bardzo popularna jest
rowniez kradziez poswiadczen pocztowych, dzicki ktorym
sprawcy uwierzytelniaja swoje dzialania i maja mozliwos$¢
rozpowszechniania wirusow lub innych aplikacji, a takze two-
rzenia zainfekowanej sieci informatycznej zwanej botnetem.

Sprawcy chca za kazdym razem dowie$¢ swojej wiarygod-
nosci podczas tworzenia fatszywych stron internetowych ban-
kéw lub tez innych organizacji, stale wigc aktualizuja szablo-
ny, szaty graficzne, sposob funkcjonowania stron, aby rozwiac
jakiekolwiek watpliwosci logujacego si¢ uzytkownika co do
ich autentycznosci.

Dziatania os6b dokonujacych oszustw w sieci nie ograni-
czaja si¢ jedynie do uzyskania wiarygodnos$ci wizualnej stron,
ale rowniez linkéw i innych odno$nikéw do stron oraz domen
internetowych powigzanych z instytucjami lub organizacjami.
Sprawcy najczesciej tworzg domeny oraz adresy poczty elek-
tronicznej, ktore sa bardzo podobne do oryginalnych. Na pierw-
szy rzut oka takie adresy tudzaco przypominajg te rzeczywiste,
jednakze po blizszym przesledzeniu okazuje sig, ze sa to zupel-
nie inne adresy. Za przyktad niech postuzy strona banku ING
Lwww.ingbank.pl” i ich poczta ,noreply@ingbank.pl”. Fatl-
szywy sposob kodowania to ,, WWW.INGBANK.PL” i poczta
»NOREPLY @INGBANK.PL”. Roznica migdzy tymi adresami
na pierwszy rzut oka jest niewidoczna, jednak po glebszej anali-
zie okazuje si¢, ze w falszywym sposobie zapisu adresu zamiast
duzej litery ,,I” wystepuje mata litera ,,L.”. Sprawcy moga w ten
sposob zmanipulowa¢ uzytkownika, ktory uzna ten adres za za-
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ufany i oryginalny, bo przeciez loguje si¢ codziennie na strong
swojego banku i adres ten jest dla niego wiarygodny.

W swych dzialaniach sprawcy moga réwniez rozsyta¢ za
posrednictwem komunikator6w oprogramowanie szpiegow-
skie lub keyloggery, ktore na biezaco wychwytuja i przesyta-
ja do uzytkownikdéw koncowych wszystkie informacje zapi-
sywane na danym komputerze. Nie tylko dane do logowania
moga wigc by¢ narazone na kradziez, ale rowniez dane osobo-
we, tresci komunikatow do innych uzytkownikow lub tez inne
dane, ktdre zapisujemy na komputerze.

Jedna z bardziej popularnych metod phishingu w Polsce
stata sie kradziez danych personalnych osdb w celu ich
sprzedazy organizacjom przestepczym, a nastepnie wy-
korzystania ich do uzyskania srodkéw finansowych.

Przyktadem takiego dziatania jest wystawienie przez
sprawcow ogloszenia dotyczacego mozliwosci podjecia bar-
dzo dochodowej pracy za posrednictwem Internetu, polega-
jacej na wypelnianiu ankiet lub tez sieciowego call-center.
Osoba, wchodzac na strong z takim ogloszeniem, ktore w jej
opinii nie budzi zadnej watpliwos$ci, wysyta kwestionariusz
lub tez wiadomos$¢ za posrednictwem poczty elektroniczne;j
z informacja, iz chce podja¢ taka prace. Nastepnie w infor-
macji zwrotnej otrzymuje do wypetienia formularz rejestra-
cyjny osoby ubiegajgcej si¢ o prace, w ktorym podaje swoje
dane osobowe, jak rowniez proszona jest o wystanie skanu
dowodu osobistego lub innego dokumentu potwierdzajacego
jej tozsamosé. Nastgpnie zostaje poinformowana o procesie
weryfikacyjnym i koniecznos$ci oczekiwania na kontakt ze
strony firmy. W tym momencie osoba zostala juz oszukana.
Sprawcy, posiadajac jej dane oraz skan dokumentu, uzysku-
ja $rodki finansowe za posrednictwem firm udzielajacych
kredyty. Po uptywie okreslonego czasu osoba, ktora zosta-
ta oszukana, probuje skontaktowac si¢ z niedosztym praco-
dawca, jednakze bezskutecznie. Po pewnym czasie otrzymu-
je informacje od firm lub bankéw o nieterminowej sptacie
naleznosci.

Sukces opisanych dziatan jest mozliwy dzieki stabej lub
bardzo znikomej wiedzy uzytkownikow na temat sposobow
dokonywania oszustw przez sprawcow, jak rowniez dzigki
wykorzystaniu ludzkiej ciekawosci albo przez zastraszenie.
Uzytkownicy Internetu nie maja $wiadomosci, ze zadna wia-
rygodna firma, jak bank czy inna instytucja, nie b¢dzie chciala
uzyskac od nich danych do logowania, haset ani innych kodow
w zakresie swojej dziatalnosci. Nalezy zatem rozpowszech-
nia¢ wiedzg o tym, iz bezpieczenstwo naszych danych to
w dzisiejszych czasach sprawa priorytetowa i nie nalezy udo-
stepniac ich osobom postronnym.

Phishing

Phishing — criminal activity being aimed at a theft of data, most
often bank and personal ones, as well as other confidential infor-
mation. Swindlers, through the Internet, send out false information
to provoke the recipient for the determined behavior, which is, for
example, unintentional accessibility of such data.

Thimaczenie: Renata Cedro
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WYBRANE ZAGROZENIA
WOBEC DZIECI W INTERNECIE

mi. asp. Tomasz Siemianowski

mtodszy wyktadowca
Zaktadu Stuzby Kryminalnej CSP

Za szkodliwe tresci nalezy uzna¢ materiaty, ktorych skutkiem moze byé¢ negatywny wptyw na rozwoj i psychike dzieci
i mtodziezy. Na materiaty tego typu moga one trafia¢ podczas celowego i konkretnie dokonanego wpisu w wyszuki-
warce internetowej, ale takze przypadkowo, np. poprzez mylne wyniki wyszukiwania, spam czy reklame. Najmtodsi
polscy internauci przyznaja, ze majq negatywne doswiadczenia zwigzane z korzystaniem z sieci internetowej. Prawie
potowa z nich byta zastraszana lub miata inne doswiadczenia o znamionach zjawiska zwanego cyberprzestepstwem.
Dzi$ juz nawet czterolatki swobodnie surfujg w Internecie. Czy rodzice zdajg sobie sprawe z tego, na co narazaja
swoje dzieci, udostepniajac im bez zadnych ograniczen komputer czy telefon komérkowy z dostepem do sieci?

Internet to medium, ktérego dynamiczny rozwdj i potencjat sa
wykorzystywane przede wszystkim przez mlodych ludzi. Jest
nieodtacznym elementem ich zycia spolecznego, codziennych
aktywnos$ci 1 zabawy. Jednak to nie tylko miejsce rozrywki
i nieograniczona przestrzen, w ktorej ludzie dziela si¢ zdjecia-
mi czy miejscami, w ktorych bywali. To takze strefa, w ktorej
miliony ludzi z catego globu ziemskiego poszukuja rozwigzania
wilasnego problemu, znalezienia instrukcji czy materiatu, ktory
zaspokoi potrzebe ich nauki, ciekawo$¢ czy po prostu spehi ich
oczekiwania. Nie jest to niestety takze miejsce, w ktorym mozna
czué si¢ zupetnie bezpiecznie. Pomimo wszelkich zabezpieczen,
systemow, programow czy procedur wdrazanych przez firmy
zwalczajace przestepczo$¢ internetows, sie¢ internetowa niesie
za soba wiele czyhajacych zagrozen gotowych do wyrzadzenia
cztowiekowi szkody w najmniej oczekiwanym miejscu i czasie.
Niestety, najbardziej narazone na wszelkie formy zagrozen sg
osoby nadmiernie ufne, niemyslace na kazdym kroku o konse-
kwencjach swoich poczynan, osoby niemajace zbyt duzo wiedzy
o tym, co im grozi. Mowa tu o dzieciach.

Codziennos¢ naszych dzieci, pomimo ich wieku i teoretycznie
niewielkiej odpowiedzialno$ci za swoje czyny, sktada si¢ z setek
decyzji. Czgsto ani dzieci, ani ich rodzice nawet nie zauwazaja
momentu, w ktérym sg one podejmowane. Czasem uwaznie roz-
wazajg kazde za i przeciw, ale czgsto zdarza si¢ tez tak, ze od-
czuwaja presje wykonania okreslonej czynnos$ci czy zachowania
si¢ w odpowiedni, oczekiwany ,,na zewnatrz” sposob. Niektore
z tych decyzji maja na dzieci niewielki wptyw, czasem wrecz
zaden, bo to, czy dziecko obejrzy dwa teledyski ulubionego wy-
konawcy w Internecie, czy tez jeden, tylko skroci badz wydtuzy
jego sen o kilka minut. Niestety, konsekwencje innych decyzji,
a co gorsza — takze decyzji innych os6b (dorostych lub rowiesni-
kow), moze odwroci¢ zycie dziecka o 180 stopni, czesto takze

w tym ztym kierunku.
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Zjawisko cyberprzemocy czy tez innych dramatow — bo cyber-
przemoc trzeba kwalifikowac jako dramat dla jej ofiary — w kto-
rych gléwna role odgrywa przemoc z wykorzystaniem nowych
technologii, z dnia na dzien, z roku na rok, drastycznie przybiera
na sile. Tematyka ta od dawna jest motywem przewodnim pro-
gramow edukacyjnych, kampanii spotecznych lub wszelkiego
typu akcji uswiadamiajacych. Oprocz dostgpu do tresci pojawi-
la si¢ réwniez mozliwos¢ ich tworzenia w formie chociazby za-
mieszczania zdjgé, filmow czy wpisu odpowiednich komentarzy.
Te — obecnie kluczowe w budowaniu zasobow internetowych
— funkcjonalnosci staly si¢ rowniez narzedziem przemocy. Mimo
wszelkich podejmowanych dziatan ukierunkowanych na ograni-
czenie tego typu zjawisk, problem wciaz narasta, a z ostatnich
badan wynika, ze co czwarty mtody cztowiek w wieku 12—15 lat
do$wiadcza cyberprzemocy'. Od poczatku rozwazan na temat
problemu przemocy w sieci zwraca si¢ uwagg na jego charakter
zwigzany ze specyfika Internetu. Nawet pozornie blahe sytuacje,
w zwigzku z powszechng dostgpnoscig kompromitujacych mate-
riatdw, szybkoscig ich rozpowszechniania, trudnoscia usunigcia
ich z sieci, a takze rangg, jaka mtodzi ludzie nadajg swojemu sie-
ciowemu wizerunkowi i sieciowej pozycji, potrafig by¢ dla nich
bardzo dotkliwe. Coraz liczniejsze, tragiczne w skutkach sytuacje
przemocy online nagtasniane w mediach wskazuja, ze niewatpli-
wie borykamy si¢ z problemem duzej wagi. Obraz ten uzupetl-
niajg badania prowadzone ws$rdd dzieci i mlodziezy pokazujace,
ze cyberprzemoc jest ich codzienno$cia. W stupkach statystyk
goruja takie zachowania, jak zniewazenia, pomowienia czy tez
rozbudzanie nienawisci wobec innej osoby badz grupy osob. Ta-
kie zachowania okreslane sg jako mowa nienawisci (hate speech)
1 najczesdciej stanowia narzedzie rozpowszechniania uprzedzen
antyspolecznych oraz dyskryminacji na tle rasy, pochodzenia et-
nicznego, narodowosci, pici, tozsamosci ptciowej, wieku, Swiato-
pogladu czy religii. Rozpatrujac wskazane powyzej zjawiska, na-
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lezy jednak zachowa¢ ostrozno$¢, poniewaz niezmiernie istotne
jest rozgraniczenie jezyka wrogosci miedzy negatywnymi oce-
nami, czgsto opartymi na uprzedzeniach i stereotypach, a realnej
mowy nienawisci, ktéra ma na celu podjecie okre§lonego dzia-
fania wobec konkretnej osoby badz grupy osob. Nawotywanie
do nienawisci na tle narodowo$ciowym, rasowym lub etnicznym
polskie prawo penalizuje odpowiednio w ustawie z dnia 6 czerwca
1997 r. — Kodeks karny (Dz. U. z 2017 r. poz. 2204, z pdzn. zm.)
w art. 256 k.k. (propagowanie faszyzmu lub innego ustroju to-
talitarnego) 1 art. 257 k.k. (rasizm). W wigkszej mierze polskie
organy $cigania zajmujg si¢ przestgpstwami popetnianymi przez
osoby nieletnie, dotyczacymi art. 190 k.k. (grozba karalna),
art. 212 k.k. (zniestawienie) czy art. 216 k.k. (zniewazenie).
Rasizm, czyli zespot przekonan opierajacy si¢ na tezie, ze roz-
nice rasowe miedzy ludzmi niosg ze sobg niezbywalne odmien-
nos$ci osobowosciowe i intelektualne, a takze ksenofobia, czy-
li nieche¢ 1 wrogo$¢ wobec innych grup etnicznych, wskazuja
na istniejaca w spoteczenstwie ideologie istnienia ras czy grup
,,Wyzszych” oraz ,,nizszych”. Dzieci same w sobie rodzg si¢ bez
negatywnych przekonan tego typu, jednak ksztaltuja si¢ one
w trakcie ich rozwoju i wychowania. Zazwyczaj dzieci ,,prze-
chwytuja” tok myslenia i zachowania wobec 0sob innego koloru
skory lub innej grupy etnicznej od wiasnych rodzicow, blizszej
czy dalszej rodziny badz znajomych, z tg r6znicg, ze osoby do-
roste najczesciej wyrazaja swoje poglady w rozmowie migdzy
soba, bezposrednio, natomiast dzieci, nierzadko chcac ,si¢
pochwali¢” swoja nowo nabytg ideologia badz tez celowo do-
kuczy¢ innej osobie, publikujg tresci rasistowskie lub ksenofo-
biczne w Internecie, albo wysytajac wiadomosci czy wykonujac
potaczenia glosowe za pomoca telefonii komorkowe;.

Nie wszystkie agresywne wypowiedzi w sieci nalezy jednak
klasyfikowaé jako mowg nienawisci. Zdecydowanie szerszym
pojeciem jest tu tzw. hejtowanie, czyli wszelkie wypowiedzi,
ktére w dalszym ciggu sg agresywne, jednak nie majg poditoza
ideologicznego. Wyraz pochodzi z jezyka angielskiego od sto-
wa hate, ktore w bezposrednim thumaczeniu oznacza wrogosc,
nienawis¢. O ile mowa nienawisci opiera si¢ na negatywnych
stereotypach i jest powiazana z pogladami danej osoby, o tyle
hejtowanie jest objawem agresji bez $cisle okreslonego podioza.
Mtode osoby korzystajace z Internetu coraz czgsciej skarza sie,
ze zostaly przez kogo$ zhejtowane bez jakiegokolwiek powodu.
W przypadku hejtu nie méwimy o agresji skierowanej na przy-
ktad w kierunku grupy innego wyznania religijnego, lecz po pro-
stu o agresywnym dziataniu. Z tematem hejtu sa $cisle zwigzani
tzw. trolle, czyli osoby przejawiajace antyspoteczne zachowanie
charakterystyczne przede wszystkim dla wszelkich forow dys-
kusyjnych, ale takze innych miejsc w Internecie, gdzie prowadzi
si¢ dyskusje. ,,Trollowanie” polega na zamierzonym wplywaniu
na innych uzytkownikéw w celu ich o$mieszenia lub obrazenia
poprzez zamieszczanie napastliwych i kontrowersyjnych, czgsto
nieprawdziwych przekazow. Dzialania takie stosowane sg jako
prowokacja majaca doprowadzi¢ do wywotania klotni. Jakie sg
szanse, ze dziecko zostanie ,.trollem”? Bardzo duze, a wynika
to z tego, iz w Internecie zaciera si¢ poczucie indywidualnosci,
w konsekwencji czego uzytkownicy traca kontrolg nad wia-
snym zachowaniem. Taki stan ograniczonej samo$wiadomosci
pojawia si¢ w warunkach bycia anonimowym w duzej grupie
ludzi. Znikaja wtedy hamulce, a dzigki temu osoby czujg si¢
wolne od norm i standardéw spotecznych. Trollowanie na forum
w sieci wigze si¢ z faktem, iz troll zazwyczaj nie wie, kim jest
osoba, wobec ktorej si¢ negatywnie wypowiada, nie wie, czym
ona si¢ zajmuje 1 jak wyglada. Troll tworzy wtedy samodzielnie
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w swojej glowie caly zestaw jej cech, ksztattuje jej wyglad, kto-
ry zazwyczaj nie ma nic wspdlnego z rzeczywistym wygladem
i zachowaniem jego rozméwcy. Troll traci wtedy kontakt z rze-
czywistoscig, zaczyna mu si¢ wydawacé, ze to tylko gra, Ze jego
przeciwnik jest nieokre$lony i nierealny, tak jak to bywa w grach
komputerowych. Stad juz tylko malenki krok do uznania, Ze nor-
malne reguly interakcji nie dotycza osoby stajacej si¢ trollem.
Uporczywe i powtarzajace si¢, a wrecz nekajace wiadomoscei
sms, mms, e-mail czy tez same polaczenia telefoniczne kierowa-
ne wobec konkretnej osoby stanowig przestepstwo okreslane dzi$
mianem stalkingu. Kodeks karny okresla stalking w art. 190a.
Sam termin stalking pochodzi z jgzyka angielskiego, a doktadnie
od stowa stalk, co w bezposrednim thlumaczeniu oznacza tropic,
przesladowad, §ledzi¢. Stalking mozna okresli¢ zatem jako celo-
we, zamierzone 1 §wiadome przesladowanie badz molestowanie
ukierunkowane bezposrednio wobec osoby bedacej ofiarg. Dzia-
fania takie w swoim zakresie obejmujg migdzy innymi narusze-
nie wolnosci osobistej i prywatnosci drugiej osoby, zblizenie si¢
do ofiary w sposob fizyczny lub wirtualny, a takze skladanie jej
niechcianych propozycji i grézb wywolujacych strach 1 poczu-
cie zagrozenia. Osoba dotknigta przestgpstwem okreslonym jako
stalking staje si¢ ofiara, poniewaz nie chce, aby kontakt ze spraw-
ca w ogole istnial, nie zyczy sobie zblizania si¢ do niej, nacho-
dzenia jej w szkole czy w domu, wysylania jej wszelkiego typu
smsow, e-maili czy innych metod kontaktu wirtualnego.
Zjawisko stalkingu coraz cze$ciej jest zauwazalne wsrod dzieci
i mlodziezy w wieku szkolnym. Wynika to przede wszystkim
z ich rozwoju emocjonalnego, a w szczegolnosci ze zmiennosci
uczué i emocji towarzyszacych procesowi dojrzewania. Mtodo-
cianymi sprawcami stalkingu zazwyczaj okazuja si¢ osoby plci
meskiej, z kolei ofiarami — przedstawicielki ptci zenskiej. Ofiara
stalkingu wsrod dzieci 1 mtodziezy jest zazwyczaj byla, czasem
juz dawna mito$¢, przyjaciel, osoba nielubiana, rywalizujaca ze
sprawca w okreslonej dziedzinie, lub tez odwrotnie — osoba bar-
dzo lubiana, z ktéra kazdy chcialby si¢ przyjazni¢, jednak ona
zaprasza tylko wybranych do grona swoich znajomych, kierujac
si¢ trudnymi do osiagnigcia kryteriami, np. do jej grupy moga
naleze¢ osoby pochodzace z tzw. dobrych domdw, posiadajace
okreslonego rodzaju gadzety szkolne lub ubierajace si¢ w spe-
cyficzny sposob®. Obecnie dominujace do tej pory zjawisko nie-
chcianego kontaktu fizycznego sprawcy z ofiarg jest zastepowa-
ne kontaktami wirtualnymi, wystgpujacymi w postaci niechcia-
nych polaczen telefonicznych badz wysylanych wiadomosci
sms czy wiadomosci internetowych. Stalking nie jest jednostka
chorobowa, poniewaz nie ma tu problemu medycznego. Trud-
no jest okresli¢ bezposrednie przyczyny powstawania obsesji na
punkcie drugiej osoby i jej przesladowania. Sprawca moze si¢
kierowa¢ tylko checia wyrzadzenia ofierze krzywdy, ale moze
tez przyjac jako cel — nie do konca nawet swiadomie — przejecie
kontroli nad ofiarg poprzez doprowadzenie do sytuacji, kiedy od-
czuwa ona lek. Zaczyna on wtedy przejawia¢ potrzebg dominacji
nad ofiara, upajajac si¢ poczuciem wladzy wynikajacej z bezsil-
nosci ofiary. Zjawisko obsesyjnego przesladowania wptywa ne-
gatywnie na zycie i zdrowie ofiary, wywolujac liczne negatywne
skutki, takie jak poczucie zagrozenia, ataki paniki, depresj¢ czy
tez obnizenie poczucia wlasnej wartosci i wiary we wilasne sily.
Dochodzg do tego wstyd i poczucie winy, ze to ofiara dopro-
wadzita do tej sytuacji, odizolowanie i trudnosci w wypetianiu
codziennych obowigzkow, problemy w relacjach personalnych.
Ponadto widoczne sa negatywne skutki w zdrowiu fizycznym
objawiajace si¢ bolami i zawrotami glowy, zaburzeniami snu,
odzywiania i czynnosci uktadu krwiono$nego.
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Sie¢ internetowa dla wielu 0sob, niezaleznie od wieku, stanowi
tak powazny obiekt zainteresowania, ze potrafig si¢ one w niej
zapomnie¢. Sytuacja ta jest szczegolnie niebezpieczna dla mto-
dych o0sob, ktore de facto nie sg jeszcze obcigzone obowiazkami
tak jak osoby doroste. U czgsci uzytkownikoéw utrata kontroli
nad czasem spedzanym przed komputerem i poszukiwanie co-
raz intensywniejszych bodzcow moga prowadzi¢ do naduzywa-
nia Internetu, co finalnie jest okreslane mianem uzaleznienia od
sieci badz terminem ,,siecioholizm”. Jakie dziatania najczgsciej
prowadza do uzaleznienia? Najczgstszymi formami aktywnosci
online wptywajacymi na naduzywanie Internetu jest korzystanie
z serwisOw spotecznos$ciowych, gier, serwisow pornograficznych
oraz wszelkich form hazardu. Zjawiskiem potggujacym skale
zagrozenia uzaleznieniem od Internetu jest nieustannie rosngca
popularnos¢ urzadzen mobilnych pozwalajgcych na niemal nie-
ograniczony dostep do sieci i aplikacji internetowych. Co gorsza,
dzieki specyfice tych urzadzen znacznie ograniczona i utrudnio-
na jest kontrola rodzicielska. Obecnie zdecydowana wigkszos¢
miodych ludzi spedza kazdego dnia wiele godzin, korzystajac
z Internetu. Niewatpliwie jest to wyrazny znak ostrzegawczy
dla rodzicow, jednak nie stanowi on jeszcze ,,diagnozy” uzalez-
nienia od sieci. Aby podejrzewad, iz taki nalog faktycznie moze
dotyczy¢ danej osoby, nalezy stwierdzi¢ bezposrednio, iz czas
spedzany w Internecie oraz intensywnos$¢ poszukiwanych przez
nig doznan wyraznie wymykaja si¢ spod kontroli, a ponadto
— co wazniejsze — korzystanie z sieci prowadzi do zaniedbywa-
nia innych aspektow zycia, w tym nawet potrzeb fizjologicz-
nych. Objaw moze takze stanowic cierpienie osoby uzaleznionej
w przypadku braku mozliwosci dostepu do sieci. Obserwujac
liczbg 1 jako$¢ godzin spedzanych przez dziecko przed kom-
puterem czy z urzgdzeniem mobilnym w dioni, nalezy zwracac
szczeg6Olng uwage na takie aspekty, jak przerost zainteresowa-
nia komputerem ponad inne zainteresowania, zaniedbywanie
obowiazkoéw szkolnych i rodzinnych, powstawanie konfliktow
rodzinnych, zto$¢ dziecka na zwrocenie mu uwagi dotyczacej
uzywania urzadzen elektronicznych czy Internetu, reakcja cha-
rakteryzujaca si¢ rozdraznieniem badz agresja na momenty,
w ktorych dostep do sieci jest utrudniony badz niemozliwy.

Wszechstronno$¢ Internetu sprawia, ze dzieci i mlodziez w naj-
mniej oczekiwanym momencie mogg trafi¢ na materiaty dla
nich niepozadane, niestety takze te zachecajace do zachowan
autodestrukcyjnych. Odczytywanie tego typu treSci wigze si¢
z duzym prawdopodobienstwem, iz $wiat stanie si¢ dla dziecka
niezrozumiaty, wrecz okaze si¢ dla niego samego zagrozeniem.
Dziecko przestanie czu¢ si¢ bezpiecznie. Niektore figurujace
w sieci witryny internetowe moga stanowi¢ dla dziecka wska-
zOowki, jak zdoby¢ narkotyki, jak je zazywaé czy tez jak je za-
stapi¢ substancjami legalnego pochodzenia wywotujacymi
zblizone dziatanie. Inne zachgcaja np. do zmiany sposobu odzy-
wiania, samodzielnego leczenia, samookaleczenia czy w koncu
— samobojstwa. Korzystajac z takich stron internetowych, dzieci
moga si¢ z powodzeniem dowiedzie¢, w jaki sposob skrzywdzi¢
samego siebie, jak to zrobi¢, aby mniej bolato, czy wreszcie
moga si¢ utwierdzi¢ w przekonaniu, ze tego typu zachowania
s3 jedynym wilasciwym wyjéciem z problematycznej sytuacii.
Czgsto zawieraja tez wskazowki, w jaki sposob ukry¢ te zacho-
wania przed rodzing i przyjaciotmi. Mlodzi ludzie, ktérzy maja
problem z samoakceptacja i percepcja wlasnego ciala, sg dosé¢
wrazliwi na tym punkcie, a co za tym idzie — szczegolnie nara-
zeni na wszelkie sugestie dotyczace sposobu zywienia oraz diet
wspomagajacych utrzymanie szczuptej sylwetki. Diety cud, bo
o takich si¢ najczesScie] styszy i czyta, czestokro¢ zawierajg bied-
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ne informacje odnosnie do zdrowego odzywiania si¢, a stosowa-
nie si¢ do zawartych tam wskazéwek i rad moze si¢ skonczy¢
powaznym uszczerbkiem na zdrowiu lub wrecz zagraza¢ zyciu
0sob z nich korzystajacych. Strony promujace zaburzenia odzy-
wiania nosza nazwe¢ ProAna (Pro Anorexia) i ProMia (Pro Bu-
limia). Na ich popularno$¢ wplywa czynnik wspolnoty — dzieci
majace np. problem z nadwaga moga porozmawia¢, wymieni¢
poglady i spostrzezenia z innymi dzie¢mi borykajacymi si¢ z po-
dobnym problemem. Czujg si¢ tam zazwyczaj bardzo swobod-
nie, gdyz w odréznieniu od sytuacji, ktdre czgsto majg miejsce
w ich zyciu ,,niewirtualnym”, sa tam w zupelnos$ci akceptowane.
Pikanterii dodaje nagonka medialna promujaca i podkreslajaca
wzorce pigkna prezentowane przez bardzo szczupte modelki
i modeldéw. Tendencja ta sprzyja propagowaniu idei odchudza-
nia wsrod nastolatkdw i dzieci.

Innym niebezpiecznym zjawiskiem, takze dotyczacym duzej
grupy uzytkownikow — zwlaszcza tych w mtodym wieku — jest
wyszukiwanie odpowiedzi w sieci na dotykajace ich problemy
medyczne, zamiast zasiggnigcia porady lekarza. ,,.Dr Google” za-
stepujacy prawdziwego specjaliste to wcale nie Zart, lecz niezbyt
trafny pomyst wielu uzytkownikow sieci internetowej. U dzie-
ci problem zwigzany z poszukiwaniem skutecznego lekarstwa
lub metody na zazegnanie problemu zdrowotnego potegowany
jest przede wszystkim przez ich ufno$¢ do odnalezionych w sie-
ci informacji, a takze wstyd, ktory paralizuje je przed rozmowa
z rodzicami, lekarzem czy innymi osobami. Specjali$ci w za-
kresie medycyny przyznaja zgodnie, ze korzystanie z pomocy
medycznej w Internecie ma jakikolwiek sens tylko wtedy, gdy
naprawde doskonale wiemy, co nam dolega, kiedy mamy kon-
kretne wyniki badan i niepodwazalne dane. Druga kwestia jest
warunek, ze osoba zglosi si¢ w Internecie z konkretna prosba
o porade do okre§lonego serwisu badz specjalisty, a nie bedzie
polegala na opinii anonimowych internautéw na otwartym fo-
rum lub czacie. Pokusa szybkiej, bezptatnej, anonimowej i nie-
wzmagajacej poczucia wstydu porady lekarskiej moze korci¢
kazdego — tym bardziej dziecko czy nastolatka — ale skutki ta-
kiego leczenia mogg by¢ naprawdg zte, bo zamiast wyzdrowiec,
mozna tylko skomplikowa¢ sobie sytuacje.

Powszechny dostgp do Internetu, wykorzystanie go przez mto-
dych ludzi w Zyciu codziennym, spotecznym, w edukacji czy
rozrywce przyniosty wiele roznorodnych wyzwan. Sytuacje,
w ktorych dzieci zawierajg znajomosci za posrednictwem sieci
internetowej, po czym zostaja zwerbowane do grup przestep-
czych, sekt, zachecone do podjecia czynnosci majacych na celu
wyrzadzenie im krzywdy czy tez wykorzystania seksualnego,
stanowig nie lada wyzwanie dla organéw S$cigania i wymiaru
sprawiedliwosci. Zjawisko uwodzenia dzieci za posrednictwem
Internetu (z jezyka angielskiego zjawisko to okreslone jest jako
grooming) stanowi szczegodlng kategorig relacji stworzong mie-
dzy osobami dorostymi a dzie¢mi w celu ich uwiedzenia i wyko-
rzystania seksualnego, ktdre moze przybierac réznorodne formy,
poczynajac od prezentowania dziecku materiatdow o tre§ci porno-
graficznej, przez wyludzanie intymnych zdje¢ 1 filmow, zmusza-
nie do wykonywania i dokumentowania w postaci elektronicznej
czynnosci seksualnych, na fizycznym krzywdzeniu seksualnym
dziecka podczas spotkania w §wiecie realnym poprzestajac. Po-
mimo trwajacego przez jakis czas w Internecie procesu uwodze-
nia dziecka, nie musi doj$¢ do fizycznego kontaktu uwodziciela,
tj. sprawcy z jego ofiara, czyli z dzieckiem. Proces ten jednak
zawsze wyrzadza gleboka krzywdg dziecku i pozostawia blizng
na psychice do konca jego zycia. Gdzie w Internecie dziecko
si¢ moze spotkaé ze zjawiskiem groomingu? Przede wszystkim
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tam, gdzie bardzo czesto si¢ loguje, gdzie czuje si¢ bezpiecznie,
swobodnie, gdzie nie spodziewa si¢ zadnego zagrozenia. Takimi
miejscami sa przede wszystkim portale spotecznos$ciowe oraz
aplikacje, ktore umozliwiaja komunikacje pomiedzy uzytkowni-
kami sieci. To wymarzona przestrzen, idealne pole do popisu dla
0s0b chcacych nawigzac relacje z nieznajomymi, czesto w ogole
bez wyobrazenia konsekwencji takiej znajomosci, bez podsta-
wowej weryfikacji, czy rozmowca jest faktycznie ta osoba, za
ktora si¢ podaje. Dziatanie sprawcow takich przestepstw niemal
zawsze opiera si¢ na dziataniu ,,pod przykrywka”, z wykorzysta-
niem cudzych badz zmyslonych lub falszywych danych. Zanim
sprawcy rozpoczng proces nawigzywania i dalszego rozwijania
nowej znajomosci, najpierw staraja si¢ uzyskac jak najwigcej in-
formacji na temat swojej ofiary. Rozmowa staje si¢ tatwiejsza,
jesli sprawca przedstawi zainteresowania podobne do zaintere-
sowan swojej ofiary. Mtode osoby czgsto publikuja na portalach
spotecznosciowych wiele swoich zdjg¢ i osobistych informacji,
wyrazaja tam swoje uczucia, powody, dla ktorych sa zadowolo-
ne badz nie, czgsto bedac nie§wiadomym, zapominajgc lub po
prostu nie myslac o tym, iz jesli juz chca cokolwiek opubliko-
wac, to trzeba ten materiat lub dane odpowiednio zabezpieczy¢,
ograniczy¢ dostep do nich osobom nieznajomym i niepowota-
nym. Wskutek takiego dziatania sprawcy w tatwy sposob uzy-
skuja interesujace ich informacje na temat swojej potencjalnej
przyszlej ofiary. Badania wskazuja, iz przecigtny wiek osob, kto-
re pierwszy raz loguja si¢ do sieci, w Polsce wynosi 8 lat®. Pod-
dajac analizie zjawisko uwodzenia za posrednictwem Internetu,
zauwazono, ze procederu kontaktowania si¢ w sieci internetowej
dzieci z nieznajomymi, ktdrych wczesniej dzieci nie poznaly
osobiscie, doswiadczyto 25% sposrod nich. Mimo tej stosunko-
wo duzej liczby, 8% z nich spotkato si¢ w zyciu rzeczywistym
z 0sobg poznang online*. Uwodzenie dziecka w Internecie sta-
nowi zazwyczaj proces rozciagnigty w czasie. W wiekszo$ci
przypadkéw nie mozna przypisa¢ go do zadnego sztampowe-
go modelu dziatania sprawcy groomingu, gdyz z reguly jest on
dostosowany do preferowanej formy kontaktu z ofiarg i przede
wszystkim jej reakcji. Ze wzgledu na uwarunkowania rozwojo-
we, dzieci z reguly sg ufne i nie zawsze potrafig krytycznie oceni¢
sytuacje, w jakiej si¢ znajduja. Zjawisko to wzmagane jest przez
takie czynniki, jak problemy dzieci w relacjach z innymi, proble-
my emocjonalne, niskie poczucie wlasnej wartosci, brak nadzo-
ru ze strony dorostych czy chociazby naturalna cecha, jaka jest
czysta dziecigca cickawo$¢. Wiele dzieci czy osob maloletnich
zostaje calkowicie zmanipulowanych przez zachowania ze stro-
ny sprawcow i zupelnie nie§wiadomie wpada w zastawiong przez
nich putapke. Zdarzaja si¢ jednak sytuacje, ze to wiasnie mtode
osoby same szukajg w sieci kontaktow seksualnych. Wowczas
ofiary najcze$ciej w ogole nie stawiajg oporu wobec wykorzysta-
nia seksualnego. Ostatecznie jakakolwiek z opisanych relacji by
nie nastgpita, to kontakt mi¢dzy ofiarg a sprawca sprowadza si¢
do takiego zmanipulowania dziecka, Ze nie jest ono w stanie kon-
trolowac¢ tego, w jakie dziatania si¢ angazuje. Moga si¢ zdarzy¢
takze sytuacje skrajne, kiedy to osoby matoletnie dopuszczaja si¢
prostytucji online, sprzedajac swoje nagie zdjecia lub udostep-
niajgc innym osobom film stanowiacy ,,seks pokaz”. Wigkszos¢
dzieci to jednak ofiary wczesniejszego wykorzystania seksualne-
go lub innego rodzaju przemocy, co sprawia, ze jeszcze bardziej
sg one narazone na tego typu zagrozenia. Polskie prawo okresla
uwodzenie dzieci przez dorostych sprawcow jako przestgpstwo
$cigane na mocy art. 200a Kodeksu karnego®.

Coraz czestszym zjawiskiem wsréd miodych ludzi na calym
$wiecie jest wzajemne przesylanie erotycznych zdjg¢ i filmow.
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Niestety, cecha tych zachowan jest to, Zze potrafia doprowadzi¢
do bardzo powaznych konsekwencji. Sexting, bo 0 nim mowa,
z kazdym rokiem zwigksza skalg, a jak wynika z badan, w Pol-
sce juz co 6smy nastolatek w wieku 14—18 lat przesyla tego typu
materiaty, w tym jedna trzecia z badanych nastolatkow zdekla-
rowala sie, ze takowe otrzymuje®. Wigkszo$¢ badanych uczniow
przyznata, iz nie doswiadczyta niczego zltego w zwiazku z wy-
sytaniem lub otrzymaniem nagich zdj¢¢, co nie daje jednak
gwarancji, ze tak si¢ nie stanie. A co jesli takie zdjecia trafig do
wigkszej liczby odbiorcéw niz ta jedna jedyna, czesto ukochana
czy podobajaca si¢ osoba? Kiedy i w jaki sposob takie zdjgcia
dostajg si¢ w niepowolane rgce? Otdz najczesciej zdarza si¢ tak,
iz trafiaja one na wszelkiego typu portale spotecznosciowe, gru-
powe e-maile, fora internetowe, hostingi zdjgé czy inne miejsca
w sieci po jakiej$ kiotni czy zerwaniu zwigzku o0sob przesylaja-
cych je sobie wzajemnie. Czesto stanowi to akt zemsty. Osoby,
ktorych nagie ciato jest przedmiotem rozestanych zdjgc¢, staja si¢
w ten sposob obiektem zartow, posmiewiskiem, celem nieprzy-
jemnych epitetdw, przez co bardzo czgsto popadaja w depresje,
przechodza zatamanie nerwowe, tracg che¢ do kontaktu z rowie-
$nikami, uczgszczania do szkoly czy chociazby samego wycho-
dzenia z domu. Zdarza sig¢, iz zachowania rowiesnikow wobec
tych 0sob s tak intensywne, ze konieczna jest zmiana szkoty, jed-
nak to tez nie zawsze przynosi oczekiwany efekt, poniewaz nowi
koledzy rowniez moga znalez¢é wczesniej zamieszczone nagie
zdjecia w sieci. Bywa, Ze osoby, ktore wystaly komus$ swoje na-
gie zdjecia, stajg si¢ ofiarg szantazu w postaci ztozenia grozby, iz
jesli sobie nie zrobi i nie wysle kolejnego nagiego zdjecia czy fil-
mu, wowczas jej wezesniej wykonane i wystane zdjgcia lub film
trafig do sieci w miejsce, do ktorego kazdy ma swobodny dostep.
Skutkiem tego typu sytuacji sa niestety zdarzajace si¢ proby sa-
mobojcze 0sob, ktorych nagie zdjecia znalazty si¢ w rekach osob
niepowotanych. Sprzyja temu fakt, iz osoby te wstydza si¢ komu-
kolwiek opowiedzie¢ o swoim problemie, krepuja si¢ rozmowy
z kimkolwiek z rodziny czy ze znajomych, nawet z najblizsza
przyjacidtka lub kolega. Atak spoteczenstwa i rowiesnikow jest
dla niej tak silny, ze pomimo iz o zaistnialej sytuacji dowiadu-
ja si¢ rodzice, nauczyciele czy pedagodzy i ich pelnego wspar-
cia, a takze podjetej terapii, rOwnowaga psychiczna takich osob
jest juz czasem nie do odbudowania. Takie sytuacje na szczescie
zdarzaja si¢ rzadko, jednak przygladajac si¢ badaniom i statysty-
kom, ktore w zakresie sextingu rosng niezmiernie szybko, nalezy
si¢ spodziewac, iz konsekwencje tych zdarzen takze si¢ nasila.
Ofiarami sextingu padaja najczesciej mtode dziewczyny, ktore sa
proszone przez ich chlopakéw o przestanie nagiego zdjecia Iub
filmu w tzw. dowdd mitosci. Niestety, czgsto mysla, ze dlaczego
nie wysta¢ chlopakowi takiego zdjecia, skoro przeciez wszyscy
tak robig i nic si¢ nie dzieje? Czy to, ze inni tak postepuja badz
uleganie presji ,,drugiej potowki’” stanowia sensowne argumenty?
Czy sa warte utraty prywatnosci i poszanowania wlasnego ciata?
Kwestia ta, podobnie jak tez inne zjawiska opisane w niniejszym
artykule, sg warte glebokiego przemyslenia.

! https://akademia.nask.pl/ [dostep: 15.11.2017 r.].

2 B. Harwas-Napierata, J. Trempata, Psychologia rozwoju cztowieka. Rozwdj
Sfunkcji psychicznych, PWN, Warszawa 2004, t. 2, s. 85.

3 https://akademia.nask.pl/ [dostep: 15.11.2017 r.].

4 M. Wojtas, Uwodzenie dzieci w internecie i inne niebezpieczne kontakty,
Ww: Bezpieczenstwo dzieci online, Polskie Centrum Programu Safer Internet,
Warszawa 2014.

5 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r. poz. 2204,
z pozn. zm.).

¢ https://akademia.nask.pl/ [dostep: 15.11.2017 1.].
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Zagrozenia cyberprzestrzeni
jako element

WOJNY HYBRYDOWE)

gen. broni prof. dr hab. Tadeusz Jemioto

Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej

w Warszawie

Wspotczesne wojny wyrdzniajq sie stosowaniem wielu form i Srodkow ich prowadzenia, ktore maja charakter
podprogowy. Najczesciej sa to wojny hybrydowe. Za przyktad moze postuzy¢ aneksja Krymu oraz ciggle to-
czaca sie wojna na wschodzie Ukrainy. W ostatnim okresie nastapito zainteresowanie sie bezpieczenstwem
cyberprzestrzeni, ktorego zagrozenie znalazto wyraz rowniez w trakcie ostatnich éwiczen wojskowych ZAPAD
prowadzonych przez Federacje Rosyjska. Zaistniata wiec wazna okoliczno$¢, aby przyblizy¢ teorie tej sfery

bezpieczenstwa.

Upadek bipolarnego podzialu $wiata oraz zakonczenie zimnej
wojny zrodzily pytanie o mozliwosci wystepowania wojen
i 0 ich charakter. Wsréd wielu analitykdéw zajmujacych si¢ spra-
wami bezpieczenstwa zapanowat poglad o zwrdceniu uwagi na
problematyke ekonomiczng, natomiast zagadnienia wojen po-
traktowano jako zjawiska mato prawdopodobne. Wielu z nich
zauwazylo jednak, iz trwajaca ponad 50 lat rownowaga strachu
pomiedzy Wschodem a Zachodem stwarzata warunki do utrzy-
mujacej si¢ stabilnosci w uktadzie migdzynarodowym. Zadawa-
no czgsto pytanie, czy jednobiegunowo$¢ $wiata manifestujaca
si¢ hegemonizmem Stanéw Zjednoczonych bedzie mogta za-
pewnic te stabilno$¢ w nadchodzacych dziesiecioleciach. Odpo-
wiedz na tak postawione pytanie wydaje si¢ przeczgca. Zmieni-
fo si¢ globalne srodowisko bezpieczenstwa charakteryzujace si¢
wystepowaniem konfliktow wewnetrznych oraz pojawieniem
si¢ nowych wyzwan i zagrozen. Najczg$ciej pojawiaja si¢ nowe
zagrozenia o charakterze asymetrycznym, sposrod ktorych
w ostatnich latach na znaczeniu przybrat terroryzm wraz z jego
réznorodno$cig. Obserwujemy takze pojawienie si¢ nowych
aktorow, ktorych rola w ksztaltowaniu si¢ bezpieczenstwa mig-
dzynarodowego ciagle wzrasta'.

Zmiana globalnego $rodowiska bezpieczenstwa pociggneta za
sobg pojawienie si¢ nowych wojen. To wojny hybrydowe staty
si¢ stowem kluczowym w opisie stanu bezpieczenstwa oraz
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rozszerzeniem podmiotowego i przedmiotowego charakteru
tych wojen. Od dawna byto wiadomo, ze wojny hybrydowe
charakteryzuja si¢ réznorodnoscig form i sposobdéw prowa-
dzenia. Niemniej jednak rozglos wojny te zyskaty po aneksji
Krymu przez Federacj¢ Rosyjska oraz po walkach z tzw. Pan-
stwem Islamskim. W obliczu wielu ocen dotyczacych wojny
hybrydowej zachodzi potrzeba przyblizenia teorii tych wojen.
Whbrew krazacym opiniom to nie Rosjanie sa tworcami koncep-
cji wojny hybrydowej, ale amerykanscy analitycy wojskowi.
Koncepcja ta miata by¢ odpowiedzia na doswiadczenia zdobyte
przez armi¢ Standw Zjednoczonych w konfliktach w Afganista-
nie i Iraku oraz w tzw. wojnie z terroryzmem, a takze proba
nowego podejscia teoretycznego, ktore bedzie skuteczniej wy-
jasnia¢ otaczajaca rzeczywisto$¢?. Analitykami zajmujacymi si¢
ta problematyka byli William J. Nemeth oraz Frank G. Hoffman.
Pierwszy z nich, dokonujac oceny konfliktu rosyjsko-cze-
czenskiego, czesto stosowat pojecie hybrydowosci — nie tylko
w odniesieniu do dziatan czeczenskich bojownikow, ale tak-
ze do sposobu funkcjonowania tamtejszego spoleczenstwa.
Stwierdzil rdwniez, ze cecha spoteczenstwa hybrydowego jest
potaczenie nowoczesnych teorii politycznych z tradycyjna
organizacjg spoteczng i obyczajowoscig. Hybrydowosé spote-
czenstwa ma bezposrednie przetozenie na sposob przygotowa-
nia i prowadzenia wojny.
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CECHY WOJNY HYBRYDOWEJ

Zgodnie z teoria Nemetha wojna hybrydowa posiada nastepu-

jace cechy:

m organizacjaarmii odzwierciedla poziom rozwoju spoteczno-
-ekonomicznego oraz obowigzujace w niej normy;

= odmienne od zachodniego rozumienie sily militarnej;
w wojnie hybrydowej wazng rolg odgrywaja elementy wal-
ki partyzanckiej, ktorych skutecznos¢ ocenia si¢ jako wyso-
ka, pomimo bardzo dobrego wyposazenia (uzbrojenia) stro-
ny przeciwnej; w walce partyzanckiej zacieraja si¢ roznice
miedzy zolierzami a cywilami;

= umiej¢tno$¢ zastosowania zaawansowanych technologii
cywilnych i wojskowych.

Nie pomniejszajac zastug Williama J. Nemetha, warto przy-

toczy¢ teorie Franka G. Hoffmana oraz rosyjskiego generata

Walerija Gierasimowa bedacego szefem Sztabu Generalnego

Sit Zbrojnych Federacji Rosyjskie;j.

Teoria wojny hybrydowej wedtug
Franka G. Hoffmana

Frank G. Hoffman — byty oficer armii amerykanskiej wraz ze
swoim zespolem przeprowadzit wiele badan zwigzanych z teo-
rig wspotczesnych wojen. Wyniki swoich naukowych poszuki-
wan opublikowatl w artykule ,,Conflict in the 21* century Rise
of the Hybrid Wars”. Zamiescit w nim takze definicje wojny
hybrydowej, zgodnie z ktorg wojny hybrydowe zawieraja w so-
bie zestaw r6znych metod dziatan wojennych, np. dziatania kon-
wencjonalne, nieregularne taktyki, ugrupowania zbrojne, akty
terrorystyczne, w tym masowa przemoc, oraz akty przestepcze®.
Zgodnie z twierdzeniem Hoffmana wojny hybrydowe moga
by¢ prowadzone zardwno przez podmioty panstwowe, jak
1 pozapanstwowe. Moga w nich uczestniczy¢ mate oddziaty
lub wigksze zgrupowania. Dowodzenie dziataniami w woj-
nach hybrydowych odbywa si¢ na ogél w sposob scentrali-
zowany, z my$la o uzyskaniu wigkszych efektow tych wojen.
Analitycy skupieni wokoét Hoffmana za klasyczng wojng hy-
brydowa uznali Il wojne libaniskg z 2006 r. pomigdzy armia
izraelskg a Hezbollahem. W$rod wielu cech opisujacych tg
wojn¢ do najwazniejszych zaliczono:
= wysoki poziom wyszkolenia wojskowego oddziatow
Hezbollahu;
= umiej¢tnos¢ wtapiania si¢ zolnierzy Hezbollahu w ludno$é
cywilna;
= wykorzystanie infrastruktury miejskiej do organizowania
zasadzek;
= zdolno$¢ stosowania zaawansowanych technologii wojskowych;
= umiej¢tnos¢ obstugi sprzetu wojskowego, w tym rakietowego;
= umieje¢tnose i skuteczno$¢ prowadzenia rozpoznania, w tym
radioelektronicznego;
= zdolnos¢ prowadzenia walki radioelektroniczne;j.

Wojna hybrydowa w ujeciu
gen. Walerija Gierasimowa

Analitycy wojskowi Federacji Rosyjskiej prowadza na duza
skalg badania zwigzane z nowoczesnymi wojnami. Fakt, ze
w tych badaniach czynna rol¢ odgrywa gen. Gierasimow be-
dacy aktualnym szefem Sztabu Generalnego Sit Zbrojnych,
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dowodzi ich znaczenia. Gen. Gierasimow nie mowi wprost
o wojnach hybrydowych, lecz przedmiot zainteresowan ba-
dawczych potwierdza, iz te badania w duzej mierze sg poswie-
cone teorii wojen hybrydowych. Przebieg konfliktu na Ukra-
inie stanowi najlepszy przyklad, jak doktryna gen. Gierasimo-
wa zostala zastosowana w praktyce.

Gen. Gierasimow zwraca uwage na to, ze w XXI w. bedzie
mozna zaobserwowa¢ tendencj¢ do zanikania granic miedzy
stanem pokoju i wojny. Stwierdzit on takze, ze wspolczesne
wojny nie beda poprzedzone ich wypowiadaniem. Sugeru-
je rowniez, ze nie beda one przebiegaty wedlug schematow
zawartych w zasadach sztuki wojennej. Wedtug gen. Giera-
simowa na sile beda przybiera¢ niemilitarne $rodki dziatan
wojennych. Wojny beda przebiega¢ wedtug nieznanych wcze-
$niej schematow. Wojny hybrydowe cechujg sie takze wyko-
rzystaniem aspektéw propagandowych, ekonomicznych oraz
humanitarnych. Wykorzystanie w umiejg¢tny sposob tych ele-
mentéw moze prowadzi¢ do okreslonej polaryzacji nastrojow
spotecznych.

W doktrynie gen. Gierasimowa duzy nacisk kladzie si¢ na
dziatania asymetryczne. Stad szerokie wykorzystanie stuzb
specjalnych oraz opozycji politycznej w danym kraju. Chodzi
o to, aby wojna objac najwigksze obszary panstwa bedacego
potencjalnym przeciwnikiem. Najlepiej, gdyby wojna hybry-
dowa przybrata posta¢ wojny partyzanckiej i wojny domowe;.
Wedlug gen. Gierasimowa obecnie zacie$niajg si¢ roznice
miedzy strategicznym, operacyjnym i taktycznym poziomem
dziatania.

WNIOSKI

Ocena doktryn wojen hybrydowych wskazuje, ze zarow-
no Hoffman, jak i Gierasimow dostrzegaja wiele elementéw
wspolnych w teorii wojen hybrydowych, a takze elementy je
ro6znigce. Obydwaj analitycy podkreslaja, ze wojny hybrydo-
we charakteryzuja si¢ roznorodnoscia form i metod ich prowa-
dzenia. Maja one nieregularny przebieg, a dowodzenie nimi
odbywa si¢ w zdecentralizowany sposob. Zaciera si¢ stan woj-
ny i pokoju oraz cigzko rozrézni¢ zotnierzy i cywiléw. Coraz
czesciej spotykamy dziatania tzw. samotnych wilkow, ktorych
rozpoznanie i wykrywanie nie jest tatwe. Stratedzy zajmujacy
si¢ nowymi wojnami prognozuja, ze wojny te beda stuzy¢ do
osiggania celow politycznych i propagandowych. Powyzsza
teori¢ moze potwierdzi¢ przebieg konfliktow na Ukrainie oraz
wojna z tak zwanym Panstwem Islamskim. W obydwu przy-
padkach bojownicy uczestniczacy w wojnach hybrydowych
postugiwali si¢ najnowszymi technologiami o zastosowaniu
wojskowym. Problematyka wojny hybrydowej zostanie omo-
wiona ponizej, na podstawie genezy i przebiegu konfliktu na
Ukrainie oraz wojny z Panstwem Islamskim.

Przebieg konfliktu z Ukraing
oraz wojny z Panstwem Islamskim

Analizowanie wojny hybrydowej w oparciu o teori¢ wojny
Karla von Clausewitza nie zdaje egzaminu. Teoretyk ten opi-
sywat konflikt z punktu widzenia strategii wojskowej dotycza-
cej logistyki, komunikacji, struktury itp. Do wojny hybrydo-
wej bardziej przystaje stanowisko chinskiego mysliciela Sun
Tzu, ktory patrzyt na konflikt catosciowo, a za podstawowe
narzg¢dzie walki uznawat informacj¢. Zmylenie przeciwnika
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mogto pozwoli¢ na zwycigstwo bez wypowiedzenia wojny.
Mozna to odnies¢ na przyktad do polskiego gazoportu®.
Poszukiwania wspdlnych elementéw obu wojen i na tej pod-
stawie badanie ich struktury nie oddaje w pelni ich analogii.
Wydaje si¢, ze bardziej wiarygodne jest poréwnanie tych ele-
mentow i na tej podstawie budowanie odpowiedniego modelu
wojny hybrydowej. Opiera si¢ on gtdéwnie na celach, ktore majg
bardzo zréznicowany charakter oraz pobudki. To one wlasnie
pchaja okreslong stron¢ do tej wojny. Z tatwosciag mozna do-
strzec, iz kazdemu z tych konfliktoéw towarzysza rozne cele.
W odniesieniu do Rosji chodzi o to, aby destabilizowac sytu-
acje na Ukrainie i nie dopusci¢ w przysztosci do integracji tego
panstwa z NATO i UE, natomiast Panstwo Islamskie przyjeto
cel tworzenia warunkow do budowy globalnego kalifatu. Dla-
tego tez dazy do zniszczenia Syrii oraz Iraku.

Jezeli uzna¢é, ze Panstwo Islamskie ucieklo si¢ do wojny hy-
brydowej z powodu braku sit klasycznych, to mozemy stwier-
dzi¢, ze w przypadku konfliktu na Ukrainie Rosja kieruje si¢
takimi dzialaniami, ktére nie stanowia (jak na razie) podstaw
do jej oskarzania o agresje¢ zbrojng prowadzong przeciwko
Ukrainie. Rosja czyni wiele na rzecz odwrocenia uwagi spo-
fecznosci migdzynarodowej od konfliktu zbrojnego, ktory na
obecnym etapie posiada charakter wojny hybrydowej. Woj-
na ta jest sposobem na obnizenie poziomu wojny klasycznej
do sytuacji, w ktorej mozemy mowic o agresji ponizej progu
wojny, oraz tworzy warunki do zacierania si¢ pokoju i wojny.
Analiza wojen hybrydowych wskazuje, ze zawieraja one za-
réwno wojskowe, jak i cywilne aspekty.

Militarne aspekty wojny hybrydowe;j

Ocena dotychczasowego przebiegu konfliktu na Ukrainie oraz
dziatan Panstwa Islamskiego wskazuje, ze w obu przypadkach
mamy do czynienia z tymi samymi lub podobnymi dziatania-
mi wojskowymi. Mozna do nich zaliczy¢:

m dziatania regularne,

m dziatania nieregularne,

®  akty terrorystyczne.

Sposob stosowania odpowiedniej formy dziatan ma charakter
zmienny. Sa one wykorzystywane na réznych etapach tych
dziatan oraz z okres$long intensywnoscig.

W przypadku Ukrainy mozemy moéwi¢ o dwdch réznych fa-
zach konfliktu. Pierwsza z nich dotyczy aneksji Polwyspu
Krymskiego przez Rosje, druga za$ dziatan prowadzonych
w rejonie Donbasu. W pierwszej sytuacji mieliSmy do czynie-
nia z dzialaniami nieregularnymi realizowanymi przez stuzby
specjalne Rosji pod przykryciem lokalnych oddziatow samo-
obrony. Zadaniem tych oddzialow bylo prowadzenie inten-
sywnych dziatan psychologicznych, zas w dalszej kolejnosci
przejmowanie budynkéw administracji rzadowej, infrastruk-
tury krytycznej oraz jednostek wojskowych.

W drugiej fazie, ktdra trwa caty czas, gtowny wysilek agreso-
réw zostal skupiony na destabilizacji potudniowo-wschodniej
Ukrainy. Rosyjscy separatysci, rosyjscy ochotnicy oraz najem-
nicy z innych panstw prowadza regularne dziatania wojskowe
z wykorzystaniem nowoczesnego sprzgtu wojskowego, takie-
go jak czotgi, bojowe wozy piechoty, a takze systemy obro-
ny powietrznej. Dochodzito do wielu aktow terrorystycznych
oraz porwan ukrainskich dziataczy politycznych i spotecznych
wiernych wladzy centralne;.
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W przeciwienstwie do konfliktu ukrainskiego dziatania pro-
wadzone przez Panstwo Islamskie na obszarze Syrii oraz Iraku
mozna podzieli¢ na trzy fazy. Pierwsza z nich obejmowata lata
20092011 i charakteryzowata si¢ asymetria i nieregularno-
$cig oraz wykorzystaniem zamachow bombowych. Dziatania
te byly prowadzone przeciw wojskom amerykanskim oraz
irackim. W latach 2012-2013 ISIS realizowato drugg faze
dziatan ukierunkowanych na stosowanie terroru wobec ludno-
Sci cywilnej, kierujac si¢ zwlaszcza przestankami religijnymi.
Trzecia faza, ktora rozpoczeta si¢ w 2014 r. i trwa do dzis,
cechuje si¢ prowadzeniem dzialan konwencjonalnych z wyko-
rzystaniem sprzetu i uzbrojenia zdobytego w irackich i syryj-
skich bazach wojskowych.

Do dziatan wojskowych prowadzonych w ramach wojny hy-
brydowej mozna zaliczy¢ demonstracje sily i dzialania propa-
gandowe stosowane caly czas wobec Ukrainy ze strony Fe-
deracji Rosyjskiej. Tworzenie nowych jednostek wojskowych
i ich dyslokacja przy granicy ukrainskiej stuza zastraszaniu
ludnosci i wywolywaniu ws$rod niej niepokoju. Do dziatan
wojskowych nalezy takze zaliczy¢ wiele naruszen przestrze-
ni powietrznej Ukrainy i wzmozone dziatania na morzu. Pro-
wadzone ¢wiczenia wojskowe o duzym rozmachu i w sposob
nieplanowany maja dowodzi¢ wysokich zdolnosci operacyj-
nych wojsk rosyjskich. W ostatnim okresie zostato zarzadzone
w sposob alarmowy sprawdzenie gotowosci bojowe;j sit zbroj-
nych dyslokowanych przy granicy z Ukraing.

Niemilitarne aspekty wojny hybrydowe;j

Skuteczno$¢ prowadzenia wojny hybrydowej w duzej mierze
zalezy od niemilitarnych aspektow jej przebiegu. Mozna do
nich zaliczy¢ rézne formy i metody, ktore ksztaltujg negatyw-
ne nastroje i siejg zwatpienie wsrod ludnosci cywilnej. Obni-
zaja réwniez wole walki, co w przypadku dziatan wojennych
odgrywa istotng rol¢. Wszystkie niemilitarne dziatania agreso-
ra maja na celu doprowadzi¢ do zakonczenia konfliktu zgod-
nie z interesami agresora. O wplywie dziatan niemilitarnych
na skuteczno$¢ wojny hybrydowej za§wiadcza wyraznie pro-
wadzona przez Federacj¢ Rosyjska wojna z Ukraing. Analiza
jej przebiegu wskazuje, iz wérdd niemilitarnych metod prowa-
dzenia wojny hybrydowej mozna wyrdznic:

= wielokierunkowe dziatania dyplomatyczne;

= presj¢ ekonomiczng;

® dzialania ofensywne w cyberprzestrzeni;

m duzg aktywnosc¢ stuzb specjalnych.

Skuteczno$¢ stosowania wojny hybrydowej

Wisrdd analitykow zajmujacych si¢ badaniem przestanek pro-
wadzenia wojny hybrydowej czesto jest zadawane pytanie
o okolicznos$ci podjecia decyzji o jej rozpoczgciu. Okazuje
si¢ bowiem, iz musi zaistnie¢ wiele warunkow, aby agresor
osiagnal zatozone przez siebie cele. Odpowiedz na tak sfor-
mutowane pytanie mozna uzyskaé, dokonujac oceny ostatnich
wydarzen na Ukrainie, w Syrii oraz w Iraku.

Pierwsza okoliczno$ciga pozwalajaca podejmowaé decyzje
o0 rozpoczeciu 1 prowadzeniu wojny hybrydowej jest powaz-
ny kryzys w panstwie bedacym celem ataku. Takie panstwo
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okazuje symptomy panstwa upadtego i nie jest w stanie podej-
mowac¢ skutecznych dziatan zwroconych przeciw agresorowi.
Drugim warunkiem umozliwiajacym agresorowi podjecie decy-
zji o wojnie hybrydowej jest istnienie mniejszosci narodowych
lub religijnych, ktore solidaryzuja si¢ z potencjalnym agreso-
rem. Wspotczesne technologie informatyczne pozwalaja w bez-
posredni sposob dotrze¢ do pojedynczego odbiorcy informacji
wsrdd ludnosci kraju bedacego ofiarg agresji. Strona napadajaca
posiada wplyw na ilo$¢ i jako$¢ roznych oddziatywan propa-
gandowych wptywajacych na wolg walki strony napadnigte;.
To zjawisko mozna nazwac natarciem propagandowym, a jego
wplyw na stron¢ napadnigta jest bardzo duzy.

Dzialania agresora majg zintegrowany charakter nakierowa-
ny na osigganie zatozonych celdéw, ktore oprocz duzej liczby
zabitych charakteryzujg si¢ duzym wydzwigkiem propagan-
dowym i psychologicznym. Coraz czgstsze wojny hybrydowe
rodza pytanie o przeciwdziatanie im.

Jak odpowiedzie¢ na wojne hybrydowg?

Problem wojen hybrydowych manifestujacych si¢ konfliktem
na Ukrainie wywotat glebokie poruszenie w Sojuszu Potnoc-
noatlantyckim oraz w Unii Europejskiej. W reakcji na ten
konflikt NATO postanowito podjaé si¢ ambitnego zadania
polegajacego na opracowaniu zbioru narzedzi shuzacych do
powstrzymywania wojny hybrydowej i obrony przed przeciw-
nikami wykorzystujacymi te strategie’.

Przedstawiciele Sojuszu NATO dostrzegli, ze wojna hybrydo-
wa moze mie¢ charakter wielopoziomowy i by¢ wymierzona
w spoleczenstwo panstwa bedacego ofiarg agresji. Agresor
czesto siega po ukryte §rodki, aby uniemozliwi¢ przypisanie
winy i dziatania odwetowe.

Aktualna polityka NATO w zakresie powstrzymywania wojny
hybrydowej polega na szybkiej reakcji zbrojnej®. Polityka ta
jakkolwiek wydaje si¢ racjonalna, to moze przysparzac ktopo-
ty realizacyjne w zwigzku z procesem podejmowania decyzji
w ramach Sojuszu Péinocnoatlantyckiego. Konflikt w postaci
wojny hybrydowej moze si¢ rozwijaé niepostrzezenie, co wy-
maga natychmiastowej reakcji. Zapobieganie jest chyba naj-
lepszym sposobem przeciwdzialania wojnie hybrydowej. Nie-
regularne zagrozenia s3 znacznie trudniejsze do opanowania,
gdy przerodza si¢ w otwarte proby destabilizacji’. Sojusz P6t-
nocnoatlantycki i UE zdecydowaly o zacie$nieniu wspotpracy
na rzecz przeciwdziatania wojnom hybrydowym. Przyjeto, ze
dotychczasowe dziatania w ramach reagowania kryzysowego
sg wlasciwg ptaszczyzng do podjecia przez obie organizacje
konkretnych dziatan.

Stratedzy Sojuszu Potnocnoatlantyckiego dostrzegli, ze aby sku-
tecznie broni¢ si¢ przed wojng hybrydows, Sojusz bedzie musiat
rozbudowac swoje zdolno$ci oraz wzmocni¢ wspolprace z UE.
Sekretarz Generalny Sojuszu Jens Stoltenberg uznat, ze najwaz-
niejszym elementem wojny hybrydowej jest dezinformacja, za-
tem bronig przeciwko niej powinna by¢ informacja.

Wojna hybrydowa na Ukrainie jest niczym innym niz znang od
wiekow walka partyzancka, nakierowang migdzy innymi na
walke o dostep do najnowszych technologii, czgsto nowszych
od tych, z ktorych korzysta zwalczana strona rzadowa. Nie jest
to wojna, ktora opiera si¢ na zasadach doktryny Clausewitza,
chociazby ze wzgledu na cechy charakteryzujace jej przebieg.
Trudno w niej dopatrywac si¢ frontu, gdyz pole walki jest roz-

proszone. Na poczatku wojny nie byto wiadomo, kim sa na-
pastnicy. Pojawialy si¢ mylgce informacje, iz sa to komandosi
przebrani w cywilne ubrania, zolnierze misji pokojowej czy
moze ekipy konwojow humanitarnych.

Rosyjskie wtadze pytane o bron, ktora postugiwali si¢ na-
pastnicy, stwierdzily, iz istnieje duze prawdopodobienstwo,
ze kupili ja w sklepie. Wypowiedz ta wskazywala na to, ze
Rosja ucieka si¢ do nowej formy wojny, ktora stanowi realiza-
cj¢ zadan wynikajacych z zapisow nowej doktryny wojskowe;j
Federacji Rosyjskiej przyjetej w 2010 r. Przypuszczenia te po-
twierdzit w lutym 2013 r. szef Sztabu Generalnego Federacji
Rosyjskiej Walerij Gierasimow, ktory powiedziat, ze: ,,granice
miedzy wojng i pokojem staja si¢ coraz bardziej zamazane™®.
Stwierdzit takze, ze wszystkie te dziatania moga by¢ uzupet-
niane przez sterowane wybuchy gniewu lokalnej ludnosci,
dziatalno$¢ V kolumny oraz zamaskowanych sit zbrojnych™.
Wystapienia ,zielonych ludkéw” sg zatem zaplanowanym
i przemyslanym wystapieniem zaakceptowanym przez rosyj-
skich dowodcow wojskowych.

Wedhug Amerykanskiego Departamentu Obrony wojny hy-
brydowe to nieregularne dziatania wojenne, ,preferowanie
niebezposrednich i asymetrycznych metod, ktére moga taczyé
w sobie caly zestaw mozliwos$ci, zarbwno wojskowych, jak

iinnego typu, a majacych na celu doprowadzenie do erozji sity

przeciwnika, jego wptywow i woli”'°,

»Wojna hybrydowa moze by¢ konflikiem, w ktorym
wojska beda ukrywac sie za anonimowymi ludzmi;
prowadzacymi dziatania terrorystyczne, operacije, kto-
re trudno zakwalifikowac. Wojny te okresla takze sto-
wo dwuznaczno$S¢, w ktorej Smiato mozemy zadac
pytanie, czy zielone ludziki to uzbrojeni cywile, czy tez
zotnierze. Armia ta nazywana jest »armig duchow«
i stanowi wielkg site wsparcia dziatan separatystow na
zmieniajgcym sie froncie™.

Wojna hybrydowa w drugiej dekadzie XXI w. przed-
stawia sie jako idealna alternatywa dla zaatakowania
lub zdestabilizowania innego kraju przez parstwa, kto-
re z roznych wzgledéw nie chce angazowac sie
w otwarty konflikt zbrojny. Wojna hybrydowa jest we
wspotczesnych warunkach jednym z najwigkszych za-
grozen bezpieczenstwa migedzynarodowego.
Zagrozenia hybrydowe oraz ich wzrastajaca roznorod-
nosc i natezenie sktonity Sojusz NATO do powaznego
traktowania pojawiajacych sie zagrozen dla bezpie-
czeristwa paristw NATO. Dlatego tez w grudniu 2015r.
NATO przyjeto strategie reagowania na wojng hybry-
dowa. Sekretarz Generalny Sojuszu Jens Stoltenberg
powiedziat, iz »dzisiaj przyjeliSmy strategie walki
z zagrozeniami hybrydowymi. Jako pierwsze na te za-
grozenia powinny odpowiedzie¢ paristwa NATO, ktore
zetkng sie z nimi bezposrednio. Ta sfera wydaje sie
takze perspektywiczna dla wspotpracy miedzy Unig
Europejskg i NATO, przed ktorymi stajg jednakowe
wyzwania dla bezpieczeristwa«”'2,
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Na stowa Sekretarza Generalnego zareagowala Federica
Mogherini, przedstawicielka UE ds. zagranicznych i polityki
bezpieczenstwa, ktora ztozyta deklaracje, ze Unia opracuje
strategi¢ radzenia sobie z pelzajaca wojng hybrydowa. Za-
pewnita takze, ze ,,stuzba zagraniczna UE we wspoldziataniu
z Komisja Europejska rychto przedstawig koncepcj¢ reago-
wania na zagrozenia hybrydowe. Bedzie si¢ ona zasadzac na
monitoringu i analizie. T¢ koncepcje powinnismy opraco-
wac, $cisle wspotpracujac z NATO”,

Wyrazem powaznego podejScia do wcielenia postanowien
strategii NATO w czeSci dotyczacej zagrozen hybrydowych
bylo ¢wiczenie Anakonda-16, podczas ktdrego prze¢wiczono
scenariusz wspolnej obrony w sytuacji wojny hybrydowe;.
Analiza warunkéw pozwalajacych na efektywne prowadze-
nie wojny hybrydowej pokazata, Ze sg na nig narazone przede
wszystkim panstwa pograzone w glebokim kryzysie, ktorych
spoteczenstwo jest podzielone i skonfliktowane na tle poli-
tycznym, etnicznym lub religijnym. W tym kontekscie obawy
panstw UE dotyczace objecia ich wojng hybrydowsa przez Ro-
sj¢ sa przesadzone. Oczywiscie nie mozna wykluczy¢ zastoso-
wania przez Rosje ktorego$ z elementow wojny hybrydowej
wobec nich. Nalezy jednak pamigtac, ze wtedy ma si¢ do czy-
nienia nie z wojna hybrydowa, ale — w zaleznos$ci od uzytych
srodkow — z wojna informacyjna, dziatalno$cig dywersyjno-
-sabotazowa czy wojna handlowa. Aby mowi¢ o wojnie hybry-
dowej, musi zosta¢ spetniony jeden wazny warunek, na ktory
zwracali uwage zarowno Hoffman, jak i Gierasimow. Chodzi
tu o jednoczesne uzycie §rodkdw militarnych, niemilitarnych
oraz propagandowych na poziomie strategicznym, operacyj-
nym i taktycznym prowadzenia konfliktu'*.

Przyktadem panstwa, ktore jako strona silniejsza prowadzi
wojne hybrydowa ze slabszym przeciwnikiem, jest Rosja
i jej dziatania na Ukrainie.

W tej wojnie mozna wyrdznié cztery fazy:

= dywersj¢ polityczna,

= budowanie pozycji spotecznej i politycznej separatystow,
® interwencj¢ zbrojna,

® odstraszanie.

Cechg charakterystyczng wojny hybrydowej stanowi zacho-
dzenie tych faz na siebie. Ich intensywnos$¢ jest rézna. Po-
mimo wyraznych oznak udzialu regularnych sit zbrojnych
wladze Rosji oficjalnie zaprzeczajg udziatowi w wojnie's.
Przeprowadzona analiza wojen hybrydowych pozwala stwier-
dzi¢, ze maja one charakter wielowymiarowy, sprowadzajacy
si¢ do jednoczesnego oddziatywania w sferze militarnej, in-
formacyjnej, cybernetycznej i ekonomicznej. Glownym polem
bitwy bedzie umyst pojedynczego cztowieka, wybranych grup
spotecznych i elit wladz, dlatego wojna nowej generacji be-
dzie nierozerwalnie zwigzana z dziataniami dezinformacyjny-
mi i psychologicznymi.

Ewolucja wojen hybrydowych wskazuje, zZe nie ograniczajg
si¢ one tylko do aktorow pozapanstwowych i do stereotypu
mys$lowego, ze to stabszy przeciwnik wykorzystuje te for-
me¢ dziatan przeciwko silniejszemu. Doswiadczenia wynie-
sione z dziatan w Iraku i Afganistanie, a przede wszystkim
na Ukrainie, wskazuja, ze to panstwa moga ,,przeksztatci¢
regularne pododdziaty sit zbrojnych w formacje nieregu-
larne, ktére beda dysponowa¢ klasycznymi zdolnosciami
i adaptowac nowg taktyke dziatania, a nast¢pnie wspieraé po-
doddziaty regularne'®.

Zdaniem byltego szefa Biura Bezpieczenstwa Narodowe-
go Stanistawa Kozieja system bezpieczenstwa narodowego
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w Polsce trzeba dostosowa¢ do nowego rodzaju zagrozen,
ktore pojawity si¢ podczas wojny na Ukrainie!’.
Przygotowanie systemu obronnego panstwa w zakresie prze-
ciwstawienia si¢ wojnie hybrydowej jest zadaniem priory-
tetowym ze wzgledu na pojawianie si¢ nowych zagrozen
asymetrycznych. Wszystko wskazuje na to, ze w przypadku
wojny hybrydowej musieliby$my jej stawic czota samodziel-
nie. Jest bowiem mato prawdopodobne, aby w gronie panstw
NATO uzyska¢ konsensus co do wspolnego dziatania w razie
wojny hybrydowe;j.

Byty Szef Biura Bezpieczenstwa Narodowego zaznaczyt, ze
nalezy wyspecjalizowaé¢ armig, ale takze wykorzysta¢ inne
stluzby w systemie bezpieczenstwa, takie jak np. Policj¢ czy
straze, ponadto zadba¢ o wzmozone zainteresowanie calego
spoleczenstwa, organizacji spotecznych i proobronnych. Do-
bra zapowiedzia tego typu dziatan jest decyzja rzadu o utwo-
rzeniu wojsk obrony terytorialne;j.

Dotychczasowa polityka Rosji nie wskazuje na to, aby woj-
na hybrydowa obje¢ta Polske, gdyz wigzatoby si¢ to z rozpo-
czgciem operacji przez NATO, co bytoby nieracjonalne. Nie
mozna natomiast wykluczy¢, iz moga zaistnie¢ jakie$ pro-
by dziatania przeciwko krajom balttyckim zamieszkiwanym
przez duzg mniejszos¢ rosyjska. Dziatania te mogtyby przy-
bra¢ posta¢ aktywnosci tzw. zielonych ludzikéw — na wzor
Krymu.

Rodzi si¢ rowniez pytanie o przygotowanie sojuszu NATO do
przeciwstawienia si¢ wojnie hybrydowej. Sekretarz general-
ny Sojuszu Jens Stoltenberg przyznat niedawno w rozmowie
z ,,Newsweekiem”, iz NATO jest przygotowane na cale spek-
trum mozliwych zagrozen, ktére mialyby wpltyw na bezpie-
czenstwo terytorium Sojuszu, w tym na wojne hybrydowa. Na
szczycie w Walii uzgodniono, Ze zostang opracowane ¢wicze-
nia, ktore dotycza zagrozen zwigzanych z wojng hybrydowa.

Wspatczesne dziatania wojenne o charakterze hybry-
dowym w coraz wigkszym stopniu obejmuja wojne
w cyberprzestrzeni. Wskazuje sig na potrzebe ich
technologicznego i operacyjnego dowartosciowania.
Niektorzy stratedzy wojskowi ogtosili nawet potrzebe
utworzenia wojsk informacyjnych. W planach two-
rzenia tych wojsk uciekaja sie do rozwigzan stosowa-
nych zwtaszcza w armii amerykariskiej, w NATO oraz
w Federacji Rosyjskiej. Obecne rozwigzania dotycza-
ce ,,armii informacyjnej” sg punktowe, bez zadnych
oznak rozwigzan systemowych. Najwigkszy postep
w tworzeniu armii informacyjnych mozna zaobser-
wowaé w Marynarce Wojennej Stanow Zjednoczo-
nych, w ktorej pododdziaty dziatajg bez ich wzajem-
nych sprzezen systemowych.

Niemniej jednak Amerykanie zakladaja, ze musza wypromo-
wac swojg przewage w cyberprzestrzeni na wzor przewagi
w walkach na ladzie, w powietrzu, na morzu oraz z Hamasem.
Aktualny sposob ksztaltowania wojsk informacyjnych ma
— w ocenie strategéw amerykanskich — charakter poczatkowy.
Nie zaprzeczajg jednak, Zze bezpieczenstwo cyberprzestrzeni
odgrywa coraz to wicksza role w systemie bezpieczenstwa
Stanéw Zjednoczonych. Odnosi si¢ to zaréwno do sfery cy-
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wilnej, jak i wojskowej. Odnotowane w ostatnim okresie wta-
mania do systemow teleinformatycznych wskazuja na coraz
wicksze oddziatywanie w przestrzeni cybernetycznej nie tylko
w wymiarze taktycznym, ale takze strategicznym. Radioelek-
tryczne obezwladnianie systemow teleinformatycznych moze
prowadzi¢ do ich unieszkodliwienia, a tym samym do uczy-
nienia ich niesprawnymi do prowadzenia i dowodzenia.
Ostatnio przeprowadzone przez Federacje Rosyjska ¢wicze-
nia ,,Zapad” jednoznacznie wskazuja na znaczny postep tego
panstwa w rozwoju broni niekinetycznej, w tym systemow
pozwalajacych na zapewnienie bezpieczenstwa w cyberprze-
strzeni. Okazuje si¢, ze komputer moze by¢ waznym elemen-
tem wspierajacym prowadzenie operacji polaczonych w wa-
runkach wyraznej asymetrii zagrozen.

Pojecie bezpieczenstwa cyberprzestrzeni, jako staty element
debaty dotyczacej bezpieczenstwa narodowego i migdzyna-
rodowego, pojawito si¢ w potowie lat 90. ubiegltego wieku
w Stanach Zjednoczonych. Tematyka bezpieczenstwa w od-
niesieniu do cyberprzestrzeni stanowila wowczas przedmiot
rozwazan dotyczacych gtownie zagrozen systemow teleinfor-
matycznych nalezacych do infrastruktury krytycznej panstwa.
Zainteresowanie problemem zagrozen cyberprzestrzeni (okre-
$lanych mianem cyberzagrozen) byto z jednej strony wyni-
kiem zmiany paradygmatu bezpieczenstwa po zakonczeniu
zimnej wojny 1 wzrostu ryzyka zagrozen pozamilitarnych
i asymetrycznych, z drugiej za$ — skutkiem szybkiego rozwoju
i upowszechniania technologii informacyjnej i komunikacyj-
nej (ang. Information and Communications Technology, ICT).
Rozwazania i dziatania prowadzone woéwczas w USA byty na-
sladowane przez inne wysoko rozwinigte panstwa.
Poszczegdlne zagadnienia z obszaru bezpieczenstwa cyber-
przestrzeni, takie jak: cyberprzestepczo$é, hacking, cyber-
terroryzm, bezpieczenstwo teleinformatycznej infrastruktury
krytycznej, zaczely si¢ pojawia¢ w dokumentach politycz-
nych i doktrynalnych!®,

Do zamachu terrorystycznego w Stanach Zjednoczonych
w 2001 r. problematyce bezpieczenstwa cyberprzestrzeni nie
poswigcono nalezytej uwagi. Swoistego rozglosu ta kwestia
nabrata po ukazaniu si¢ pracy Dana Vertona zatytutowane;j
Black Ice. Niewidzialna grozba cyberterroryzmu. Wydano
ja rowniez w Polsce. Przyczynita si¢ w znacznej mierze do
popularyzacji zagadnien cyberterroryzmu i utrwalita na dhu-
gi czas postrzeganie bezpieczenstwa cyberprzestrzeni przez
pryzmat atakoéw na infrastrukture krytyczng. Do tej pory ta-
kie ataki odbywaly si¢ rzadko, a ich skutki nie miaty cha-
rakteru kaskadowego. W migdzyczasie na podstawie ustawy
specjalnej ,,USA PATRIOT Act” i w imi¢ wojny USA z terro-
ryzmem zaczely si¢ rozwija¢ programy globalnej, masowe;j
inwigilacji, o czym opinia publiczna dowiedziata si¢ dopiero
dziesig¢ lat pdznie;.

Schytek pierwszej dekady XXI w. zaowocowal pojawie-
niem si¢ przypuszczen dotyczacych tworzenia przez kolejne
panstwo oddziatow sit zbrojnych przeznaczonych do walki
w cyberprzestrzeni. Znalazto to takze wyraz w Koncepcji
Strategicznej NATO, ogtoszonej w 2010 r. Uznano wowczas,
ze ataki z wykorzystaniem cyberprzestrzeni stanowia zagro-
zenie dla administracji rzadowej, biznesu, gospodarki, a po-
tencjalnie takze transportu, sieci dostaw i innej infrastruktury
krytycznej, mogace negatywnie wptywaé na dobrobyt oraz
bezpieczny rozwoj strefy euroatlantyckiej’®.

W ostatnim okresie daje si¢ zauwazy¢ zmiang optyki zagro-
zeh cyberprzestrzeni panstwa. D.S. Reveron juz w 2012 r.
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ocenit, iz najpowazniejszym zagrozeniem cyberprzestrzeni
panstwa sa cyberataki przeprowadzone przez inne panstwo®.
Potwierdzeniem tej tezy bylo opublikowanie przez Juliana
Assange oraz Edwarda Snowdena w 2013 r. niejawnych do-
kumentoéw (w tym $cisle tajnych materiatéw instytucji rza-
dowych z USA) ukazujacych skale i charakter niejawnych
aktywnos$ci panstw w cyberprzestrzeni, w tym szkodliwego
oddziatywania. Mimo ujawnienia w 2013 r. przez Edwarda
Snowdena faktu prowadzenia tego rodzaju dziatan i szoku
opinii $wiatowej nie zostaly one wstrzymane. W miar¢ za-
chodzacych przeksztatcen Srodowiska bezpieczenstwa cy-
berprzestrzeni, panstwa zaczely réwniez rozwijaé struktury
ofensywne, a charakter dziatan na rzecz bezpieczenstwa cy-
berprzestrzeni zaczat si¢ zmienia¢ z reaktywnego na proak-
tywny. Bezpieczenstwo cyberprzestrzeni panstwa wigzano
wowczas gléwnie z ochrong infrastruktury krytycznej. Do-
strzezono réwniez, ze stanowi ono jeden z elementow bez-
pieczenstwa narodowego.

Pod koniec pierwszej dekady XXI w. wiele panstw ogtosito
swoje strategie bezpieczenstwa cyberprzestrzeni. Dostrze-
zono wowczas rosnaca skalg zjawiska cyberprzestepczo-
$ci 1 jego wptyw na gospodarke panstwa. Nast¢gpna zmiana
W postrzeganiu bezpieczenstwa cyberprzestrzeni nastgpita
w 2013 r., kiedy ujawniono zjawisko inwigilacji przez Stany
Zjednoczone.

Wojna hybrydowa na Ukrainie ukazata nowe oblicze woj-
ny, prowadzonej rdwniez na plaszczyznie cyberprzestrzeni,
ktora jest ptaszczyzng intensywnych dziatan propagandowo-
-dezinformacyjnych.

W tej sytuacji rodzi sie pytanie na temat zapewnienia
bezpieczenstwa cyberprzestrzeni RP. Do 2016 r.
administracja rzadowa RP nie miata w istocie wizji
sposobu zapewniania bezpieczenistwa cyberprze-
strzeni paristwa, czego wyrazem jest bezskuteczno$é
prowadzonych od 2008 r. dziatari na rzecz opraco-
wania strategii bezpieczenstwa cyberprzestrzeni RP.
Pewng zapowiedzig poprawy tego stanu jest wypo-
wiedZ Ministra Obrony Narodowej RP o utworzeniu
wojsk cybernetycznych, ktdre bedg liczy¢ ponad ty-
sigc zotnierzy. Ich powstanie pochtonie — zgodnie
zZ zapowiedzig — 2 mid zt. Informacja o utworzeniu
tego rodzaju wojsk zostata przekazana przez Ministra
Obrony Narodowej w Krakowie podczas Il Europej-
skiego Forum Cyberbezpieczerstwa CYBERSEC
9 pazdziernika 2017 r.*"

W swoim wystgpieniu Minister Obrony Narodowej podkre-
slil, ze we wspotczesnym $wiecie cyberprzestrzen jest ob-
szarem dzialan wojennych ,,w nie mniejszym stopniu niz ma
to miejsce w przypadku ladu, morza, powietrza i przestrzeni
kosmicznej”. Poinformowat takze o powotaniu biura ds. or-
ganizacji wojsk cybernetycznych oraz petnomocnika MON
ds. bezpieczenstwa cyberprzestrzeni. Zauwazyl, ze w dzie-
dzinie technologii ,.trwa ciagly wyscig zbrojen, ktory przy-
nosi coraz wigcej kompleksowych zagrozen”. Nie istniejg in-
stytucje albo organizacje, ktére nie bytyby narazone na ataki
w sferze cybernetycznej. Podkreslit, ze zagrozone moze by¢
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nawet funkcjonowanie calego panstwa — jezeli chcemy bu-
dowac potencjal w cyberprzestrzeni, musimy zidentyfikowac
nature zagrozen?2.

Podat takze kilka przykladow atakow w cyberprzestrzeni.
Zaliczyt do nich: paraliz stron internetowych parlamen-
tu, ministerstw i bankéw w Estonii 2007 r., ataki hakerskie
przed Szczytem NATO w Warszawie i podczas niego, dziata-
nia rosyjskich hakeréw przeciw elektrowniom w amerykan-
skim stanie Vermont oraz aktywno$¢ pdinocnokoreanskiej
grupy Lazarus, ktora probowata zdestabilizowaé globalny
system finansowy. Wspomniat takze o wirusie ,,Pietia”, ktory
wyrzadzit szkody na Ukrainie, oraz o dzialaniach rosyjskich
hakeréw podczas referendum w Katalonii®.

Wedlug Ministra Obrony Narodowe] przytoczone powy-
zej przypadki nie sa indywidualnymi dziataniami hakerow
komputerowych. Dziatania te wymagaja ztozonego procesu
organizacji, aktywnego wsparcia panstw stojacych za tymi
atakami. To sprawia, ze rzady muszg coraz czesciej dbac
0 swoje bezpieczenstwo w cyberprzestrzeni. Wedtug Mini-
stra zagrozenie dla cyberprzestrzeni RP przybiera wicksze-
go znaczenia w warunkach wzmacniania przez Federacje
Rosyjska wysitku na rzecz wzrostu skutecznosci dzialan
w cyberprzestrzeni. Prezydent Federacji Rosyjskiej Wiadi-
mir Putin podpisatl nowa doktryne bezpieczenstwa, tworzac
wojska informacyjne. Informacja tym samym stata si¢ bro-
nia, jak stwierdzit Minister Antoni Macierewicz.

Do zwigkszenia dzialan na rzecz bezpieczenstwa cyber-
przestrzeni RP przyczynily si¢ w znacznej mierze czynniki
zewngtrzne — obowiazki wynikajace z cztonkostwa Polski
w UE i NATO. Byloby nieprawdg stwierdzenie, ze dotych-
czasowe wysilki na rzecz opracowania strategii bezpieczen-
stwa w cyberprzestrzeni RP nie daty efektu. Wyrazem tego
jest chociazby Doktryna cyberbezpieczenstwa Rzeczypospo-
litej Polskiej 2015, ktora zostata opatrzona slowem wstep-
nym Prezydenta: ,,Doktryna cyberbezpieczenstwa RP wska-
zuje strategiczne kierunki dziatania dla zapewnienia bezpie-
czenstwa Rzeczpospolitej Polskiej w cyberprzestrzeni. Jed-
nocze$nie powinna by¢ traktowana jako jednolita podstawa
koncepcyjna, zapewniajgca spojne i kompleksowe podejscie
do zagadnien cyberochrony i cyberobrony jako wspolny
mianownik dla dziatan realizowanych przez podmioty admi-
nistracji publicznej, stuzby bezpieczenstwa i porzadku pu-
blicznego, sily zbrojne, sektor prywatny oraz obywateli”?*,
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Threats of cyberspace as an element of a hybrid war

A modern warfare is characterrized by mixing a range of meth-
ods which are know as a sublimal war. The most frequent form of
the sublimal war are hybrid wars. The annexation of Crimea and
a continuous warfare in the Eastern Ukraine are the examples of
a continuous warfare. Lately, there has been a growing interest in
a safety of cyberspace. The cyberspace safety was part of the most
recent military training known as ZAPAD carried out by the Rus-
sian Federation. In view of the modern development sit is necessary
to increase the knowledge about the cyberspace sphere of safety.
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B PROCES WYKRYWCZY

ANALIZA
KRYMINALNA

w dobie spoteczenstwa
Informacyjnego

kom. Rafatl Swiezak

Ekspert Wydziatu Analizy Kryminalnej
Biura Wywiadu i Informacji Kryminalnej
Komendy Gtownej Policji

Rozwoj przestepczosci komputerowej i przenoszenie do cyberprzestrzeni przestepczosci tradycyjnej
(np. narkotykowej) stawia organy powotane do zwalczania przestepczosci przed zupetnie nowego rodzaju
wyzwaniami. Narzedziem pomocnym w walce z tymi zjawiskami moze by¢ analiza kryminalna rozumiana
jako poszukiwanie réznego rodzaju powiazan pomiedzy pozornie niepowigzanymi faktami w celu wykrycia
sprawcy badz wskazania nowego kierunku dziatan wspomagajacych proces wykrywczy. Sprawy, ktore warto
poddawaé analizie, to w szczegdlnosci sprawy wielowatkowe, o duzym stopniu skomplikowania, ciezarze
gatunkowym oraz o duzym zasiegu terytorialnym. Wspotczes$nie analiza kryminalna opiera sie na przetwa-
rzaniu duzych iloci danych (w tym metadanych) w celu identyfikacji powiazan pomiedzy réznymi obiektami

i konstruowania na tej podstawie hipotez i wnioskow.

Szybki rozwoj i globalna dostgpnos¢ technologii teleinfor-
matycznych (ICT — Information and Communication Tech-
nologies), m.in. Internetu, pamigci przenosnych, dyskow
twardych, a takze komputerow osobistych, serwerdw, sieci
komputerowych, aplikacji informatycznych i ztozonych sys-
temow zwigzanych z przetwarzaniem i przesytaniem danych
(IT — Information Technology), a co za tym idzie — rozwoj no-
wego rodzaju przestgpczosci — przestgpczosci komputerowe;j
(cyberprzestgpczosci), stanowig obecnie ogromne wyzwanie
dla analitykéw kryminalnych na calym $wiecie. Cyberprze-
stepczos¢ jest kojarzona gltdéwnie z osobami przelamujgcymi
zabezpieczenia oprogramowania komputerowego (hacker).
Tymczasem do cyberprzestrzeni coraz cze$ciej migruje tra-
dycyjna przestgpczos$¢, na przyktad pornografia dziecigea czy
handel narkotykami. Niestety §wiadomo$¢ zagrozen zwiaza-
nych z przestepczoscia komputerowa jest, ogdlnie rzecz bio-
rac, wcigz nikla, a wykrycie sprawcy niejednokrotnie bardzo
trudne. Niezwykle pomocne w zwalczaniu cyberprzestgpczo-
Sci moze by¢ wykorzystanie jednego z najskuteczniejszych

i najnowocze$niejszych narzedzi w pracy wykrywczej Policji
— analizy kryminalne;j.

Poczatki wspotczesnej analizy kryminalnej si¢gaja lat sze$c-
dziesiatych i poczatku lat siedemdziesigtych XX w., kiedy
to po raz pierwszy w Stanach Zjednoczonych opracowano
metodologi¢ stosowania prostego jezyka symboli stuzace-
go do wizualizacji zawitych danych w formie diagramow
w walce z przestgpczo$cig zorganizowang (Anacapa Scien-
ce Program). W 1992 r. w Zutphen w Holandii, w ramach
powotanej w 1986 r. przez Rade Europejska wewnetrznej
grupy do spraw bezpieczenstwa TREVI I (fr. Terrorisme,
Radicalisme, Extremisme, Violence Internationale) do walki
Z przestepczoscia zorganizowana, powstat zespot ekspertow,
ktory wlasciwie zajmowat si¢ tymi samymi problemami, co
program naukowy ANACAPA. W 1994 r. Europejski Ko-
mitet Interpolu utworzyl grupg robocza do spraw analizy
kryminalnej, ktora w 1997 r. wydata pierwsza w Europie
broszur¢ o analizie kryminalnej Crime Analysis Booklet.
W Interpolu takze zdefiniowano analiz¢ kryminalng: iden-
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tyfikacja i udostgpnianie wgladu
w relacje migdzy danymi o prze-
stepstwach a innymi potencjalnie
istotnymi danymi, w celu ich wy-
korzystania przez organy $ciga-
nia i sgdownictwo.

W 1999 r. na spotkaniu w Tam-
pere liderzy krajow czlonkow-
skich Unii Europejskiej podjeli
decyzje, zgodnie z ktérg panstwa
cztonkowskie 1 kandydujace do
wstapienia do Unii Europejskiej,
w tym Polska, w celu zwigkszenia
skuteczno$ci zwalczania powaznej
1 zorganizowanej przestepczosci
powinny wspdtpracowac i stop-
niowo budowaé oraz rozwija¢ juz
istniejgce  struktury analityczne
w stuzbach policyjnych. Na tej
podstawie zostatla opracowana
Htrategia wdrozenia i funkcjono-
wania struktur wywiadu i analizy
kryminalnej w polskiej Policji”.
Pierwsze komorki analizy krymi-

Analiza

Dystrybucja

Planowanie

Pozyskiwanie

Analiza
kryminalna

Przetwarzanie

nalnej w Polsce zostaly utworzone

w 2001 r. Opracowany w 2004 r. Krajowy Model Wywiadu
Kryminalnego, zgodnie z przyjetymi zalozeniami i kierun-
kami, zostal dostosowany do standardéw Unii Europejskie;j.
Dotyczylo to zaréwno realizacji analiz operacyjnych, strate-
gicznych, jak i procedury naboru oraz ksztalcenia analitykow
kryminalnych, ktorych pierwowzorem stat si¢ model opraco-
wany na podstawie do$wiadczen szkoleniowych realizowa-
nych w ramach umoéw twinningowych w 2000 i 2001 r. przez
ekspertow z Holandii 1 Wielkiej Brytanii. W przyjetym mo-
delu wywiadu kryminalnego pierwszorzedne znaczenie ma
planowanie, pozyskiwanie informacji, ocena, gromadzenie
1 przetwarzanie informacji, analiza informacji oraz wlasciwe
jej prezentowanie i przekazywanie, wspomaganie wazniej-
szych postepowan oraz wskazywanie potencjalnych kierun-
koéw zagrozenia przestgpczoscia i wytyczanie kierunkow prze-
ciwdziatania i zwalczania przestepczosci.

Analiza kryminalna to analizowanie informacji, po-
szukiwanie roznego rodzaju powigzan pomiedzy
pozornie niepowiazanymi faktami w celu wykrycia
sprawcy badz wskazania nowego kierunku dziatan
wspomagajacych proces wykrywczy. W praktyce
najczesciej sprowadza sie to do przetwarzania du-
zej ilosci danych w oparciu o ustalong metodologie
i konstruowania hipotez i wnioskow. Podstawa me-
tod i technik analizy kryminalnej sa graficzne wizuali-
zacje w formie wykreséw, diagramoéw, map, staty-
styk i raportéw przedstawionych w prostej i czytelnej
formie.

Wyspecjalizowane komorki analizy kryminalnej w Polsce
funkcjonuja na poziomie Komendy Gloéwnej Policji, Central-
nego Biura Sledczego Policji oraz komend wojewédzkich.
Opisujac ich zadania, mozna ogolnie powiedzie¢, Ze praca ta
ma charakter typowo ,,ustugowy”. Jednostki organizacyjne
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Policji, prokuratury czy sady zglaszaja swoje potrzeby w za-
kresie analiz dotyczace prowadzonych postgpowan.

Z wnioskiem o wykonanie analizy kryminalnej moze wysta-
pi¢ kierownik komorki organizacyjnej stuzby kryminalnej lub
Sledczej albo osoba przez niego upowazniona — w Komendzie
Glownej Policji, Centralnym Biurze Sledczym Policji, komen-
dach wojewodzkich i Komendzie Stotecznej Policji. Natomiast
w komendach powiatowych, miejskich i rejonowych Policji
— komendant lub osoba przez niego upowazniona. Ponadto
analizy kryminalne mogg by¢ wykonywane rowniez na zlece-
nie innych organéw administracji panstwowej uprawnionych
do $cigania sprawcow przestepstw (np. prokuratury). Wniosek
o analiz¢ powinien zawiera¢ nazwe jednostki organizacyjnej
zlecajacej wykonanie analizy, numer sprawy, ktorej zlecenie
dotyczy, imi¢ i nazwisko osoby prowadzacej sprawe oraz cel
i zakres analizy. Zleceniodawca powinien wraz z wnioskiem
dostarczy¢ wszystkie materiaty niezb¢dne do wykonania ana-
lizy kryminalnej'.

Sprawy, ktore warto poddawaé analizie, to w szczegolnosci
sprawy wielowatkowe, o duzym stopniu skomplikowania,
cigzarze gatunkowym oraz o duzym zasiggu terytorialnym,
gdzie zazwyczaj wystepuje bardzo duzo réznych informacji.
Analize kryminalng stosuje si¢ gtdwnie przy wykrywaniu naj-
powazniejszych przestgpstw kryminalnych oraz do zwalcza-
nia przestgpczosci zorganizowanej, zagrozen terrorystycznych
i ekstremistycznych.

Nie zawsze analizy kryminalne dotycza catosci materialow
prowadzonego postepowania. Analizie moze zosta¢ poddany
fragment sprawy, na przyktad potaczenia telefoniczne, prze-
lewy finansowe czy zawarto$§¢ danego dysku twardego lub
innego nosnika danych. Najlepiej jednak, gdy do zagadnienia
podchodzi si¢ kompleksowo i analizie poddawane sa cate duze
sprawy wraz z pelnym zgromadzonym materiatem dowodo-
wym czy operacyjnym. Kiedy zestawi si¢ ze sobg wiadomosci
na roznych ptaszczyznach, na przyktad czasu, miejsca i sposo-
bu dziatania sprawcy, daje to zaskakujacy efekt w postaci upo-
rzadkowania posiadanych informacji, wskazania konkretnego
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kierunku lub kierunkéw prowadzenia dalszych czynnosci oraz
niejednokrotnie doprowadzenia do zidentyfikowania sprawcy
przestepstwa. 1 sprawy, ktore wczesniej wydawaty si¢ nie do
wykrycia, konczyly si¢ sukcesem.

Bardzo wazne jest, aby analiz¢ kryminalng stosowac na jak
najwczesniejszym etapie sprawy, od pierwszych czynnosci.
Niestety, praktyka bardzo czgsto wyglada w ten sposob, ze
analiza kryminalna traktowana jest jako ,,ostatnia deska ratun-
ku” w momencie, gdy — zdaniem prowadzacych sprawe — wy-
czerpane zostaty wszystkie srodki dowodowe czy wykrywcze.
Niejednokrotnie, rzeczywiscie, analiza kryminalna pozwala
w takich sytuacjach, poprzez wskazanie nowych srodkow do-
wodowych czy kierunkéow czynnosci wykrywczych, pchnaé
spraw¢ na nowe tory. Czesto jednak okazuje si¢, ze w tym
momencie jest juz za pozno, by ustalenia poczynione w toku
analizy mogty mie¢ istotny wptyw na prowadzone postepowa-
nie (np. przeprowadzenie czynnosci, ktorych potrzeba wynikta
z analizy, ze wzglgdu na uptyw czasu jest juz niemozliwe lub
bezcelowe).

Zdarza sie, ze w wyjatkowych sytuacjach tworzy sie
zespoty analityczne czy centra analityczne. Dzieje sie
tak w okolicznosciach, kiedy m.in. ogromne znaczenie
dla rozwigzania sprawy ma czas lub ogrom materia-
tu przekracza zdolnosci analityczne jednego umystu.
Centra analityczne powstaja w przypadku wydarzen
o charakterze miedzynarodowym lub niezwykle waz-
nych z innego powodu. Ostatnie takie centrum dziatato
w Biurze Wywiadu i Informacji Kryminalnych Komendy
Gtownej Policji w zwigzku z ubiegtorocznym szczytem
NATO w Warszawie. Jego zadaniem byto zbieranie,
przetwarzanie i analizowanie informacji dotycza-
cych wszelkich zagrozen bezpieczenstwa i porzadku
publicznego.

W jednej ze spraw, dotyczacej wielomilionowych wytudzen,
analizie poddano wiele danych zabezpieczonych w formie
elektronicznej na dyskach twardych, ktore wydawaly si¢
istotne z punktu widzenia prowadzonego postgpowania przy-
gotowawczego. Do analizy zostaly przekazane obrazy dys-
kow twardych — kopie binarne. We wstepnej fazie analizy
zidentyfikowano tgcznie kilkaset tysiecy plikow do dalszej
selekcji, pliki uszkodzone w sposéb uniemozliwiajacy ich
odczytanie oraz okreslong liczbe plikow zaszyfrowanych
do dalszych badan. Inwentaryzacji poddano réwniez pliki
w formacie pdf oraz w formatach graficznych. W toku ana-
lizy kryminalnej wyodrebniono powigzania pomi¢dzy wska-
zanymi osobami i podmiotami wyst¢pujacymi w wymienio-
nych plikach — co byto celem analizy. Wyszukiwanie po-
wigzan uwzglednialo zardwno tre§¢ dokumentow, jak i inne
elementy, nagléwki plikdw pocztowych, znaczniki plikow,
dane numeryczne itp. Wyniki analizy zapisano w katalogach,
nazwanych jak obiekty, ktorych dane dotyczyly, ze $ciezka-
mi dostepu do plikow zrodlowych, o tacznej pojemnosci po-
nad 110 GB.

Powyzszy przyktad ukazuje, ze wspdlcze$nie analiza kry-
minalna taczy w sobie funkcje informatyczno-analityczne
do pozyskiwania duzej ilosci danych (metadanych), ich
segregacji, przetwarzania, analizowania i raportowania
w réznych formach. W celu identyfikacji i korelacji infor-
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macji o kluczowych obiektach, takich jak: nazwy firm, sumy
pieniedzy, adresy e-mail, adresy IP, numery telefonow, nu-
mery kart kredytowych i inne; analizie poddawane sg dane
o zlozonych formatach plikéw pochodzacych z r6znych zro-
det (systemow operacyjnych, baz danych, serwerow, syste-
moéw plikow urzadzen mobilnych, ustug e-mail w chmurze
i innych), ale takze wszystkie informacje obrazujace to, co
si¢ dziato z plikiem, np. jak i kiedy byt uzywany i do kogo
zostal przestany.

Naturalnie bez nowoczesnych narzedzi, a takimi sg odpo-
wiednie programy komputerowe, nie jest mozliwe przeprowa-
dzenie skomplikowanej analizy, jednak w calym jej procesie
najwazniejszy jest cztowiek, analityczne myslenie, interdy-
scyplinarnos¢ i elastyczno$¢. Analitycy kryminalni korzystaja
z zestawu roznego rodzaju specjalistycznego oprogramowania
komputerowego, w zasadzie ze wszystkiego, co moze by¢ po-
mocne i jest dostepne na rynku.

Zyjemy w dobie nowych technologii, spoteczenstwa infor-
macyjnego i w konsekwencji — w dobie nowych wyzwan
i zagrozen. Analiza kryminalna wpisuje si¢ w ten trend i jest
odpowiedzig na zachodzace zmiany i niebezpieczenstwa. To
jedno z najskuteczniejszych i najnowoczesniejszych narzedzi,
ktorymi dysponuje Policja. To dziedzina, ktora nieustannie si¢
rozwija i wlasciwie z kazdym rokiem powigksza mozliwosci.
Generalng zasada jest, ze z roznych wzgledow analityk kry-
minalny pozostaje w cieniu sukceséw rozwigzanych spraw,
a bylo ich naprawde wiele, o czym $wiadczy fakt, ze analitycy
kryminalni nie narzekaja na brak zlecen.

Wydziat Analizy Kryminalnej Biura Wywiadu i Informacji
Kryminalnych Komendy Gtéwnej Policji obecnie pod kierow-
nictwem podinsp. Artura Jarosza opiera si¢ na pracy zespo-
hu analitykoéw kryminalnych, w ktorego sktad wchodza jedni
z najlepszych w kraju ekspertow w tej dziedzinie. Od wielu
lat wykonuja oni analizy kryminalne na potrzeby najci¢zszych
gatunkowo, najbardziej ztozonych i wielowatkowych spraw
1 mogg si¢ pochwali¢ licznymi sukcesami polegajacymi na do-
konaniu istotnych ustalen, przyczyniajacych si¢ do rozwiaza-
nia wielu bardzo trudnych kwestii.

! Zarzadzenie nr 1012 Komendanta Gtéwnego Policji z dnia 23 wrzes-
nia 2004 r. w sprawie stosowania przez Policj¢ analizy kryminalne;j
(Dz. Urz. KGP Nr 20, poz. 124, z p6zn. zm.).

Crime analysis in the age of information society

Development of computer crimes and the transfer of traditional
crimes (e.g. drug crimes) to cyberspace pose new challenges for
bodies established to combat crimes. Crime analysis perceived as
searching various connections among seemingly unrelated facts,
the aim of which is to find a perpetrator or to indicate a new direc-
tion of actions, can be a very helpful tool. One should analyse in
particular multithreaded, complicated, serious cases of significant
territorial scale. Currently crime analysis is based on processing
large amount of data (including metadata) in order to find con-
nections between different objects and to draw conclusions and
hypotheses.

Tlumaczenie: Joanna Easzyn
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LOKALIZOWANIE

punktow dostepowych oraz urzadzen
w sieci bezprzewodowej Wi-Fi

podkom. Tomasz Boron

Naczelnik Wydziatu do Walki z Cyberprzestepczoscig
Komendy Wojewddzkiej Policji w Bydgoszczy

Niniejszy artykut stanowi opis sieci bezprzewodowych. Autor przedstawia ich rozwoj, typy oraz specyfike dzia-
tania. Ponadto omawia metody lokalizowania punktéw dostepowych oraz urzadzen w sieci bezprzewodowej.

Zapewnienie bezpieczenstwa teleinformatycznego w obecnych
czasach stawia przed Policjg nowe wyzwania. Generalnie glow-
nym zadaniem jest monitorowanie, przeciwdziatanie, ujawnia-
nie i gromadzenie dowodéw przestgpstw dla organdow proceso-
wych, pomoc merytoryczna i techniczna podleglym jednostkom.
Cyberprzestepczos¢ to nie tylko typowe przestepstwa kompu-
terowe wskazane w kodeksie karnym, ale tez inne przestep-
stwa, do ktorych popetnienia zostaly uzyte urzadzenia teleko-
munikacyjne oraz informatyczne.

Ogrom analizowanych danych, uzyskanych w trakcie ujaw-
niania przestgpstw komputerowych, wymusza na prowadza-
cych sprawg poswigcenie wickszej ilosci czasu potrzebnego
do ustalenia sprawcy. Dodatkowym utrudnieniem jest brak
ujednoliconego systemu, ktory by standaryzowat otrzymane
dane od operatorow.

Obecnie, zeby sprosta¢ nowym wyzwaniom, trzeba nieustan-
nie §ledzi¢ rozwo6j nowych technologii oraz nowe metody po-
petniania przestepstw.

Typowe obszary zagrozen:

pornografia dziecigca;

propagowanie przemocy, nienawisci, zakazanych ideologii;
przejmowanie tozsamosci;

przelamywanie zabezpieczen kont pocztowych, kont ban-
kowosci elektronicznej, kont na portalach spoteczno$cio-
wych;

® gszantaz;

® podrabianie dokumentdw i pieni¢dzy;

® kradziez wiasnosci intelektualnych;
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e-handel zakazanymi produktami;

oszustwa na portalach aukcyjnych;

podstuch elektroniczny;

niszczenie, wykradanie danych;

zakldcanie pracy serwerow/komputerow w sieci;
wykorzystywanie komunikatorow do komunikowania si¢
Sprawcow.

W dzisiejszych czasach urzadzenia Wi-Fi opanowaly wigk-
szo$¢ gatezi zycia cztowieka. W niektorych dziedzinach ich
obecno$¢ jest niezbedna. Urzadzenia te gromadza i udostep-
niaja duze ilosci danych. Jednak, aby udostgpnia¢ nam swoje
zasoby, muszg si¢ migdzy soba porozumie¢. Dlatego sa one
potaczone w sieci komputerowe. Jedng z takich sieci jest bez-
przewodowa sie¢ lokalna.

Rozwdj sieci bezprzewodowych na $wiecie ksztattowat si¢
w trzech etapach. Pierwszy etap to teoretyczna koncepcja ba-
dan i1 poszukiwan mozliwych zastosowan. Drugi etap to pro-
jektowanie sprzetu i jego rozwoj. Trzeci etap zwiazany jest
z promowaniem i upowszechnieniem komunikacji bezprze-
wodowej. Badania nad rozwojem sieci bezprzewodowych od-
bywaly si¢ w dwdch kierunkach, tj. w zwigzku ze §wiadcze-
niemustug zwigzanych z komunikacja glosowa oraz wymiana
danych.

Obecnie mamy dwa typy sieci bezprzewodowej, ktore ze
wzgledu na zasieg mozemy podzieli¢ na dwa rodzaje. Sg to
sieci lokalne o niewielkim zasiggu oraz sieci rozlegte WAN,
ktorych zasigg wielokrotnie przekracza gorng granic¢ mozli-
wosci sieci lokalnych.
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Teraz wystarczy polaczenie z Internetem, aby
moc dokona¢ zakupdéw w polskich i zagra-
nicznych sklepach, wykona¢ szybkie i bez-
posrednie ptatno$ci poprzez bankowe konta
elektroniczne, wymienia¢ si¢ danymi czy
komunikowa¢ z ludZzmi na catym $wiecie.
Niskie ceny sprzetu komputerowego spo-
wodowaty, ze komputer jest praktycznie
w kazdym gospodarstwie domowym, a fa-
twos¢ jego konfiguracji sprawita, ze kazdy
po uruchomieniu systemu operacyjnego
moze polaczy¢ sie z globalng siecig.

Wprowadzanie nowych technologii do-
stepu do sieci oraz miniaturyzacja sprzetu

Personal Area Network

{do 10 m)

komputerowego umozliwiaja uzytkow-

Wireless Local Area Network
(do 100 m)

nikom korzystanie z sieci bezprzewodo-
wych, dzigki ktéorym nie sa ograniczeni

Wireless Wide Area Network
(do 5 km|

dtugoscia ,,kabla” czy miejscem, w kto-

rym jest komputer.

Rys. 2. Typowy zasieg sieci bezprzewodowych.

Zrbdto: Sieci komputerowe, dr inz. Andrzej Opalinski, AGH Krakoéw, http://doc-

Bezprzewodowe sieci lokalne

Historia sieci radiowych rozpoczela sie
w okresie II wojny $wiatowej. Pierwsze transmisje byly prze-
prowadzane przez armi¢ Stanow Zjednoczonych. Nastepnie
na Uniwersytecie Hawajskim zbudowano pierwszg sie¢ bez-
przewodowa o nazwie ,,ALOHNET”. Byla to sie¢ o zasiegu
lokalnym w topologii gwiazdy. Dzi§ wigkszo$¢ dostgpu do
Internetu realizowana jest z udziatem komputeréw przeno-
$nych wyposazonych w karte sieciowa przeznaczona do pracy
w standardzie ,,802.117, ktory okresla zasady pracy urzadzen.
Technologia lokalnych sieci bezprzewodowych umozliwia
transmisj¢ danych w zaleznosci od miejsca, od 30 do 300 m
w terenie otwartym (rys. 1). Z wykorzystaniem anten kierun-
kowych odlegtos$¢ t¢ mozna zwigkszy¢ do kilkunastu kilome-
trow. Aby osiagna¢ tak duze odlegtosci, musza by¢ zachowane
pewne warunki, czyli pomigdzy antenami nie mogg wystepo-
wac zadne przeszkody w postaci np. murdéw, drzew. Jednak-
ze wraz ze wzrostem odleglosci pogarsza si¢ jako$¢ sygnatu,
a szybkos¢ transmisji danych maleje.

{tean)
mrl‘ﬁu!apm

{tepn)

Small

Identity WiFi

Rys. 1. Przyklad zastosowania sieci bezprzewodowej.
Zrddto: http://lejinternetplaza.com/what-is-wifi-and-how-to-use-it/.

Standard 802.11

Obecnie istnieje wiele metod uzyskania potaczenia bezprze-
wodowego — od laczy ,,IrtDA” (podczerwien), poprzez ,,Blu-
etooth”, sieci w standardzie ,,802.11”, az po bardzo drogie,

player.pl/2951424-Sieci-komputerowe-sieci-bezprzewodowe-wydzial-inzynierii-me-
tali-i-informatyki-przemyslowej-dr-inz-andrzej-opalinski-www-agh-edu.html.

wymagajace profesjonalnego montazu, radiolinie. Jednakze
ze wzgledu na praktyczne zastosowanie, popularno$¢ i niedro-
gie urzadzenia w tego typu potaczeniach, standard ,,802.11”
jest najczesciej wykorzystywany. Zasieg typowych sieci bez-
przewodowych waha si¢ w granicach: do 10 metréw — ,,Blu-
etooth”, do 200 m — sieci w standardzie ,,802.11”, az po sieci
»WWAN?”, ktére osiggaja zasieg do 5 kilometrow (rys. 2).

Do chwili obecnej wykorzystywane byly i sa m.in. nastepu-
jace wersje standardu ,,802.11” (tab. 1): ,,802.117, ,,802.11a”,
»302.11b”, ,,802.11g”, ,,802.11n”.

Tabela 1. Pordwnanie standardow sieci bezprzewodowej 802.11.
Zro6dto: opracowanie wlasne.

IEEE IEEE IEEE IEEE IEEE

802.11 | 802.11a | 802.11b | 802.11g | 802.11n
Zasieg 60 m 75m 100 m 100 m 200 m
Maksymalna
szybkosé 2 Mb/s | 54 Mb/s | 11 Mb/s | 54 Mb/s 20M0é/5:O
transmisji
Wrazllwpsc . Srednia | Srednia mata duza mata
na zakltocenia
Diugoscfali/ | , ) oz | 5GHz | 2,4 GHz | 2,4 GHz |2,4/5GHz
czestotliwosc

Komunikacja w sieci bezprzewodowej WLAN odbywa si¢ za
pomoca modulowanej fali radiowej o cze¢stotliwosci 2,4 GHz
(802.11b/g) oraz 5 GHz (802.11a, 802.11n).

Zastosowany rodzaj techniki umozliwiajacy podzial zaso-
béw komunikacyjnych pozwala na sprawna wymiane¢ danych.
Podstawowa technika zgodna ze standardem 802.11g wyko-
rzystuje podziat czasu (TDMA). Uzytkownicy korzystaja
z jednej czgstotliwosci, ale kazdy nastuchuje w innym cza-
sie. Innym rozwiazaniem jest wspoldzielenie czgstotliwosci,
czyli komunikowanie si¢ w tym samym czasie na réoznych
czestotliwosciach. Nastgpne rozwigzanie to uzywanie sieci
w tym samym czasie i na tej samej czgstotliwosci z wykorzy-
staniem kodowania ortogonalnego' pozwalajacego wyodreb-
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Ad-hoc Infrastructure

Dzialanie protokotu 802.11

Komputer z wlaczona karta bezprzewodowa
moze si¢ znajdowac w trzech stanach pracy:

= stan poczatkowy — sie¢ nie jest uwierzytel-
niona i skojarzana z punktem dostgpowym,

= uwierzytelniony,

= uwierzytelniony i skojarzony — sie¢ jest
uwierzytelniona i skojarzona z danym punk-
tem dostepowym.

Aby komputer mogt si¢ potaczy¢ z dang siecia,
musi dokonaé najpierw skanowania. Najprost-

Rys. 3. Dwa rozne tryby pracy: Ad-Hoc i Infrastructure. Zrodto: https:/pl.wikipe-

dia.org/wiki/Punkt dostgpu.

ni¢ transmisj¢ wygenerowang przez konkretnego uzytkowni-
ka (CDMA). W nowszych rozwigzaniach zastosowano tech-
nike unikalnego podziatu czasu i czestotliwosci dla danego
uzytkownika (OFDMA).

Sygnat radiowy dociera do odbiornika wieloma §ciezkami.
Zwiazane jest to z odbijaniem si¢ fal od przeszkod znajdu-
jacych sie w zasiggu sieci radiowej, dlatego do odbiornika
dociera wiele wersji tego samego sygnatu w réoznych odste-
pach czasu. Opdznienie sygnalu moze spowodowaé zakto-
cenia, w wyniku czego sygnat stanie si¢ niezrozumiaty dla
odbiornika.

Architektura i topologia sieci
w standardzie 802.11

Architektura sieci w standardzie ,,802.11” umozliwia po-

Iaczenie sieci bezprzewodowych w dwodch trybach pracy

(rys. 3):

m  Ad-hoc” —sie¢ tymczasowa,

= Infrastructure” — sie¢ stacjonarna.

Sieci tymczasowe ,,Ad-hoc” wykorzystuja komunikacje

,,P2P” do przesyltania danych. W tym trybie pracy nie jest

wymagany ,,Access Point”w celu zapewnienia fizycznego

potaczenia z siecig przewodowa. Takie sieci tworzone sg

m.in. na potrzeby konferencji, zjazdow, spotkan. Wada takie-

go rozwigzania jest niewielki zasieg.

Sieci stacjonarne ,Infrastructure” zawieraja element staty,

tzw. ,,Access Point”, ktory posredniczy w transmisji danych

pomiedzy siecia bezprzewodows a siecig przewodowsa. Caly

ruch odbywa si¢ za posrednictwem ,,Access Point”. Punkty

dostgpowe ,,Access Point” potagczone sg przewodem z siecig

przewodowa.

Najczesciej sie¢ bezprzewodowa jest uzupelnieniem trady-

cyjnej sieci przewodowe;j.

Obecnie wsrod sieci bezprzewodowych mozna wyrdznié

dwa typy topologii:

= topologia gwiazdy — najbardziej popularna; w celu ko-
munikacji wykorzystuje jeden punkt dostepu (,,Access
Point”); pakiet danych wystany z wezta sieciowego jest
odbierany w stacji centralnej i kierowany przez nig do od-
powiedniego wezla; sieci budowane w tej topologii maja
duze mozliwosci 1 s3 wydajne;

= topologia kraty — w sieciach kratowych poszczegélne
wezty (punkty ,,Access Point”) nie komunikuja si¢ z in-
nymi weztami za posrednictwem centralnych punktow
przetaczania, ale wymieniaja z nimi dane bezposrednio
lub przez inne wezty wchodzace w sktad kraty.
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sza metodg wykrywania sieci jest skanowa-
nie pasywne. Kazdy punkt dostepowy wysyta
co jaki$ okreslony czas ramke¢ informacyjna.
Ramka ta dostarcza informacje, dzigki ktérym nastuchuja-
cy komputer moze podjac probe podiaczenia si¢ do punktu
dostepowego. W przypadku wielu punktéw dostepowych
komputer wybiera sobie punkt dostgpowy o najwickszej sile
nadawania.

Dalej nastegpuje proces przylaczania realizowany w catosci
przez komputer do punktu dostgpowego wybranego w pro-
cesie skanowania.

Nastepnie realizowane jest uwierzytelnianie tylko przez
komputer. Punkt dostepowy w tym momencie traktowany
jest jako wiarygodny.

Po uwierzytelnieniu komputer kojarzony jest z punktem do-
stepowym. Proces ten polega na przydzieleniu numeru AID
(Association ID), ktory stuzy do identyfikowania komputera
w procesie buforowania ramek przez punkt dostepowy.

Warstwa fizyczna IEEE 802.11

Sie¢ IEEE 802.11 wykorzystuje obszar ISM w pa$mie 2,4 GHz
(od 2400 do 2485 MHz).

Tabela 2. Standardy sieci WLAN.
Zrédto: opracowanie whasne.

. Zasieg
Standard Pasmo Z?su;g . w przestrzeni
W pomieszczeniu .
otwartej
802.11a 5 GHz 30-35m 75 m
802.11b 2,4 GHz 50 m 120 m
802.11¢g 2,4 GHz 35m ~100m
802.11n 2,4 /5 GHz 70 m ~100m
Tabela 3. Kanaty i czgstotliwosci.
Zrédto: https://pl.wikipedia.org/wiki/IEEE_802.11.
Dolna Srodkowa Gérna
Kanat czestotliwosé czestotliwosé czestotliwosé
[GHz] [GHz] [GHz]
1 2 3 4
1 2,401 2,412 2,423
2 2,406 2,417 2,428
3 2,411 2,422 2,433

KWARTALNIK POLICYJNY 4/2017



B PROCES WYKRYWCZY

URZADZENIA POTRZEBNE DO BUDOWY SIECI BEZPRZEWODOWE)

1 2 3 4
4 2,416 2,427 2,438
5 2,421 2,432 2,443
6 2,426 2,437 2,448
7 2,431 2,442 2,453
8 2,436 2,447 2,458
9 2,441 2,452 2,463
10 2,446 2,457 2,468
11 2,451 2,462 2,473
12 2,456 2,467 2,478
13 2,461 2,472 2,483
14 2,473 2,484 2,495

Propagacja? fali radiowej
w pomieszczeniu

Propagacja fali radiowej w budynku jest specyficzna, ponie-
waz napotyka na rézne przeszkody, ktore ttumia sygnat. Do
obliczenia thumienia sygnalu w pomieszczeniu wykorzysty-
wany jest np. model ,,Multi-Wall”.

Polega na badaniu poziomu sygnatu po jego przejsciu przez
réznego rodzaju przeszkody. Model ten bazuje na oblicze-
niu réznicy mocy sygnatu przebiegajacego w linii prostej
od nadajnika do odbiornika, natrafiajacego na réznego typu
przeszkody (sygnal jest ostabiany o dang warto$¢ charaktery-
styczng dla tej przeszkody).

Tabela 4. Charakterystyka tlumienia wg modelu ,,Multi Wall”. Zro-
dlo: L. Jasinski, Pomiar ttumienia Scian i innych elementow charak-

terystycznych dla srodowiska wewngtrzbudynkowego w pasmie 2,4
GHz, Wroctaw 2011.

Nazwa Materiat Grubosé [cm] | Ttumienie [dB]
elementu
Sciana Cegla 10 7
wewnetrzna
Sciana Cegla 3 9
zewnetrzna
Sciana Rigips i wetna
. 7 2
dziatowa szklana
Strop Beton 30 11
Okno Szkto szyba x 2 45
+ przerwa 1 cm
Drzwi Drewno 4 2,5

Wady sieci radiowych

Korzystanie z sieci radiowych wiaze si¢ z wystgpowaniem
nastgpujacych zaktocen:

= $ciany budynku obnizajg szybko$¢ przesytu danych,
urzadzenia elektryczne zakltocajg fale radiowe,
rozproszenie energii,

zakldcenia zewngtrzne,

wzajemne zaklocanie si¢ urzadzen bezprzewodowych.

Sprzet do transmisji bezprzewodowej

Sie¢ bezprzewodowa do wysylania i odbierania danych uzy-
wa fal elektromagnetycznych (radiowych lub podczerwo-
nych). Transmitowane dane naktadane sg na nosnik radio-
wy (fale radiowe), ktore to pdzniej odbierane sg przez punkt
odbiorczy.

W dziedzinie sprzgtu stosowanego do transmisji danych
w sieciach bezprzewodowych panuje ogromna réznorod-
no$¢. Istnieje wiele rozwiagzan, réznigcych si¢ przeznacze-
niem, parametrami technicznymi i cena.

Do budowy lokalnych sieci bezprzewodowych wykorzysty-
wane sg najczesciej nastepujace urzadzenia:

= bezprzewodowe karty sieciowe,

= punkt dostgpowy i router,

= anteny.

Bezprzewodowe karty sieciowe

Kazdy komputer, aby moégt pracowa¢ w sieci, musi by¢
wyposazony w bezprzewodowa karte sieciowg. Jest ona
podstawowym elementem kazdej sieci. Karty te maja iden-
tyczne przeznaczenie jak karty sieci przewodowych. Wy-
rozniamy karty PCI, karty wbudowane w komputerze prze-
no$nym, karty na USB i inne. Takie karty zawierajg nadaj-
nik radiowy.

Wybor bezprzewodowej karty sieciowej jest bardzo istotny,
bowiem wystgpuja znaczne réznice pomigdzy dostgpnymi
kartami sieciowymi. W celu wyboru jak najlepszej karty sie-
ciowej nalezy zwroci¢ uwage na:

= rodzaj chipsetu znajdujgcego si¢ na karcie,

moc wyjsciowa i mozliwosci jej dowolnej zmiany,
czutosé¢ odbiornika,

obecno$¢ anten zewnetrznych,

obstuga standardu ,,802.11”.

Punkt dostepowy i router

Bezprzewodowy punkt dostgpowy (,,Access Point”) jest
to urzadzenie, ktore zapewnia komputerom dost¢p do za-
sobow sieci. Punkty dostgpowe moga komunikowac si¢ ze
sobg, co umozliwia budowg bardzo rozlegtych sieci bez-
przewodowych.

Bezprzewodowy router pelni role wezta komunikacyjnego,
stuzacego do rozdzielania sygnatu i rozgalezienia potaczen
sieciowych.

Anteny wykorzystywane
w sieciach bezprzewodowych

Urzadzenia wykorzystujace laczno$¢ bezprzewodows nie
moga obej$¢ sie bez anten. Dzigki nim mozemy zwigkszy¢
zasieg poprzez skupienie sygnatu radiowego oraz szerokosé¢
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wigzki promieniowania. Anteny charakteryzuje si¢ za pomo-
cg dwoch glownych parametrow: zysku i szerokosci wigzki.
Czasami pod uwage bierze si¢ strefe pokrycia i polaryzacje.
Anteny charakteryzuja si¢ nastepujacymi parametrami:

® promieniowanie,

= kat promieniowania,

= zysk,

= polaryzacja.

Ateny dzielimy na trzy podstawowe kategorie:

= antena dookdlna,

= antena sektorowa,

= antena kierunkowa.

Antena dookoélna

Moze by¢ instalowana na maszcie, na podstawie, na ptasz-
czyznie masy lub do sufitu. Emituje sygnal rdwnomiernie we
wszystkich kierunkach, w ptaszczyznie poziomej, okrywajac
kat 360 stopni. Wykorzystywana jest w celu zwigkszenia za-
siegu sieci. Typowym zastosowaniem anten dookolnych jest
potaczenie punkt — wielopunkt z centralnym punktem doste-
powym obstugujacym wielu klientdéw, a czasami inne punkty
dostgpowe korzystajace z anten kierunkowych.

Antena sektorowa

Emituje sygnal w sektorze okre§lonym za pomoca kata od
90 do 200 stopni. Anteny tego typu najczesciej wykorzy-
stywane sg w potaczeniach poprzez ulicg albo w celu po-
krycia dtugiego holu lub korytarza. Anteny sektorowe roz-
mieszczone dookota, co pewien kat, moga zastapi¢ anteny
dookélne.

Antena kierunkowa

Emituje najwezszy sygnal (sygnat jest skupiony) i dzieki
temu antena tego typu ma najwigkszy zysk energetyczny.
Stosowana jest w przypadku potaczen na duze odlegtosci.

Metody lokalizacji

Urzadzenia bezprzewodowe mozna lokalizowa¢ za pomoca
metod tradycyjnych, takich jak pomiar kata nadej$cia sygna-
hu (AoA), pomiar czasu, w jakim sygnat pokonuje droge od
nadajnika do odbiornika (ToA), a takze za pomoca sity od-
bieranego sygnatu (RSS).

Najbardziej rozpowszechnione metody lokalizowania to:

= trilateracja,

= triangulacja,

= Radio Frequency Fingerprinting.

Trilateracja

Metoda polegajaca na obliczeniu odlegtosci z co najmniej
trzech punktow. Biezace potozenie urzadzenia to miejsce,
gdzie nakltadajg si¢ trzy okregi ze Srodkami w punktach
orientacyjnych, a promienie okr¢gdw wyznaczane sg przez
odlegtosci od poszczegoélnych punktow orientacyjnych.

Triangulacja

Metoda polegajaca na wyznaczaniu w terenie wspotrzed-
nych punktu. Punkt dostepu, ktory odbiera sygnat, wyznacza
okreg. Biezace potozenie urzadzenia to miejsce, gdzie nakta-
daja si¢ trzy okregi ze srodkami w punktach orientacyjnych,
a promienie okregdw wyznaczane sg przez odleglosci od po-
szczeg6lnych punktow orientacyjnych.
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Radio Frequency Fingerprinting

System do pomiaru czgstotliwosci radiowej jest skalibrowa-
ny poprzez pomiar sity odbieranego sygnatu w okreslonych
miejscach.

Dane te sg wysytane do bazy danych. W momencie proby
znalezienia urzadzenia bezprzewodowego, kazdy punkt do-
stepu odpowiada. Nastepnie system $ledzenia lokalizacji bie-
rze informacje uzyskane z punktéw dostepu i tworzy model
srodowiska radiowego.

Podsumowanie

W obecnych czasach nastgpit gwattowny rozwdj cyberprze-
stepczo$ci. Sprawcy tego typu przestepstw maja coraz wigk-
sza wiedzg¢ z dziedziny informatyki, a co za tym idzie — potra-
fig rowniez zacieraé $lady swojej dziatalnoSci przestgpczej.
Dowodem dzialalnosci przestgpczej moze by¢ ruch w sie-
ci, zachowane dane w urzadzeniach sieciowych, w urzadze-
niach pamigci masowej, urzadzeniach przenosnych, zapisy
w historii przegladarek internetowych, wpisy w rejestrze po
stronie klienta, jak i po stronie serwera.

Namierzanie uzytkownika w otwartym terenie z rozproszong
zabudowa nie sprawia wickszych problemow. Duzy problem
stanowi wskazanie dokladnego miejsca przy zabudowie
zwartej.

Idea powstania urzadzenia umozliwiajacego lokalizowanie
urzadzen pracujacych w standardzie ,,802.11” pozwoli iden-
tyfikowaé uzytkownikoéw korzystajacych z sieci Wi-Fi, kto-
rzy za jej pomocg popetniajg przestepstwa. Bedzie rowniez
stanowi¢ pomoc w ratownictwie, poszukiwaniu osob zagi-
nionych oraz skradzionego sprzetu teleinformatycznego.

' Ortogonalno$¢ (z gr. ortho — prosto, prosty, gonia — kat)
—uogdlnienie pojecia prostopadtosci znanego z geometrii eukli-
desowej na abstrakcyjne przestrzenie z okreslonym iloczynem
skalarnym, jak np. przestrzenie unitarne (w tym przestrzenie
Hilberta) czy przestrzenie ortogonalne. Poj¢cie ortogonalnosci
bywa uogdlnianie rowniez na przestrzenie unormowane, w kto-
rych nie ma naturalnej struktury iloczynu skalarnego (ortogo-
nalno$¢ w sensie Pitagorasa, ortogonalno$¢ w sensie Jamesa,
ortogonalno$¢ w sensie Birkhoffa, T-ortogonalnosc). Zrédto:
https://pl.wikipedia.org/wiki/Ortogonalno%C5%9B%C4%87
[dostep: 13.12.2017 r.].

2 https://pl.wikipedia.org/wiki/Propagacja_fal radiowych acji [do-
step: 13.12.2017 r.].

Locating access points and devices
in the Wi-Fi wireless network

The present article constitutes the description of wireless net-
works. The author presents their development, types and speci-
ficity of action. Moreover he discusses methods of locating access
points and devices in the wireless network.

Ttumaczenie: Joanna Laszyn
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USTALANIE POLOZENIA
TELEFONU KOMORKOWEGO

Z wykorzystaniem aplikacji Android

kom. Rafal Lewandowski

mtodszy wyktadowca
Zakfad Stuzby Kryminalnej CSP

W dzisiejszych czasach telefon komorkowy stuzy nam juz nie tylko do rozmowy i pisania wiadomosci SMS. Roz-
woj technologii spowodowat, ze telefony komérkowe zastepuja nam wiele urzadzei, m.in. aparat fotograficzny,
nawigacje, odtwarzacz muzyczny i wideo oraz komputer z dostepem do Internetu. Powstaje wiele aplikacji,
ktore wykorzystujemy w codziennym Zyciu, np. podczas uprawiania sportu, zwiedzania czy podrézowania au-
tem. Telefony komorkowe (smartfony) staty sie oknem na Swiat, urzadzeniami, za pomoca ktorych mozemy

wykonacé wiele czynnosci, nie wychodzac z domu.

Mozliwosci wykorzystania telefonow komorkowych w pracy
policjantéw sa omawiane w Centrum Szkolenia Policji w Le-
gionowie na ,Kursie specjalistycznym w zakresie czynnoSci
zmierzajacych do zabezpieczenia majatkowego” oraz na ,,Kursie
specjalistycznym w zakresie uzyskiwania informacji z Internetu
dla policjantow zwalczajacych przestepczos¢ komputerowsa”.
Przedmiotem niniejszego artykuhu jest jedna z aplikacji telefo-
nu komoérkowego z systemem Android, ktora moze by¢ uzyta
w celu odnalezienia osoby, zlokalizowania zaginionego telefo-
nu, usuniecia jego danych oraz zablokowania telefonu tak, aby
prywatne dane wiasciciela nie dostaly si¢ w niepowotane rece.
Smartfon to ,,przeno$ne urzadzenie telefoniczne taczgce w so-
bie funkcje telefonu komdrkowego i komputera kieszonkowe-
go. Pierwsze smartfony powstaly pod koniec lat 90., a obecnie
Iacza funkcje telefonu komorkowego, poczty elektronicznej,
przegladarki sieciowej, pagera, GPS, jak rowniez cyfrowego
aparatu fotograficznego i kamery wideo™!. W nowszych mode-
lach dostepne sa tez funkcje typowe dla komputera kieszonko-
wego, takie jak zarzadzanie informacjami osobistymi. Wigk-
sz0$¢ nowych modeli potrafi odczytywa¢ dokumenty biurowe
w formatach ogdlnodostepnych i stosowanych w komputerach
przenosnych czy laptopach.

Android to ,,system operacyjny z jadrem Linux dla urzadzen
mobilnych, takich jak telefony komoérkowe, smartfony, tablety
i netbooki. W 2013 r. byt najpopularniejszym systemem mo-
bilnym na $§wiecie. Wspomniane jadro oraz niektore inne kom-
ponenty, ktore zaadaptowano do Androida, opublikowane sa
na licencji GNU GPL™.

GNU General Public License to ,,licencja wolnego i otwartego
oprogramowania stworzona w 1989 r. przez Richarda Stallma-
na i Ebena Moglena na potrzeby Projektu GNU, zatwierdzona
przez Open Source Initiative™.

GPS to ,globalny system wyznaczania pozycji (lokalizacji)
obiektow wykorzystujacy sztuczne satelity Ziemi, przeznaczo-
ny do ciagtego, szybkiego i doktadnego wyznaczania trzech
wspolrzednych, okreslajacych pozycje anteny odbiornika oso-
bistego albo zainstalowanego na obiekcie statym lub rucho-
mym, znajdujgcym si¢ na ladzie, wodzie lub w powietrzu™.
Przedstawi¢ jedna z mozliwos$ci smartfonéw z systemem opera-
cyjnym Android na przyktadzie menadzera urzadzen Android,
z wykorzystaniem telefonu HTC oraz konta znajdujacego si¢
w telefonie Samsung. W komputerze stacjonarnym, na laptopie,
a takze na telefonie — wykorzystujac przegladarke internetowa
—mozemy ustali¢ potozenie innego telefonu komorkowego, i co
za tym idzie, osoby, ktora z niego korzysta. Na przyklad czesto
udajemy si¢ z dzie¢mi na rozne festyny, koncerty i inne imprezy.
Jesli zdarzy sie, ze dziecko zniknie nam z pola widzenia, oddali
si¢ gdzie$, mozemy — wykorzystujac menadzera urzadzen An-
droid — do$¢ doktadnie ustali¢ jego potozenie. Jesienig zwykle
dzieje sie tak, ze wielu grzybiarzy, wciagnigtych w poszukiwa-
nie grzybow, traci orientacj¢ w terenie i gubi si¢ w lesie. Tutaj
réwniez moze nam pomdc wykorzystanie tej funkcji telefonu.
Warunkiem jest podzielenie si¢ z kim$ bliskim adresem e-mail
1 hastem zalozonym na telefonie.

Telefony komorkowe, wykorzystujace system operacyjny
Android, wymagaja zatozenia konta Google i zalogowania
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si¢ na nie, co umozliwia korzystanie ze sklepu z aplikacjami
Google Play oraz z innych funkcji telefonu. Telefon komor-
kowy, ktory ma konto Google, mozna zlokalizowaé przez
menadzera urzadzen Android dostepnego w Internecie pod
adresem https://www.google.com/android/find?hl=pl. Ustu-
ga Znajdz moje urzqdzenie (menadzer urzadzen Android) jest
domyslnie wlaczona na urzadzeniach z Androidem, powigza-
nych z kontem Google.

Niestety, aby wykorzysta¢ mozliwo$ci systemu operacyjnego
Android, musi by¢ spetnionych kilka warunkéw. Urzadzenie,
ktorego potozenie chcemy ustali¢, musi by¢é wiaczone i musi
mie¢ uzytkownika zalogowanego na konto Google. Ponadto
musi mie¢ wiaczong mobilng transmisj¢ danych lub Wi-Fi
oraz musi by¢ widoczne w Google Play. W ustawieniach te-
lefonu musi by¢ wilaczona Lokalizacja oraz ustuga Znajdz
moje urzgdzenie. Na jako$¢ ustalenia polozenia i jego obszar
wplywa kilka cech funkcjonalnosci telefonu. Jedng z nich
jest wlaczony GPS w telefonie komorkowym, ktéry umozli-
wia doktadniejsze ustalenie potozenia telefonu. GPS w tele-
fonie wykorzystuje rowniez dodatek zwany geotagging. Jest
to funkcja umozliwiajaca potaczenie danych wspotrzednych
geograficznych z wykonang fotografig. Temat ten zostat omo-
wiony w jednym z wczesniejszych numerdéw ,,Kwartalnika
Policyjnego™. Na prawidtowe dziatanie odbiornika GPS w te-
lefonie wplyw ma kazda przeszkoda znajdujaca si¢ pomigdzy
odbiornikiem a satelita. Moga to by¢ zar6wno wysokie budyn-
ki, drzewa, jak i bardzo geste chmury. Kolejng wazng cecha,
umozliwiajaca doktadne namierzenie telefonu komoérkowego,
jest uruchomienie sieci WiFi w telefonie, ktéra pozwoli na do-
ktadniejsza lokalizacje.

Google Irajdt moje urradeenie
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Po wyswietleniu adresu
https://www.google.com/android/find?hi=pl
pojawia sie nastepujacy widok:

Google

Zaloguj sie

Praejdd do ushegi Inajdf moje ucrgdenie

Rys. 1.

Nalezy si¢ zalogowac, wykorzystujac adres e-mail i hasto za-
lozone na telefonie komdorkowym, ktdrego potozenie chcemy
ustali¢. Po zalogowaniu si¢ na konto uruchamia si¢ strona
z widokiem przedstawionym na rys. 2.

Na stronie zobaczymy nazwe telefonu, w tym przypadku HTC
Desire 825, i mape z lokalizacjg telefonu. Strona umozliwia

Google Zrajdi moje wrgdrenic
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Rys. 2.
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réwniez zdalne odtworzenie dzwigku — dzwonek wiaczy si¢
na 5 minut, nawet jesli byl wczesniej wyciszony lub wiaczo-
ne byly tylko wibracje. Funkcje t¢ mozna wykorzysta¢ cho-
ciazby do znalezienia telefonu w domu, jesli kto$ jest osoba
roztargniong i nie wie, gdzie odtozyt telefon. Opcja Zablokuj
— zablokuj urzqdzenie i wyswietl wiadomos¢ lub numer tele-
fonu powoduje zablokowanie urzadzenia za pomocg kodu
PIN, wzoru lub hasta. Ekran blokowania zostat przedstawiony
narys. 3.

Mozemy dodaé¢ wiadomo$¢ sktadajacg si¢ z tresci i numeru te-
lefonu, ktora wyswietli si¢ na telefonie, aby znalazca telefonu
mogt zadzwoni¢ do osoby, ktora utracita telefon.

Kolejng funkcja na stronie jest opcja Wykasuj. Jej wlaczenie
powoduje trwate wykasowanie wszystkich danych z urzadze-
nia. Po wykasowaniu danych ustuga Znajdz moje urzgdzenie
nie bedzie dziata¢ na urzadzeniu. Jesli urzadzenie jest offline,
kasowanie rozpocznie si¢ zaraz po polaczeniu z Internetem.
Aby znéw moc uzywaé urzadzenia, nalezy zalogowac si¢ na
swoje konto Google (rys. 4).

W sytuacji, gdy jestesmy gdzie$ poza mieszkaniem, nie mamy
mozliwo$ci skorzystania z komputera stacjonarnego albo lap-
topa, mozemy ustali¢ potozenie innego telefonu, wykorzystu-
jac swoj telefon z dostepem do Internetu. Procedura postepo-
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wania jest taka sama jak na komputerze, wykorzystujemy do-
wolng przegladarke internetowa, wchodzimy na strong wyzej
wymieniong w przegladarce na telefonie. Wyswietli nam si¢
takie okno jak na komputerze stacjonarnym (rys. 5).
Niezaleznie od marki telefonu, rodzaju Androida, mozemy wy-
szukiwac polozenie telefonu w menadzerze urzadzen Android.
Podobna funkcj¢ zastosowal producent telefondw Samsung,
ktory stworzyl swoja wlasng aplikacj¢ w celu ustalenia potoze-
nia telefonu komdrkowego. Dziata ona niezaleznie od funkcji
menadzera urzadzen Android i mozna jg zastosowac¢ zamiennie
lub wspdlnie, porownujac polozenie telefonu. Na telefonie na-
lezy dodatkowo zalozy¢ konto Samsung, oddzielnie dziatajace
obok konta Google. Taki telefon bedzie posiadat wiec dwa konta
umozliwiajgce odnalezienie telefonu. Nastgpnie nalezy przej$é na
strong internetowa: https://findmymobile.samsung.com/ (rys. 6).
Nalezy si¢ zalogowa¢ na stronie e-mailem 1 hastem, ktore
zostalo zalozone na telefonie — moze to by¢ to samo konto,
ktore zostalo wykorzystane do zatozenia konta Google lub
zupelie nowe. Po zalogowaniu si¢ urzadzenie zostaje na-
mierzone automatycznie. Doktadno$¢ ustalenia obszaru po-
ozenia telefonu jest mniejsza niz funkcjonalno$¢ menadzera
urzadzen Android, ale pozwala na okreslenie obszaru, w kto-
rym znajduje si¢ telefon (rys. 7).

Dodatkowo, oprocz lokalizacji telefonu, mamy do wyboru
funkcje: Zadzwon na moje urzqdzenie, Zablokuj moje urzg-
dzenie, Wyczys¢ moje urzgdzenie przenosne, Pobierz dzienniki
i Odblokuj moje urzqdzenie. Powyzsze funkcje maja takie
samo dziatanie jak w opcji menadzera urzadzen Android — mo-
zemy zdalnie zablokowa¢ urzadzenie hastem lub pinem przed
niepowotanymi osobami. Mozemy rowniez zdalnie usunaé
dane z telefonu, aby osoba, ktora weszta w jego posiadanie,
nie mogta przejrze¢ jego zawartosci. Ponadto po zablokowa-
niu telefonu i z chwilg jego odnalezienia mozemy odblokowac
swoje urzadzenie. Funkcja Pobierz dzienniki umozliwia po-
branie do 50 ostatnich pozycji z dziennika, tzn. z ksigzki po-
faczen rozmow przychodzacych i wychodzacych, jak rowniez
i SMS-ow. Lista odpowiedzi dziennika pokaze nam: dzien,
miesiac 1 rok oraz dokladng godzing potaczenia i — jesli nu-
mer jest zapisany w ksigzce kontaktowej — wskaze, pod jakimi
danymi wprowadzili$my numer oraz czas polaczenia (rys. 8).
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Analogicznie, wykorzystujac wlasny telefon komorkowy
z dostgpem do Internetu, mozemy zalogowac si¢ na konto
Samsung (rys. 9).

Podsumowujac, powyzej zostaly przedstawione dwie mozliwo-
$ci ustalenia potozenia naszego telefonu, ktére moga by¢ wie-
lokrotnie uzywane w pracy policjantéw i innych stuzb, a takze
w codziennym zyciu. Moze si¢ zdarzy¢, ze zgubimy telefon albo
zostawimy go u znajomych lub w innym miejscu. W takiej sytu-
acji nie nalezy wpada¢ w panike, wystarczy wykorzysta¢ moz-
liwosci naszego telefonu, aby ustali¢ jego polozenie. Rowniez
w przypadku zgloszen kradziezy telefonu komorkowego warto
wykorzysta¢ funkcje, ktore zostaty opisane powyzej. Mozliwo-
$ci ich wykorzystania jest wiele, powstaty one, aby chroni¢ nas,
nasze dobra materialne, a takze naszych bliskich. Wielokrotnie
styszymy o zaginigciach 0sob czy dzieci. Umiejetnos¢ wykorzy-
stania opisanych wyzej funkcji telefonu moze przyczynic si¢ do
odnalezienia nie tylko telefonu, ale rowniez bliskich nam os6b.
Warto zna¢ funkcje, ktore posiadajg nasze telefony — nigdy nie
wiemy, kiedy bedziemy zmuszeni z nich skorzystac.

' Smartfon, w: Wikipedia, https://pl.wikipedia.org/wiki/Smartfon
[dostep: 16.11.2017 r.].

2 Android, w: Wikipedia, https://pl.wikipedia.org/wiki/Android_(sys-
tem_operacyjny) [dostep: 16.11.2017 r.].

3 GNU, w: Wikipedia, https://pl.wikipedia.org/wiki/GNU_General
Public_License [dostep: 16.11.2017 r.].

4 GPS, w: Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/
GPS;3907249.html [dostep: 16.11.2017 r.].

> R. Lewandowski, T. Siemianowski, Geolokalizacja zdjeé, ,,Kwar-
talnik Policyjny” 2015, nr 3, s. 111-118.
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Specifying the location of the mobile phone with
the use of the Android application

In preset times we use the mobile phone not only to have phone
calls or write text messages. The development of technology caused,
that mobile phones replace a lot of devices, among others a camera,
navigation, a musical player and a video as well as a computer with
the access to the Internet. A lot of applications are created, which
we use in our everyday life, e.g. while practicing sport, doing sight-
seeing or travelling by car. Mobile phones (smart phones) have be-
come a window onto the world, devices with the aid of which we can
carry out a lot activities, without leaving home.

Thimaczenie: Renata Cedro
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Procesowy aspekt zwalczania

CYBERPRZESTEPCZOSCI

insp. w st. spocz. Roman Wojtuszek

Gtowny specjalista Wydziatu Dochodzeniowo—Sledczego
Biura Kryminalnego KGP

W artykule poruszono zagadnienie procesowego ujawniania i utrwalania dowodoéw elektronicznych, tj. czynno-
$ci procesowych majacych postac zatrzymania danych informatycznych oraz przeszukania urzadzenia zawiera-
jacego takie dane lub systemu informatycznego. Autor przedstawia istote tych czynnosci. Zaprezentowane
zostaly regulacje przyjete w Polsce w kontekScie uregulowan miedzynarodowych. Ponadto oméwiono uzyski-
wanie przez Policje danych telekomunikacyjnych i internetowych w postepowaniu przygotowawczym, w tym

w trybie art. 20c ustawy o Policji.

Uwagi wstepne

W 2015 r. w Polsce komputery byty wykorzystywane w 94,0%
ogotu przedsigbiorstw, a 92,7% podmiotéw gospodarczych
1 75,8% gospodarstw domowych (77,7% miejskich i 72,0%
wiejskich) posiadato dost¢p do Internetu. Wiasng strong in-
ternetowg posiadato 65,4% ogdétu przedsigbiorcow, a 22,2%
korzystato z medidow spotecznosciowych. Internet w kontak-
tach z administracja publiczng wykorzystywato 93,6% ogoétu
przedsigbiorstw. Z Internetu korzystato 68,0% o0s6b w wie-
ku 18-74 lata (72,9% w miastach i 60,0% na wsi)'. Licz-
ba abonentow telefonii ruchomej w 2016 r. wynosita ponad
55 milionéw (55 879 000)2. Powyzsze dane wskazuja, ze
obecnie praktycznie wszystkie przejawy zycia spotecznego
i gospodarczego sa powigzane z wykorzystaniem kompute-
row, dokumentdéw elektronicznych oraz systeméw informa-
tycznych. Oznacza to nasilenie istniejacych oraz pojawia-
nie si¢ nowych zagrozen — przestepstw umiejscowionych
w przestrzeni wirtualnej, popetnianych z wykorzystaniem
systemow informatycznych, w tym sieci o globalnym zasig-
gu lub narzedzi informatycznych.

Postep techniczny, w szczegolnosci w obszarze technologii in-
formatycznych, doprowadzit do modyfikacji istniejagcych oraz
powstawania nowych zagrozen o charakterze przestepczym
— okreslanych jako cyberprzestepczos¢. Cyberprzestgpstwa
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polegaja na postugiwaniu si¢ systemami lub sieciami informa-
tycznymi w celu naruszania jakiegokolwiek dobra prawnego
chronionego przez prawo karne. Obejmuja rowniez zamachy
skierowane na systemy komputerowe i sieci teleinformatycz-
ne, dane i programy komputerowe, a wiec grupe czynow okre-
slanych powszechnie jako przestgpstwa stricte komputerowe
lub przestepstwa przeciwko bezpieczenstwu przetwarzanej in-
formacji. Warto jednak zauwazyé¢, ze pojecia ,,cyberprzestep-
stwa” nie nalezy utozsamiac i stosowac¢ zamiennie z okresle-
niem ,,przestepstwo internetowe”’, obejmujacym jedynie grupe
czynow, ktore moga by¢ popetione tylko w Internecie Iub
z jego pomocg’. Cyberprzestepstwa stanowig wigc czyny wy-
mierzone w dane i systemy informatyczne (gdzie przetwarza-
nie danych jest przedmiotem czynnosci wykonawczych) oraz
przestepstwa, w ktorych technologie informatyczne sa wy-
korzystywane przy popehianiu juz stypizowanych w prawie
karnym czynoéw zabronionych (np. oszustwo komputerowe

i piractwo komputerowe). Cyberprzestgpczos¢ obejmuje:

1) przestgpstwa przeciwko bezpieczenstwu przetwarzanej in-
formacji (np. art. 267 § 11§ 2,267 § 3,267 § 4, 268, 268a,
269§ 11§21269b kk.),

2) przestepstwa zwigzane z uzyciem §rodkdw masowego prze-
kazu do rozpowszechniania lub prezentowania informacji
zakazanych przez prawo, czyli tzw. przestgpstwa zwigzane
z trescig informacji (np. art. 202 § 4, 202 § 4a, 212, 216,
255, 255a, 256 k.k.),
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REGULACJE PRAWNE DOTYCZACE DANYCH | SYSTEMOW INFORMATYCZNYCH

3) pozostate przestgpstwa instrumentalnego wykorzystania
(uzycia) elektronicznych sieci informatycznych i systemow
informatycznych do naruszania dobr prawnych, chronio-
nych przez prawo karne (np. art. 165 § 1 pkt 4, 270 § 1
1 inne przestgpstwa przeciwko wiarygodnosci dokumentow
okres$lone w rozdz. XXXIV k k., 286, 287, k.k.).

Omawiajac grupe czyndéw zabronionych zwigzanych z trescia
informacji, nalezy zauwazy¢, ze ich wspdlna cecha jest od-
wotanie si¢ do okreslonego sposobu dziatania sprawcy, po-
legajacego na szeroko rozumianym rozpowszechnianiu lub
prezentowaniu w sieciach informatycznych tresci zakazanych
przez prawo. Podstawg ich wyodrebnienia nie jest przedmiot
zamachu, lecz ustawowo okreslony sposob dziatania sprawcy.
W sktad tak rozumianych przestgpstw, zwigzanych z trescia
informacji, wchodza m.in. przestgpstwa zwigzane z réoznego
rodzaju intelektualnym oddziatywaniem na psychike oraz
emocje innych 0sob w celu np. wywotania podniecenia seksu-
alnego, wrogosci wobec okreslonej grupy osob, ponizenia lub
tez majace na celu przekonanie ich do okreslonych pogladéw
lub postaw.

Zatrzymanie danych informatycznych
oraz przeszukanie urzadzenia zawierajgcego
takie dane lub systemu informatycznego

Regulacja prawna odnoszaca si¢ do procesowego uzyskiwania
dowodow ze systemow informatycznych i urzadzen zawiera-
jacych dane informatyczne znajduje si¢ w Konwencji Rady
Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.* Na-
lozyta ona na jej strony obowiazek przyjecia odpowiednich
rozwigzan proceduralnych, niezbednych dla celow prowadzo-
nych postgpowan karnych w sprawach o przestgpstwa w nigj
okreslone. Polska, realizujac jej postanowienia, dostosowata
obowiazujace przepisy do prawa mi¢dzynarodowego.
Zatrzymanie danych informatycznych oraz przeszukanie urza-
dzenia zawierajacego takie dane lub systemu informatyczne-
g0, jako czynnosci procesowe, do polskiej procedury karnej
wprowadzono w 2003 r. Stalo si¢ tak poprzez dodanie do
ustawy z dnia 6 czerwca 1997 r. — Kodeks postgpowania kar-
nego (Dz. U. z 2017 r. poz. 1904, z p6zn. zm.), zwanej dalej
»k.p.k.”, art. 236a stanowiacego o odpowiednim stosowaniu
przepiséw traktujacych o zatrzymaniu rzeczy i przeszukaniu
danych znajdujacych si¢ w systemie informatycznym lub na
nos$niku, w tym korespondencji przesylanej pocztg elektro-
niczng’.

W 2004 r. przepis zmodyfikowano — zadecydowano o od-
powiednim stosowaniu przepisow rozdziatu 25 k.p.k. takze
w odniesieniu do urzadzenia zawierajacego dane informatycz-
ne w zakresie danych przechowywanych w tym urzadzeniu®.
Powody zmian wyjasnia uzasadnienie projektu ustawy, cyt.:
»Konwencja o cyberprzestgpczosci naktada na strony obo-
wigzek zapewnienia mozliwosci prowadzenia dzialan m.in.
procesowych w odniesieniu do systemow komputerowych
i przechowywanych w nich informacji. Konwencja opiera si¢
w tej mierze na stusznym zalozeniu, ze «tradycyjne» sposoby
pozyskiwania dowodoéw nie przystaja do urzadzen kompute-
rowych i do danych zapisanych przy ich uzyciu. Stosowanie
dotychczasowych przepisow o przeszukaniu czy zatrzymaniu
rzeczy nie jest wystarczajace do pozyskiwania na uzytek pro-

cesu karnego i wykorzystywania jako dowodow informacji
przechowywanych w systemach komputerowych lub na no-
$nikach informacji zapisywanych przy uzyciu tych systemow.
Istniejace w prawie polskim rozwiazania, podobnie jak w wie-
lu innych systemach prawnych, koncentruja si¢ na systemie
komputerowym i zapisanym w nim nos$niku jako rzeczach
ruchomych, podczas gdy dla postgpowania karnego najistot-
niejsze sg zapisane w nich informacje. Informacje istotne dla
postepowania moga rowniez znajdowaé si¢ w ruchu, to jest
by¢ przesytane migdzy dwoma systemami komputerowymi
przy uzyciu sieci telekomunikacyjnych. Ustugi takie czgsto sa
$wiadczone przez inne podmioty niz operatorzy publicznych
sieci. Wprowadzenie stosownych rozwigzan procesowych jest
réwniez warunkiem niezbednym do prowadzenia wspotpracy
mig¢dzynarodowej, ktora cho¢ systemowo lokuje si¢ w ramach
wzajemnej pomocy prawnej w sprawach karnych, to wymaga
wewngetrznych regulacji procesowych™’.
W rezultacie nowelizacji art. 236a k.p.k. otrzymat, obowig-
zujace do dzi§ w niezmienionym ksztalcie, brzmienie®. Uzyte
w nim pojecia ,,dane informatyczne” i ,,system informa-
tyczny” nie sg zdefiniowane w polskim prawie karnym. Dla-
tego nalezy postuzy¢ si¢ ich definicjami zawartymi w Kon-
wencji Rady Europy o cyberprzestgpczosci z dnia 23 listopa-
da 2001 r. (Dz. U. z 2015 r. poz. 728), wedtug ktore;j:
= _system informatyczny” oznacza kazde urzadzenie lub
grupe wzajemnie potaczonych lub zwigzanych ze sobg urza-
dzen, z ktorych jedno lub wigcej, zgodnie z programem, wy-
konuje automatyczne przetwarzanie danych (art. 1 lit. a.),
= _dane informatyczne” oznaczaja dowolne przedstawienie
faktow, informacji lub poj¢¢ w formie wilasciwej do prze-
twarzania w systemie komputerowym, tgcznie z odpowied-
nim programem powodujacym wykonanie funkcji przez
system informatyczny (art. 1 lit. b.).
Natomiast pod poj¢ciem ,,urzadzenie” nalezy rozumie¢ przed-
miot umozliwiajacy wykonanie okreslonego procesu, czesto
stanowigcy zespdt potaczonych ze soba czgéci tworzacych
funkcjonalng calos¢, stuzacy do okreslonych celéw, majacy
okreslong form¢ budowy w zaleznos$ci od spehiajacych para-
metrow pracy i celu przeznaczenia. W tak rozumianym pojeciu
narzedzia miesci si¢ rowniez telefon komorkowy.
Kluczowe w tym przepisie poj¢cia to ,,dysponent” oraz ,,uzyt-
kownik”. Nie budzi watpliwosci, ze ,,dysponent” to osoba
upowazniona do rozporzadzania urzgdzeniem lub systemem,
majaca go do dyspozycji, rozporzadzajaca nim wedlug swe-
g0 uznania, np. wlasciciel urzadzenia, administrator systemu.
Natomiast ,,uzytkownik” to osoba uzywajaca urzadzenia lub
systemu, korzystajaca z niego, eksploatujaca go, czerpigca ja-
kie$ korzysci z cudzego urzadzenia lub systemu, np. posiadacz
konta poczty elektronicznej’. Nalezy pamigtaé, ze ,,Zakres
przedmiotowy odpowiedniego stosowania przepiséw rozdzia-
hu 25 k.p.k. ograniczony zostal do danych przechowywanych
w systemie lub na no$niku i znajdujacych si¢ w dyspozycji
lub uzytkowaniu wskazanych wyzej osob. Oznacza to, ze
w razie zadania wydania danych, powinny one by¢ w zasiggu
okreslonej osoby, natomiast nie muszg znajdowac si¢ w miej-
scu jej przebywania (np. domu, miejscu pracy), byleby tylko
osoba ta w sposob legalny mogta spowodowac ich przestanie,
skopiowanie, edycj¢ itp. Dane te nie musza takze znajdowac
si¢ na terytorium Polski, moga to by¢ np. dane przechowy-
wane w skrzynce pocztowe]j znajdujacej si¢ na serwerze za-
granicznym”!%. Moga to by¢ wiec takze dane przechowywane
w chmurze obliczeniowej''.
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Przepis art. 236a k.p.k. zawiera ponadto sformutowanie ,,ko-
respondencja przesylana droga elektroniczna”. Podzielam
poglad, ze nalezy je interpretowac jako ,,odnoszace si¢ do ko-
respondencji elektronicznej, ktora moze by¢ w ogole przesyta-
na, lecz nie znajduje si¢ w tym stadium w danej chwili (np. zo-
stata zapisana przed wystaniem lub juz przestana)”. Z punktu
widzenia art. 236a k.p.k. mozliwo$¢ uzyskania wgladu do za-
sobow poczty email bedzie dotyczyla wszystkich informacji,
jakie zostaty nadestane, wystane lub ktore sa przechowywane
w zasobach nalezacych do uzytkownika badz dysponenta sys-
temu informatycznego albo urzadzenia zawierajacego dane
informatyczne, np. telefonu komoérkowego.

Wybrane aspekty przeszukania
urzadzenia (systemu)

Przeszukanie to okres§lona przez k.p.k. czynno$¢ procesowa,
ktérej celem jest wykrycie (znalezienie) os6b lub rzeczy, jak
réwniez uzyskanie okreslonych danych. Tej czynno$ci mozna
podda¢ pomieszczenie, rzecz, osobe, miejsce oraz urzadzenie
zawierajace dane informatyczne, a takze system informa-
tyczny.

Odpowiednie stosowanie przepisow rozdziatu 25 k.p.k. ozna-
cza, ze czg$¢ przepisow dotyczacych zatrzymania rzeczy lub
przeszukania stosuje si¢ wprost, cz¢$¢ z niezbednymi mody-
fikacjami, a pozostatych nie stosuje si¢ w ogole'%. Przeszuka-
nia urzadzenia lub systemu informatycznego moze dokonaé
prokurator albo na polecenie sadu lub prokuratora — Policja,
a takze inny organ. Celem takiego przeszukania jest znalezie-
nie okres$lonych danych informatycznych, przy czym musza
to by¢ dane tego rodzaju, ze moga stanowi¢ dowod w sprawie
lub podlega¢ zajgciu w postgpowaniu karnym. Inaczej mo-
wigc, ma ono celu znalezienie okreslonych danych infor-
matycznych w urzadzeniu, z ktérego wykorzystaniem do-
puszczono si¢ przestepstwa, a takze wszelkich informacji
mogacych uwiarygodni¢ zaistnienie okoliczno$ci majacych
wplyw na przebieg postepowania karnego. Przewaznie
w sprawach o przestepstwa popehiane z uzyciem komputera
takim obiektem zainteresowania bg¢dzie sam komputer, cho¢
niejednokrotnie okolicznosci, jakie towarzysza popetnieniu
czyno6ow, do ktorych udowodnienia si¢ zmierza, mogg determi-
nowac zainteresowanie elementami wyposazenia komputera,
drukarka, skanerem, nagrywarka ptyt CD lub innymi urzadze-
niami, a takze telefonem komorkowym.

Przeszukanie w $rodowisku komputerowym moze przybierac
dwie zasadnicze postaci: przeszukanie systemu informatycz-
nego lub nosnika oraz przeszukanie danych. Typowymi czyn-
nosciami przeszukania danych sa zar6wno szukanie danych
z uzyciem hasta lub stéw kluczowych, jak i ich czytanie,
sprawdzanie, przegladanie.

Przeszukanie urzadzenia lub systemu moze by¢ dokonywane
w tzw. wypadkach niecierpigcych zwloki. Nalezy si¢ zgodzi¢
z teza, iz ,,W przypadku przeszukania srodowisk komputero-
wych owe przypadki niecierpiace zwloki beda miaty miejsce
w szczegolnosci wtedy, kiedy istotne z punktu dowodowego
dane beda w pamigci operacyjnej komputera (telefonu komor-
kowego — R.W.), a zajdzie obawa, Ze po wylaczeniu systemu
ich odzyskanie stanie si¢ niemozliwe lub znacznie utrudnione,
badz tez zaistnieje przypuszczenie, ze osoba podejrzana wie
juz o prowadzonych przez organ §cigania czynnosciach i moze
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podja¢ probe usunigcia danych albo fizycznego zniszczenia
nosnikoéw™3. Po przeprowadzeniu przeszukania w wypadkach
niecierpigcych zwloki organ go dokonujacy (policjant) ma
obowiagzek niezwlocznego zwrécenia si¢ do prokuratora lub
sadu o zatwierdzenie przeszukania. Postanowienie to dorgcza
si¢ osobie, u ktorej dokonano przeszukania, w terminie 7 dni
od daty przeprowadzenia czynnosci, ale tylko na jej zagdanie
zgloszone do protokotu.

Majac na uwadze odpowiednie stosowanie przepisow, nale-

zy podkresli¢, ze przed rozpoczeciem przeszukania, osoba,

u ktérej ma ono nastgpi¢, powinna zosta¢ poinformowana

0 jego celu i wezwana do dobrowolnego wydania danych.

Chodzi tu gtownie np. o dobrowolne wskazanie, gdzie w sys-

temie informatycznym lub urzadzeniu znajduja si¢ dane, kto-

re sg poszukiwane. W przypadku wydania zadanych danych,
uwzgledniajac tres¢ art. 227 k.p k., wedhug ktorego przeszuka-
nie powinno by¢ dokonywane zgodnie z celem tej czynnosci,
skoro jego cel zostat osiggniety, przeszukanie nie powinno by¢
kontynuowane. Przepis k.p.k. stanowi, iz podczas przeszuka-
nia ma prawo by¢ obecna osoba, u ktérej ma ono nastapic,
a takze osoba wskazana przez ten podmiot, jezeli nie umozli-
wia to przeszukania lub nie utrudnia go w istotny sposob. Pro-
wadzacy czynno$¢ (prokurator, funkcjonariusz Policji, ewen-
tualnie innego organu) moze rowniez przybra¢ dowolna osobe
do uczestniczenia w czynnosci. Nalezy pamigtac, ze wskaza-
nie lub przybranie 0sob to tylko uprawnienie, a nie obowigzek,

a wiec, zgodnie z k.p.k., przeszukanie urzgdzenia lub systemu

informatycznego moze si¢ odby¢ takze w obecnosci ,,jedynie”

przeszukujacego oraz osoby, u ktorej dokonuje si¢ tej czynno-

Sci (ewentualnie dorostego domownika lub sgsiada — art. 224

§ 3 k.p.k.). Trzeba podkresli¢, ze podczas przeszukania jest

niedopuszczalne umozliwienie dysponentowi lub uzytkowni-

kowi bezposredniego dostgpu do urzadzen lub systemow.

Z czynnosci przeszukania urzadzenia lub systemu informa-

tycznego sporzgdza sie protokot'. W kontekscie powyzszych

uwag pojawiaja si¢ pytania:

1) czy zawsze trzeba zabezpieczaé¢ przedmioty, tj. urzadze-
nia, np. komputery i no$niki danych informatycznych, czy
tez moze wystarczajgce bedzie zabezpieczenie samych
danych?

2) kiedy zasadne jest zabezpieczanie danych wraz z nosni-
kiem, a kiedy wystarczy samo skopiowanie tych danych?
Jak si¢ wydaje, interesujacych dla praktyki policyjnej od-
powiedzi na te pytania udzielili dr Marek Chrabkowski
i mgr inz. Krzysztof Gwizdata® w artykule pt. Zabezpie-
czenie dowodow elektronicznych opublikowanym w 2015 r.
w grudniowym numerze ,,Prokuratury i Prawa”'. Nalezy
akceptowaé stanowisko autorow, zgodnie z ktérym zabez-
pieczanie danych informatycznych wraz z no$nikiem jest

zasadne w sytuacji, gdy:

= nosnik ten bedzie zaliczony w poczet materialu dowodo-
wego;

® sytuacja na miejscu przeszukania nie pozwala na popraw-
ne, tj. zgodne z wypracowanymi zasadami kryminalistyki,
skopiowanie danych;

® sposob zabezpieczenia danych przez ich dysponenta unie-
mozliwia ich skopiowanie;

= na nos$niku zawarto dane objete tajemnicg prawnie chronio-
ng, a organ uprawniony do ujawnienia tajemnicy nie jest
organem dokonujacym przeszukania;

® czas trwania zabezpieczenia danych przekraczalby rozsad-
ne granice.
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UDOSTEPNIANIE POLICJI DANYCH TELEKOMUNIKACYJNYCH | INTERNETOWYCH

Inaczej moéwiac, jednym z czynnikow majacych wplyw na
sposob zabezpieczania danych informatycznych sg para-
metry techniczne no$nikow danych zastanych na miejscu
prowadzenia czynno$ci procesowych. Wzrost pojemnosci
no$nikow postgpuje zdecydowanie szybciej niz mozliwych
do osiagnigcia predkosci ich kopiowania za pomocg odpo-
wiednich narzedzi. W konsekwencji moze to powodowaé
sytuacje, w ktérych wykonanie procesowych kopii kilku
no$nikow o duzej pojemnosci moze trwaé wiele godzin,
a w przypadku ich uszkodzen — nawet kilka dni. Za stuszny
nalezy uznaé poglad, Ze czas trwania czynnosci nie uzasadnia
odstepowania od prawidlowej metodyki zabezpieczania do-
wodow elektronicznych, ale moze stanowi¢ podstawe odsta-
pienia od kopiowania danych i zabezpieczenia ich po prostu
wraz z nosnikiem.

Innym czynnikiem, wlasciwie wykluczajacym mozliwo$¢ wy-
konania kopii danych i pozostawienia sprzgtu w dyspozycji
0sOb zainteresowanych, jest sposob zabezpieczenia dostgpu
do danych zawartych na nosnikach!’. W przypadku, gdy od-
szyfrowanie danych zawartych na dysku jest mozliwe tylko za
pomoca modutu, ktory je zaszyfrowal, i jest on umieszczony
na plycie glownej komputera (a wigc poza no$nikiem danych),
zachodzi konieczno$¢ zabezpieczenia catego komputera.
Natomiast w pozostatych przypadkach organy procesowe
moga poprzesta¢ na skopiowaniu danych informatycznych.
Nalezy si¢ zgodzi¢ z pogladem Rzecznika Praw Obywatel-
skich, iz ,,zatrzymywanie calego urzadzenia zawierajacego
dane informatyczne do celow postgpowania karnego w wigk-
szo$ci przypadkow jest zbedne, gdyz sam nosnik nie jest
przydatny ani do ustalenia istoty przestgpstwa, ani do wykry-
cia jego sprawcy, ani tez do udowodnienia mu przestepstwa.
Wartos¢ dowodowa ma bowiem zapis w komputerze, a nie
sam sprzet. Ponadto, skoro organom procesowym wolno za-
trzymac dane, ktore sa zwigzane z nos$nikiem, to tym bardziej
wolno je skopiowaé, co stanowi zdecydowanie mniejszg dole-
gliwos¢ dla osoby dotknietej przeszukaniem™®,

Udostepnianie Policji danych
telekomunikacyjnych i internetowych

Na podstawie art. 20c ust. 1 ustawy o Policji!® Policja ma
prawo do uzyskiwania danych niestanowigcych tresci — od-
powiednio — przekazu telekomunikacyjnego albo przekazu
w ramach ustugi $wiadczonej drogg elektroniczng, a takze
do przetwarzania tych danych bez wiedzy i zgody osoby,
ktorej dotycza. Prawo to przyznano w celu zapobiegania
przestepstwom lub ich wykrywania albo w celu ratowania
zycia lub zdrowia ludzkiego badz wsparcia dziatan poszuki-
wawczych lub ratowniczych. Dane, do ktorych uzyskiwa-
nia i przetwarzania Policja uzyskala dostep, sq okreslone
odpowiednio w:
= art. 180c i art. 180d ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U.z 2017 r. poz. 1907, z p6zn. zm.)
— tzw. dane telekomunikacyjne?,
® art. 18 ust. 1-5 ustawy z dnia 18 lipca 2002 r. o $wiadcze-
niu ustug droga elektroniczng (Dz. U. z 2017 r. poz. 1219,
z p6zn. zm.) — tzw. dane internetowe.
Ponadto, zgodnie z art. 20cb ust. 1, Policja jest uprawniona
do pozyskiwania — w celu zapobiegania lub wykrywania prze-
stepstw albo w celu ratowania zycia lub zdrowia ludzkiego

badz wsparcia dzialan poszukiwawczych lub ratowniczych

m.in. danych:

=z wykazu, o ktérym mowa w art. 179 ust. 9 ustawy — Prawo
telekomunikacyjne (dane z elektronicznego wykazu abo-
nentdéw, uzytkownikow lub zakonczen sieci, w tym dane
uzyskiwane przy zawarciu umowy),

= o ktorych mowa w art. 161 ustawy — Prawo telekomunika-
cyjne (dane dotyczace uzytkownika, do ktérych przetwa-
rzania jest uprawniony dostawca publicznie dostepnych
ustug telekomunikacyjnych).

Znowelizowany przepis art. 20c ustawy o Policji wskazuje na-

stepujace cele gromadzenia i przetwarzania danych telekomu-

nikacyjnych, pocztowych lub internetowych:

1) zapobieganie lub wykrywanie przestepstw (z wylaczeniem
przestepstw skarbowych),

2) ratowanie zycia lub zdrowia ludzkiego,

3) wsparcie dzialan poszukiwawczych lub ratowniczych.

Co istotne, niezaleznie od celu przetwarzania, ich uzyskanie

nastgpuje w trybie okreslonym w art. 20c ust. 2—4 ustawy

o Policji. Oznacza to, Ze przedsiebiorca telekomunikacyjny

lub ustugodawca Swiadczacy uslugi droga elektroniczna

udostepnia nieodplatnie te dane:

1) policjantowi wskazanemu w pisemnym wniosku Komendan-
ta Glownego Policji, Komendanta CBSP, komendanta woje-
wodzkiego Policji albo osoby przez nich upowaznionej;

2) na ustne zadanie policjanta posiadajacego pisemne upowaz-
nienie Komendanta Gléwnego Policji, Komendanta CBSP,
komendanta wojewo6dzkiego Policji albo osoby przez nich
upowaznionej;

3) za posrednictwem sieci telekomunikacyjnej policjantowi
posiadajacemu pisemne upowaznienie Komendanta Gtow-
nego Policji, Komendanta CBSP, komendanta wojewodz-
kiego Policji albo osoby przez nich upowaznione;.

W postgpowaniu przygotowawczym Policja nie jest uprawniona

do uzyskiwania danych telekomunikacyjnych i internetowych

w drodze bezposredniego zwracania si¢ do przedsigbiorcow.

W dochodzeniu lub §ledztwie takie dane Policja moze uzyskac¢

za posrednictwem prokuratora. Ma tutaj bowiem zastosowanie

przepis art. 236a k.p.k. Oznacza to, ze zgodnie z przepisami
procedury karnej, ujawnienie takich informacji, jak np. adres IP
komputera (danych eksploatacyjnych) moze nastgpi¢ na zada-
nie sadu lub prokuratora poprzez wydanie odpowiedniego po-

stanowienia na podstawie art. 218 w zwigzku z art. 236a k.p.k.

Ustawa o Policji — jak wskazano wyzej — w art. 20c statuuje

odregbna od k.p.k. podstawe¢ prawna dla uzyskiwania przez

policjantow danych telekomunikacyjnych lub internetowych

(ust. 1). Przepis ten ustanawia procedur¢ ich uzyskiwania

(ust. 2—4) oraz wskazuje sposob ich wiaczania do postepowa-

nia karnego (ust. 6)*'. Policja moze uzyskiwa¢ dane teleko-

munikacyjne i internetowe, m.in. w celu zapobiegania prze-
stepstwom lub ich wykrywania. Nie budzi watpliwos$ci, ze po-
stepowanie przygotowawcze to dziatalnos¢ Policji ukierunko-
wana na wykrywanie przestepstw. Tak wigc policjant prowa-
dzacy postgpowanie przygotowawcze, ale takze postgpowanie
sprawdzajace (art. 307 k.p.k.), moze wystgpi¢ — na podstawie
art. 20c ustawy o Policji — o udostgpnienie danych telekomu-
nikacyjnych lub internetowych, a po ich uzyskaniu i stwier-
dzeniu, Ze maja one znaczenie dla postgpowania karnego, po-
winien uruchomic¢ procedure ich przekazania okreslong w ust.

6 art. 20c ustawy o Policji i doprecyzowang w decyzji nr 98

KGP w sprawie uzyskiwania i przetwarzania przez Policj¢ da-

nych telekomunikacyjnych, pocztowych oraz internetowych.
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Konkludujac, policjant na dwa sposoby moze uzyska¢ dane
telekomunikacyjne lub internetowe dla potrzeb prowadzone-
g0 postepowania przygotowawczego lub sprawdzajacego. We
wszezetym postgpowaniu, kiedy jego zakres przedmiotowy
i podmiotowy jest juz dookreslony, te dane Policja moze uzyskaé
tylko za posrednictwem prokuratora. W takim uktadzie proceso-
wym — co do zasady — wlasciwym trybem uzyskiwania danych
telekomunikacyjnych lub internetowych jest wydanie przez
prokuratora (z urzgdu lub na wniosek Policji) stosownego po-
stanowienia na podstawie art. 218 k.p.k. w zw. z art. 236a k.p.k.
Nalezy jednak pamietac, ze zgodnie z art. 20c ustawy o Poli-
cji, Policja moze uzyskiwa¢ przedmiotowe dane, m.in. w celu
zapobiegania przestgpstwom lub ich wykrywania. Wowczas
przestanki podjecia czynnosci aktualizujg si¢ gtdéwnie w etapie
realizowania przez Policje czynno$ci operacyjno-rozpoznaw-
czych. Zatem pelne wykorzystanie mozliwosci, jakie daje
art. 20c ustawy o Policji, nastgpuje w toku wykonywania czyn-
nosci poprzedzajacych decyzje o wszczgciu postepowania przy-
gotowawczego w sprawie, czyli takze w postgpowaniu spraw-
dzajacym, o ktérym mowa w art. 307 k.p.k. Nie mozna jednak
catkowicie wykluczaé tej drogi uzyskiwania tych danych juz
we wszczetym postepowaniu, np. w odniesieniu do 0sob spoza
krggu podejrzanych objetych danym postgpowaniem. Kazdora-
zowo nalezy wowczas rozwazaé zasadnos¢ wykorzystania tej
drogi oraz dokonywaé oceny istnienia przestanki warunkuja-
cej mozliwos¢ zastosowania czynnoséci wskazanych w art. 20c
ust. 1 ustawy o Policji. W takim przypadku przekazania danych
majacych znaczenie dla postepowania wlasciwemu miejscowo
lub rzeczowo prokuratorowi dokonuja odpowiednio Komen-
dant Gtowny Policji, Komendant CBSP albo komendant woje-
wodzki (Stoteczny) Policji.

Wyrazam nadziej¢, ze ten artykul w jakim$ stopniu bedzie
wsparciem w wypracowaniu prawidlowej interpretacji obo-
wigzujacych przepisow i w $lad za nig — poprawnej praktyki
Policji w ramach prowadzonych pod nadzorem prokuratora
postepowan przygotowawczych, w ktérych znaczaca role do-
wodowa odgrywaja dane informatyczne.

Rocznik statystyczny Rzeczypospolitej Polskiej 2016, Warszawa
2016, s.4391441.

Poczta i telekomunikacja. Wyniki dziatalnosci w 2016 r., GUS,
Warszawa 2017, s. 65.

Zob. wiecej M. Siwicki, Podzial i definicja cyberprzestegpstw, ,,Pro-
kuratura i Prawo” 2012, nr 7-8, s. 241-250.

Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Bu-
dapeszcie w dniu 23 listopada 2001 r. (Dz. U. z 2015 r. poz. 728).
Ustawa z dnia 10 stycznia 2003 r. o zmianie ustawy — Kodeks po-
stegpowania karnego, ustawy — Przepisy wprowadzajace Kodeks
postepowania karnego, ustawy o $wiadku koronnym oraz ustawy
o ochronie informacji niejawnych (Dz. U. Nr 17, poz. 155).
Ustawa z dnia 18 marca 2004 r. o zmianie ustawy — Kodeks karny,
ustawy — Kodeks postgpowania karnego oraz ustawy — Kodeks wy-
kroczen (Dz. U. Nr 69, poz. 629).

Zob. prace Sejmu RP IV kadencji — Rzadowy projekt ustawy
o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania
karnego oraz ustawy — Kodeks wykroczen druk sejmowy nr 2013,
s. 34, http://orka.sejm.gov.pl/proc4.nsf/opisy/2031.htm.

»236a. Przepisy rozdziatu niniejszego stosuje si¢ odpowiednio
do dysponenta i uzytkownika urzadzenia zawierajacego dane in-
formatyczne lub systemu informatycznego, w zakresie danych
przechowywanych w tym urzadzeniu lub systemie albo na no$niku
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znajdujgcym si¢ w jego dyspozycji lub uzytkowaniu, w tym kore-
spondencji przesytanej poczta elektroniczng”.

Patrz: Kodeks postgpowania karnego. Komentarz, red. J. Skorup-
ka, Wydawnictwo C.H. BECK, Warszawa 2015, s. 551.

Patrz: A. Lach, Gromadzenie dowodow elektronicznych po noweli-
zacji kodeksu postgpowania karnego, ,,Prokuratura i Prawo” 2003,
nr 10, s. 21.

Patrz: J. Kudta, A. Staszak, Procesowa i operacyjna kontrola ko-
respondencji przechowywanej w tzw. chmurze, ,,Prokuratura i Pra-
wo” 2017, nr 7-8, s. 21-57.

Nalezy pamietaé, ze czynnosci te reguluje k.p.k., ale takze (w od-
niesieniu do Policji) cytowane w literaturze odnoszacej si¢ do
przeszukania systemu informatycznego wytyczne KGP w spra-
wie wykonywania niektorych czynnosci dochodzeniowo-§ledczych
przez policjantow. Patrz: rozdzial 10 wytycznych nr 3 Komendanta
Glownego Policji z dnia 30 sierpnia 2017 r. w sprawie wykonywania
niektorych czynnosci dochodzeniowo-sledczych przez policjantow
(Dz. Urz. KGP poz. 59).

A. Lach, Gromadzenie dowodow elektronicznych po noweliza-
¢ji kodeksu postgpowania karnego, ,,Prokuratura i Prawo” 2003,
nr 10, s. 24.

W Policji stosuje si¢ opracowany w KGP wzor formularza proto-
kotu przeszukania urzadzenia zawierajacego dane informatyczne,
systemu informatycznego lub no$nika z danymi informatycznymi.
Dr Marek Chrabkowski, Wyzsza Szkota Administracji i Biznesu
im. Eugeniusza Kwiatkowskiego w Gdyni, mgr inz. Krzysztof
Gwizdata, biegly z zakresu badan komputerowych przy Sadzie
Okregowym w Gdansku.

1 http://www.ies.krakow.pl/wydawnictwo/prokuratura/
pdf/2015/12/9chrabkowski.pdf.

Niektore rozwigzania wykorzystuja do szyfrowania zawartoSci
dyskéw modut sprzetowy, umiejscowiony na ptycie glownej kom-
putera (a wiec poza nosnikiem danych). Odszyfrowanie danych za-
wartych na dysku jest mozliwe tylko za pomocg modutu, ktory je
zaszyfrowal, stad koniecznos$¢ zabezpieczenia catego komputera.
Wystgpienie RPO z dnia 2 czerwca 2016 r. do KGP, sygn.
11.519.1253.2015.NBe.

W brzmieniu nadanym ustawa z dnia 15 stycznia 2016 r. 0 zmianie
ustawy o Policji oraz niektorych innych ustaw (Dz. U. poz. 147).
Patrz: rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia
2009 r. w sprawie szczegdtowego wykazu danych oraz rodzajow
operatoré6w publicznej sieci telekomunikacyjnej lub dostawcow
publicznie dostgpnych ustug telekomunikacyjnych obowigza-
nych do ich zatrzymywania i przechowywania (Dz. U. Nr 226,
poz. 1828).

Przedmiotowa problematyke uszczegdtawia decyzja nr 98 Ko-
mendanta Gléwnego Policji z dnia 1 kwietnia 2016 r. w sprawie
uzyskiwania i przetwarzania przez Policj¢ danych telekomunika-
cyjnych, pocztowych oraz internetowych (Dz. Urz. KGP poz. 14,
z podzn. zm.).

The procedural aspect of the fight against cybercrime
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2

In the article there was discussed an issue of procedural revealing
and recording electronic evidence, i.e. procedural steps having
a form of holding the IT data and searching the device containing
such data or the IT system. The author presents the essence of these
steps. Regulations accepted in Poland were presented in the context
of international regulations. Moreover, obtaining telecommunica-
tions and Internet data in preparatory proceedings, including the
procedures from Art. 20C of the Police Act, were discussed.

Thimaczenie: Renata Cedro
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B ASPEKTY PROCESOWE

PRAKTYCZNE ASPEKTY
ZABEZPIECZANIA
SPRZETU KOMPUTEROWEGO

podkom. Pawet Olber

Instruktor Zaktadu Cyberbezpieczenstwa

Instytutu Stuzby Kryminalnej Wydziatu Bezpieczenstwa Wewnetrznego

Wyzszej Szkoty Policji w Szczytnie

W niniejszym artykule wyjasniono istniejace watpliwosci dotyczace prawidtowego podejscia do pozyskiwania
materiatu dowodowego w formie cyfrowej. Autor odnosi sie do metod i procedur opublikowanych w literaturze
fachowej, ktore uwaza za nieodpowiednie oraz anachroniczne. Twierdzi, iz nalezy sprosta¢ wyzwaniom dotycza-
cym statego i dynamicznego rozwoju technologicznego w kontekscie wzrastajacego znaczenia dowodow elek-
tronicznych w sprawach karnych. Obecne podejscie do przedmiotowego zagadnienia wymaga uaktualnienia
w celu pozyskiwania materiatu dowodowego w formie cyfrowej na miejscu zdarzenia poprzez zabezpieczenie
nietrwatych danych. Autor artykutu porzadkuje rowniez podstawowe kwestie zwigzane z elektronicznym materia-
tem dowodowym poprzez zdefiniowanie konkretnej koncepcji oraz przedstawienie jej charakterystycznych cech.

WSTEP

Dowod cyfrowy posiada cechy, ktore odroézniaja go od trady-
cyjnych dowodéw rzeczowych, i w zwigzku z tym powinien
by¢ traktowany w sposob szczeg6lny. Dane w postaci cyfrowej
moga by¢ tatwo zniszczone lub utracone. Pierwsze czynnoS$ci
na miejscu zdarzenia, w trakcie ktorych zabezpieczane s3 cy-
frowe $rodki dowodowe, maja istotny wpltyw na przebieg cate-
go postgpowania karnego. Dlatego urzadzenia i znajdujace si¢
w nich dane musza by¢ prawidlowo zabezpieczone. Nalezy jed-
nak zaznaczy¢, ze w krajowych przepisach prawnych brak jest
wytycznych zawierajacych metodyke zabezpieczania $ladow
cyfrowych. Metodyka zabezpieczania cyfrowych srodkéw do-
wodowych pozostawiona zostala praktyce, czyli pewnym zwy-
czajom i procedurom, ktore wyznacza wiedza oraz doswiadcze-
nie zyciowe i praktyczne specjalistow informatyki sledczej.
Staly i dynamiczny rozwdj nowych technologii wymusza ko-
niecznos¢ ciaglej aktualizacji 1 nieustannego dostosowywania
sposobu postepowania w zakresie zabezpieczania dowodow
cyfrowych. Oczywiste jest, ze zabezpieczenie tego rodzaju do-
wodoéw powinno by¢ przeprowadzone w sposob pozwalajacy
unikna¢ ich modyfikacji.

Przeglad literatury z tego zakresu pozwala stwierdzi¢, ze nie-
ktore z zalecanych praktyk dotyczacych zabezpieczenia budza
powazne watpliwosci, np. takie, ktore w przypadku uruchomio-
nego sprzgtu komputerowego nakazujg m.in. natychmiastowe
wylaczenie komputera poprzez wyciagnigcie wtyczki przewo-

du zasilajacego. Zdaniem autora proponowane sposoby zabez-
pieczania dowodow cyfrowych stwarzajg ryzyko trwatej utraty
danych, pomimo zZe ich celem jest niedopuszczenie do takiej
sytuacji. W zwiazku z powyzszym niezb¢dne wydaje si¢ wyja-
$nienie 1 usystematyzowanie problematyki zwigzanej z zabez-
pieczaniem dowodow cyfrowych. Z uwagi jednak na ogromna
liczbe i réznorodnos¢ urzadzen mogacych zawiera¢ dane cy-
frowe, w niniejszym artykule kwestie te zostang omowione na
przyktadzie sprzetu komputerowego.

Autor podejmie probe oceny opisywanej w literaturze metody-
ki zabezpieczania dowodow elektronicznych w postaci sprzgtu
komputerowego. Poniewaz kluczowa kwestig w zakresie zabez-
pieczania ich jest techniczna mozliwo$¢ zabezpieczania danych
ulotnych, zostang zaproponowane ogoélne zatozenia nowego
podejscia do zabezpieczania dowoddw elektronicznych, ktore
zdaniem autora powinny by¢ uwzglgdniane podczas zabezpie-
czania dowodow w postaci sprzetu komputerowego.

1. Dowad cyfrowy

W polskich przepisach prawnych nie ma zadnej definicji do-
wodu elektronicznego. Najczesciej przytaczana jest definicja
opracowana przez Migdzynarodowa Organizacje do spraw
Dowodéw Komputerowych (International Organization on

87



ASPEKTY PROCESOWE B

Computer Evidence), zgodnie z ktora dowdd elektroniczny to:
Linformacje przechowywane lub przekazywane w formie binar-
nej, ktdre mogg by¢ przedstawione w sadzie” (ang. information
stored or transmitted in binary form that may be relied upon
in court)'. Nalezy zaznaczy¢, ze dowdd elektroniczny nie jest
rzecza i ma charakter niematerialny, mimo Ze jest przetwarzany
z wykorzystaniem obiektow materialnych?, na przyktad za po-
$rednictwem sprzetu komputerowego. Wlasciwos$¢ ta sprawia,
ze dowod elektroniczny ma cechy szczegolne, ktore odrozniaja
go od tradycyjnych dowodow rzeczowych’. Cechy te zostaty
wymienione ponizej.

Latwos¢ modyfikacji i usuniecia — niewlasciwe 1 niekontro-
lowane postgpowanie z dowodami elektronicznymi moze do-
prowadzi¢ do ich nieuzasadnionej modyfikacji lub usunigcia.
Uszkodzeniu ulec moze takze sam nosnik zawierajacy dane
w postaci cyfrowej. Z tego powodu wymagane jest zastosowa-
nie szczegdlnych srodkow ostroznosci podczas zabezpieczania
i analizy tego typu dowodow. Zdaniem autora, przed przysta-
pieniem do zabezpieczenia sprz¢tu komputerowego konieczne
jest przeprowadzenie identyfikacji systemu operacyjnego oraz
sprawdzenie jego zasobow. W ramach tej czynnosci osoba za-
bezpieczajaca dane powinna dokonaé¢ m.in. sprawdzenia, czy
zasoby systemu operacyjnego sg zaszyfrowane, poniewaz usta-
lenia te beda determinowaly sposob zabezpieczenia danych.
Czynnosci te z pewnoscia spowoduja modyfikacje danych, przy
czym sa one niezb¢dne do prawidlowego zabezpieczenia ma-
teriatu dowodowego. Bardzo wazne jest, aby zakres modyfika-
cji byl minimalny, uzasadniony i bardzo szczegétowo opisany
w sporzadzonej dokumentacji procesowe;.

Poszlakowy charakter — w wickszosci przypadkow dowod
elektroniczny wskazuje na sprawce przestepstwa dopiero w ze-
stawieniu go z innymi dowodami. Pozyskanie danego dowodu
elektronicznego nigdy nie prowadzi bezposrednio do wskazania
sprawcy przestepstwa. Zdaniem autora cecha ta charakteryzuje
réwniez inne $lady i dowody, w zwigzku z czym brak jest uza-
sadnienia do stosowania jej jako kryterium odrézniajace dowo-
dy elektroniczne od tradycyjnych dowodow rzeczowych.
Szczegolne podejscie — dowod elektroniczny musi by¢ odpo-
wiednio zabezpieczony, uwierzytelniony, a nastgpnie poddany
badaniom. Warto podkresli¢, ze sposdb zabezpieczenia powi-
nien by¢ aktualny i dostosowany do rodzaju dowodu elektro-
nicznego.

Réwnosé kopii i oryginatu — badania dowodow cyfrowych po-
winny by¢ prowadzone na kopii utworzonej na zasadzie rowno-
$ci z oryginalem. Utworzong kopi¢ binarng nalezy uwierzytel-
ni¢ za za pomoca funkcji skrotu.

2. Sprzet komputerowy jako dowadd cyfrowy

Wszelkie czynnos$ci zwigzane z dowodami cyfrowymi powinny
by¢ wykonywane zgodnie z przyjetymi zasadami informatyki
$ledczej* — galezi nauk sadowych, ktorej celem jest dostarczenie
cyfrowych srodkéw dowodowych popelionych przestepstw lub
naduzy¢, a takze odtworzenie stanu poprzedniego w celu ustale-
nia motywow dziatania sprawcy lub ofiary®. Zasady te sprowa-
dzaja si¢ przede wszystkim do dbania autentyczno$¢ i wierno$¢
dowodu cyfrowego. Autentyczno$¢ odnosi si¢ do bezspornosci
pochodzenia materiatu, z kolei wierno§¢ rozumiana jest jako
mozliwo$¢ stwierdzenia, czy material nie zostal w zaden sposob
zmieniony w trakcie zabezpieczenia lub podczas badan®. Zda-
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niem autora wierno$¢ dowodu cyfrowego nalezy rozumie¢ row-
niez jako mozliwo$¢ udokumentowania swiadomie wykonanych
czynnosci w systemie operacyjnym zabezpieczanego komputera
(co wiaze si¢ takze ze $wiadoma modyfikacja danych w mini-
malnym zakresie) oraz sposobno$¢ potwierdzenia tych zmian
w poézniejszym etapie podczas przeprowadzania badan informa-
tycznych. Zasadnos$¢ rozszerzenia znaczenia pojeciowego cechy,
jaka jest wiernos¢ dowodu cyfrowego, wynika z aktualnego sta-
nu wiedzy z zakresu nowych technologii. Dotyczy to réwniez
rozwigzan programowych, ktore obecnie umozliwiaja zabez-
pieczanie danych ulotnych w szczegdlnosci w postaci pamigci
RAM, co z kolei wigze si¢ z modyfikacja danych elektronicz-
nych. Wydaje si¢ jednak, ze rozszerzenie dotychczasowego po-
dejscia do dowodow cyfrowych o dodatkowy element, jakim sg
dane ulotne, jest racjonalne i uzasadnione. Potwierdzeniem tego
stwierdzenia jest wyrok Sadu Najwyzszego z dnia 20 czerwca
2013 r., sygn. III KK 12/137, z tresci ktorego wynika, ze infor-
matyka $ledcza jako dziedzina rozwija si¢ w bardzo szybkim
tempie. Wymiar sprawiedliwosci musi wigc dazy¢ do uzyski-
wania wiedzy o jak najdoskonalszych metodach zabezpieczania
dowodéw w sprawie, a do takich niewatpliwie naleza procedury
przewidujace zabezpieczanie danych ulotnych. Sad Najwyzszy
podkreslit rowniez, ze do tematu dowodéw elektronicznych na-
lezy podej$¢ bardzo ostroznie, poniewaz statystycznie dane te
bardzo czgsto ulegaja modyfikacjom, co wynika z samej istoty
zapisu elektronicznego.

Sposdb zabezpieczania sprzgtu komputerowego zalezy od stanu,
w jakim znajduje si¢ sprz¢t w chwili podejmowania czynno$ci.
Mozemy mie¢ do czynienia ze sprzetem, ktory jest wylaczony
lub uruchomiony. Ocenienie stanu, w jakim znajduje si¢ sprzet
w chwili zabezpieczenia, rowniez moze przysporzy¢ pewnych
trudnosci osobie, ktéra nie posiada stosownej wiedzy. Zdarzy¢
si¢ moze bowiem, ze sprzet znajduje si¢ w stanie wstrzymania
(w tzw. trybie uspienia), w celu zmniejszenia poboru pradu.
W tym stanie komputer wylgcza czgs§¢ urzadzen, np. monitor,
dyski twarde oraz zmienia tryb pracy procesora®. Wszystkie
informacje pozostaja jednak zapisane w pami¢ci RAM, ktora
jest pamigcia ulotna, przechowujaca dane tak dhugo, jak dtugo
wilaczone jest zasilanie. W przypadku odtgczenia zasilania dane
zapisane w pami¢ci RAM zostaja utracone.

Zabezpieczenie wylaczonego sprzetu komputerowego jest bar-
dzo proste i sprowadza si¢ do opisu cech identyfikacyjnych sprzg-
tu oraz odpowiedniego zabezpieczenia technicznego, w sposob
chronigcy sprzet przed uszkodzeniami mechanicznymi.

Sposob zabezpieczenia uruchomionego komputera jest juz
trudniejszym zadaniem. Prawda jest, ze w takiej sytuacji na-
lezy zachowaé szczegodlng ostrozno$¢, poniewaz kazde uzycie
komputera (otwarcie lub zamknigcie programu, dokumentu itd.)
prowadzi do modyfikacji danych. Nie sposéb sie jednak zgo-
dzi¢ ze stwierdzeniem, ze przegladanie zawartosci uruchomio-
nego sprzetu jest catkowicie niedopuszczalne’. Zdaniem autora
istnieja uzasadnione przypadki, w ktérych wymagane bedzie
sprawdzenie zawarto$ci zasobow systemu operacyjnego. Zali-
czy¢ do nich mozna chociazby konieczno$¢ sprawdzenia, czy
uruchomiony system operacyjny korzysta z dodatkowych dys-
kow sieciowych, ktore mogg znajdowac si¢ w tym samym po-
mieszczeniu, lub tez konieczno$¢ sprawdzenia, czy dane znaj-
dujace si¢ na dysku komputera sa zaszyfrowane. W zaleznosci
od stwierdzonych na miejscu faktoéw mozliwe bedzie podjecie
dalszych decyzji co do sposobu zabezpieczenia danych. Gdy
okaze sie, ze system zawiera dane zaszyfrowane, konieczne be-
dzie wykonanie obrazu zawarto$ci pamigci RAM oraz obrazu
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zawartosci logicznej dyskow zamontowanych w komputerze.
Przedmiotowy sposob postepowania pozwoli na uzyskanie do-
stepu do danych cyfrowych, ktére w dalszej kolejnosci zosta-
ng poddane badaniom kryminalistycznym, zgodnie z zakresem
zleconym przez funkcjonariusza prowadzacego postgpowanie.

3 Istniejace procedury zabezpieczania
dowodéw cyfrowych

Opisywane w literaturze przedmiotu procedury i metody zabez-
pieczania uruchomionego sprzgtu komputerowego zawieraja
m.in. informacje o koniecznosci natychmiastowego odlgczenia
kabla sieciowego w celu uniemozliwienia zdalnej komunikacji
z systemem. Ma to na celu jak najszybsze wylaczenie kompu-
tera w sposob, ktory nie wplynie negatywnie na zawarte dane'®.
Przedmiotowy sposob postgpowania nalezy uzna¢ jednak za
postepowanie nieaktualne, niewtasciwe, a wrecz destrukcyjne.
Metoda ta przekresla szanse uzyskania miarodajnej opinii bie-
glego. Z cala pewnosciag powyzsze stwierdzenie podzielajg sami
biegli z zakresu badan informatycznych policyjnych laborato-
riow kryminalistycznych, ktorzy od dawna nie stosuja wyzej
opisywanego podejscia. W przypadku, kiedy dane znajdujace
si¢ na dysku twardym beda zaszyfrowane, wyzej wymienione
postepowanie dotyczace zabezpieczania komputera spowodu-
je ich bezpowrotng utratg, co z pewnoscig utrudni wyjasnienie
sprawy. W odniesieniu do istniejacych metod mozna zada¢ py-
tanie, czy natychmiastowa izolacja sprzetu komputerowego po-
przez odtaczenie kabla sieciowego lub zasilajacego na pewno
nie spowoduje zmiany stanu systemu operacyjnego. Zdaniem
autora kazda decyzja podjeta przed zabezpieczeniem wilaczo-
nego sprzg¢tu komputerowego powoduje modyfikacje danych,
w tym rowniez wylaczenie zasilania, odlaczenie sprzgtu od sieci
czy tez pozostanie biernym i niezrobieniem niczego.

Prawidtowe zabezpieczanie

4. dowodéw cyfrowych

Ze wzgledu na specyfike dowodow cyfrowych oraz (zdaniem
autora) konieczno$¢ uwzgledniania podczas zabezpieczania da-
nych ulotnych, wskazane jest dobranie do tej czynnosci biegle-
go z zakresu badan informatycznych lub przeszkolonego spe-
cjalisty. Przy czym nalezy zaznaczy¢, ze zabezpieczenie danych
ulotnych nie powinno by¢ czynno$cig obligatoryjna, wykony-
wang kazdorazowo podczas zabezpieczania sprzgtu kompute-
rowego. Decyzja o zabezpieczeniu danych powinna by¢ podjeta
przez osobe uprawniong, posiadajaca odpowiednie kompeten-
cje. Kilkanascie lat temu jako powod udziatu biegltego lub spe-
cjalisty w czynnosciach zabezpieczania §ladow elektronicznych
wskazywano koniecznos$¢ utrwalania danych wys$wietlonych na
monitorach oraz potaczen miedzy urzadzeniami poprzez wy-
konanie zdje¢, sporzadzenie kopii no$nikow itp.!" Obecnie od
bieglego/specjalisty wymaga si¢ znacznie wigcej, poniewaz za-
bezpieczanie dowoddw elektronicznych wymaga bardzo dobrej
znajomosci systemow teleinformatycznych oraz oprogramowa-
nia. Dlatego tez nalezy uznaé, ze udziat bieglego z zakresu ba-
dan informatycznych lub specjalisty jest konieczny w kazdym
przypadku zabezpieczania dowodow cyfrowych. Wynika to
z koniecznosci wstgpnego sprawdzenia zasobow systemowych
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i okreslenia na tej podstawie wlasciwej metodyki postgpowania,
ktdra pozwoli na zabezpieczenie danych w sposob wlasciwy.
Jak wspomniano na poczatku artykutu, w Polsce brak jest re-
gulacji dotyczacych zabezpieczania dowoddw elektronicznych.
Istnieja jednak migdzynarodowe standardy wskazujace sposob
zabezpieczania dowodow elektronicznych, ktore opisane zosta-
ly w dokumencie Good Practise Guide for Computer — Based
Electronic Evidence'?, opracowanym przez Stowarzyszenie
Komendantéw Policji (Association of Chief Police Olfficers
— ACPO). Pierwsza zasada zawarta w tym dokumencie mowi
o tym, ze zadne dzialania podejmowane przez organy $cigania
lub osoby uprawnione do zabezpieczenia materialu dowodowego
nie powinny modyfikowa¢ danych przechowywanych w kompu-
terze lub na innym no$niku pamigci, poniewaz moga mieé¢ one
istotne znaczenie w postepowaniu. Kolejna zasada przewiduje
jednak dostep do danych oryginalnych, przy czym czynnosci
te musza by¢ wykonane przez osobg posiadajaca odpowiednie
uprawnienia i umiejgtnoscei, ktora powinna rowniez podaé powdd
i cel swoich dziatan. Zgodnie z trzecig zasada, wszelkie czyn-
nosci zwigzane z uzyskiwaniem i zabezpieczaniem dowodow
elektronicznych powinny by¢ udokumentowane. Ostatnia reguta
méwi o tym, Ze osoba wykonujaca wyzej wymienione czynnosci
zwigzane z zabezpieczaniem dowodow elektronicznych ponosi
calkowita odpowiedzialno$¢ za przestrzeganie obowigzujacych
przepisow prawa oraz realizacj¢ czynnosci zgodnie z wyzej wy-
mienionymi zasadami. Podkresli¢ nalezy, ze proponowane zato-
zenia nowego podejscia do zabezpieczania dowodow cyfrowych,
uwzgledniajace zabezpieczanie danych ulotnych, sa zgodne
z regulami wskazanymi w dokumencie Good Practise Guide
for Computer — Based Electronic Evidence.
Wisrdd krajowych opracowan rowniez mozna znalez¢é propo-
zycje, ktére zawieraja elementy (etapy postepowania) dosko-
nale wpisujace si¢ w proponowane zatozenia. Przyktadem jest
chociazby procedura podkres$lajaca, ze informacje cyfrowe
zabezpiecza si¢ w kolejnosci od najbardziej ulotnych do naj-
mniej ulotnych'®. W przypadku pozostatych propozycji mozna
mie¢ jednak pewne watpliwos$ci. Przyktadem niech bedzie np.
stwierdzenie, ze zabezpieczanie informacji cyfrowych po-
winno przebiega¢ z wykorzystaniem rozwigzan technicznych
uniemozliwiajacych modyfikacje zrodta. Zgodnie z wyzej wy-
mienionym zapisem mamy do czynienia z pewna sugestia co
do sposobu zabezpieczenia, a nie z postgpowaniem, ktore ma
by¢ realizowane w sposob obligatoryjny. Wydaje si¢ jednak,
7e wyzej wymieniona zasada powinna rowniez uwzgledniaé
rozwigzania programowe, a nie jedynie ogranicza¢ si¢ do $rod-
kéw technicznych.
Wracajac do kwestii zabezpieczania sprzg¢tu komputerowego,
nalezy przyjac, ze wlasciwe podejscie do zabezpieczania do-
wodow cyfrowych powinno uwzglednia¢ dane ulotne, zapisane
m.in. w pami¢ci RAM, ktora obecnie moze mie¢ bardzo duza
pojemnos¢ i zawiera¢ istotne informacje o znaczeniu dowodo-
wym. Warto pamigtaé, ze wylaczenie urzadzenia moze mieé
nieodwracalne skutki i w przypadku szyfrowania moze do-
prowadzi¢ do trwatej utraty dostgpu do danych. Istnieje zatem
potrzeba wprowadzenia zmian w funkcjonujagcym podejsciu
do zabezpieczania danych. Jest ona spowodowana przez dyna-
micznie zmieniajace si¢ Srodowisko pracy, czego przyktadem sa
nizej wymienione sytuacje:
= aplikacje oraz systemy operacyjne moga by¢ instalowane
w pamieciach przenos$nych USB, a nast¢pnie uruchamiane
w pamieci operacyjnej RAM bez pozostawiania jakichkol-
wiek $ladéw na dysku;
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= zlosliwe oprogramowanie moze by¢ przechowywane w pa-
mieci RAM, bez jakichkolwiek §ladow istnienia na dysku;
= uzytkownicy moga wykorzystywac dane zaszyfrowane lub
ukryte;
m popularne przegladarki internetowe oferuja uzytkownikowi
mozliwos¢ zacierania $ladow.
Innym przykltadem sytuacji uzasadniajacej natychmiastowe
sprawdzenie zawartosci systemu operacyjnego jest zabezpie-
czenie sprzgtu w firmie finansowo-ksiggowej. Istnieje wysokie
prawdopodobienstwo, ze na dyskach twardych komputeréw
znajdujacych si¢ w takiej firmie jest zainstalowane specjali-
styczne oprogramowanie, ktérego uruchomienie poza $rodo-
wiskiem macierzystego systemu operacyjnego bedzie znacznie
utrudnione lub wrecz niemozliwe. Dotyczy to z reguty aplikacji
operujacych na ztozonych zbiorach danych lub programéw, do
ktérych uruchomienia niezbgdne jest posiadanie indywidualne-
go klucza sprzgtowego'. W przypadku identyfikacji tego ro-
dzaju oprogramowania nalezy podja¢ decyzj¢ o zabezpieczeniu
calej jednostki komputerowej oraz uwzgledni¢ zasoby siecio-
we, jezeli system ksiegowy korzystal z tego rodzaju danych.
Niezaleznie od okolicznosci i podjetych na miejscu zdarzenia
decyzji w zakresie zabezpieczenia dowodow elektronicznych
trzeba pamietac, ze wszelkie nieprawidtowosci w sposobie za-
bezpieczania dowodow elektronicznych mogg doprowadzi¢ do
uznania tych dowodow za wadliwe i wykluczenia ich z materia-
hu dowodowego. Stwierdzenie wadliwosci dowodu moze skut-
kowaé uchyleniem decyzji procesowych oraz doprowadzi¢ do
umorzenia postgpowania, a nawet uniewinnienia oskarzonego'.

WNIOSKI
Podsumowujac, nalezy stwierdzi¢, ze problematyka zabezpie-
czania dowoddéw cyfrowych jest tematem ztozonym i trudnym,
a przy tym bardzo istotnym. Niewlasciwe postepowanie pod-
czas zabezpieczania sprze¢tu komputerowego moze skutecznie
i trwale uniemozliwi¢ uzyskanie dostepu do danych i tym sa-
mym udaremni¢ przeprowadzenie badan komputerowych. Na-
tychmiastowe odlaczanie wtyczki zasilajacej od sprzetu, ktory
jest uruchomiony, nalezy uzna¢ za niszczenie materiatu dowo-
dowego, poniewaz bardzo czesto skutkuje brakiem mozliwos$ci
pozniejszej analizy badz w sposob znaczacy przedtuza jej czas.
Warto podkresli¢, ze przedstawione powyzej postepowanie moze
doprowadzi¢ do utraty danych oraz narazi¢ na odpowiedzialnos¢
cywilng z tytutu wyrzadzonej szkody czy tez na odpowiedzial-
nos$¢ karng za przestepstwo z art. 231 kk'¢. Ponadto takie podej-
$cie nie uwzglednia kluczowych elementow, istotnych z punktu
widzenia p6zniejszej analizy danych. Zaliczamy do nich:

= sprawdzenie, czy system korzysta z zasobow sieci lokalnej
lub z Internetu;

m zidentyfikowanie, czy dane w systemie informatycznym sg
szyfrowane;

= weryfikacjg, czy dane przechowywane sa w tzw. chmurze;

m ustalenie, czy w systemie zainstalowane jest oprogramowa-
nie umozliwiajace zdalne sterowanie za pomoca urzadzenia
mogacego znajdowac si¢ w dowolnej lokalizacji;

® sprawdzenie, czy w systemie znajduja si¢ maszyny wirtual-
ne, symulujace dziatanie dodatkowych komputerow;

® ustalenie, czy system operacyjny zostal uruchomiony z pa-
migci przenos$nej USB lub z no$nika optycznego.

Natychmiastowe wylaczenie sprzetu komputerowego bez

przeprowadzenia wstgpnej identyfikacji $rodowiska informa-

tycznego skutkuje trwalg i nieodwracalng utratg danych, gdyz
informacje w powyzszych przypadkach dostgpne beda jedynie
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z poziomu uruchomionego systemu operacyjnego w chwili za-
bezpieczania sprzetu. Wylaczenie urzadzenia spowoduje trwalg
utrate informacji w nim przechowywanych, ktére moga miec¢
ogromne znaczenie w prowadzonych postepowaniach.

Aby sprosta¢ wyzwaniom ciaglego i dynamicznego rozwoju
technologicznego, a co za tym idzie — zwigkszajacego si¢ zna-
czenia dowodow elektronicznych w sprawach karnych, nalezy
dokona¢ aktualizacji obecnego podejécia do zabezpieczania do-
wodow cyfrowych na miejscu zdarzenia poprzez uwzglednienie
w tym procesie danych ulotnych.

E. Casey, Digital Evidence and Computer Crime, Third Edition: Foren-

sic Science, Computers and the Internet, Academic Press 2011, s. 7.

Elementy informatyki sqdowej, red. M. Szmit, Polskie Towarzystwo

Informatyczne 2011, s. 28.

P. Krejza, Informatyka sledcza jako element reakcji na incydenty,

,,Hakin9” 2008, nr 3, s. 54.

Postuluje si¢ rowniez stosowanie pojecia informatyka sadowa. Zob.

M. Szmit, Wybrane zagadnienia opiniowania sqdowo-informatycz-

nego, Krakow 2014, s. 22.

5 Informatyka sledcza, w: Wikipedia, https://pl.wikipedia.org/wiki/In-

formatyka $ledcza [dostep: 16.11.2017 r.].

M. Niebrzydowska, R. Kotowicz, Wstgp do informatyki sledczej,

,.Przeglad Bezpieczenstwa Wewnetrznego” 2012, nr 6, s. 62.

Wyrok Sadu Najwyzszego z dnia 20 czerwca 2013 r. (sygn. III

KK 12/13), https://sip.legalis.pl/document-full.seam?documentld=

mrswglrsgy2tmobwha2tg, [dostep: 30.10.2017 r.].

Stan wstrzymania, w: Wikipedia, https://pl.wikipedia.org/wiki/Stan_

wstrzymania [dostep: 29.10.2017 r.].

P. Karasek, Gdy dowodem sq dane — czyli prawdy i mity zwigzane

z pozyskiwaniem dowodow cyfrowych, http://www.edukacjaprawni-

cza.pl/gdy-dowodem-sa-dane-czyli-prawdy-i-mity-zwiazane-z-po-

zyskiwaniem-dowodow-cyfrowych/ [dostep: 16.11.2017 r.].

W. Kasprzak, Slady cyfrowe. Studium Prawno-Kryminalistyczne,

Warszawa 2015, s. 126.

A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004, s. 134.

Good Practise Guide for Computer — Based Electronic Evidence, http://

www.digital-detective.net/digital-forensics-documents/ ACPO_Good

Practice_Guide for Digital Evidence v5.pdf [dostgp: 16.11.2017 r.].

13 M. Niebrzydowska, R. Kotowicz, Wstep do informatyki, s. 62.

4 A. Chrabkowski, K. Gwizdata, Zabezpieczenie dowodow elektro-
nicznych, ,,Prokuratura i Prawo” 2015, nr 12, s. 167.

15 Tamze, s. 178.

16 A. Lach, Dowody elektroniczne, s. 120.

¥

Practical aspects of handling computer hardware

This work explains existing doubts about the right approach for
the acquire digital evidence. The author refers to the methods and
procedures published in the literature of the subject which he con-
siders to be inappropriate and out of date. According to the au-
thor, the challenges of continuous and dynamic technological de-
velopment must be met, and hence the increasing importance of
electronic evidence in criminal cases. In this case, the current ap-
proach needs to be updated to acquire digital evidence at the scene
of the incident, by taking volatile data in this process. Author also
organizes basic issues related to electronic evidence by defining
the concept and presentation of its characteristic features.

Thimaczenie: Renata Cedro
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Biura tacznosci i Informatyki KGP

Naczelnik Wydziatu Wsparcia Programistycznego
Biura tacznosci i Informatyki KGP

Wydziat Wsparcia Programistycznego realizuje dziatania integracyjne i standaryzacyjne w zakresie funkcjono-
wania systemow teleinformatycznych Policji, prowadzi prace optymalizacyjne w obszarach programistycznych
i wspétdziata na linii interoperacyjnosci w zakresie systemow centralnych Policji. Szczegdlne zadania progra-
mistyczne dotycza projektowania rozwigzan i ich wdrazania w systemach krytycznych Policji, ktore mimo reali-
zowanych modyfikacii i dziatan rozwojowych musza by¢ w kazdej chwili dostepne dla funkcjonariuszy Policji.
Kolejnym obszarem dziatan, ktorym zajmuje sie Wydziat Wsparcia Programistycznego, jest prowadzenie czyn-
nosci projektowych w zakresie wdrazanych modernizacji, takich jak przygotowanie, inicjowanie oraz modelo-

wanie procesu zmian.

Wydzial Wsparcia Programistycznego Biura £3cznosci i In-
formatyki Komendy Gtéwnej Policji ma na celu wspieranie
wydziatow Biura oraz innych jednostek i komorek organi-
zacyjnych Policji w zakresie ustug programistycznych. Jego
zadania sa okreslane przez biezace potrzeby Biura £acznosci
i Informatyki KGP w odniesieniu do utrzymania i moderniza-
cji centralnych systemow teleinformatycznych Policji.
Ponadto wydziat realizuje zadania zwigzane z prowadzeniem
projektow teleinformatycznych, ktore obejmuja zasiggiem ob-
szar catego kraju oraz maja bezposredni wptyw na codzienna
prace funkcjonariuszy Policji.

Wywodzac rodzaj realizowanych zadan od nazwy, nalezy pod-
kresli¢, ze Wydzial Wsparcia Programistycznego jest komorka
Biura Lacznosci i1 Informatyki KGP, ktora dziata w zakresie
szeroko pojetych ushug programistycznych. Zadania te sg bar-
dzo roznorodne i obejmujg takie ptaszczyzny, jak: modernizacja
aplikacji pod katem zmian interfejsu (tworzenie kodow zrodto-
wych do istniejacych juz aplikacji), tworzenie nowych kodow
zroédlowych dla rozwijania i wspierania projektowanych funk-
cjonalnosci, tworzenie nowych aplikacji, analizowanie i ocena
kierunkéw rozwoju informatyki oraz mozliwosci wykorzystania
nowych narzgdzi programistycznych w informatyce policyjne;.
Wskazany obszar realizowanych zadan jest bardzo szeroki i nie
do konca zdefiniowany, gdyz jego mozliwg do wskazania gra-
nice stanowig po prostu wszystkie czynnosci programistyczne.

Wydzial nie ogranicza si¢ jedynie do wybranego rodzaju ustug
programistycznych i realizuje zadania we wszystkich jezykach
programowania. Specjalisci wydzialu tworza kody zrodlowe
w takich jezykach, jak: Java, Visual Basic czy C++.
Szczegdlne zadania programistyczne dotycza projektowania
rozwigzan i ich wdrazania w systemach krytycznych Policji,
ktore mimo realizowanych modyfikacji i dziatan rozwojowych
musza by¢ w kazdej chwili dostgpne dla funkcjonariuszy Po-
licji. Dlatego tez programisci tworza dodatkowe $rodowiska
pozwalajace (w sposéb neutralny dla systemu) na testowanie
zaprojektowanych zmian. Do takich rozwigzan nalezg obstu-
giwane przez WWP $rodowiska:
= developerskie (umozliwiajace realizacje prac programi-
stycznych i testowych);
= testowe (umozliwiajace obserwowanie systemu po wpro-
wadzeniu zmian);
= szkolne (umozliwiajace nauke nowych rozwigzan wdrozo-
nych w systemie dla uzytkownikéw koncowych).
Nalezy rowniez zwroci¢ uwage na liczne przedsigwzigcia
wydziatlu, ktére dotycza wspolnych dziatan z podmiotami
zewnetrznymi. Stanowig one duze wyzwanie dla tak ma-
lego liczebnie wydziatu, ktéry musi si¢ mierzy¢ z pelnymi
zespotami programistycznymi producentdw zewngtrznych
przewyzszajacych go nie tylko liczebnoscia kadr, ale takze
mobilno$cig oraz $rodkami finansowymi. Mimo to WWP,
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stajac na wysokosci zadania, bierze udziat w nowych projek-
tach, ktore sg realizowane w kooperacji m.in. z: grupg pod-
miotéw Ministerstwa Spraw Wewngtrznych i Administracji
(np. Straza Graniczng), Ministerstwem Cyfryzacji, Inspekto-
ratem Transportu Drogowego, Glownym Urzedem Geodezji
i Kartografii.
Jednak wszystkie te zadania sg determinowane poprzez zarzg-
dzanie projektami. Aby mozna bylo realizowac postulowane
zadania, konieczny jest wcze$niejszy etap przygotowania,
inicjowania oraz samego modelowania procesu zmian. Takie
zadania spoczywajg rowniez na cztonkach projektowego ze-
spotu programistycznego. Jest to drugi rodzaj dziatan, ktérym
zajmuje si¢ Wydzial Wsparcia Programistycznego.
Obszar projektowania zmian jest niezwykle ztozony i w ogrom-
nym stopniu wptywa na dalszy ciag procesu zmian, realizacji
i wdrozenia zadan modernizacyjnych czy rozwojowych. Etap
przygotowania postulowanych zmian to wszystkie wstepne
ustalenia, ktore dotycza aspektow merytorycznych. Zlecenio-
dawca (komorka lub jednostka organizacyjna Policji) opisuje
zmiany, ktorych chee dokonaé w odniesieniu do obecnych funk-
cjonalnosci aplikacji. Dziatania te, oprocz wstgpnych ustalen,
koncentruja si¢ na wytworzeniu karty projektu, ktora musi by¢
zaakceptowania przez BLil KGP. Specjalisci WWP oceniajg
propozycje¢ zmian pod katem mozliwosci ich realizacji od stro-
ny technicznej, by na dalszym etapie inicjowania projektu po-
twierdzi¢ je w dokumentach projektowych — w tym w Projekcie
Technicznym, Studium Wykonalnos$ci czy notacjach BPMN,
UML. Specjalisci WWP projektuja architekture rozwigzania
logicznego czy fizycznego z uwzglednieniem obowigzujacych
strategii informatycznych dla Policji oraz dostosowania do pro-
jektow juz realizowanych przez wymienione wyzej podmioty
zewngetrzne.
W trakcie realizacji projektu jest dokonywanych wiele nieza-
leznych od siebie, ale integralnych operacji wdrozeniowych
w nastepujacych przyktadowych obszarach:
= polityka bezpieczenstwa,
m ochrona danych osobowych;
® analiza zgodnosci z normami prawnymi (resortowymi i cy-
wilnymi);
= modelowanie przebiegu proceséw biznesowych i przepty-
wu danych;
= projektowanie zatozen polityki i instrukcji bezpieczenstwa;
= zaloZenie obszaru tematycznego na Policyjnej Platformie
Wdrozeniowej (prowadzenie konsultacji);
® opracowanie zalozen pionu analitycznego i programistyczne-
go dla obszaru aplikacyjnego, bazodanowego i serwerowego;
® prace programistyczne;
® prace programistyczne dla srodowisk testowych, szkolnych
i produkcyjnych;
= modyfikacje programistyczne dla wersji finalnej programu;
m ciggle testowanie programu w wybranych komérkach;
® nadzorowanie garnizonéw w pracach w s$rodowisku
testowym;
® udzielanie wsparcia programistycznego dla wojewodzkich
komorek IT;
= monitorowanie wybranych wskaznikow prac wdrozeniowych;
® prowadzenie interaktywnych, ogélnopolskich wideokon-
ferencji.
Zespot projektowy WWP opracowuje obecnie kilkadziesiat
projektow, w tym nowa strategi¢ rozwoju systemow telein-
formatycznych dla Policji. Zadaniem tego zespotu, w ktore-
go sktad wchodza przedstawiciele wszystkich pionow stuzby
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policyjnej, jest analiza, opracowanie oraz przedstawienie kie-
runkéw zmian, ktore sa konieczne w zwiazku z nieustannym
postepem w rozwoju techniki informatycznej, ewaluowania
zagrozen w obszarze cyberprzestgpczosci oraz interoperacyj-
nosci z weigz powstajacymi nowymi rozwiagzaniami teleinfor-
matycznymi w pionie administracji publicznej. Obecnie spe-
cjalisci z WWP dostosowuja funkcjonujace systemy teleinfor-
matyczne Policji do nowych rozwigzan i zmian legislacyjnych
m.in. w takich systemach, jak:

= KSIP;

ERCDS;

SWD;

SWOP;

systemy mi¢dzynarodowe SIS2, VIS;

systemy niejawne.

Do najwazniejszych i najwigekszych projektow, ktore aktual-

nie prowadzi Wydzial Wsparcia Programistycznego, nalezy

zaliczy¢:

1) projekt CEPIK 2.0 realizowany zgodnie z wytycznymi Mi-
nisterstwa Cyfryzacji;

2) mape przestgpstw o charakterze seksualnym; WWP za-
projektowato oraz wykonato dedykowane mechanizmy
integracyjne umozliwiajace wspotprace z systemem Kra-
jowego Rejestru Karnego w celu umozliwienia publikacji
danych dotyczacych miejsc przebywania sprawcow po-
petniajacych przestgpstwa na tym tle; dodatkowo zosta-
ng wykonane niezbgdne rozszerzenia wykorzystywanych
w Policji aplikacji mobilnych, dajace mozliwo$¢ prowa-
dzenia wyszukiwania w Krajowym Rejestrze Karnym,;

3) centralizacj¢ w ramach optymalizacji Elektronicznego Re-
jestru Czynno$ci Dochodzeniowo-Sledczych; ten system
jest jednym z najwigkszych systemow policyjnych (obec-
nie ma ponad 35 000 uzytkownikow), przeznaczonym dla
shuzby dochodzeniowo-$ledczej, obejmuje caty kraj; pro-
jekt na obecnym etapie przewiduje migracj¢ wszystkich
baz ERCDS KWP do centralnego serwera i jego admini-
strowanie z poziomu KGP;

4) modernizacj¢ Systemu Wspomagania Obstugi Policji; jest
projektem, w ktérym dokonuje si¢ zmian w funkcjonalno-
Sciach systemu; z jednej strony zesp6t projektowy uzgad-
nia, projektuje oraz wdraza zmiany modyfikujace system
w poszczegolnych modutach SWOP, a z drugiej — rozsze-
rza jego obszar oddzialywania na kolejne komorki i jed-
nostki organizacyjne Policji; obecnie odnotowano ponad
2 200 000 logowan w miesiacu do tego systemu informa-
tycznego Policji;

5) rozwoj Systemu Wspomagania Obstugi Policji; dotyczy
projektowania nowych funkcjonalno$ci dla SWOP; sa
konsultowane i zgtaszane nowe moduty i podmoduty Sys-
temu Wspomagania Obshugi Policji; obecnie zespot WWP
prowadzi 19 projektow w zakresie nowych rozwigzan
dla SWOP, w tym m.in.. SWOP. BHP, SWOP. Medycyna
Pracy, SWOP. KKOP, SWOP. Policyjna Izba Zatrzyman,
SWOP. Elektroniczne L-4;

6) projekt wymiany danych systemu ERCDS z centralnym
systemem Prokuratury Krajowej; w ramach projektowa-
nych funkcjonalnosci jest m.in. mozliwos¢ dostgpu przez
funkcjonariuszy Policji do zeskanowanych akt postepowan
przygotowawczych znajdujacych si¢ w komorkach proku-
ratorskich;

7) wlaczenie systemow policyjnych do ogoélnopolskiej plat-
formy eFaktury; zespot projektowy rozpoczal prace anali-
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tyczne nad zaprojektowaniem rozwigzan informatycznych
systemu SWOP do polaczenia z centralng platforma, przez
ktora beda przeptywac wszystkie elektroniczne faktury; jest
to zwigzane z wejSciem w zycie Dyrektywy 2014/55/UE
w sprawie elektronicznego fakturowania w dostawach pu-
blicznych;

8) projekt opracowania rekomendacji rozwoju systemow te-
leinformatycznych Policji; zesp6t analizuje i zbiera opinie
oraz dane dotyczace wszystkich centralnych systemow
teleinformatycznych Policji od uzytkownikow tych syste-
moéw; w sklad zespotu wchodzg przedstawiciele wszystkich
pionow stuzby policyjnej; na podstawie opracowanej me-
todologii zostanie sporzadzona analiza przyszltych kierun-
kow rozwoju, ktore sa konieczne w zwiazku z nieustannym
postgpem w rozwoju techniki informatycznej, ewaluowania
zagrozen w obszarze cyberprzestepczo$ci oraz interopera-
Cyjnosci z wcigz powstajacymi nowymi rozwigzaniami tele-
informatycznymi w pionie administracji publicznej;

9) Rejestr Dowodoéw Osobistych — przedmiotowe rozwigzanie
zostato zaprojektowane z mysla o stworzeniu mozliwosci
natychmiastowego uzyskania wizerunku sprawdzanej oso-
by na stuzbowym urzadzeniu mobilnym; podsystem RDO
na podstawie wprowadzonych danych osobowych kieruje
zapytanie do Rejestru Dowodow Osobistych, a jego wynik
prezentuje w postaci zapisanej w tym systemie fotografii, co
pozwala na natychmiastowe porownanie wizerunku spraw-
dzanej przez funkcjonariusza osoby; oprocz korzystania
z wersji mobilnej zostata zapewniona takze mozliwo$¢ pra-
cy w podsystemie RDO w trybie stacjonarnym z uzyciem
standardowego komputera PC;

-

Samochody stuzbowe KGP. Fot. Katarzyna Lipinska.
Zrodto: BLil KGP.

10) Elektroniczna Karta Zdarzenia Drogowego — dedykowana
aplikacja przeznaczona do uruchamiania na terminalach
mobilnych, umozliwiajaca dokumentowanie wszelkich
informacji zwigzanych z zaistnialymi zdarzeniami dro-
gowymi, istotnymi dla postepowan prowadzonych przez
funkcjonariuszy Ruchu Drogowego.

Bardzo szybki postegp technologiczny stawia przed zespota-

mi informatycznymi wiele wyzwan, ktére bardzo czesto nie

zostaly dostatecznie zdefiniowane w obszarach czesto po-

krewnych dla samych dziatan programistycznych, np. w sfe-
rze legislacyjnej czy kadrowej. Stad sama realizacja zadan
przez programistow coraz czesciej wiaze si¢ z ptaszczyznami
dotad traktowanymi jako autonomiczne: projektows, praw-
nag lub sieciowa. Determinanty prowadzenia prac programi-
stycznych w coraz wigkszym stopniu lezg po stronie komorek

i jednostek Policji (np. biura KGP, KWP) czy nawet podmio-

tow zewngetrznych dla BLil KGP (np. ministerstwa). Wydziat

Wsparcia Programistycznego realizuje dziatania integracyjne

i standaryzacyjne w zakresie funkcjonowania systemow te-

leinformatycznych Policji, prowadzi prace optymalizacyjne

w obszarach programistycznych i wspoétdziata na linii inte-

roperacyjnosci w zakresie systemow centralnych Policji.

Stad niebagatelnym wyzwaniem bedzie umiejetne wzbogaca-

nie kompetencji wlasnych na ptaszczyznie wcigz rosnacych

wymagan uzytkownikow dyktowanych przez czynniki ze-
wngtrzne, w tym rowniez przez postep techniczny.

Programiming support of the Police

The Programming Support Department implements integration
and standardization actions in functioning of ICT systems of the
Police, conducts improvement works in programming areas and
cooperates in the field of interoperability of the central systems
of the Police. Specific programming tasks concern the design of
solutions and their implementation in critical systems of the Po-
lice, which in spite of carried out modifications and development
activities must be at any time available to police officers. Con-
ducting design activities in implemented modernizations such as
preparation, initiation and modeling of the process of changes, is
the next area of action performed by the Programming Support
Department.

Thimaczenie: Renata Cedro
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KRAJOWY SYSTEM
BEZPIECZENSTWA
MORSKIEGO

dr hab. inz. Tadeusz Stupak

Adiunkt
Akademia Morska w Gdyni
Katedra Nawigacji

Kazdy statek musi posiadaé¢ wyposazenie radiowe umozliwiajace w razie katastrofy wezwanie pomocy
z ladu. Sprzet radiowy ma umozliwi¢ komunikacje foniczng oraz automatyczne wystanie alarmu. Rodzaj
srodkow zalezy od odlegtosci statku od brzegu. Ponadto sg uzywane radioptawy pozwalajace wyznaczy¢
za pomoca satelitow miejsce katastrofy i transpondery do lokalizacji rozbitkow w obszarze poszukiwan.

System Automatycznej Identyfikacji AIS oraz System Identyfikacji i Sledzenia dalekiego zasiegu LRIT mo-
nitoruja ruch statkow i wspomagaja Krajowy System Bezpieczenstwa Morskiego (wchodzacy w sktad eu-
ropejskiego systemu), ktory bazuje na obserwacji radarowej dla nadzoru nad ruchem statkow wzdtuz

naszych brzegow.

WSTEP

Dziatania na morzu muszg spetnia¢ wymagania mi¢dzynaro-
dowe. Ratowanie zycia na morzu jest obowigzkowe i zajmuje
si¢ tym stuzba poszukiwawczo-ratownicza SAR (Search and
Rescue). W celu wezwania pomocy jest wykorzystywany Swia-
towy System Lacznosci w Niebezpieczenstwie i Bezpieczen-
stwa — Global Maritime Distress and Safety System (GMDSS).
Umozliwia on rowniez komunikacj¢ eksploatacyjng i transmisje
danych. Drugi problem to gléwnie ochrona $rodowiska mor-
skiego przed zanieczyszczeniem spowodowanym katastrofa
morska. Tym zajmuje si¢ administracja morska — Urzad Morski.
W naszym kraju zadanie to realizuje Krajowy System Bezpie-
czenstwa Morskiego (KSBM), zajmujacy si¢ monitorowaniem
ruchu, jego organizacja, ostrzezeniami itp. Dane zbierane przez
ten system sg na biezaco przekazywane do europejskiej agencji
bezpieczenstwa morskiego.
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1 System kacznosci w Niebezpieczenstwie
: i Bezpieczenstwa - GMDSS

System Lacznosci w Niebezpieczenstwie i Bezpieczenstwa
(Global Maritime Distress and Safety System) wprowadzano
na statki w latach 1980-1999. Trwato to tak dtugo, ponie-
waz nalezalo przebudowac¢ mostki nawigacyjne i wymienic¢
cate wyposazenie radiowe na wszystkich statkach, natomiast
operatorem, zamiast specjalnego radiooficera, zostawat ofi-
cer wachtowy, ktory musial odby¢ dodatkowe przeszkolenie.
Wedhug zalozen tego systemu statek (niezaleznie od wielko-
$ci) musi posiadaé¢ dziatajace réwnoczesnie dwa niezalezne
od siebie systemy tacznosci z ladem. Akcje poszukiwawczo-
-ratownicze sa koordynowane przez osrodki ladowe. Cate
terytorium morz i oceandw podzielono na 4 obszary wedtug
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wykorzystywanych urzadzen tacznosci. Wyposazenie radio-
we statku zalezy od tego, w ktorych akwenach on nawigu-
je. System nie tylko umozliwia priorytetowa komunikacje
w niebezpieczenstwie, ale takze jest wykorzystywany do
celow biezacej eksploatacji i zarzadzania statkiem. Akcje
pomocy statkowi w niebezpieczenstwie planuje i koordy-
nuje os$rodek ladowy (morskie ratownicze centrum koordy-
nacyjne — MROK), ktéry otrzymuje dane o ruchu statkéw
od administracji morskiej, dysponuje statkami i lotnictwem
ratowniczym.

W sklad GMDSS wchodza nastepujace podsystemy [1]:
= radiotelefonia FM w pa$mie ultrakrétkofalowym — VHF;
= radiotelefonia SSB w pasmie fal posrednich i krotkich

— MF i HF,;
= gystem cyfrowego selektywnego wywotania — DSC w pa-

smie VHF, MF i HF;
= satelitarny system radiokomunikacji morskiej — INMARSAT;
= satelitarny system alarmowania i lokalizacji obiektow na

morzu COSPAS — SARSAT;
= satelitarne radioptawy awaryjne EPIRB umozliwiajace lo-
kalizacje miejsca wystania alarmu i transpondery radarowe

SART, ktore pokazuja pozycje rozbitka na ekranie statko-

wego radaru;
= radiotelegrafia dalekopisowa NBDP;
® gsystemy transmisji ostrzezen nawigacyjnych i meteorolo-

gicznych NAVTEX dzialajace w obszarach NAVAREA

o promieniu 400 mil morskich od nadawczych stacji brze-

gowych systemu;
= satelitarny system wywotania grupowego EGC dziatajacy

w sieci INMARSAT.

Poszczegdlne podsystemy GMDSS umozliwiajg realiza-
cj¢ zadan okre§lonych w Konwencji SOLAS [4]. Naleza do
nich:
= alarmowanie o wystapieniu niebezpieczenstwa na morzu;
= koordynacja i prowadzenie akcji ratunkowe;j;
= |okalizowanie miejsca katastrofy morskiej;
= rozpowszechnianie informacji o katastrofie i o zagrozeniu

bezpieczenstwa zeglugi.

W systemie GMDSS

wyroznia sie nastepujace obszary [2]:

Al - obszar morski bedacy w zasiegu przynajmniej
jednej stacji nadbrzeznej ultrakrotkofalowej VHF, pra-
cujgcej w pasmie morskim 156-174 MHz, z ktérej jest
mozliwa ciggfa i skuteczna tgcznosé alarmowania za po-
mocg cyfrowego selektywnego wywotania - DSC (ang.
Digital Selective Calling) na kanale 70 (156,525 MHz);
zasieg dziatania tego obszaru wynosi Srednio 20-30 mil
morskich (Mm); mila morska odpowiada jednej minucie
szerokosci geograficznej (okoto 1852 m), dlatego ta jed-
nostka jest przydatna, gdy postugujemy sie wspotrzed-
nymi geograficznymi;

A2 - obszar morski, poza akwenem A1, bedacy
w zasiegu stacji nadbrzeznej posrednio falowej MF
z wytgczeniem obszaru A1, z ktérej jest mozliwe alar-
mowanie za pomocg DSC na czestotliwosci 2187,5 kHz;
zasieg dziatania tego obszaru wynosi Srednio do
150 mil morskich;
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A3 - obszar morski z wytgczeniem obszaru Al i A2,
z ktérego jest mozliwe alarmowanie za pomoca morskiego
satelitarnego systemu radiokomunikacyjnego INMARSAT,
pracujgcego z wykorzystaniem 4 satelitow geostacjonar-
nych. Zasieg dziatania tego obszaru przyjeto okresla¢ mie-
dzy 70. réwnoleznikiem szerokosci geograficznej potnoc-
nej i potudniowej;

A4 - obszar morski poza obszarami A1 A2 i A3, a wiec
obejmujacy obszary podbiegunowe; prowadzona jest tu
radiokomunikacja na falach krétkich w paSmie 4+30 MHz
z uzyciem systemu teleksowego ARQ (NBDP) i FEC, DSC,
radiotelefonii SSB.

Radioptawy pracujace w pasmie VHF

Radioptawy w pasmie VHF systemu DSC-EPIRB (Digi-
tal Selective Calling) pracuja w pasmie VHF na kanale 70
(156,525 MHz). Sygnaly moga zosta¢ odebrane przez inny
statek lub stacj¢ brzegowa. Takie radioptawy efektywnie
mogg by¢ wykorzystywane w strefie morza Al, dla automa-
tycznego wysylania sygnaldéw wzywania pomocy [1]. Po-
jemno$¢ baterii powinna zapewnié prace przez co najmniej
48 godzin.

Czestotliwosci wykorzystywane
w obszarze A2

Do zapewnienia koordynacji akcji poszukiwawczej stuza zwy-
kte czgstotliwosci niebezpieczenstwa w pasmie fal posrednich
na czestotliwosci 2187,5 kHz 1 VHF. Laczno$¢ z samolotami
na miejscu akcji prowadzi si¢ zwykle na czestotliwosci 3023;
4125; 5680 kHz oraz z lotnictwem SAR na czgstotliwosciach
2182 kHz; 156,8 MHz, lub 121,5 MHz [3].

Czestotliwos¢ 2182 kHz zostata przypisana tacznosci radiote-
lefonicznej w niebezpieczenstwie oraz dla zapewnienia tacz-
nos$ci na miejscu akcji, a czgstotliwose 2174,5 kHz — tacznosci
radioteleksowej (NBDP).

Srodki lacznosci dalekiego zasiegu

Lacznos¢ dalekiego zasiggu na falach krotkich jest stosowana
w obszarze A4 w pasmach 4, 6, 8, 12 i 16 MHz, natomiast
w rejonie A3 — system satelitarny INMARSAT.

Lacznos¢ w niebezpieczenstwie oraz w celu zapewnie-
nia bezpieczenstwa prowadzona po wywotaniu DSC jest
realizowana za pomoca radiotelefonu lub radioteleksu
(NBDP).

Satelitarne srodki tacznosci

W ramach systemu GMDSS (Global Maritime Distress and
Safety System) na oceanach jest uzywana tacznos¢ satelitarna
oparta na 4 satelitach geostacjonarnych. Natomiast celem za-
pewnienia okres$lania miejsca katastrofy ustanowiono system
satelitarny Cospas-Sarsat, w ramach ktorego na podstawie po-
miaréw dopplerowskich sygnatéw z radioptaw EPIRB (Emer-
gency Position Indication Radio Beacon) jest wyznaczana po-
zycja rozbitka [3].
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System ten powstal w 1982 r. w wyniku polaczenia amery-
kanskiego systemu SARSAT (Search and Rescue Satellites)
oraz rosyjskiego (wowczas radzieckiego) COSPAS (Kosmi-
czeskaja Sistemma Poiska Awarijnych Sudien) [8]. Segment
kosmiczny sktada si¢ z satelitow utrzymywanych przez Rosje
(typ Nadiezda) i Stany Zjednoczone (NOAA typu Tiros); nie-
ktére komponenty sg produkowane przez Kanade i Francje.
Satelity amerykanskie NOAA (National Oceanic and Atmo-
spheric Administration) obiegaja Ziemi¢ raz na 100 minut
po orbicie o inklinacji 89° wzglgdem rownika i wysokosci
849 km. Przenoszenie przekaznikow systemu SARSAT jest
funkcja dodatkowg dla satelitdw NOAA. Ich glowne zadanie
stanowi praca w systemie zbierania danych $rodowiskowych
Argos. Satelity rosyjskie serii Nadiezda maja czas obiegu
105 minut, a ich orbita ma inklinacje 83° i wysoko$¢ 999 km.
Kazdy satelita systemu posiada odbiornik sygnalow radio-
wych o czgstotliwosci 406,025 MHz z procesorem i pamigcia
oraz nadajnik pracujacy na czestotliwosci 1544,5 MHz.

Lokalizacja radioptawy z wykorzystaniem odbiornika
nawigacyjnego jest mozliwa z doktadnoscig kilkuna-
stu metréw, natomiast pomiary dopplerowskie (ze
wzgledu na niskg stabilnoS¢ sygnatu ptawy) pozwalajg
okreslac jej potozenie z doktadnos$cia do okoto 5 kilo-
metréw. System jest mato dokfadny, ale zapewnia nie-
zawodnosc lokalizacii.

Oprécz wymienionych satelitéw, przekazniki SARSAT sa za-
montowane na geostacjonarnych satelitach GOES 8, GOES 9
i GOES 10 (projekt GEOSAR — Geostationary Satellite SAR).
Satelity te nie mogg lokalizowa¢ nadajnikow metoda dopple-
rowska — sa tylko przekaznikami pozycji podawanej przez
ptawe z jej odbiornika nawigacyjnego. Na podstawie trans-
mitowanej pozycji ptawy powiadamia si¢ wlasciwa stacje ra-
towniczg — RCC. Lokalnych stacji odbiorczych LUT jest 38
w 21 krajach. Nowe satelity systemow GPS i Galileo maja
mie¢ mozliwo$¢ retransmisji tych sygnatow.

Transponder ratowniczy SART

W ramach systemu tgcznosci w niebezpieczenstwie GMDSS
wprowadzono procedury automatycznego powiadamiania
o katastrofie za pomoca radioptawy, a nast¢pnie przewidziano
wyposazenie statku w urzadzenia umozliwiajgce lokalizacje
rozbitka z wykorzystaniem radaru w obszarze prowadzenia
akcji. Jest to transponder ratowniczy SART, ktory nalezy do
obowigzkowego wyposazenia statku. Réwniez polskie kutry
rybackie towigce na Baltyku majg posiadac jeden transponder.
Planuje si¢ ich wprowadzenie na jednostki rekreacyjno-spor-
towe. Po uruchomieniu ma on gwarantowac prace, oczekujac
na sygnat radaru przez 96 godzin, a nastgpnie 8 godzin wspot-
pracowa¢ z radarami [9]. Jego sygnat pokazany na ekranie ra-
daru jako ciag 12 kropek ma by¢ rejestrowany z odlegtosci nie
mniejszej niz 6 mil morskich.

Od 1 stycznia 2010 r. jako rownorzgdne wprowadzono trans-
pondery oparte na systemie AIS, nazwane AIS-SART, ktore
pracuja w pasmie VHF i s3 odporne na zaktdcenia hydro-
meteorologiczne [5].
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Modernizacja radiokomunikacji morskiej VHF
w polskiej strefie ekonomicznej

Obecnie Straz Graniczna posiada wlasny system lacznosci
VHF na morzu skfadajacy si¢ z 11 stacji rozmieszczonych
wzdhuz polskiego wybrzeza, ale planuje si¢ zwigkszenie licz-
by stacji.

W Polsce, na potrzeby systemu GMDSS, pracuje satelitarna
stacja w Psarach (Gory Swictokrzyskie) dla obszaru A3, sta-
cja posrednio falowa dla obszaru A2 w Rekowie i wyno$ne
stacie VHF w LM (latarnia morska) Kikut, LM Gaski, LM
Czolpino, LM Rozewie, LM Krynica Morska i na platformie
Baltic Beta. Zainstalowanie radiotelefonéow VHF na platfor-
mie Beta powigksza obszar A1 do granic polskiej strefy eko-
nomicznej [11]. Kazda stacja VHF jest wyposazona w dwa
zdalnie obstugiwane radiotelefony typu MX 800 firmy Spec-
tra i manipulator MinikomIP firmy Elvys dla potrzeb SAR
i taki sam zestaw pracujacy dla potrzeb operatorow KSBM.
Glowne centrum zarzadzania systemem zlokalizowano
w siedzibie Morskiego Ratowniczego Centrum Koordyna-
cyjnego (MRCK) w Gdyni, natomiast centrum pomocnicze
w Morskim Pomocniczym Centrum Koordynacyjnym
(MPCK) w Swinoujéciu. Oba centra zarzadzania i stacje
ladowe sa ze soba potaczone poprzez sieci WAN urzedow
morskich oraz na wypadek awarii sieci sg dzierzawione tacza
radiowe pomiedzy centrami VTS.

Do celéw transmisji danych stuzy taczno$¢ satelitarna.
Powoduje to, ze ich przechwytywanie jest trudne chocby
z tego powodu, iz odlegto$ci pomiedzy statkami sg duze.
Pozyskanie danych o przewozonym tadunku, ktére moga
by¢ wazne np. dla piratow, jest tatwiejsze w porcie. Dlate-
go te problemy ochrony transmisji danych na morzu nie sa
jeszcze istotne.

Systemy monitorowania
ruchu statkow

System Automatycznej
Identyfikacji Statkow (AIS)

Na statki o pojemno$ci 300 T w zegludze mie¢dzynarodo-
wej, 500 w krajowej i wszystkie pasazerskie wprowadzono
od 2006 r. urzadzenia Systemu Automatycznej Identyfikacji
— AIS (Automatic Identification System), w ramach ktorego
nadajg one automatycznie wskazania przyrzadow o swojej
pozycji, kursie i predkosci oraz dane identyfikacyjne z cze-
stoscig zalezna od swojej predkosci. Dla potrzeb systemu
przeznaczono w pasmie VHF kanaty AIS 1 = 161,975 MHz
(kanat 87B) 1 AIS 2 = 162,025 MHz (kanat 88B). Zapewnia to
zasiegi tacznosci do okoto 30 Mm. W systemie sg przesytane
glownie dane dynamiczne statkéw (pozycja, kurs, predkosc
i numer identyfikacyjny — MMSI), dane statyczne (wymiary,
typ, nazwa, sygnal wywotawczy), dotyczace podrozy (klasa
fadunku niebezpiecznego, port przeznaczenia, liczba osob),
ale rowniez informacje pogodowe, ostrzezenia nawigacyjne,
dane o oznakowaniu nawigacyjnym. Wciaz sag wprowadzane
nowe pakiety transmitowanych danych. Dane dynamiczne sg
przesylane z cze¢stotliwoscig w zaleznosci od predkosci danej
jednostki, dane identyfikacyjne — z czestotliwo$cia co 6 minut,
a takze po kazdej zmianie danych [6].
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Po wprowadzeniu AIS zwigkszyto sie bezpieczeristwo
—szczeg6lnie na akwenach ograniczonych, trudnych
pod wzgledem nawigacyjnym i o duzym natezeniu
ruchu. Informacje sg przesytane i zobrazowane na
wskaznikach operatorskich w centrach VTS w spo-
sob automatyczny. Problem stanowi powszechny
dostep do tych danych. Dla witasnego bezpieczen-
stwa mozemy wytgczyC urzadzenie AIS, dlatego te
dane nie moga by¢ podstawg do unikania kolizji.

Na potrzeby mniejszych statkéw wprowadzono urzadzenie
klasy B, ktore transmituje mniejszg mocg (zasigg do okoto
8 Mm) i z mniejszg czgstoscig mniej informacji. Szczegolnie
cenne s3 te urzadzenia dla matych jednostek, poniewaz istnieja
trudnosci z ich wykryciem za pomoca radaru statkowego [10].

Skiad systemu AIS PL

Aktualnie wzdtuz wybrzeza Polski pracuje sie¢ sktadajaca si¢

z trzech obszaréw terytorialnych zarzadzanych przez urzedy

morskie w Gdyni, Stupsku i Szczecinie.

= Do UM Gdynia naleza 4 stacje brzegowe, glowny system
zarzadzania siecig komputerowa wraz z krajowa baza da-
nych oraz serwerem mi¢dzynarodowym w Gdyni.

= Do UM Stupsk naleza 3 stacje brzegowe.

= Do UM Szczecin nalezg 2 stacje $§rédladowe na Odrze
i 3 stacje morskie.

Urzad Morski w Gdyni (UMG) petni funkcj¢ Krajowego Ko-

ordynatora sieci AIS-PL, ktéry administruje zasobami AIS PL

w taki sposob, aby zapewni¢ wlasciwe funkcjonowanie oraz

dostep do jej zasobow informatycznych.

System ldentyfikacji
i Sledzenia Dalekiego Zasiegu (LRIT)

Na obszarach poza zasiggiem brzegowych stacji AIS pra-

cuje System Identyfikacji i Sledzenia Dalekiego Zasiegu

— LRIT (Long Range Identification and Tracking). Statki

automatycznie wysylaja pozycje i numer identyfikacji we-

dhug czestosci ustalonej przez satelitarng stacje brzegowa.

W tym celu jest wykorzystywany system transmisji sateli-

tarnych INMATSAR lub IRYDIUM. Dane o statkach ban-

dery panstwa lub zmierzajacych do portdow danego kraju sa

nastepnie transmitowane za pomoca kodowanego Internetu.

Informacje o statkach ptynacych do naszego akwenu musimy

zna¢ z wyprzedzeniem, poniewaz mozemy si¢ nie zgodzi¢

na wejscie w nasz obszar wod ekonomicznych statku, kto-

ry moze stwarza¢ zagrozenie ekologiczne. System LRIT jest

obowigzkowy dla:

= wszystkich statkow pasazerskich,

= jednostek High Speed Craft,

= ruchomych platform wiertniczych,

= wszystkich statkow powyzej 300 GT.

Informacje z systemu LRIT maja prawo otrzymywac:

= panstwo bandery statku — zawsze, niezaleznie od pozycji
ich statkow;

= panstwo portu, do ktoérego zmierza statek; informacje
majg dotyczy¢ wszystkich statkow ptynacych do ich por-
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tu, znajdujacych si¢ poza wodami wewnetrznymi innych
panstw;
® panstwa nabrzezne; informacje maja dotyczyé wszystkich
statkow znajdujacych si¢ w odlegltosci do 1000 mil od ich
brzegu i poza wodami wewngtrznymi innego panstwa;
= shuzba SAR — o wszystkich statkach znajdujacych si¢ w ob-
szarze poszukiwan koordynowanych przez t¢ stuzbe.
Jednostki te wysytaja jednoczesnie sygnat do bazy w Polsce,
a takze do Migdzynarodowego Centrum Danych LRIT.

Krajowy system wymiany
informacji SafeSeaNet

Krajowy system SafeSeaNet zostal utworzony dla potrzeb wy-
miany informacji morskiej i zabezpieczenia jej przed nieauto-
ryzowanym dostgpem. Nadzor nad siecig SafeSeaNet objela
od 2004 r. Europejska Agencja Bezpieczenstwa Morskiego.
Aplikacj¢ sytemu wykonata belgijska firma Getronics. Stro-
na gtéwna aplikacji przedstawia trzy mozliwosci korzystania
z sytemu: wyszukiwanie danych, wprowadzanie danych oraz
pobieranie plikoéw w formacie Word [13].

Ze systemu SafeSeaNet moga korzystac:

m pracownicy administracji morskiej (instytucji stuzb mor-
skich),

Straz Graniczna,

Stuzba Celna,

armatorzy,

agenci statkowi,

inspektorzy:

— sanitarni,

— ochrony $rodowiska,

— ochrony rybotéwstwa,

= ypowaznione stuzby panstwowe [6].

System SafeSeaNet zapewnia wymiange informacji
0 statkach lub zdarzeniach, stanowigcych poten-
cjalne niebezpieczenstwo dla zeglugi lub zagrozenie
bezpieczenstwa na morzu, bezpieczenstwa ludzi lub
Srodowiska morskiego, ktorych skutki moga objac
polskie obszary morskie lub obszary morskie in-
nych panstw cztonkowskich Unii Europejskiej. Po-
nadto system monitoruje ruch statkow, zarzadzajac
nim i petnigc nad nim nadzor [13].

Elementami zapewniajacymi stale dzialanie systemu sa:

= infrastruktura techniczna,

= Koordynator SafeSeaNet,

= podmioty, ktére sa uprawnione do otrzymywania lub do-
starczania informacji do systemu.

W sktad infrastruktury technicznej wchodza podsystemy doty-

czace przekazywania informacji. Nosza one nazwe:

m gystem kontrolno-informacyjny dla polskich portow
(PHICS — Polish Harbours Information & Control System),

= gsystem wymiany informacji bezpieczenstwa zeglugi
(SWIBZ).
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System wyszukuje informacje o statkach na podstawie numeru
IMO, numeru MMSI, sygnatu wywotawczego lub jego nazwy.
Dane prezentowane przez system obejmuja:

® stan statku w ostatnim porcie;

= system raportowania;

= system HAZMAT,;

= informacje bezpieczenstwa.

Dane mogg by¢ wprowadzone tylko przez odpowiednie orga-
ny panstw czlonkowskich. Po autoryzacji uzytkownik moze
wprowadzi¢ informacje dotyczace statku, portu lub regionu. Je-
$li przekazuje informacje w ramach systemu HAZMAT (o prze-
wozonych tadunkach niebezpiecznych) oraz PASSANGER
(o pasazerach), identyfikuje statek i udostepnia szczegétowe
dane: telefon oraz fax [13].

Krajowy System Bezpieczenstwa

4. Morskiego

W Polsce od kilkunastu lat funkcjonuje stuzba kotroli ruchu
statkow (VTS — Vessel Traffic Service) nadzorujaca ruch
statkow na torze Szczecin — Swinoujscie i Zatoce Gdanskiej.
Systemy te bazuja na radarach brzegowych i s3 wspomagane
przez stacje pomiaréw hydro-meteorologicznych oraz obser-
wacje kamer CCTV. W latach 2012-2014 te systemy zmoder-
nizowano i wigczono do Krajowego Systemu Bezpieczenstwa
Morskiego, ktory pokrywa caty obszar morski wzdluz nasze-
go wybrzeza. W jego sktad wchodza rowniez stacje DGPS
w Dziwnowie i Rozewiu transmitujace na falach dlugich po-
prawki do pomiaréw GPS, moga one rowniez wysylaé po-
prawki do rosyjskiego systemu GLONASS, oraz stacje RTK
(Real Time Kinematic). Technika RTK umozliwia uzyskiwa-
nie duzych doktadnosci lokalizacji na matym obszarze, co jest
wykorzystywane podczas prac hydrograficznych i geodezyj-
nych na morzu. Obecnie stacje RTK pracuja na latarni morskiej
Hel, w kapitanacie Portu Pélnocnego i na Zatoce Pomorskie;j.
Urzedy morskie dysponuja rowniez aparaturg przeno$ng, ktora
moze by¢ uzyta w innych lokalizacjach.
Sie¢ przesylu zawiera 3 serwery regionalne zbierajace dane ze
stacji bazowych AIS. Z nich dane surowe sa przekazywane sieciag
internetu do serwera sumujacego strumienie krajowe i do serwera
krajowego w CBM Gdynia. Stad dane trafiajg w trybie czasu rze-
czywistego do dwoch urzedow morskich w Szczecinie i Stupsku.
W ramach projektu KSBM wykonano wiele inwestycji ma-
jacych zapewni¢ wysoki poziom bezpieczenstwa zeglugi na
naszych obszarach. Obejmuja one:
= montaz radaréw brzegowych dalekiego zasiggu: Ustka (na
skutek protestow zainstalowano na LM Hel), LM Swinouj-
Scie oraz na platformie Baltic Beta,
= montaz radaréw portowych (Gdansk — Nowy Port, Gdynia-S,
Hel-SW, Wiadystawowo, Leba, Ustka, Dartowo, Kotobrzeg)
o0 zasiegu minimum 12 mil morskich,
m instalacja 6 nowych stacji radarowych i wymiana 6 ra-
daré6w w ramach modernizacji systemu VIMS Szczecin
— Swinoujscie,
= montaz 26 kamer wizyjnych CCTV: Gdansk (3), Gdynia,
Hel (2), Wiadystawowo, L.eba, Ustka, Darlowo, Kotobrzeg
(2), Dziwnéw i stacje VTMS Swinoujscie — Szczecin (13);
= montaz stacji hydrometeorologicznych, w tym: 12 stacji
brzegowych, 2 stacje nawodne, wymiana 12 wiatromierzy;
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m zakonczenie budowy Krajowej Sieci Stacji Bazowych Sys-
temu Automatycznej Identyfikacji Statkow (AIS-PL) wraz
z Morska Krajowg Siecig DGPS [7].

Dzialanie systemu opiera si¢ na sieci informatycznej, ktora

opisuja nastepujace punkty [16]:

1) obszary podlegte (obszary podleglych sensorow), specyfiku-
ja obszary geograficzne pozostajace pod kontrolg konkretne-
g0 serwera;

2) domeny; specyfikuja, jaka jest architektura domeny oraz jej
zwiazek z obszarem geograficznym;

3) serwery glowne 1 serwery stacji; opisujg relacje pomiedzy
nimi oraz standardowe i awaryjne procedury operacyjne;

4) stacje robocze; dostosowuja system operacyjny i procedury
operacyjne dla klienta.

Kazdy sensor, ktory nalezy do danego obszaru pod-
legtego, jest zarzadzany poprzez wiasny ,kontroler
sensora” zlokalizowany w serwerze stacji tego ob-
szaru podlegtego. Wszystkie te ,kontrolery senso-
row” sg rowniez podfgczone do serwera gtdwnego
centrum VTS, z uwagi na fakt, iz serwer gtowny cen-
tralizuje wszystkie te procesy.

Serwery stacji zapewniajg wspolprace z centrami, a w cza-

sie uszkodzenia polaczenia przejmujg lokalng prace systemu,

réwniez rejestruja dane lokalnych sensoréw. Serwery glowne

beda rejestrowaé dane sensorow przynalezacych do ich obsza-

réw podlegtych, a takze dane z reszty systemu z wyjatkiem

danych video ze zdalnych urzadzen CCTV oraz radardw, ktdre

beda rejestrowane w zdalnych serwerach stacji, zgodnie z wy-

maganiami SOPZ [12].

Jako serwer gléwny (ang. main server) definiuje si¢ obudo-

we Power Edge M1000e wraz ze wszystkimi w niej zainsta-

lowanymi serwerami Blade. Serwery Blade to rozwigzanie

polegajace na umieszczeniu od kilku do kilkunastu serwerow

w jednej obudowie. W przeciwienstwie do standardowych

serwerow, wyposazonych we wiasny zasilacz, wentylatory,

podiaczenie myszy, klawiatury i monitora oraz interfejsy ko-

munikacyjne, w przypadku rozwigzania Blade te elementy sa

wspoélne w ramach jednej obudowy [7].

Serwery gléwne sa hostowane na serwerach blade w naste-

pujacych lokalizacjach:

® Gdynia Centrum VTS,

Centrum zapasowe w Gdyni,

Centrum VTS Ustka,

Centrum VTMS Szczecin,

Centrum VTMS Swinoujscie.

Serwery stacji steruja praca lokalnych czujnikow i sta-

cji roboczej, a takze pelnig nastepujgce funkcje:

® rejestracja danych wszystkich sensoréow lokalnych,

= hostowanie kontroleréw sensoréw lokalnych,

® praca awaryjna w sytuacji utraty polaczenia z serwerem
glownym.

Pomorska Magistrala Telekomunikacyjna

Zgodnie z projektem KSBM etap IIA cate polskie wybrzeze
Baltyku zostato wyposazone w nowoczesny system tgcznosci.
Od Mierzei Wislanej do Szczecina utozono w ziemi $wiatto-
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wod, ktory zintegrowat wazne dla bezpieczenstwa morskiego
placowki, czyli panstwowe shuzby bezpieczenstwa, Marynar-
ke Wojenng RP, Morski Oddziat Strazy Granicznej oraz SAR
— Morska Stuzbg Poszukiwania i Ratownictwa.

W ramach tego projektu wykonano instalacj¢ kabla §wiatlo-
wodowego o pojemnosci 144 wiokien, utozonego w wybudo-
wanej kanalizacji teletechnicznej na potrzeby rdzenia sieci,
instalacje kabla $wiattowodowego o pojemnosci 24 wtokien
na potrzeby przytaczy do punktéow koncowych, instalacje
kabla swiatlowodowego podmorskiego o pojemnosci 144
wiokien utozonego na odcinku Gdynia — Hel, oraz budowe
19 punktow wezlowych sieci i 23 dodatkowych obiektow
koncowych. Pomorska Magistrala Teleinformatyczna, ze
wzgledu na swoje przeznaczenie i wykorzystanie, jest ma-
gistrala swiattowodowa budowang jako niezalezne medium
transmisyjne i zapewnia wigksze pasmo przenoszenia — na-
wet do 3 Tb/s [14].

ZAKONCZENIE

W celu zabezpieczenia transportu morskiego, zapewnienia
pomocy rozbitkom i minimalizacji prawdopodobienstwa ka-
tastrofy powodujacej ogromne zanieczyszczenie srodowiska
powstato wiele migdzynarodowych systemow. Proces wpro-
wadzania nowych technologii jest ciagly.

Projekt KSBM zapewnia Polsce spelnienie wymagan Euro-
pejskiej Agencji Bezpieczenstwa Morskiego i dostarczy sys-
tem, ktory na lata zagwarantuje bezpieczny transport morski
wzdhuz naszych wybrzezy.

System ten wykorzystuje najnowsze technologicznie urza-
dzenia, a jego struktura gwarantuje niezawodno$¢ pracy
dzigki zapewnieniu nadmiarowosci i rownolegtych transmi-
sjach danych.

IMO wprowadzita koncepcje e-nawigacji, w ramach ktorej sa
realizowane programy majgce wprowadzi¢ na morzu naziem-
ny szerokopasmowy Internet. W tym celu statki i oznakowa-
nie nawigacyjne zostang wyposazone w routery zapewniajace
znaczne zasiegi (praktycznie od okoto 6 Mm). Zagwarantuje
to biezacg wymiang danych o sytuacji nawodnej pomiedzy
ptywajacymi jednostkami morskimi i stuzbami ladowymi,
jednak wowczas pojawi si¢ problem autoryzacji danych i ich
ochrony.

Na statkach systemy sterowania nie maja potaczenia z urza-
dzeniami komunikacji radiowej, co zabezpiecza je przed nieau-
toryzowanym dostgpem, ale istnieja systemy zdalnego monito-
rowania, co moze doprowadzi¢ do groznych sytuacji.
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National Maritime Security System

Every ship must be equipped with a radio enabling to call for an
assistance from the land in case of a maritime disaster. The radio
equipment is supposed to enable the audio communication and
automatic sending of the alarm. The type of measures depends
on the distance of the ship from the coastline. Moreover, there
are also used EPIRB (Emergency Position Indicating Radio Bea-
con), which allow for setting the place of a maritime disaster by
means of satellites as well as transponders to locate shipwrecked
persons in the area of the search. The systems AIS and LRIT
monitor the traffic of ships and support the National Maritime
Security System (being included in a European system), which
is based on a radar observation to supervise the traffic of ships
along our coastline.

Thimaczenie: Renata Cedro
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CYBERLEKSYKON B

CYBERBEZPIECZENSTWO
Minileksykon

SYSTEMY TELEINFORMATYCZNE
(policyjne i pozapolicyjne)

SMI (System Meldunku Informacyjnego) — centralny zbidr in-
formacji, ktorego celem jest gromadzenie i przetwarzanie in-
formacji uzyskanych przez policjantow w toku wykonywania
czynnos$ci stuzbowych.

SWD Policji (System Wspomagania Dowodzenia Policji)
— teleinformatyczny system wspomagajacy prace oraz dzia-
fania operacyjne Policji. Stanowi integralny modut, ktory
tworzy jednorodng platforme¢ teleinformatyczng wspierajaca
obstuge zgloszen, zdarzen oraz koordynacje dziatan stuzb ra-
towniczych i porzadkowych.

PESEL (Powszechny Elektroniczny System Ewidencji Lud-
nos$ci) — system informacyjny, ktoéry zawiera dane osob prze-
bywajacych stale na terytorium RP, zameldowanych na pobyt
staty lub czasowy trwajacy ponad 3 miesigce, a takze osob
ubiegajacych si¢ o wydanie dowodu osobistego lub paszportu
oraz osob, dla ktorych odrebne przepisy przewiduja potrzebe
posiadania numeru PESEL.

CEPIK (Centralna Ewidencja Pojazdow i Kierowcow) — sys-
tem informacyjny gromadzacy dane o pojazdach, ich wiasci-
cielach i posiadaczach oraz osobach posiadajgcych uprawnie-
nia do kierowania pojazdami oraz informacje o zawarciu obo-
wigzkowego ubezpieczenia (funkcjonuje jako modut w KSIP).

Noe.NET (Osadzony) — scentralizowany system informacyj-
ny przechowujacy dane o osobach skazanych na pozbawienie
wolnosci oraz tymczasowo aresztowanych, ich zachowaniach,
historii pobytu oraz przepustkach. Zgromadzone dane nie tylko
ulatwiajg prace zarzadzajacym placowkami penitencjarnymi,
ale takze pomagaja zdobywac¢ Policji i prokuraturze informacje
o podejrzanych w prowadzonych przez te instytucje sprawach.

KRK (Krajowy Rejestr Karny) — jest prowadzony przez Biuro
Informacyjne Krajowego Rejestru Karnego wchodzace w sktad
Ministerstwa Sprawiedliwosci. Do zadan biura nalezy m.in.
przetwarzanie danych osobowych oraz danych o podmiotach
zbiorowych, podlegajacych gromadzeniu w rejestrze.

KRS (Krajowy Rejestr Sadowy) — scentralizowana, infor-
matyczna baza danych skladajgca si¢ z trzech osobnych re-
jestrow: rejestru przedsigbiorcow; rejestru stowarzyszen, in-
nych organizacji spolecznych i zawodowych, fundacji oraz
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publicznych zakladéw opieki zdrowotnej; rejestru dtuznikéw
niewyplacalnych.

REGON (Rejestr Gospodarki Narodowej) — jest biezgco ak-
tualizowanym zbiorem informacji o podmiotach gospodarki
narodowej, prowadzonym w systemie informatycznym, w po-
staci centralnej bazy danych oraz terenowych baz danych.

POBYT — system, ktory obshuguje procedury administracyjne
dla prowadzenia rejestrow i ewidencji cudzoziemcoédw w za-
kresie osiedlenia, uchodzstwa, azylantow, os6b ubiegajacych
si¢ 0 wizy, wydalen cudzoziemcoéw, zaproszen, jak rowniez
0sob zwigzanych procedura repatriacyjng.

KSIP (Krajowy System Informacyjny Policji) — system in-
formatyczny, w ktorym przetwarza si¢ informacje ze zbiorow
danych Osoba, Fakt, Rzecz oraz Podmiot. Umozliwia otrzy-
manie informacji o czynnych rejestracjach obiektow zareje-
strowanych w systemie.

AFIS — automatyczny System Identyfikacji Daktyloskopij-
nej bedacy zbiorem danych daktyloskopijnych, w ktorym sg
gromadzone i przetwarzane informacje o odciskach linii papi-
larnych oséb, niezidentyfikowanych $ladach linii papilarnych
z miejsc przestgpstw oraz $ladach linii papilarnych, ktére moga
pochodzi¢ od oséb zaginionych, o ktorym mowa w art. 21h
ust. 1 pkt 2 ustawy o Policji.

Aplikacja Klient Mobilny SWD - aplikacja funkcjonujaca
na mobilnych terminalach noszonych (MTN) lub mobilnych
terminalach przewoznych (MTP), zapewniajaca dostgp do
systemow teleinformatycznych KSIP za posrednictwem Sys-
temu Poszukiwawczego Policji w zakresie informacji o 0so-
bach lub rzeczach przetwarzanych w zbiorach danych KSIP
i zbiorach pozapolicyjnych.

SPP — System Poszukiwawczy Policji stanowiacy funkcjo-
nalno$¢ (mechanizm) systemoéw teleinformatycznych KSIP
przeznaczony do wyszukiwania oraz sprawdzania informacji
0 osobach lub rzeczach w zbiorach danych KSIP oraz w do-
stepnych poprzez systemy teleinformatyczne KSIP zbiorach
policyjnych oraz pozapolicyjnych.

Terminal MTN / MTP — mobilny terminal noszony/przewoz-
ny bedacy stanowiskiem dostgpowym do systemow teleinfor-
matycznych KSIP, wykorzystywany do przetwarzania infor-
macji poprzez aplikacje Patrol lub aplikacj¢ Klienta Mobilne-
go SWD, a takze wymieniajacy informacje z SWD.
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CYBERBEZPIECZENSTWO - TERMINOLOGIA

Cyberprzemoc (agresja elektroniczna) — stosowanie
przemocy poprzez: przesladowanie, zastraszanie, ngkanie,
wy$miewanie innych osob z wykorzystaniem Internetu i na-
rzedzi elektronicznych, takich jak: SMS, e-mail, witryny inter-
netowe, fora dyskusyjne w internecie, portale spolecznoscio-
we i inne. Osobe dopuszczajacy si¢ takich czynow okresla si¢
stalkerem'.

Mowa nienawisci (ang. hate speech) — negatywne emocjo-
nalnie wypowiedzi, powstate ze wzgledu na domniemang lub
faktyczng przynaleznos¢ do grupy, tworzone na podstawie
uprzedzen.

Narzedzie rozpowszechniania antyspotecznych uprzedzen,
stereotypow i1 dyskryminacji ze wzgledu na rozmaite cechy,
takie jak: rasa (rasizm), pochodzenie etniczne (ksenofobia),
narodowos¢ (szowinizm), ple¢ (seksizm), tozsamos$¢ plciowa
(transfobia), orientacja psychoseksualna (homofobia, hetero-
fobia), wiek (ageizm, adultyzm), Swiatopoglad religijny?.

»Hejt” — obrazliwy lub peten agresji komentarz zamieszczony
w Internecie, dziatanie w Internecie przejawiajace ztos¢, wro-
g0$¢, nienawi$¢ wobec kogos®.

Trollowanie (trolling) — antyspoleczne zachowanie charak-
terystyczne dla foréw dyskusyjnych i innych miejsc w Inter-
necie, w ktorych prowadzi si¢ dyskusje. Osoby uprawiajace
trollowanie nazywane sg trollami.

Trollowanie polega na zamierzonym wptywaniu na innych
uzytkownikéw w celu ich o$mieszenia lub obrazenia (czego
nastegpstwem jest wywolanie klotni) poprzez wysytanie napa-
stliwych, kontrowersyjnych, czgsto nieprawdziwych przeka-
ZOW czy tez poprzez stosowanie réznego typu zabiegdw ery-
stycznych. Podstawa tego dzialania jest upublicznianie tego
typu wiadomosci jako przynety, ktora moglaby doprowadzi¢
do wywotlania dyskusji.

Typowe miejsca dziatania trolli to grupy i listy dyskusyjne,
fora internetowe, czaty itp. Trollowanie jest ztamaniem jedne;j
z podstawowych zasad netykiety. Jego efektem jest dezorga-
nizacja danego miejsca w Internecie, w ktorym prowadzi si¢
dyskusje, i skupienie uwagi na trollujgcej osobie*.

Stalking — termin pochodzacy z jezyka angielskiego, ktory
oznacza ,,podchody” lub ,;skradanie si¢”. Pod koniec lat 80.
XX wieku stalking zyskat dodatkowe negatywne znaczenie na
skutek nowego zjawiska spotecznego, jakim bylo obsesyjne
podazanie fanéw za gwiazdami filmowymi Hollywood. Obec-
nie stalking jest definiowany jako ,,ztosliwe i powtarzajace si¢
nagabywanie, naprzykrzanie si¢ czy przesladowanie zagraza-

jace czyjemus bezpieczenstwu™.

Child grooming (thum. z ang.: uwodzenie dziecka) — dzia-
fania podejmowane w celu zaprzyjaznienia si¢ i nawigzania
wigzi emocjonalnej z dzieckiem, aby zmniejszy¢ jego opory
i p6zniej je seksualnie wykorzystaé. Jest to takze mechanizm
uzywany, by naktoni¢ dziecko do prostytucji czy udziatu
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w pornografii dziecigcej. Potocznie poprzez child grooming
rozumie si¢ uwodzenie dzieci przez Internet®.

Sexting (takze seksting) — forma komunikacji elektronicz-
nej, w ktdrej przekazem jest seksualnie sugestywny obraz lub
tre$¢. Termin powstat w pierwszych latach XXI w. jako zrost
angielskich stow sex (seks) i texting (czynno$¢ wysylania
wiadomosci sms). Z czasem jego znaczenie poszerzyto si¢ na
wysylanie podobnych komunikatow takze za pomocg innych
mediow, na przyklad komunikatoréw internetowych, wiado-
mosci mms czy portali spotecznosciowych’.

Hacking komputerowy — uzyskanie nieautoryzowanego
dostepu do zasobow sieci komputerowej lub systemu kompu-
terowego poprzez ominigcie jego zabezpieczen.

Podstuch komputerowy — nicuprawnione przechwycenie
wszelkich informacji (obejmuje takze uzyskanie danych sta-
nowiacych tajemnice panstwowa lub stuzbowa).

Sabotaz komputerowy — zakltocanie lub paralizowanie
funkcjonowania systemow informatycznych o istotnym zna-
czeniu dla bezpieczenstwa panstwa i jego obywateli.

Szpiegostwo komputerowe — polega na wiaczeniu si¢ do
sieci komputerowej w celu uzyskania wiadomosci o charak-
terze tajemnicy panstwowej lub stuzbowej, ktdrej udzielenie
obcemu wywiadowi moze wyrzadzi¢ szkod¢ RP.

Bezprawne niszczenie informacji — naruszenie integral-
no$ci komputerowego zapisu informacji, ktére moze nastapic¢
w wyniku bezprawnego niszczenia, uszkadzania, usuwania
lub zmiany zapisu istotnej informacji albo udaremniania czy
utrudniania osobie uprawnionej zapoznanie si¢ z nia.

Zaktocenie automatycznego przetwarzania informa-
cji zwiazane ze sprowadzeniem niebezpieczenstwa
powszechnego — dotyczace wigkszej liczby osob lub mienia
w znacznych rozmiarach.

Falszerstwo komputerowe — polega na przerabianiu lub
podrabianiu dokumentéw (elektronicznych) w formie zapisu
elektromagnetycznego przez wyspecjalizowane urzadzenia.
(Dokumentem jest kazdy przedmiot lub zapis na komputero-
wym nosniku informacji, z ktorym jest zwigzane okreslone
prawo albo ktory ze wzgledu na zawartg w nim tres¢ stanowi
dowod prawa, stosunku prawnego lub okolicznosci majqcej
znaczenie prawne).

Oszustwo komputerowe — polega na osiggnieciu korzysci
majatkowej lub wyrzadzeniu innej osobie szkody przez wptyw
na automatyczne przetwarzanie, gromadzenie albo przesytanie
informacji. Formy dziatania moga by¢ zréznicowane i polegac
na zmianie, usuni¢ciu lub na wprowadzeniu nowego zapisu na
komputerowym nosniku informacji.
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Oszustwo telekomunikacyjne — wiaczenie si¢ do urzadze-
nia telekomunikacyjnego i generowanie na cudzy rachunek
impulséw telefonicznych.

Klonowanie numerow IMEI telefonow komoéorkowych
— najczesciej wystepuje w przypadku telefonow pochodza-
cych z kradziezy. Realizowane moze by¢ z wykorzystaniem
programow komputerowych (potaczenie telefonu z kompu-
terem za pomocg odpowiedniego kabla taczacego lub bez-
przewodowo). Zmiana numeru IMEI pozwala na dalsze uzyt-
kowanie skradzionego telefonu pomimo blokady dokonane;j
przez operatora telekomunikacyjnego.

Kradziez impulsow telefonicznych — poprzez nieupowaz-
nione podtaczenie kablami do linii abonenckiej lub skrzynki
telekomunikacyjnej. Najczgéciej realizowane jako przyla-
czenie zewngtrznego aparatu telefonicznego do skrzynki
telekomunikacyjnej zlokalizowanej w odosobnionym miej-
scu (np. piwnicy) i wykonywanie potaczen na koszt jednego
z abonentow.

Nielegalne wspotdzielenie taczy internetowych —
wbrew zawartej umowie z providerem internetowym. Legalny
abonent ustugi internetowej udostepnia innym osobom Inter-
net poprzez wspotdzielenie tacza — szybkos$¢ polaczenia dzie-
lona jest na wszystkich uzytkownikéw. Czgsto osoby wspol-
dzielace tacze dzielg si¢ rowniez platnosciami.

Dotadowanie kart telefonicznych (magnetycznych
i chipowych) i kart pre-paid — zuzyte magnetyczne karty
telefoniczne moga by¢ dotadowywane z wykorzystaniem pro-
gramatorow. Karty chipowe (elektroniczne) dotadowywane sa
poprzez wykorzystanie programatoréw potaczonych z kompu-
terem ze specjalnym oprogramowaniem komputerowym po-
zwalajacym na usunigcie zabezpieczen karty.

Przelamania centrali telefonicznych — najcze¢sciej wy-
korzystywane do generowania ruchu telekomunikacyjnego.
Przetamania sa mozliwe ze wzglgedu na stosowanie standar-
dowych haset serwisowych czy braku zabezpieczen linii tele-
komunikacyjnych (np. brak systemu analizy taczy na okolicz-
no$¢ nielegalnego podtaczenia).

Phishing — metoda oszustwa, w ktdrej przestgpca podszywa
si¢ pod inng osobe lub instytucje, w celu wytudzenia okreslo-
nych informacji (np. danych logowania, szczegotow karty kre-
dytowej) lub naktonienia ofiary do okreslonych dziatan.

Botnet — grupa komputerow zainfekowanych zto§liwym
oprogramowaniem pozostajacym w ukryciu przed uzytkow-
nikiem i pozwalajacym jego tworcy na sprawowanie zdalnej
kontroli nad wszystkimi komputerami w ramach botnetu.

Keylogger — rodzaj oprogramowania lub urzadzenia rejestru-
jacego klawisze naciskane przez uzytkownika.
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Wirus komputerowy — program komputerowy posiadajacy
zdolno$¢ powielania sie, tak jak prawdziwy wirus, stad jego
nazwa. Wirus do swojego dzialania potrzebuje i wykorzystu-
je system operacyjny, aplikacje oraz tozsamo$¢ uzytkownika
komputera. Wirusa komputerowego zalicza si¢ do ztosliwego
oprogramowania. Do zwalczania i zabezpieczania si¢ przed
wirusami komputerowymi stosuje si¢ programy antywirusowe
oraz biezace aktualizacje systemow i oprogramowania.

Robak komputerowy — samoreplikujacy si¢ program kom-
puterowy, podobny do wirusa komputerowego. Gtéwna réznica
miedzy wirusem a robakiem jest to, ze podczas gdy wirus potrze-
buje nosiciela — zwykle jakiego$ pliku wykonywalnego (chociaz
istniejg wirusy pisane w jezykach skryptowych podczepiajace
si¢ pod dokument lub arkusz kalkulacyjny), ktory modyfikuje,
doczepiajac do niego swoj kod wykonywalny, to robak jest pod
tym wzgledem samodzielny, a rozprzestrzenia si¢ we wszystkich
sieciach podtaczonych do zarazonego komputera poprzez wyko-
rzystanie luk w systemie operacyjnym lub naiwnosci uzytkow-
nika. Oprocz replikacji robak moze peti¢ dodatkowe funkcje,
takie jak niszczenie plikow, wysylanie poczty (z reguty spam)
lub petnienie roli backdoora lub konia trojanskiego®.

Przestepstwa internetowe

art. 190a § 2 — podszywanie si¢ pod inng osobe,

falszywe profile,
— dot. tresci pedofilskich,

— ekstremizm polityczny — tresci
faszystowskie,

art. 202 kk
art. 256 kk

art. 267 § 1 kk  — nieuprawnione uzyskanie informacji

(hacking),
art. 267 § 2 kk  — podstuch komputerowy (sniffing),

art. 268 § 2 kk  — udaremnienie uzyskania informacji,

art. 268a kk — udaremnienie dostgpu do danych
informatycznych,
art. 269 § 1i 2 kk— sabotaz komputerowy,
art. 269a kk — rozpowszechnianie
zto§liwych programow oraz cracking,
art. 269b kk — tzw. ,,narzg¢dzia hackerskie”,
art. 271 kk — handel fikcyjnymi kosztami,
art. 286 kk — oszustwo popelniane
za posrednictwem Internetu,
art. 287 kk — oszustwo komputerowe (phishing).

asp. szt. Artur Rogowski, mt. asp. Lukasz Subocz
Zaktad Stuzby Kryminalnej CSP

https://pl.wikipedia.org/wiki/Cyberprzemoc.

Antysemityzm, chrystianofobia, islamofobia, w: https://pl.wikipedia.
org/wiki/Mowa_nienawi%C5%9Bci.
https://pl.wiktionary.org/wiki/hejt.
https://pl.wikipedia.org/wiki/Trollowanie.
https://pl.wikipedia.org/wiki/Stalking.
https://pl.wikipedia.org/wiki/Child_grooming.
https://pl.wikipedia.org/wiki/Sexting.
https://pl.wikipedia.org/wiki/Robak komputerowy.
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B JEZYK ANGIELSKI DLA POLICJANTOW

CYBERBEZPIECZENSTWO. SYSTEMY TELEINFORMATYCZNE
(POLICYJNE | POZAPOLICYJNE)

CYBERSECURITY. COMMUNICATION
AND INFORMATION SYSTEMS (POLICE AND NON-POLICE)

aplikacja Klient Mobilny SWD

bezpieczenstwo klienta
bankowego

bezprawne niszczenie
informacji

botnet

cyberprzemoc
(agresja elektroniczna)

cyberprzestrzen

dofadowanie kart
telefonicznych
(magnetycznych i chipowych)
i kart pre-paid

dostepnosé

fatszerstwo komputerowe
hacking komputerowy
hejt

integralnosé

keylogger

klonowanie numerow IMEI
telefonéw komorkowych

kradziez impulséw
telefonicznych

Krajowy System Informacyjny
Policji

Kryptografia
Kryptologia

mowa hienawisci

Mobile Client SWD
application

security of a bank client

unlawful destruction of
information

botnet

cyber bulling
(electronic aggression)

cyberspace

top-up of telephone cards
(magnetic and microchip)
and pre-paid cards

availability
computer forgery
computer hacking
hate

integrity
keylogger

cloning of IMEI mobile
phone numbers

theft of call units

National Police Information
System

Cryptography

Cryptology

hate speech

Mobilny Terminal Noszony/
Mobilny Terminal Przewozny

nielegalne wspoétdzielenie
taczy internetowych

oprogramowanie szpiegujace
oszustwo komputerowe
oszustwo telekomunikacyjne
phishing

podstuch komputerowy
poufnosé

robak komputerowy

sabotaz komputerowy
seksting

stalking Child grooming
System Poszukiwawczy Policji
szpiegostwo komputerowe
Srodki ptatnicze

terminal

trollowanie

wirus komputerowy

wyciek danych

zaktocenie automatycznego
przetwarzania informacji
Zwigzane za sprowadzeniem
niebezpieczenstwa
powszechnego

Mobile Worn Terminal / Mobile
Transportable Terminal

illegal sharing of Internet
connections

spyware

computer fraud
telecommunications fraud
phishing

computer wiretap
confidentiality
computer bug
computer sabotage
sexting

stalking Child grooming
Police Search System
computer espionage
legal tenders

terminal

Internet troll / trolling
computer virus

data leakage

disruption of automatic
processing of information
connected with bringing
public danger

Renata Cedro
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PRZESLUCHANIE
Z UDZIALEM BIEGLEGO SADOWEGO
Z ZAKRESU PSYCHOLOGI!

jako element programu doskonalenia
zawodowego dla policjantow

mti. insp. Grzegorz Perz

Kierownik
Zaktadu Stuzby Prewencyjnej CSP

Wojciech Brejnak

Biegty sadowy z zakresu psychologii
sgddéw okregowych dla Warszawy i Warszawy-Pragi

Artykut jest odpowiedzig na zainteresowanie przedmiotowa problematyka, ktore zgtaszaja stuchacze kursu
specjalistycznego dla policjantow w zakresie przeciwdziatania demoralizaciji i przestepczosci nieletnich
oraz dziatan podejmowanych na rzecz matoletnich. Ta tematyka byta juz co prawda szeroko omawiana
w pierwszym numerze w 2007 r., ale w zwigzku z utrudniong dostepnoscia do tego numeru, niniejsza proble-
matyka zostata omowiona ponownie w niniejszym numerze ,,Kwartalnika Policyjnego”. Zdecydowana wiek-
szo$¢ artykutu opiera sie na doswiadczeniach wtasnych bieglego sadowego z zakresu psychologii Wojcie-
cha Brejnaka i stanowi cenne Zrodto wiedzy, z ktorym moga sie zapoznac i wykorzystac je w pracy zawodowej
wszyscy policjanci zajmujacy sie na co dzien problematyka nieletnich.

Centrum Szkolenia Policji jest jednostka organizacyjna Po-
licji, ktorej zadanie stanowi migdzy innymi realizacja zajgé
dydaktycznych na szkoleniach zawodowych podstawowych
i kursach specjalistycznych. Jednym z takich doskonalen za-
wodowych organizowanych centralnie, przygotowujacych po-
licjantow do wykonywania zadan specjalistycznych, jest kurs
specjalistyczny dla policjantow w zakresie przeciwdziatania
demoralizacji i przestgpczosci nieletnich oraz dziatan podej-
mowanych na rzecz matoletnich. Jego program wielokrotnie
ewoluowat, dostosowujac swoje tresci do aktualnie wystepu-
jacych potrzeb w tym zakresie.

Poczatki tego kursu siegaja 1997 r., kiedy to w Centrum Szko-
lenia Policji w Legionowie rozpoczgto realizacje programu
doskonalenia zawodowego dla policjantow do spraw nielet-
nich. Od 2007 r., po uwzglednieniu zmian w przepisach re-
sortowych dotyczacych szkolnictwa policyjnego, Komendant
Glowny Policji wprowadzit do realizacji program kursu spe-
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cjalistycznego dla policjantoéw do spraw nieletnich. Po 2007 .
byt on kilkukrotnie nowelizowany, w obecnym ksztalcie jest
realizowany od 7 grudnia 2016 r. Na podkreslenie zastuguje
takze fakt, iz do sierpnia 2011 r. Centrum Szkolenia Policji
bylo jedyna szkola policyjng, ktérej powierzono do realizacji
ten kurs specjalistyczny. Nalezy takze zauwazy¢, Zze program
nauczania na tym kursie obejmuje rozlegla wiedze interdyscy-
plinarna, niezbedna do wyksztalcenia u stuchaczy konkret-
nych umiej¢tnosci i stosowania ich w praktyce.

Aktualnie realizowany program zajeé¢

Obecnie zajgcia dotyczace przestuchania z udziatem bieglego
sadowego z zakresu psychologii sa realizowane wedtug naste-
pujacego planu:
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PROGRAM ZAJEC

Czesé teoretyczna (wykiadowa)

I. Rola i zadania bieglego psychologa

a) w ramach pracy w opiniodawczym zespole sadowych spe-
cjalistow (nazywanych przed 2016 r. rodzinnym osrodkiem
diagnostyczno-konsultacyjnym),

b) jako bieglego z listy prezesa sadu okrggowego.

Stuchaczom jest przekazywana wiedza o pracy bieglego sa-

dowego z zakresu psychologii oraz formalnoprawne aspekty

powolywania i ogoélne zasady wspotpracy przestuchujacego

z biegtym. Dzigki temu bgda umieli wlasciwie przygotowac si¢

do realizacji postanowienia o dopuszczeniu dowodu z opinii

bieglego psychologa (wydawanego przez prokuratora). Pozna-
ja takze przyktadowe rodzaje postanowien — w zaleznosci od:

— rodzaju sprawy (np. udzial przy przeshuchaniu, w czynnos$ci
okazania, w czasie wizji lokalnej),

— wieku przestuchiwanego (bardzo mate dziecko, niepetno-
letni, dzieci i mlodziez z zaburzeniami zachowania oraz
opo6znieniami i zaburzeniami w rozwoju psychofizycznym),

— charakteru, w jakim wystepuje przestuchiwany (nieletni
sprawca czynu karalnego czy matoletni Swiadek).

II. Psychologiczno-prawne aspekty i zasady przesluchania

Stuchacze poznaja m.in. réznice w czynnosci przestuchania:

a) bardzo matych dzieci (nieczytajacych i niepiszacych),

b) dzieci i mlodziezy o sprz¢zonych zaburzeniach rozwoju
psychoruchowego,

¢) 0sob bardzo silnie skrzywdzonych (incydentalnie lub dtu-
goterminowo),

d) w obecnosci 0sob trzecich (np. rodzica, adwokata, kuratora,
prokuratora).

I11. Fazy przestuchania
Podczas zaje¢ sa omoéwione nastgpujace fazy przestuchania
(nieletniego sprawcy czynu karalnego i matoletniego swiadka):

A. Faza poprzedzajaca przestuchanie

Stuchacze zostang poinformowani o potrzebie:

1) zapoznania bieglego ze sprawa (facznie z pisemnym uzy-
skaniem zgody od prokuratora na umozliwienie psycholo-
gowi wgladu w akta),

2) ustalenia zasad wspotdziatania policjanta i bieglego w cza-
sie przestuchania,

3) umozliwienia bieglemu zebrania informacji o przestuchi-
wanym (w formie wywiadu anamnestycznego z rodzicem,
rozmowy kierowanej z nieletnim/matoletnim czy wywiadu
z opiekunem z danej placoéwki, jesli dziecko nie przebywa
w domu rodzinnym).

B. Faza wstepna

Stuchaczom jest zwracana uwaga m.in. na potrzeb¢ dobrego ro-
zeznania, czy przestuchiwany wie, w jakim charakterze przyste-
puje do przeshuchania, czy wlasciwie zrozumiat pouczenia. Stu-
chacze sg informowani o skutecznych sposobach nawigzywania
prawidlowych relacji z przestuchiwanym, a takze formach swo-
bodnej rozmowy w fazie wstgpnego kontaktu.

C. Faza zasadnicza

1) stuchacze poznajg sposoby zobowigzywania przestuchiwa-
nego do skladania spontanicznych zeznan (przyktadowo:
jesli juz wiesz, w jakiej sprawie zostales/tas zaproszony/a,
to powiedz — co wiesz w tej sprawie?);

2) uswiadomiona jest im rola tzw. podfazy pytan (ze szcze-
g0lnym zwrdceniem uwagi na wystrzeganie si¢ tzw. pytan
sugerujacych);
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3) stluchaczom zwraca si¢ uwagg, ze tzw. podfaza koncowa
jest czesto niewtasciwie przeprowadzana badz wrecz po-
mijana; staramy si¢ tu uwypuklac¢ stuchaczom takie czyn-
nosci, jak:

— zapytanie przestuchiwanego, czy chcialby jeszcze co$
doda¢ — co jego zdaniem — jest wazne w danej sprawie,
a o co nie byt dotychczas pytany,

— zapoznanie przeshuchiwanego z protokdtem (czyta sam
albo jest mu czytany); oczywiscie zaznaczamy, ze jesli
przestuchanie dziecka ma byé prowadzone przez sad
w trybie art. 185a i 185b kpk, nie nalezy odczytywaé
dziecku protokolu przestuchania oraz odbiera¢ podpisu
pod protokotem),

— dokonanie poprawek i uzupelnien, a takze podpisanie
wypetnionego protokétu jako zgodnego z tym co $wia-
dek mowil,

— podzigkowanie przestuchiwanemu i pozegnanie z nim.

IV. Rodzaje dokumentowania przestuchania

Stuchacze zostaja zapoznani z rodzajami dokumentowania

przestuchania:

1) pisemny protokot z przestuchania — jako podstawowy §ro-
dek utrwalania zeznan przestuchiwanego (z podkresleniem,
ze maja to by¢ dostowne wypowiedzi przestuchiwanego
oraz zaznaczone szczegdlne tzw. reakcje pozawerbalne,
np. placz, unikanie kontaktu wzrokowego, dtugotrwate mil-
czenie, ironiczne usmiechy czy obsceniczne gesty),

2) inne formy dokumentowania przestuchania (w sytuacjach
szczegblnych):

— tzw. przestuchanie na dyktafon (np. w przypadku wyraz-
nie zauwazanych w rozmowie wstepnej zaburzen osobo-
wosci lub zaburzen zdrowia psychicznego),

— pisemny opis zdarzen oraz pisemna odpowiedz na zada-
wane pytania (np. w przypadku powaznej wady wymo-
wy, bardzo silnej nerwicy zaburzajacej mowe),

— przestuchanie z uzyciem réznych pomocy (np. lalek
anatomicznych czy misiow — w przypadku dzieci silnie
skrzywdzonych, z cechami mutyzmu wybidrczego),

— psychorysunku (np. w przypadku matych dzieci lub
dzieci mato spontanicznych w wypowiedziach).

V. Rodzaje i struktura opinii psychologicznych
dotyczacych osob skladajacych zeznania

Stuchaczom sg przedstawiane i omawiane przyktadowe (5-8)
opinie psychologiczne dotyczace osob sktadajacych zeznania
z udziatem psychologa (m.in. maloletnich $wiadkéw, mato-
letnich ofiar r6znego rodzaju przemocy, nieletnich sprawcow
czyndéw karalnych). Ponadto omawiane sg kryteria oceny tych
opinii, po to, aby stuchacz potrafit ocenic, czy biegly wywigzat
si¢ z zadania okre§lonego w postanowieniu, a takze ocenic ra-
chunek bieglego za wykonane czynnosci (zgodnie z tzw. karta
pracy biegltego).

VI. Literatura

Proponujemy shuchaczom literaturg z zakresu psychologicznych
prawidtowosci rozwojowych dzieci i mtodziezy oraz popularno-
naukowa, zwigzang z tematem zaj¢é, tj. z psychologia zeznan.

Czesé warsztatowa (praktyczna)

Sa to praktyczne ¢wiczenia z odgrywaniem okreslonych rol
przez stuchaczy. W ramach tych warsztatow stuchacze powin-
ni posias¢ umiejetno$¢ wilasciwego nawigzywania kontaktu
z przeshuchiwanym, nauczy¢ si¢ poprawnie sporzadzaé proto-
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koty z przestuchan, praktycznie poznac role bieglego i przeslu-
chujacego we wszystkich typach i fazach przestuchania, m.in.:
— przeshuchania bardzo matego dziecka (4-5-letniego w obec-
nosci rodzica i bez niego),
— przestuchania 10-letniego chtopca, ktoremu ukradziono rower,
— przestuchania nieletniego, ktéry wraz z innymi kolegami
okradat domki na dziatkach,
— przestuchania nieletniego uposledzonego umystowo,
— przestuchania z uzyciem dyktafonu.
Cwiczenia warsztatowe sa prowadzone za zgoda stuchaczy,
ktorzy dobrowolnie zgtaszaja si¢ do poszczegdlnych ¢wiczen.
Przebieg warsztatow jest nagrywany na dyktafon po to, aby
pod koniec zajg¢ omowi¢ istotne aspekty tych ¢wiczen. Stu-
chacze na poczatku sa informowani, ze kazdorazowo po zaje-
ciach warsztatowych nagrania te beda kasowane.
Od 11 kwietnia 2007 r. powyzszy program jest realizowany
w wymiarze 8 godzin dydaktycznych (wczesniej byt realizo-
wany w znacznie ,,okrojonej formie” — w wymiarze 5 godzin
dydaktycznych).

Zanim jednak przejdziemy do podzielenia si¢ naszymi spostrze-
zeniami z juz dwudziestoletniego doswiadczenia w realizacji
tych zaje¢ specjalistycznych przez kadre dydaktyczng Zaktadu
Stuzby Prewencyjnej Centrum Szkolenia Policji w Legiono-
wie, pozwolimy sobie zabra¢ glos na temat probleméw dzie-
ci w zwigzku z toczacymi si¢ sprawami sgdowymi, w ktorych
moga one uczestniczy¢ (by¢ przestuchiwane) w trzech rolach:
1) jako $wiadek jakiego$ zdarzenia, 2) jako osoba pokrzywdzo-
na — ofiara pewnych zdarzen, 3) jako nieletni sprawca czynu
karalnego. Bedzie to glos glownie z pozycji bieglego sadowego
z zakresu psychologii.

Dzieci przed sadem?

W przypadku razacych zaniedban opiekunczo-wychowaw-
czych — zgodnie z Kodeksem rodzinnym i opiekunczym — in-
terweniuje sad. Jednak problemy dziecka sg czg¢sto rozstrzy-
gane przez sady, bez jego bezposredniej obecnosci na rozpra-
wach. Tak dzieje si¢ w przypadku niektorych spraw opiekun-
czych (np. adopcyjnych, o ograniczenie czy pozbawienie praw
rodzicielskich), w przypadku spraw alimentacyjnych, a takze
w przypadku spraw rozwodowych (na ktorych rozstrzyga sig
réwniez, z kim dziecko bedzie mieszka¢ po rozwodzie rodzi-
cow, oraz ustala si¢ formy kontaktow z dzieckiem tego rodzi-
ca, z ktorym dziecko nie bedzie mieszkac).

W wielu sprawach opiekunczych i rozwodowych, a takze nie-
kiedy i w sprawach karnych (np. o zngcanie si¢ nad rodzing)
sady, przed wydaniem wyroku, zasi¢gaja opinii specjalistow
— bieglych sadowych (pedagogow, psychologéw, lekarzy)
odno$nie do probleméw rodziny i dziecka. Z zasady sady
zwracajg si¢ o takie opinie do opiniodawczych zespolow sg-
dowych specjalistéw (nazywanych do niedawna rodzinnymi
osrodkami diagnostyczno-konsultacyjnymi). Bywa, ze zwra-
caja si¢ tez do innych specjalistycznych placowek (Instytutu
Ekspertyz Sagdowych czy do roznego typu placowek specja-
listycznych: poradni zdrowia psychicznego, poradni psycho-
logiczno-pedagogicznych, pogotowi opickunczych, domow
dziecka). Sad moze tez skorzystac¢ z opinii tzw. bieglego sa-
dowego z listy prezesa sadu okregowego. Biegli sagdowi, we
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wszystkich tego typu sprawach, przy sporzadzaniu swoich
opinii sa zobowigzani kierowac¢ si¢ dobrem matoletnich dzie-
ci. Dosé¢ czesto sady i prokuratury zwracaja si¢ o pomoc do
Policji. W przypadku, gdy interesu dziecka nie moga broni¢
rodzice (bo np. sa czasowo niezdolni, przebywaja w szpitalu
lub majg odebrang wtadzg¢ rodzicielska), dobra matoletniego
broni jego prawny opiekun lub ustanowiony przez sad kura-
tor zawodowy.

Matoletni Swiadek w sprawie

Prawo w zasadzie nie okre$la granicy wicku, ponizej ktorej
matoletni nie mogg sktada¢ zeznan i tylko w sytuacjach wy-
jatkowych sa przestuchiwani w sadzie w charakterze §wiadka.
W tym charakterze wystegpuja glownie tylko wtedy, gdy byli
jedynymi uczestnikami ($wiadkami) rozpatrywanych przez
sad zdarzen. Sad moze uzna¢ za konieczne przestuchanie
maloletniego, gdy byt on np. jedynym $wiadkiem zdarzenia
(wypadku) ze skutkiem $miertelnym. Innym przyktadem po-
wotywania dziecka na §wiadka sg tragedie rodzinne rozgrywa-
jace si¢ w ,,czterech $cianach” domu rodzinnego. W sprawach
karnych o znecanie si¢ moralne i fizyczne nad rodzing dzieci
jako $wiadkéw zglaszaja czgsto sami pokrzywdzeni (zazwy-
czaj matki), gdy nie majg innych §wiadkow.

Rodzice (opickunowie) nie majg prawa zakazaé dziecku wy-
stepowania w charakterze $wiadka. Skladania zeznan moze
odmowi¢ natomiast samo dziecko, jezeli w procesie strona-
mi sg jego rodzice, rodzenstwo, dziadkowie czy inne osoby
bliskie. Matoletni ma tez prawo powiedzie¢: ,,Nie odpowiem
na to pytanie”. Moze si¢ tak zachowaé, jezeli jego zeznania
mogtyby poniza¢ lub narazaé¢ na odpowiedzialno$¢ karng jego
samego lub jego najblizszych.

Matoletni Swiadek, jesli ma skoriczone trzynascie lat,
moze by¢ powotany na Swiadka we wszystkich spra-
wach — zaréwno cywilnych, jak i karnych, a jego ze-
znania majg takg samg wartoS¢ dowodowg jak ze-
znania 0sob dorostych, mimo ze matoletni (tj. do 17.
roku zycia) nie sktadajg przysiegi. Sg tylko pouczani
0 obowigzku mowienia prawdy. Matoletni do lat trzy-
nastu nie ponoszg odpowiedzialnosci karnej za zto-
zenie fatszywych zeznan. Ci matoletni, ktdrzy s
Swiadkami po ukoriczeniu 13. roku zycia, ale przed
ukoriczeniem 17., odpowiadajg za fatszywe zeznania
wedtug procedury dla nieletnich.

W wigkszos$ci spraw wystapienie matoletniego przed sadem
i sktadanie zeznan w charakterze $wiadka jest poprzedzone
ich zlozeniem na etapie postgpowania dowodowego przygo-
towawczego, prowadzonego przez organy $cigania (Policje
i prokuraturg). W przypadku, gdy przestuchiwany jest mato-
letni, przy jego przestuchaniu powinien uczestniczy¢ biegly
sadowy z zakresu psychologii. Zadaniem biegtego psycholo-
ga jest ocena zeznan matoletniego $wiadka: czy jego zezna-
nia sa psychologicznie prawdopodobne czy tez nieprawdo-
podobne?
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W tzw. sprawach o zngcanie si¢ nad rodzing udziat bieglego
psychologa (a nie rodzica) w przestuchaniu wazny jest row-
niez z innego powodu. W przypadku, gdy np. matoletni zostat
wskazany jako §wiadek przez jednego z rodzicoéw, w celu zto-
zenia zeznan przeciwko komukolwiek z rodziny, to moze on
— jako osoba najblizsza — skorzysta¢ z przystugujacego mu
prawa odmowy zeznan. W obecnosci rodzica proces decyzyj-
ny matoletniego moze by¢ zaburzony, a obecnos$¢ i zachowa-
nie pokrzywdzonego rodzica — silnie sugestywne.

Udziat w przestuchaniu (sktadaniu zeznan) prowadzonym przez
organy Scigania (Policje i prokuraturg), a zwlaszcza w rozpra-
wach sadowych, stanowi dla maloletnich zawsze silne przezy-
cie. Szczegolnie traumatyczne jest skladanie zeznan obcigzaja-
cych najblizszych. Rolg bieglego psychologa jest wigc rowniez
takie kontrolowanie przebiegu postepowania dowodowego, aby
maloletni czul si¢ bezpieczny. Jednoczesnie w sytuacji zaob-
serwowania — zgodnie ze swymi kompetencjami zawodowymi
— sytuacji silnie urazowych, obowigzkiem biegtego jest ochrona
matoletniego, np. przez zglaszanie przestuchujacemu organowi
stosownych wnioskéw dotyczacych stanu psychicznego $wiad-
ka (np.: zarzadzenie kilkuminutowej przerwy, celem ,,wyrow-
nania emocji” dziecka).

Matoletni jako ofiary przemocy

Dziecigce dramaty nie zawsze trafiaja na wokande sadowa.
Omawiamy wiec te tragedie, ktore przez nas — dorostych — by-
waja niezauwazalne, niekiedy bagatelizowane czy wre¢cz nie-
zrozumiate, a ktdre potrafiag pozostawic trwaty uraz psychiczny,
nawet na cale zycie.

Warte podkre$lenia jest to, ze kazde dziecko na swdj sposob
przezywa trudne dla niego sytuacje. Rozne sa rowniez for-
my przezywania tych nieszcze$¢ na poszczegolnych etapach
(stadiach) rozwojowych dziecka. Moze ono manifestowac
swe przezycia ptaczem, buntem, agresja, ucieczka czy prze-
ciwnie — biernym podporzadkowaniem si¢, a nawet psychicz-
na izolacja.

Kazde dziecko przezywa dramat, gdy ma czego$ razaco mato,
a takze, gdy ma czego$ w nadmiarze. Dzieci cierpia nie tylko
w przypadku braku rodzicielskiej mitosci, ale takze, gdy rodzi-
ce sg zbyt ambitni i otaczajg dziecko przesadng troskliwoscia
i nadopiekunczos$cia. Podajemy przyktad dziewczynki, ktora
znienawidzita matke za to, ze zawsze rano, przed wyjsciem
do przedszkola, zmuszata ja do wypicia duszkiem cieptego,
bardzo stodkiego kakao z kozuchami. W czasie przestucha-
nia opowiadala, ze gdy byla juz troch¢ starsza, wypijata kakao
i szta do tazienki, aby je zwymiotowac. Z kolei pewien mto-
dzieniec mowit, ze dla matki nie robi niczego spontanicznie.
Robi tylko to, o co go ona poprosi, i musi jeszcze koniecznie
okresli¢, jak ma to by¢ zrobione. Wspomina, ze gdy byt jesz-
cze bardzo maty, chciat w Dniu Matki pozmywa¢ naczynia
i sttukt jeden talerz. Matka go za to zbita. Do dzi$ ma do niej
zal, ze cenniejszy byt dla niej talerz niz jego ch¢¢ pomocy.
Dzieci przezywaja dramaty, gdy sg publicznie upokarzane lub
wysmiewane, zwlaszcza jesli jest to czynione przez tzw. 0so-
by znaczace z najblizszego otoczenia. A jakze cze¢sto zdarza
si¢ nam publiczne zwracanie si¢ do dziecka w nastepujacy
sposob: .ty mazgaju”, ,,maminsynku”, ,fajtlapo”, ,,glabie”,
»cymbale” itp. Epitetowanie i drwiny dorostych dotkliwie
przezywaja zwlaszcza dzieci wkraczajace w okres dojrzewa-
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nia. Taki — niby nic nieznaczacy dla rodzicow zart — moze by¢
dla dziecka powodem do powaznych rozterek.

Dramatem dla dorastajacych dzieci jest tez brutalne wkracza-
nie w ich intymny $wiat. Jedna z przestuchiwanych dziew-
czat uciekta z domu i nawet wkroczyta na drogg przestepstwa
(zresztg do$¢ przypadkowo) — po tym, jak matka znalazla jej
pamigtnik i publicznie, przy gosciach, zaczeta go odczytywac,
$miejac si¢ przy tym niemal z kazdego zdania.

Z wieloletniego doswiadczenia wiemy, ze nawet tak
drastyczne przyktady znecania si¢ (maltretowania)
psychicznego nie zawsze trafiajg na wokande sado-
wa. Chociaz powszechnie uwaza sie, ze wszelkie za-
chowania dorostych, ktore odbierajg dziecku poczu-
cie godnosci i bezpieczenstwa, ktore narazajg je na
lek, rozpacz czy samotnosc, a takze doprowadzajg
do emocjonalnego odtrgcenia lub izolowania, skut-
kuja nerwicg, depresjg czy myslami, a nawet proba-
mi samobajczymi — sg Spotecznie naganne i powinny
by¢ karane.

Poza maltretowaniem psychicznym moze wystgpowaé (nie-
kiedy réwnolegle) maltretowanie fizyczne. Najczgstszym
przejawem znecania si¢ fizycznego nad dzieckiem jest bicie.
Wsérdéd metod oddziatywania wychowawczego bicie dzieci
stanowi powszechnie akceptowana metod¢ oddziatywania
wychowawczego. Bijg nie tylko ojcowie, ale i matki, choé¢
podobno ojcowie czesciej i dotkliwiej. Do szpitali trafia rocz-
nie wiele dzieci maltretowanych; kilkanascie z tego powodu
umiera.

Proponujemy stuchaczom siggnigcie do literatury pomagaja-
cej rozpoznac zespot dziecka maltretowanego. Uczulamy przy
tym, ze w przypadkach fizycznego maltretowania dziecka opis
zdarzen prezentowanych przez agresora z zasady nie jest ja-
sny, a wyjasnienia nieadekwatne.

Specyficznym rodzajem zngcania si¢ nad dzieckiem jest
przemoc seksualna, ktora wystepuje w dwoch formach: jako
zachowania pedofilne oraz kazirodcze. Problemy te omawia-
my jednak w znacznym skrécie, w stosunku do tego, jak cze-
sto si¢ zdarzaja. Podkreslamy jednak, ze dzieci seksualnie
wykorzystywane z powodu wstydu i poczucia winy, w czasie
przestuchan skrzetnie ukrywaja t¢ tajemnice. Czasami mil-
cza 1 wyrazaja ,,pozorng zgode” na bycie wykorzystywanym
seksualnie przez dtuzszy czas, bo sg szantazowane lub psy-
chicznie i fizycznie zastraszane, a takze w przer6zny sposob
Kupowane”.

Jednoczesnie uswiadamiamy stuchaczom, ze nie tylko dzieci
ukrywaja fakt seksualnego wykorzystywania. Znane sg przy-
padki, kiedy to matki — w obawie przed rozbiciem rodziny lub
utrata domowej stabilizacji — przez dtugi czas nie ujawniaty
faktu wspotzycia meza (konkubenta) z corka.

Nalezy tez wiedzie¢, ze ofiarami seksualnych naduzy¢ sa nie
tylko dziewczynki, ale réwniez i chlopcy, ktorzy bywaja napa-
stowani przez homoseksualnych pedofilow.

Dziecko moze by¢ skrzywdzone incydentalnie (np. w parku
czy w windzie). Z przypadkami krzywdzenia dlugotrwatego,
ciaglego mamy najczgséciej do czynienia w rodzinie lub naj-
blizszym srodowisku matoletniego.
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Zwazywszy na fakt, ze skutki krzywdzenia sa zawsze szko-
dliwe dla dziecka, powinni$§my natychmiast reagowac i przy-
chodzi¢ takiemu dziecku z bezposrednig, konkretng pomocs.
I poswigci¢ wiecej miejsca tej problematyce na szkoleniach
policjantow.

Dziecko jako ofiara niewydolnej
wychowawczo rodziny

Wielu rodzicow, ktérzy juz dawno przestali by¢ w stosunku
do siebie kochajacymi partnerami, decyduje si¢ mieszka¢ pod
jednym dachem ze wzgledu na dziecko. Niekiedy wrecz mo-
wia, ze poswiecaja si¢ dla dobra dziecka. Ale czy taka sytuacja
jest rzeczywiscie dla niego korzystna??

Dziecko widzi, iz rodzice, mimo Ze mieszkajg razem, nie sg
wobec siebie tacy sami jak dawniej, z zasady nie sg u§miech-
ni¢ci, pogodni, zadowoleni z zycia. Atmosfera stale wzmozo-
nego napigcia, naburmuszenia towarzyszy niemal wszystkim
ich poczynaniom i udziela si¢ czlonkom rodziny — rowniez
dzieciom. Brak porozumienia i zgodnosci jest dominujacg ce-
cha tych rodzin.

Niekiedy rodzice ,,wmontowuja” dziecko w tzw. konflikt lo-
jalnosci, kiedy to dziecko ma si¢ wypowiedzieé, czyim jest
sojusznikiem w matzenskiej walce. Gdy walka si¢ zaostrza,
a strony usztywniajg swoje stanowiska, dochodzi bardzo
czesto do agresji i przemocy (zarowno fizycznej, jak 1 psy-
chicznej) w stosunku do wspoimatzonka, no i oczywiscie
— dziecka. I tak — me¢zowie z zemsty za porzucenie najcze-
$ciej straszg swe byte zony porwaniem lub prawnym odebra-
niem jej dziecka. Matki za§ — w konsekwencji matzenskiego
konfliktu — bardzo czg¢sto utrudniaja lub wrecz uniemozli-
wiaja ojcom kontakt z dzie¢mi. Ci z kolei przestaja ptacié
alimenty na dzieci.

Czgsto, wlasnie w sytuacji przedrozwodowej, rodzice najbar-
dziej ,,uaktywniajg” Policje¢, sktadajac stosowne doniesienia
i wnioskujac o przestuchanie nawet maloletnich dzieci.

Przed wydziatami cywilnymi sadoéw okr¢gowych oraz wy-
dzialami rodzinnymi i nieletnich sagdow rejonowych, spra-
wy rozwodowe i opickuncze (przede wszystkim o kontakty
z dzie¢mi) niekiedy tocza si¢ latami. Zwykle po rozwodzie
rodzicow dziecko zamieszkuje razem z matka. Juz z tego
powodu ogranicza to kontakt z ojcem, lecz tylko niewielki
procent dzieci nie chce z nim kontaktow. Z zasady spotkan
z ojcem unikajg dzieci, ktérych rodzice byli silnie i dlugo
sktoceni, jeszcze w okresie trwania zwigzku malzenskiego,
a dziecko stanowito przedmiot walki przedrozwodowe;j (nie-
kiedy i porozwodowej). We wszystkich innych sytuacjach
dzieci bardzo pragnag kontaktow z ojcem, wspolnych wyjaz-
dow, spacerow, prezentow. A utrudnienie, czy wrecz odmo-
wa przez matke kontaktu dziecka z ojcem przybiera rozne
formy. NajczeSciej bywa to kategoryczne stwierdzenie typu:
twoj ojciec jest nieodpowiedzialny, nie moge wiec puscic¢
cie z nim na wczasy, bo jeszcze cig tam zdemoralizuje. Na
ograniczanie kontaktéw ma rowniez wplyw roznego rodza-
ju ,,obrzydzanie” ojca: Widzisz, jaki z twego ojca potwor, na
te... (i tu seria epitetow) to wydaje pienigdze, a tobie nie chce
kupi¢ komputera. Zdarza si¢ tez odmowa ,,manipulacyjna”,
czyli zawsze, gdy tata ma si¢ spotkac¢ z dzieckiem, ono ma
zaplanowane przez matkg atrakcyjne zaje¢cie. Wtedy dziecko
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niby odmawia i nie chce i$¢ z ojcem: Dzis z tobg nie moge si¢
spotkac, bo ide z mamgq kupic¢ sobie nowe dzinsy.

Zdaniem autoréw, wielu rodzicow podejmuje zbyt pochopnie
decyzj¢ o rozwodzie, kierujac si¢ niekiedy wytacznie silnymi
emocjami. O rozejéciu si¢ matzonkéw decyduje czasem jedno
zdarzenie, a nawet jedno niepotrzebne stowo. Stowo, po kto-
rym zabraklo innego — ,,przepraszam”.

Z udziatu przy przestuchaniu matoletnich, a takze na
podstawie znanych nam badan i mediacji mozemy
stwierdzic, ze wielu rozwodzacych sig rodzicow cha-
rakteryzuje ogromny upor, zawzietosc, stanowczosc¢
0s3dow i decyzji, brak tolerancji w ocenie postepowa-
nia wspdtmatzonka, brak gotowosci wybaczania. Ob-
serwuje sie tez niemal catkowity brak umiejetnosci
(zdoInosci) do proszenia o0 wybaczenie. Takie postawy
utrudniaja, a niekiedy wrecz uniemozliwiaja, rzeczowg
rodzinng dyskusje czy mediacje — doprowadzajace do
pojednania.

W zyciu jednak moze si¢ zdarzy¢ i tak, ze decyzja o roz-
wodzie jest jedynym i najstuszniejszym rozwigzaniem. Dla
dobra dziecka, dla jego wlasciwego rozwoju nalezy wtedy
przetamaé swoj egoizm i uczy¢ je poszanowania oraz po-
prawnych relacji z drugim rodzicem. Ale uczy¢ nalezy nie
poprzez stowa, lecz dajac przyktad, utrzymujac na biezaco
wlasciwe kontakty we wszystkich sprawach zwigzanych
z rozwojem, wychowaniem i planowaniem przysztosci
wspolnego dziecka. Tylko wtedy — i tak silnie trauma-
tyczna dla dziecka decyzja rodzicéw o rozstaniu — uczyni
w psychice dziecka znacznie mniejszy chaos. Trzeba bowiem
pami¢tac, iz mimo ze przestaje si¢ by¢ mezem i zona, ni-
gdy nie przestaje si¢ by¢ w stosunku do swych dzieci ojcem
i matka. Zwasnionych rodzicéw nasi stuchacze powinni
informowac¢ o dezyderacie nr 4 Komisji Do Spraw Petycji
w sprawie podj¢cia dziatan przeciwdziatajacych alienacji ro-
dzicielskiej z 12.05.2016 r. (pismo Ministerstwa Sprawiedli-
wosci z 15.07.2016 r. nr DSRIN-II-071-1/16).

Wielu rodzinom w sytuacji kryzysowej jest potrzebna spe-
cjalistyczna pomoc: lekarska, psychologiczno-pedagogicz-
na, prawna itp. Jej celem powinno by¢ szybkie reagowanie
w przypadku zauwazenia pierwszych objawow kryzysu rodzi-
ny. Fachowa pomoc zapewne zapobieglaby degradacji rodzin
i wiele dzieci nie trafialoby do doméw dziecka czy innych
placowek opieki catkowitej. W domach dziecka przebywa za-
ledwie niewielki procent naturalnych sierot. Pozostate dzie-
ci znajduja si¢ tam na mocy postanowien sadéw rodzinnych
i nieletnich, gdyz pochodzg z rodzin zdemoralizowanych, nie-
wydolnych wychowawczo czy tez nieumiejacych sobie pora-
dzi¢ z problemami materialnymi.

Apelujemy wiec w czeSci wyktadowej do shuchaczy uczest-
niczacych w szkoleniach w Centrum Szkolenia Policji w Le-
gionowie o wigce]j serdecznosci i zrozumienia dla problemow
ludzi w kryzysie, potrzebujacych pomocy, a zwlaszcza psycho-
pedagogicznych problemow dzieci. Podanie w porg reki moze
pomdc wyjs¢ z dotka niemocy i osamotnienia. Wiele dzieci mo-
globy powroéci¢ z placéwek do swoich ,,wyleczonych rodzin”
dzigki takiej pomocy. Dzieci wychowywane w instytucjach sa
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pozbawione rodzicielskiej mitosci oraz mozliwoS$ci uczenia si¢
podstawowych 1ol spotecznych — ojca i matki. Tego nie mozna
nauczy¢ si¢ poza rodzing. To trzeba przezy¢ i mozna jedynie
odwzorowywac.

Dobro dziecka?®

Ze stuchaczami omawiamy termin ,,dobro dziecka”, gdyz
mimo ze jest do$¢ powszechnie uzywany, to niejednoznacznie
rozumiany. Jego znaczenia mozna jedynie si¢ domysla¢ z uzy-
cia w okreslonych kontekstach. Czgsciej natomiast definiuje si¢
pojecie ,,dobra”, ktore traktuje si¢ jako wartos¢ oceniang dodat-
nio, stanowiacg przedmiot i cel ludzkich dazen oraz pragnien.
Dobrem okresla si¢ rowniez to, co jest oceniane jako pomysine,
pozyteczne, warto$ciowe, a takze tagodnos¢ i1 zyczliwosé. Za
dobro uwaza si¢ tez wszelkie $rodki, wartosci potrzebne dla
rozwoju cztowieka i sprzyjajace temu rozwojowi. Ponadto do-
bro to interes, pomys$lnos¢, szczescie, pozytek, korzyse.

Dobro dziecka dosc czgsto wystepuje rowniez w prze-
pisach prawa. Jednakze i w tym przypadku nie jest
ono jednolicie rozumiane. Ustawodawca — mimo ze
w polskim Kodeksie rodzinnym i opiekuiczym czesto
sie do niego odwotuje — tez nie podaje definicji. Ogra-
nicza sie jedynie do okreslenia jego znaczenia poprzez
uzycie w okreslonych kontekstach. Dla pracownikow
sgdownictwa (sedziow, biegtych sadowych, kurato-
row zawodowych) termin ,dobro dziecka” zazwyczaj
0znacza: zespot warunkdw majgcych zapewnic dziec-
ku prawidtowy rozwdj fizyczny i duchowy, badz sam
rozwoj tego dziecka, a wigc pewne cechy dziecka.

W polskiej doktrynie prawnej podejmowano — nieliczne
wprawdzie — proby wyjasniania znaczenia terminu ,,dobro
dziecka”. Najczesciej podkresla si¢, Ze jest to zespdt warto-
$ci (duchowych i materialnych) niezbednych do zapewnienia
dziecku prawidtowego rozwoju fizycznego i duchowego.
Rzeczows definicje podaje W. Stojanowska, ktora stwierdza,
ze ,termin «dobro dziecka» w rozumieniu przepisOw prawa
rodzinnego oznacza kompleks wartos$ci o charakterze niemate-
rialnym i materialnym niezbednych do zapewnienia prawidto-
wego rozwoju fizycznego i duchowego dziecka oraz nalezy-
tego przygotowania go do pracy odpowiednio do jego uzdol-
nien, przy czym wartosci te sa zdeterminowane przez wiele
roznorodnych czynnikow, ktorych struktura zalezy od tresci
stosowanej normy prawnej 1 konkretnej, aktualnie istniejacej
sytuacji dziecka, zakladajac zbieznos¢ tak pojetego «dobra
dzieckay z interesem spotecznym™.

Nieletni przed sadem

Z historii 1 literatury wiemy, ze mtodzi zawsze si¢ buntowali
przeciwko zastanym formom i normom zycia dorostych, a ro-
dzice narzekali na brak porozumienia z dorastajacymi dzie¢mi
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i mtodzieza. Nigdy jednak to sktdcenie pokolen nie przybie-
rato tak duzych rozmiaréw i nie przejawiato si¢ w tak dra-
stycznych, a nawet wyrafinowanych formach protestu, jakie
obserwuje si¢ w ostatnim dwudziestoleciu. Wcze$niej dzieci
i mlodziez z tzw. problemami wychowawczymi lub przysto-
sowawczymi (nazywane czgsto nieprzystosowanymi spotecz-
nie) byly z zasady lekliwe, niezaradne, szukajace zastepczo
zaspokojenia potrzeb w skrajnie oralnych reakcjach (obgry-
zanie paznokci, obzarstwo itp.) oraz w agresji posredniej (jak
np. ktamstwo, kradzieze, podpalenia). Natomiast wsrdd dzieci
i mtodziezy przetomu XX i XXI wieku dominujg zaburzenia
zachowania zwigzane z agresja i destrukcja, ktorym towarzy-
sza egoizm i bezwzglednos¢. Nie majac wpojonego szacunku
do prawa, mtodzi tamig je bez oporoéw, czynigc krzywde in-
nym, gdyZ nie maja wyrobionego poczucia empatii, tj. umie-
jetno$ci wezuwania si¢ w emocje innych i rozumienia ich prze-
zy¢. Nabywanie bowiem wzorcow zachowania w znacznej
mierze dzieje si¢ za sprawg nasladownictwa. Potwierdzaja to
liczne wywiady prowadzone przez bieglych sadowych, z kto-
rych wynika, ze znaczny procent agresywnych dzieci pocho-
dzi z rodzin, w ktorych agresja byta sposobem rozwigzywania
problemdéw. Dotyczy to nie tylko kar fizycznych stosowanych
wobec dzieci, ale takze stosunkéw panujacych miedzy ro-
dzicami. Dezintegracja rodziny, jej niewlasciwie pojmowane
i realizowane normy, wartosci i standardy moralne maja bar-
dzo istotny wplyw na powstawanie u dzieci przejawow niedo-
stosowania i demoralizacji (wielu przestepcéw wychowywato
si¢ w rodzinach rozbitych — bez ojca).

Z praktyki psychologicznej opiniowania sadowego w spra-
wach nieletnich wiadomo, ze wsrod form tzw. nieprzystoso-
wania spotecznego dzieci i mtodziezy najczgéciej spotykamy
si¢ z uzywaniem przez dzieci nieprzyzwoitego lub nawet
wrecz wulgarnego stownictwa, z ktamstwem, bojkami migdzy
rowie$nikami, zbieraniem haraczu od mtodszych i stabszych
kolegéw, kradziezami, wagarami szkolnymi i ucieczkami
z domu, piciem alkoholu i zazywaniem $rodkow odurzajacych
(lekoéw lub narkotykéw), udzialem w negatywnych grupach
nieformalnych (bandach, gangach, grupach subkulturowych).
Dolna granica odpowiedzialnosci prawnej to 13. rok zycia.
Z chwilg ukonczenia 17. roku zycia nastepuje odpowiedzial-
nos$c¢ karna za wszelkie przestgpstwa, na tych samych zasadach,
wedhug ktorych traktowani sg doro$li (tj. na podstawie obowia-
zujacych przepisow prawa karnego). W stosunku do nieletnich
nadal funkcjonuje przedwojenna reguta kodeksowa — zgodnie
z nig sad moze orzec wobec nieletniego co najwyzej zaktad
poprawczy, w ktorym nieletni moze przebywaé najdalej do
ukonczenia dwudziestu jeden lat. Nawet wtedy, gdy skazano
go za popehienie najcigezszej zbrodni — wychodzi na wolno$¢.
Z dniem 1 wrzeénia 1998 r. prog pelnej odpowiedzialnosci
karnej za najcigzsze przestgpstwa (zabdjstwa, gwalty, rozbo-
je) zostat obnizony z szesnastu do pietnastu lat. Pozwala to sa-
dom na orzekanie kary wi¢zienia w stosunku do nieletnich juz
w tym wieku. W przypadku orzeczenia przez sad kary wigzie-
nia nieletni powinien ja odbywaé w specjalnym oddziale dla
mitodocianych, a nie z dorostymi recydywistami.

Dla jasnosci powyzszych informacji pragniemy przypomnie¢,
ze w $§wietle obowigzujacej ustawy z 26 pazdziernika 1982 r.
0 postgpowaniu w sprawach nieletnich (Dz. U. z 2016 r.
poz. 1654, z pdzn. zm.) pojecie ,nieletni” jest stosowane
wobec trzech kategorii mlodziezy: 1) w zakresie zapobiega-
nia i zwalczania demoralizacji — wobec jednostek, ktore nie
ukonczyly osiemnastu lat; 2) w postepowaniu w sprawach
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o czyny karalne — w stosunku do mlodziezy, ktora dopuscita
si¢ takiego czynu po ukonczeniu trzynastu lat, ale nie ukon-
czyla jeszcze siedemnastu lat; 3) wszystkie osoby do dwudzie-
stu jeden lat, wobec ktoérych jest zalecane wykonywanie $rod-
kéw wychowawczych lub poprawczych — nie dluzej jednak
niz do 21. roku zycia.

Ze stuchaczami szkolen w CSP podejmowaliSmy tez warsz-

tatowe analizy probleméw dziecka krzywdzonego oraz

omawialiSmy kwestie zwiazane z jego przestuchiwaniem.

Byty to:

= dylematy etyczne psychologa sgdowego (m.in. konieczno$¢
Iaczenia pracy psychologa sadowego z innymi funkcjami
jak np. mediatora, terapeuty, doradcy, swiadka);

m ctapy pracy bieglego (od analizy akt do obrony opinii w sa-
dzie): 1) umiejetnos¢ analizy akt sprawy oraz rozmowa na
temat sprawy i tre§ci postanowienia powotujacego biegtego
psychologa — z przestuchujacym (policjantem lub prokura-
torem); 2) udzial psychologa sadowego w planowaniu prze-
stuchania (m.in. zebranie wywiadu anamnestycznego przed
przestuchaniem) i rozmowy kierowanej z maloletnim;
3) techniki przestuchania; 4) formutowanie opinii i wnio-
skow; 5) stawiennictwo w sadzie;

= budowanie kontaktu z dzieckiem ofiara/$wiadkiem prze-
stepstwa (zasady, warunki, sposéb prowadzenia przeshu-
chania; fazy przestuchania; dobor technik przestuchania);

= opiniowanie w sprawach dotyczacych oceny zeznan matolet-
nich $wiadkow, trudno$ci w opiniowaniu; wymogi formalne
opinii; zasady formutowania opinii i wnioskéw opracowa-
nych na podstawie udziatu w przeshuchaniu; ocena sprawno-
$ci intelektualnej 1 sprawnosci proceséw poznawczych zgod-
nie z art. 192 § 2 kpk, czyli psychologiczna ocena zeznan
dzieci ofiar/Swiadkoéw przestepstw; pomocna rola Policji
w opiniowaniu w sprawach rozwodowych i opiekunczych
z udzialem dzieci;

m charakterystyka zjawiska krzywdzenia dzieci; czynniki ry-
zyka krzywdzenia dzieci w rodzinie i poza nia; obraz psy-
chologiczny rodziny przemocowej/kazirodczej;

m charakterystyka sprawcow przemocy;

m obraz psychologiczny dziecka ofiary/§wiadka przestepstwa;

m charakterystyka funkcjonowania dziecka w sferze poznaw-
czej, emocjonalnej, spotecznej i seksualnej w kolejnych
fazach rozwojowych, w kontekscie udziatu w procedurach
prawnych;

m specyfika diagnozy sgdowo-psychologicznej w przypad-
kach podejrzenia wykorzystania seksualnego dziecka.

Co wynika z dyskusji ze stuchaczami
szkolefi w CSP?

W dyskusjach coraz czgéciej jest podnoszony problem, zZe
mlode pokolenie Polakow przelomu XX i XXI wieku coraz
czegsciej wehodzi w kolizjg z prawem. Przyczyny tego sta-
nu rzeczy sg zlozone, a trzeba ich szuka¢ przede wszystkim
w patologii lub kryzysach w rodzinie, w niepowodzeniach
szkolnych, w braku wilasciwego zagospodarowania wolnego
czasu i1 wreszcie — w dziatalnosci roéznego rodzaju negatyw-
nych grup nieformalnych. Nasze doswiadczenia — potwierdzane
spostrzezeniami stuchaczy tych szkolen — wskazuja, ze zacho-
waniom o charakterze przestepczym, zwlaszcza dzieci ponizej
13. roku zycia, z zasady towarzyszy dezintegracja rodziny.
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Dyskutujemy, dlaczego tak si¢ dzieje, bo przeciez rodziny pa-
tologiczne nie dominuja w naszym spoteczenstwie, a ponadto
dos$¢ liczna grupa dzieci i mtodziezy z tzw. porzadnych, do-
brych doméw popetnia czyny karalne. Wielu stuchaczy — po-
licjantow sthuzby prewencyjnej o specjalnosci do spraw nie-
letnich wskazuje, ze jesli chtopak czy dziewczyna popetniaja
czyn karalny, to z zasady w takim domu sa zaburzone rela-
cje migedzy czlonkami rodziny. Okres$lenie ,,dobry dom” jest
w tych przypadkach fasada. Czasami te niby porzadne, do-
brze wyksztatcone i zamozne rodziny kryja problemy znacz-
nie glebsze, trudniejsze w zdiagnozowaniu, niz w rodzinach
patologicznych. Dzieci w takich domach zyja jakby w stanie
remisji, wyciszenia. Wystarczy przypadkowy (np. na dyskote-
ce) kontakt z alkoholem, narkotykami czy grupa przestgpcza
1 zaczynaja si¢ problemy. Takim powodem moze by¢ rowniez
nawet incydentalne, ale silnie traumatyczne dla dorastajacego
dziecka zachowanie rodzica.

Wedtug naszych doswiadczert wsrod gtéwnych grze-
chow popetnianych przez rodzicow wobec swoich dzie-
ci wymieniane sg przede wszystkim te, ktore wynikajg
z zaburzonych relacji rodzic — dziecko. Mimo niekiedy
trudnego zycia ze wzgledow ekonomicznych, to wigk-
sz0S¢ tych dzieci nie odczuwa gtodu i chtodu (w znacze-
niu fizycznym). Brak jest im jednak oparcia w kims bli-
skim, ciepta rodzinnego, sg smutne i czujg sig osamot-
nione. U schytku XX wieku zanikt bowiem model rodzi-
ca-przyjaciela. Przeciez rodzice powinni by¢ pierwszymi
i bardzo waznymi nauczycielami dobrego zachowania.

Jakze czgsto sg ztymi nauczycielami. Bo — jak wykazuja nasze
analizy z dyskusji ze stuchaczami szkolen w CSP — znaczny
procent dzieci agresywnych pochodzi z rodzin, w ktorych sita
i agresja sg sposobem rozwigzywania problemow. Z takich ro-
dzin dzieci wynosza przekonanie, ze albo samemu trzeba by¢
silnym, albo trzeba si¢ podporzadkowa¢ silniejszemu. I z taka
postawa wchodza w zycie, gdzie stykajac si¢ np. z roéwiesni-
czymi grupami przestgpczymi, nie potrafiag powiedzie¢ ,,nie”.
Wykonuja narzucone im polecenia, bowiem nikt nie nauczyt
ich dyskutowania, przedstawiania i bronienia wtasnych racji.
Nie nauczyli ich tego ani zapracowani i zmgczeni rodzice, ani
szkota, w ktorej musza si¢ podporzadkowywac dyrektywnemu
stylowi wychowania. I wreszcie trzeba wymieni¢ bardzo sil-
ne znami¢ naszych czaséw: podwdjng moralno$¢ — na uzytek
prywatny i publiczny (czy musiatas byc taka szczera u bab-
ci? — pyta podirytowany ojciec, po tym jak corka si¢ skarzyta,
ze zbyt czgsto przychodzi do domu pijany). Takie zachowa-
nia dorostych powoduja wielki chaos w emocjach mtodziezy,
wyzwalajacy ogromne napigcie psychiczne, ktdrego najprost-
szym roztadowaniem jest schowanie si¢ za tzw. maska (ktora
jakze trudno potem zdjac).

Naszym zalozeniem jest zwrdci¢ uczestniczacym w szkoleniu
shuichaczom uwagg na fakt, ze w wielu rodzinach ciagle jeszcze
wychowuje si¢ wedlug zasady — mama/tata wie lepiej. Dziecko
ros$nie, a my wcigz wiemy lepiej. Im wrazliwsze dziecko, tym
mocniej odbiera to jako lekcewazenie jego osoby. Stres wy-
wolany brakiem porozumienia z rodzicami objawia si¢ roznie:
wzmozong pobudliwoscia psychoruchowa u matego dziecka,
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niepokojem, zaburzeniami snu, nocnym moczeniem, rozdraz-
nieniem, nieradzeniem sobie w trudnych sytuacjach, nieufno-
$cig w stosunku do dorostych. Dziecko coraz bardziej zamyka
si¢ w sobie, a gdy jest starsze, izoluje si¢ catkowicie, np. prze-
bywajac tylko w swoim pokoju. Gdy konflikt jest szczegdlnie
ostry — jak sami mowig — ,,wystawiajg pazury” i w formie buntu
uciekaja z domu, siggaja po alkohol i narkotyki, rozpoczynaja
przedwczesne i przypadkowe wspotzycie seksualne.

W sytuacji konfliktu w rodzinie zwykle panuje albo przerazliwy
wrzask i terror, albo dlugotrwate milczenie. Dlatego w przypad-
ku tzw. cichych dni w rodzinie proponujemy mtodym napisanie
listu do rodzica. A oto fragmenty takich niektorych listow:
Tato! Moim najwigkszym problemem jest to, ze w ogole nie moz-
na si¢ z Tobq dogadaé. Uwazasz, ze ja nie mam Zadnych praw.
Podejmujesz jakies glupie decyzje, a gdy pytam — dlaczego?
—stysze tylko: bo tak ma by¢, bo ja tak chcee, bo ja ci kaze.
Mamo! Nie wiesz, czy nie chcesz wiedziec, ze ja dorastam.
Mam juz wiasny poglgd na swiat i juz nie moge pozwolié, zeby
ktos decydowat za mnie w moich najbardziej osobistych spra-
wach. Starasz sie decydowaé o moich uczuciach, m.in. o mo-
ich uczuciach do ojca. Czy dlatego, ze rozwiedliscie sig, a ja
mieszkam z Tobg, to mam Go nienawidzi¢?

Niekiedy dzieki takim listom udawato si¢ z mtodymi ztapaé
wspolny jezyk. Wowcezas czesto si¢ okazywalo, ze wewngtrz-
nie sg oni catkiem inni niz okazywali na zewnatrz. Z ich wy-
powiedzi wynikato niekiedy wprost blaganie: zrozumcie mnie,
prosze, kochajcie mnie, ale mgdrze, ja chce was oboje kochac,
mimo ze sobie, a posrednio i mnie, wyrzqdzacie ogromng
krzywde.

Naszym zdaniem bardzo trudne sa te sprawy rodzinne, w kto-
rych maloletni jest rownoczesnie $wiadkiem i pokrzywdzo-
nym. Charakterystyczne wowczas jest nie tylko to, ze dziecko
jest wowczas ofiarg i $wiadkiem, ale tez, ze jest zwykle jedy-
nym $wiadkiem. Bardzo czg¢sto wystgpuje rowniez obarczanie
siebie wing za zaistniate zdarzenia, a niekiedy oskarzany ro-
dzic potgguje i wzmacnia to poczucie winy.

Zawsze w takich sytuacjach (czyli w sytuacjach ostre-
go konfliktu rodzinnego) ttumaczymy stuchaczom, ze
nieumiejetne postepowanie kogokolwiek (policjanta,
prokuratora, sedziego, adwokata czy biegtego) przy
przestuchaniu matoletniego moze doprowadzic do
bezpowrotnego zerwania wigzi uczuciowych miedzy
dzieckiem-ofiarg i rodzicem-sprawca. A w zyciu, za-
rowno jednego, jak i drugiego, zachowana w miare
poprawna wigZ uczuciowa moze mie¢ bardzo istotne
znaczenie. Dlatego — wedtug nas — obowigzkiem mo-
ralnym wobec stuchaczy, jest pokazanie roli policjanta
i biegtego psychologa w tym, aby dziecko, nawet przy
bardzo krytycznym stosunku do czynu czy zachowa-
nia rodzica, podjeto probe dotarcia do przyczyn takie-
go postepowania i zachowato do niego w miare pozy-
tywny stosunek emocjonalny.

W sprawach karnych (np. o zngcanie si¢ matzonka nad mat-
zonkiem), czyli jesli oskarzonym jest bardzo bliska osoba
z rodziny, dziecku przystuguje prawo odmowy sktadania ze-
znan. Nalezy mu wyjasni¢, co w praktyce oznacza prawo do
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odmowy sktadania zeznan. Bardzo czg¢sto formalne poucze-
nie jest z reguty dla dziecka niewystarczajace. Dziecko we-
zwane na przestuchanie, czuje si¢ zobowigzane do zeznan,
a czesto jest do tego wrecz zmuszane przez rodzica oskar-
zajacego. Bywa tez i tak, ze dzieci sa oktamywane przez ro-
dzica, ktory zglosit je jako $wiadka (czasem nie§wiadomie,
czesciej jednak $wiadomie). Na przyktad mowi si¢ im: ,,tylko
raz o tym opowiesz i nikt si¢ o tym nie dowie”. Gdy jako
bieglty psycholog prowadz¢ rozmowy poprzedzajace prze-
shuchanie, dzieci pytaja: ,,A czy tatu$ bedzie czytal to, co ja
teraz powiem?”. Nalezy uswiadomi¢ dziecku, ze jest to jego
prawo, ze nie ma obowiazku wlaczac¢ si¢ w sprawy rodzicéw
i ze nikt, nawet sad, nie moze mu tego nakazac. Psycholo-
giczne doswiadczenie podpowiada mi, iz dla dobra dziecka
jest najkorzystniej, gdy korzysta ono z prawa odmowy skta-
dania zeznan obcigzajacych rodzica.

Omawiajac problematyke przestuchania dziecka, zwraca-
my tez uwage stuchaczy na jeszcze jeden — naszym zdaniem
— istotny psychologicznie szczegéot. Otéz uwazamy, ze obo-
wiazkiem przestuchujacych — w przypadku bardzo matlych
dzieci, a nawet starszych, ale o stabszych mozliwos$ciach in-
telektualnych — jest upewnic sig, czy dziecko dobrze zrozu-
miato pouczenie: masz obowigzek mowienia prawdy. Dzieci
z zasady odpowiadaja, ze wiedzg, co to znaczy mowic prawde,
i od razu dodaja, ze znaczy to, zeby nie ktama¢. Wydawato-
by sig, iz taka odpowiedz powinna nam wystarczy¢. Ja jednak
zawsze proponuje stuchaczom, by dodali: oczywiscie, mowi¢
prawde, to nie klamaé, ale chcemy, abys mowil tylko to, co
sam widziales, sam slyszales, sam czufes, a nie to, co ktos ci
mowil, Zebys mowil. 1 w tym miejscu opowiadam stuchaczom
o przeshuchaniu, w ktorym 6-letni chlopiec relacjonowat, jak
to tatu$ pobil mamusi¢ i popchnatl jg tak mocno, ze ztamata
si¢ drewniana porgcz schodow, a mamusia spadia ze schodow
i potamata sobie noge i reke. Opowies¢ byta bardzo szczegd-
lowa, a cale zdarzenie nadzwyczaj realistycznie opisywane,
nawet z dopowiedzeniem, ze do tej pory sa slady po repero-
wanej porgczy. Zasadniczy problem tego przestuchania pole-
gal na tym, Ze z analizy za§wiadczen lekarskich znajdujacych
si¢ w aktach wynikato, iZ mamusia tego chtopca rzeczywiscie
spadta ze schodow w czasie matzenskiej awantury, ale dziecko
mialo wowczas niespelna pottora roku. Znato zatem szczegoty
zdarzenia z wielokrotnych opowiesci réznych cztonkow rodzi-
ny, niezyczliwych tatusiowi.

Dyskusyjny niekiedy staje si¢ problem udziatu bieglego
psychologa przy przestuchaniach dzieci w konfliktowych
sprawach rodzinnych (rozwodowych, opiekunczych czy kar-
nych). Biegly — jak juz wczesniej stwierdzaliSmy — ma za-
wsze reprezentowac interes (dobro) dziecka. Powoduje to, ze
psycholog jest ,,wmontowywany” jak gdyby w odgrywanie
dwodch rol zawodowych: bezstronnego bieglego sadowego
oraz doradcy, ktoremu w zaufaniu przedstawia si¢ pewne
fakty, niekiedy nawet z jawnie oczekiwang nadzieja, ze uzy-
ska si¢ konkretng poradg, a nawet pomoc. Wspolpracujacy
z biegltymi (policjanci, prokuratorzy i sgdziowie) musza mieé¢
swiadomo$¢, ze pogodzenie tych dwoch rol jest bardzo trud-
ne, a niekiedy nawet dwuznaczne z etycznego punktu widze-
nia. Bo oto na przyktad, w rozpadajacej si¢ rodzinie czesto
si¢ zdarza, ze interes dziecka jest zbiezny z interesem jed-
nego z rodzicow. Stad biegly jakby automatycznie moze si¢
znalez¢ po stronie tego rodzica. Stawia to niekiedy bieglego
w trudnej sytuacji wobec organu prowadzacego dane poste-
powanie.
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Uwagi koincowe

Pod koniec kazdych zaje¢ jest ustalone, ze — jako prowadzacy
te zajecia — podejmuj¢ zawsze ze stuchaczami podsumowuja-
cg dyskusj¢. Zdarzaja si¢ rozne uwagi — zar6wno dotyczace
programu szkolenia, jak i1 nie najlepszych warunkow pracy
w macierzystych jednostkach.

Jesli chodzi o program, to w zakresie tresci przedstawianych
przez nas w ramach przedmiotu: ,,Przeshuchanie z udziatem
bieglego sadowego z zakresu psychologii” oczekiwanie jest
tak duze, ze w zasadzie 8—10 godzin wyktadowych i 68 go-
dzin warsztatowych nie bytoby za duzo.

W dyskusji zawsze podkreslamy potrzebg partnerskiej wspot-
pracy policjanta z bieglym psychologiem. Powinna by¢ ona
oparta na zasadach wzajemnej zyczliwo$ci, z uwzglednie-
niem kompetencji kazdej z 0séb zaangazowanych w przestu-
chanie. Interakcje policjanta i bieglego powinny by¢ wspo-
magajace, a nie rywalizujace. A zatem w szczego6lnych sy-
tuacjach (np. przestuchanie bardzo malego dziecka, dziecka
silnie skrzywdzonego, uposledzonego umystowo czy z zabu-
rzeniami zachowania) biegly psycholog powinien by¢ wprost
proszony przez policjanta o bardziej aktywne uczestnictwo
w przestuchaniu. Nie powinno to by¢ tylko uczestnictwo
w przestuchaniu, lecz przede wszystkim aktywny udziat.
Stuchacze w czasie szkolenia oczekuja na znacznie wigcej
przyktadow ,,dobrych” postanowien o powotaniu biegtego
psychologa. Stwierdzaja, ze prawie kazda sprawa — jaka byta
im w czasie szkolenia przedstawiana — jest inna, a postano-
wienia sg prawie zawsze takie same. A przeciez od tresci
postanowienia zalezg zardwno czynnos$ci biegtego, jak i py-
tania kierowane do dziecka przez przestuchujacego w dane;j
sprawie.

Istnieje — naszym zdaniem — potrzeba analizy wielu proto-
kotéw z przestuchan, gdyz ich zapisy budzg rozbiezne po-
glady, nie tylko u stuchaczy (ale takze niekiedy u ich przeto-
zonych). Takim kontrowersyjnym problemem jest dostowny
zapis wypowiedzi osoby przestuchiwanej, jak i odnotowania
w protokoéle szczegdlnych zachowan podczas przestuchania
(takich jak np. ptacz, dlugie uporczywe milczenie czy roz-
nego rodzaju reakcje psychosomatyczne — zawstydzenie, za-
czerwienienie twarzy, spocenie si¢, drzenie ragk lub calego
ciata). To prawda, Ze juz coraz czg¢$ciej w ostatnich latach
odchodzi si¢ od zapisu papierowego przy przestuchaniu dzie-
ci oraz 0sob uposledzonych umystowo i chorych psychicznie
(bez wzgledu na wiek) i stosuje si¢ przeshuchanie tych osob
z zapisem foniczno-wizyjnym (co nie zwalnia przestuchuja-
cego i protokolanta z wykonania cho¢by skrétowego zapisu
przebiegu przestuchania).

Stuchacze podkreslaja pilna potrzebe przygotowania specjal-
nych pomieszczen w jednostkach Policji do przestuchania
nieletnich i matoletnich. Wskazuja, ze taki pokoj powstat
w Centrum Szkolenia Policji w Legionowie i stanowil wzor
do nasladowania.

Ponadto stuchacze zwracajag uwage na koniecznos$¢ organi-
zowania przez CSP statych szkolen doskonalacych, o coraz
szerszym zakresie, jak rowniez szkolen przywarsztatowych
bezposrednio w jednostkach Policji (np. udziat w przestucha-
niu w charakterze protokolanta w obecnos$ci bardziej doswiad-
czonego policjanta).

Padaja nawet propozycje, zeby czgs¢ szkolen organizowac wspol-
nie z przetozonymi, tak aby nie byto drastycznych rozbieznosci
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mi¢dzy wiedza przekazywang podczas szkolen w CSP i1 wdra-
zaniem jej w zawodowe zycie w jednostkach, a tym, czego wy-
magaja od nich przetozeni.

Dwudziestoletnie do§wiadczenie kadry dydaktycznej Centrum
Szkolenia Policji w Legionowie w realizacji kurséw z zakre-
su problematyki nieletnich pozwalaja stwierdzi¢, iz policjan-
ci zajmujacy si¢ tg problematyka powinni posiadaé szeroka
wiedze psychologiczno-pedagogiczng, a takze prawnicza oraz
odpowiednie doswiadczenie zyciowe i zawodowe (powinno
by¢ preferowane nawet posiadanie wyzszego wyksztatcenia
z zakresu pedagogiki, psychologii lub prawa). Nie bez zna-
czenia s3 tez odpowiednie predyspozycje do pracy z dzie¢mi
i mlodziezg. Istotnym elementem wplywajacym na rozwoj
zawodowy absolwentow tych kurséw specjalistycznych jest
wlasciwe wykorzystanie ich profesjonalnego przygotowania
zawodowego, a takze obdarzenie ich zaufaniem w zakresie
zdobytych kompetencji.

! Problemy te szerzej omawiane sg w artykule W. Brejnaka,
Dziecko w sqdzie — przestuchanie z udziatem biegtego sqdowego
z zakresu psychologii, w: ,,Kwartalnik Policyjny” 2007, nr 1,
s. 14-21 oraz w rozdziale: W. Brejnaka — Dziecko i jego pro-
blemy przed sqdem, w: Dziecko niepelnosprawne, jego rodzina
i edukacja, red. K.J. Zabtocki, Wydawnictwo Akademickie
,.Zak”, Warszawa 1999, s. 75-100.

2 Problem ten jest szerzej omowiony w rozdziale W. Brejnaka,
Dziecko a rozwod rodzicow, w: Pedagogika specjalna — kon-
tynuacja tradycji dla przyszilosci, pod red. K.J. Zabtockiego
i D. Gorajewskiej, Wydawnictwo Akademii Pedagogiki Specjal-
nej, Warszawa 2004, s. 97-110.

* Szerzej w: Encyklopedia Pedagogiczna, pod red. W. Pomykato, ha-
sto: ,,Dobro dziecka” (opr. Wojciech Brejnak —s. 109—110), Funda-
cja Innowacja, Warszawa 1997.

* Szerzej w: W. Stojanowska, Rozwdd a dobro dziecka, Wydawnic-
two Prawnicze, Warszawa, 1979, s. 27-36.

Examination with the participation of an expert witness
in psychology as an element of the in-service program
Jor police officers

The article entitled Examination with the participation of the ex-
pert witness in psychology as an element of the in-service program
for police officers is a reply to the interest in issues in question re-
ported by trainees of a specialist course for police officers in mat-
ters of prevention of corruption and juvenile delinquency as well as
actions taken in favour for minors. Admittedly this subject matter
was widely discussed in the first issue of the Police Quarterly in
2007, but in relation to the straitened accessibility to that number
of our publication, the present issues were discussed again in this
edition of the Police Quarterly. The majority of the article is based
on the experience of Wojciech Brejnak, an expert witness in psy-
chology and constitutes a valuable source of knowledge, with which
all police officers dealing with juvenile problems can familiarize and
use in their professional careers.

Tlumaczenie: Renata Cedro
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Srodki dydaktyczne

m#. insp. Marek Hanczuk, podkom. Adam Przybylik

Sktadnikiem racjonalnie przygotowanego i realizowanego proce-
su nauczania i uczenia sie sg srodki ksztatcenia, nazywane réwniez
srodkami dydaktycznymi. Sa to przedmioty materialne, ktére do-
starczajg uczniom okreslonych bodzcéw wzrokowych, stuchowych,
dotykowych i innych, dzieki czemu usprawniaja proces ksztatcenia,
a przez to wpltywaja korzystnie na jego przebieg i efekty’.
Tak rozumiane srodki dydaktyczne spetniaja nastepujace funkcje:
® po pierwsze, ulatwiaja uczniom poznawanie rzeczy, zjawisk,
wydarzen i proceséw w sposob bezposredni, to znaczy w dro-
dze faktycznego kontaktu z nimi, lub posredni, tj. poprzez kon-
takt z tymi rzeczami, zjawiskami, wydarzeniami i procesami za
pomoca reprezentujacych je zastepnikéw;
® po drugie, pobudzajq i intensyfikuja procesy myslowe
u uczniow, utatwiajac im analizowanie, syntetyzowanie i po-
réwnywanie poznawanych obiektéw oraz formutowanie na tej
podstawie stosownych uogdlinien;
® po trzecie, zastepuja lub dopetniajg czynnosci dydaktycz-
ne nauczyciela tam, gdzie jest to konieczne lub wskazane ze
wzgledéw metodycznych, np. jako projekcje nagranych na ta-
$Sme wideo wyktadow, filméw oswiatowych, tekstéw programo-
wanych?
Przeprowadzane badania wykazuja, ze wykorzystywanie srodkéw
dydaktycznych w procesie nauczania, a do takich niewatpliwie zali-
czymy prezentacje multimedialne oraz filmy dydaktyczne, znacza-
co utatwia prowadzacemu zajecia dotarcie do stuchacza, co powo-
duje, ze zakres przyswojonej wiedzy przez odbiorcéw jest wiekszy,
a zatem osiggniecie celu dydaktycznego jest bardziej prawdopo-
dobne.

ZASADY OPRACOWYWANIA
PREZENTAC]JI MULTIMEDIALNYCH

Prezentacje multimedialna stosuje sie najczesciej w celach informa-
cyjnych, promocyjnych lub reklamowych. Powinna zawiera¢ naj-
wazniejsze informacje na okreslony temat, przekazywac je w spo-

Zaktfad Kynologii Policyjnej CSP

s6b ciekawy i atrakcyjny. Jest to mozliwe dzieki wykorzystywanym
w prezentacji mediom, takim jak: tekst, grafika, dzwiek czy film.
Niewtfasciwa prezentacja multimedialna moze zepsu¢ caty odbiér
tego, co chcemy powiedzie¢/przekazaé. Migajace literki pojawiaja-
ce sie znikad, Zle dobrana kolorystyka, np. zotty tekst na zielonym
tle, niskiej jakosci ilustracje, wykresy z nieczytelnymi legendami to
czesto spotykane przyktady nieumiejetnie opracowanych prezen-
tacji multimedialnych.

Pojecie multimedia, a zwlaszcza przymiotnik: multimedialny,
to stowa okreslajace wytwory bardzo réznego typu, poniewaz
multi znaczy wiele, a media to inaczej srodki przekazu, multimedia
i multimedialny oznaczatyby po prostu wielo$¢ srodkéw przekazu
uzytych w jednym utworze. W pewnym sensie juz sredniowieczny
ilustrowany kodeks jest multimedialny, postuguje sie bowiem sztu-
kami plastycznymi w wyrazaniu tresci. Wspotczesnie chodzi jednak
o takie zastosowanie réznych medidw, ktére bedzie nie tylko pro-
st ilustracja tekstu, lecz stworzy nowa, synergicznag w budowaniu
znaczen, jakos$¢. W ten sposodb multimedialno$¢ ma swoje konse-
kwencje zaréwno na poziomie struktury przekazu, jak i na pozio-
mie percepcji, wymuszajac specyficzne sposoby odbioru [...]J%.
Przygotowujgc prezentacje, pamietaj o tym, ze stuchacz jest
najwazniejszy. Okresl, kto bedzie stanowit audytorium. Zawsze
uwzgledniaj poziom wiedzy odbiorcéw na prezentowany temat*.
Twoja mysla przewodnia powinno by¢: ,Jak to powiedzie¢, aby
stuchacze dobrze to zrozumieli?”.

Prezentacja multimedialna, ktéra nie zostata dobrze przygotowa-
na, nie tylko nie spetni swej funkgji, ale wrecz moze zniweczy¢ Two-
je plany: stuchacze mato zrozumieja z Twojego wystapienia, nic nie
zapamietaja, zmeczg sie i w rezultacie beda mieli poczucie straco-
nego czasu.

Zanim przystapisz do komputerowego tworzenia prezentacji, spre-
cyzuj temat i cele, jakie zamierzasz osiggna¢. Nastepnie opracuj na
papierze projekt prezentacji, czyli scenariusz, ktéry powinien za-
wierac nie tylko liczbe slajdéw (czas trwania prezentacji — mozliwie
krétki), ale takze ich zawartos¢: zdjecia, tekst, rysunki, tabele, wy-
kresy, muzyke, filmy itp. Wszystkie te materiaty przygotuj wczesniej
i zgromadz w postaci plikdw w jednym folderze.
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Zawartosc¢ informacyjna wybranego slajdu (tres¢) skonstruuj w taki
sposob, aby odbiorca mégt w ciaggu 15 sekund dokonac jej wstep-
nego ogladu, pozwalajagcego mu na zorientowanie sie w jego za-
wartosci. Bombardujac stuchacza potokiem informacji, wywotasz
sytuacje, w ktorej przestaje on stuchac i zapamietywac¢ wiadomo-
$ci, a catg uwage skupi na prezentowanym obrazie.

Tekst prezentowany na pojedynczym slajdzie powinien miesci¢ sie
w najwyzej 6 linijkach, a maksymalna liczba obiektéw graficznych
(zdje¢, rysunkow, tabel, wykreséw itp.) to 6. Tres¢ slajdu nie moze
by¢ dla Ciebie sciagawka, z ktdrej korzystasz, poniewaz nie miates
czasu nauczyc sie tresci swojego wystapienia.

Czcionka uzyta w tekscie powinna by¢ o dos¢ duzych rozmiarach,
np. 24 pkt (min. 18 pkt), co pomaga w percepcji. Powinna by¢ ona
prosta i pozbawiona jakichkolwiek ozdobnikéw. Do najczesciej
uzywanych i uznawanych za najbardziej czytelne naleza popular-
ne czcionki Arial oraz Times New Roman. Zachowaj umiar w sto-
sowaniu réznych czcionek w jednym tekscie. Najlepiej trzymac sie
jednego lub dwdéch rodzajéw czcionki. Daje to wrazenie porzadku.
Unikaj takze czestego stosowania pogrubiania, pochylania oraz
podkreslania tekstu.

W sytuacji, gdy nastapi potrzeba zawarcia na jednym slajdzie wiek-
szej ilosci tekstu (np. definicji), nalezy pamieta¢ o podziale tekstu
na akapity. Zaleca sie takze wyréwnanie tekstu do lewej strony lub
ewentualnie obustronne wyjustowanie. Powinno sie natomiast
unika¢ wyréwnywania tekstu do prawej strony, gdyz taki slajd jest
mniej czytelny i wymaga od stuchacza poswiecenia wiekszej uwagi
do zlokalizowania nowego miejsca, w ktérym rozpoczyna sie kolej-
na linijka tekstu.

Pamietaj réwniez o kierunku przekazywanej informacji (od lewej
do prawej strony). Najblizej lewej strony slajdu umies¢ te elemen-
ty, ktére sa wazniejsze. Jesli wieksze znaczenie ma np. ilustracja niz
tekst, powinna ona znalez¢ sie po lewej stronie, natomiast tekst po
prawej stronie slajdu.

Nalezy mocno ograniczy¢ uzywanie wielkich liter. Stosuj je tylko
w wyjatkowych przypadkach. Trudno sie je odczytuje. Nie chcesz
przeciez zmeczy¢ odbiorcy przed koricem prezentacji. Czcionka
pochyta spowalnia czytanie, nalezy ja stosowac tylko do wyréznien
informacji.

Czesto w prezentacjach wykorzystywane sg tzw. cliparty. To takie
ilustracje w ,magazynie” programu PowerPoint. Stosujac je, wez
pod uwage, czy widzowie juz ich wielokrotnie nie widzieli i czy nie
lepiej bytoby zilustrowa¢ slajd wtasnymi zdjeciami, np. kolegéw
,W akgji” niz tymi powszechnie znanymi rysunkami.

Nie przesadzaj zaréwno z kolorem tfa, jak i czcionki. Wybierz je
i stosuj konsekwentnie w catej prezentacji. Kolory czcionki powin-
ny kontrastowac z ttem, np. z6#ta czcionka na niebieskim tle. Naj-
bezpieczniejsze sg czarne litery na jasnym (biatym) tle — rzutniki
w rézny sposéb odtwarzajg barwy przekazane z komputera i moze
sie okaza¢, ze to, co byto czytelne na ekranie komputera, bedzie
kompletnie nieczytelne na ekranie sciennym. Uzywanie koloru po-
winno mie¢ na celu wzmocnienie przekazu, a nie tylko dekoracje
- nadmiar barw moze bowiem rozprasza¢ i drazni¢. Chcac pod-
kreslic¢ to, co wazne, ,zaalarmowac” odbiorce i skupi¢ jego uwage,
stosuj ciepte kolory, takie jak: czerwony, pomaranczowy, zétty, na-
tomiast dla przedstawienia informacji o charakterze neutralnym
powinienes$ wybierac kolory zimne: czarny, granatowy, szary, zielo-
ny. W celu uzyskania wiekszej wyrazistosci tresci slajdu mozesz tez
postuzyc¢ sie inwersjg koloréw liter i tta, zamiast ,czarno na biatym”
przedstawi¢ informacje ,biato na czarnym”.

Oproécz tresci innym waznym elementem prezentacji multimedial-
nej, ktéry ja wzbogaca i zwieksza jej atrakcyjnosé, przez co pomaga
odbiorcom zrozumie¢ prezentowane informacje, jest zawartosc¢
graficzna, tj. rysunki, wykresy, tabele. Powinna ona by¢ mozliwie
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prosta i fatwa w zrozumieniu (zawiera¢ tylko najwazniejsze infor-
macje). Wazne jest, aby rozmiar poszczegélnych elementéw byt
stosunkowo duzy, a obraz wysokiej jakosci, co zapewni lepsza czy-
telnos¢.

Dobrym zwyczajem jest, aby ostatni slajd (badz pierwszy) zawierat
informacje o autorze.

Wazne skfadniki prezentacji to: slajd tytutowy, slajd z planem wy-
stapienia, slajd podsumowujacy, bibliografia, slajd zamykajacy
- podziekowanie stuchaczom. Odbiorcy najlepiej zapamietuja
pierwsze i ostatnie stowa.

Trzeba jednak zaznaczy¢, ze prezentacja jest tylko instrumentem
wspomagajacym i ma by¢ uzupetnieniem Twojego przekazu wer-
balnego. Wez pod uwage, ze stuchacze beda zadawac pytania. Wy-
korzystanie nawet najlepiej opracowanej prezentacji przez osobe,
ktéra nie jest przygotowana do prowadzenia zaje¢ z danego tema-
tu, moze sie skonczy¢ porazka.

PAMIETAJ, ze prezentacja to element zajec,
a nie skrypt dla stuchacza lub sciagawka dla
prowadzacego zajecia.

FILM W PROCESIE
DYDAKTYCZNYM

Wsréd wielu srodkéw dydaktycznych, w tym materiatéw audiowi-
zualnych, niewatpliwie szczegdlng funkcje peni film, ktéry daje
nieograniczone mozliwosci. Znacznie utatwia osiagniecie celu dy-
daktycznego. W wielu przypadkach moze stanowi¢ najcenniejsza
pomoc dla prowadzacego zajecia, bowiem najlepiej angazuje per-
cepcje uczacego sie. Film jest jedynym srodkiem dydaktycznym,
za pomoca ktérego mozemy zaprezentowac praktyczne sytuacje
i umiejetnosci - z poziomu sali dydaktycznej.

Przemyslane wykorzystanie filmu dydaktycznego w procesie na-
uczania, z zachowaniem zasad dydaktyki, daje prowadzacemu za-
jecia realng szanse wprowadzenia jakosciowych zmian w realizacji
celéw ksztatcenia. Niewatpliwie, aby sprosta¢ wymaganiom wspot-
czesnego nauczania, nalezy uwzglednia¢ i wykorzystywaé nowo-
czesne $rodki dydaktyczne. Nadanie informacjom zréznicowanej
i ciekawej formy sprzyja rozbudzaniu zainteresowan stuchaczy
danym tematem. Wprowadzenie atrakcyjnego srodka dydaktycz-
nego, jakim jest film, dziatajagcego na wzrok, powoduje juz wzrost
zapamietywania informacji z 10% do 20%. Stworzenie uczniom
mozliwosci dyskusji i rozmowy zwieksza ilo$¢ zapamietanych in-
formacji do 40%. Natomiast umozliwienie uczniom uczenia sie po-
przez dziatanie powoduje, ze zapamietuja 90% tego, co robig, gdyz
w czasie wykonywania czynnosci angazuja catych siebie: umyst,
wole, emocje i zmysty>.

Film dydaktyczny, nazywany tez oswiatowym, to film, ktérego ce-
cha jest cel poznawczy. Uwzglednia on szkolne programy naucza-
nia i jest adresowany do wychowawcéw, nauczycieli oraz uczniéw
- jako pomoc w nauczaniu réznych przedmiotéw w réznych typach
szkot i na réznych poziomach nauczania (od przedszkola po wyzsze
uczelnie). Stanowi fragment lekcji, wyktadu®. Jest zawsze czastka
sktadowg jakiegos okreslonego procesu dydaktycznego, nigdy nie
wystepuje jako samodzielna catos¢.

Za filmy dydaktyczne uwaza sie takze filmy popularnonaukowe,
upowszechniajace i popularyzujgce wiedze wsréd szerokich kre-
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gow odbiorcéw, a nawet kazdy rodzaj filmu (fabularny, dokumen-
talny czy badawczy), ktéry zostanie celowo i metodycznie wykorzy-
stany w procesie dydaktycznym’.

Ogladanie filmu to $ledzenie ruchomych obrazdéw, z ktérych kaz-
dy pojawia sie na krétko na ekranie i juz nie powraca. Stanowi to
doskonata okazje do rozwijania spostrzegawczosci. Film ma wia-
sciwosci ,hipnotyczne’, jest czyms, co urzeka i fascynuje odbiorce.
Zajecia z filmem, jak pisze Adam Suchonskié, pobudzaja aktywnos¢
ucznidéw. Ksztattuja ich wyobraznie i postawy, a dzieki wykorzysta-
niu mozliwosci techniki filmowej ilustruja i znacznie wzbogacajg
poznawane przez nich tresci. Z tych powoddw, a takze ze wzgledu
na fakt, ze film dydaktyczny daje prosty, szybki i zrozumiaty prze-
kaz, powinien on by¢ doceniany i wykorzystywany w dydaktyce
policyjne;j.

TWORZENIE FILMU
DYDAKTYCZNEGO

Tworzac materiat filmowy, ktéry ma stanowic¢ odpowiednig pomoc
dydaktyczng, dopasuj jego tres¢ oraz forme do poziomu wiedzy,
dojrzatosci odbiorcéw, programu szkolenia, celu nauczania i tempa
przekazu.

Pierwszym krokiem po okresleniu tematu filmu oraz rozpoznaniu,
jakie zadania dydaktyczne powinien on spetnia¢, jest zastanowie-
nie sie nad budowa scenariusza i scenopisu filmowego. Scenariusz
to forma literacka przysztego filmu, bedaca podstawa jego reali-
zacji. Zawiera szkic fabuty, charakterystyke postaci, opis miejsc,
dialogi oraz uwagi odautorskie i rezyserskie. Moze by¢ przerébka
istniejagcego dziefa literackiego (scenariusz adaptowany) lub sta-
nowi¢ oryginalna twdrczos¢ autora (scenariusz oryginalny)®. Na
podstawie scenariusza jest opracowywany scenopis — szczegétowy
opis kazdego z ujec filmu.

Planowanie wtaczenia filmu do przewidzianego programem
przekazu okreslonej porcji informacji zaczyna sie juz w czasie
opracowywania scenariusza filmu. Autor scenariusza musi wi-
dzie¢ miejsce projektowanego filmu w catym systemie pomocy
dydaktycznych stosowanych w szkole. Zamyst scenarzysty wpro-
wadzaja w zycie wszyscy realizatorzy filmu. Role, jaka tworcy
przewidzieli dla filmu w procesie dydaktycznym, musi zna¢ réw-
niez uzytkownik filmu, czyli Ty — nauczyciel policyjny. Nalezy za-
tem dazy¢ do opracowania wskazéwek metodycznych do kazde-
go filmu dydaktycznego.

Przewodnik metodyczny do filmu dydaktycznego

powinien uwzglednia¢:

* 0gdlne wprowadzenie do tematu i uzasadnienie
wyboru filmu jako srodka przekazu informacji
o danym materiale nauczania;

* krétki opis tresci filmu;

* wskazowki metodyczne dotyczace wykorzystania
filmu w procesie dydaktycznym;

* zakonczenie i wskazowki bibliograficzne’™.

Film jest materiatem wyrazanym poprzez dwie ptaszczyzny — ob-
raz i dzwiek, przy czym obraz stanowi gtéwny sktadnik, natomiast
dzwiek - jego uzupetnienie. Na obraz sktadaja sie: ujecia, sceny
i sekwencje. Nalezy doda¢, ze ujecia tworza scene, a sceny - se-
kwencje. Tworzac ujecia, nalezy zna¢ pojecie planu filmowego oraz
perspektywy. W skrécie - plan filmowy to odlegtos¢ do gtéwnego
obiektu filmowego. Zmiana planu nastepuje, gdy filmowany obiekt
oddala sie lub przybliza oraz gdy nastepuje ruch kamery. Po na-
kreceniu materiatu filmowego odbywa sie montaz, inaczej méwiac
- sklejanie poszczegdlnych uje¢ nagranych w réznych planach.
Montaz w duzej mierze decyduje o wartosci filmu. Dzisiejsze tech-
niki daja duze mozliwosci. Dynamiczne przejicia, pokazanie kilku
uje¢ w jednym obrazie to tzw. efekty, ktére pomagaja konstruowac
wspotczesny film dydaktyczny.

Dzwigk, jak wspomniano wczeéniej, ma stanowi¢ uzupetnienie
obrazu. Nie znaczy to jednak, ze tworzac film, nie nalezy przy-
ktada¢ wagi do tego elementu. Pamietaj, ze za pomoca dzwieku
utatwisz ogladajacym odbiér. Dzwiekiem tworzymy nastréj, za-
znaczamy najwazniejsze sceny, aktywizujemy odbiorcéw. Dialogi
w filmie dydaktycznym wystepuja sporadycznie, szczegdlna funk-
cje petni jednak komentarz, ktéry czesto jest jego nieodzownym
skfadnikiem. Nie moze by¢ zbyt dtugi, ma zwiezle informowac
i zwraca¢ uwage na najwazniejsze rzeczy. Czasem lektor méwi
o tym, czego nie wida¢ lub czego nie moze pokaza¢ obraz. Pyta-
nia zadawane przez lektora majg natomiast stymulowa¢ oglada-
jacego do myslenia lub sprowokowac do zapamietania pewnych
informacji.

WYKORZYSTANIE
FILMU JAKO SRODKA
DYDAKTYCZNEGO

Warunkiem, aby film dydaktyczny mogt zosta¢ dobrze przez
Ciebie wykorzystany, jest wczesniejsze obejrzenie go. Przed
prezentacja filmu przygotuj odbiorce poprzez wprowadzenie
w tematyke oraz ukierunkowanie uwagi na wybrane zagadnie-
nia. Kazde wykorzystanie filmu dydaktycznego wymaga pew-
nych uzupetnien ze strony prowadzacego. Obraz powinien by¢
opatrzony Twoim wstepnym komentarzem stownym (opowia-
daniem, zadawaniem pytan przypominajacych zagadnienia juz
znane stuchaczom, a powigzane z tematyka filmu). Wszystkie
materiaty powinny by¢ starannie wyselekcjonowane przez Ciebie
pod katem przydatnosci do osiaggniecia celéw nauczania. Czasem
celowe jest, aby catos¢ projekcji zostata podzielona na krétkie, kil-
kuminutowe fragmenty odpowiadajace problemom omawianym
w trakcie zaje¢. Stuchacze powinni otrzymac np. zestaw pytan, na
ktére mozna znalez¢ odpowiedz w trakcie obserwacji materiatu
filmowego. Po prezentacji kazdego fragmentu filmu konieczne go
omoéw i podsumuij.

Prowadzacy zajecia zazwyczaj decyduje, jak i kiedy wykorzystac
materiat dydaktyczny w postaci filmu. Mozliwosci jest wiele. Film
moze by¢ uzupetnieniem tradycyjnej lekcji, bardzo czesto stuzy
do utrwalenia oméwionego materiatu nauczania. Bywa wykorzy-
stywany do pokazania odpowiednich sytuacji problemowych. Fil-
mem mozesz postuzyc¢ sie takze do przeprowadzenia weryfikacji
pomystéw rozwigzania. W tym przypadku wyswietl odpowiednio
dobrany fragment filmu po zakorczeniu pracy stuchaczy nad za-
danym problemem. Pokazane na filmie rozwigzanie powinno wy-
wotac dyskusje nad przydatnoscig sposobéw zastosowanych przez
stuchaczy i tych, ktére przedstawiono w filmie. Powiniene$ podsu-
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mowac te konfrontacje, podkreslajac zalety i wady sposobéw roz-
wigzania proponowanych przez stuchaczy'.

W procesie dydaktycznym realizowanym przez szkoty policyj-
ne film czesto pokazuje btedy popetniane w codziennej stuzbie.
W tym wypadku ma pobudzi¢ do myslenia oraz sprowokowa¢ do
zadawania pytan i wyciaggniecia odpowiednich wnioskéw.

0 SPRAWDZ SAM SIEBIE

Co decyduje o wiasciwym odbiorze przez stuchacza
srodka dydaktycznego - prezentacji multimedialnej?

O wilasciwym odbiorze przez stuchacza prezentacyi mul-
timedialnej decyduje kilka elementow. Jednym z nich jest
odpowiednia wizualizacja prezentacyi, czyli 2awartego
w slajdach uporzgdkowanego tekstu, dostosowanego do
poziomu stuchaczy. Drugim jest wiasciwie opracowana
szata graficzna wzbogacona o zdjecia, rysunki i wykresy.
Trzecim — odpowiedni przekaz werbalny osoby przepro-
wadzajqgcej prezentacje, uzupetniajgcy slajdy i wyjasnia-
Jacy zagadnienia powigzane, na ktdre zabraklo miejsca
w samej prezentacyi.

Wymien elementy odpowiedniej konstrukgji slajdu
w prezentacji multimedialnej.

Do elementow odpowiedniej konstrukeji slajdu w prezen-

tacji multimedialnej nalezq:

— wlasciwie dobrana kolorystyka (tlo i napisy),

— przemyslany uklad slajdu,

— ilos¢ tekstu nieprzekraczajgca 6 linijek na slajd (hasta),

— prawidlowe ugywanie prostych czcionek (unikanie
wykorzystywania wielu rodzajow czcionek oraz ich
modyfikacyi, a takze stosowania wielkich liter),

— wspdigranie elementow graficznych z tekstem.

Jakie czynniki wptywaja na efektywnos¢ prezentacji
multimedialnej?

Na efektywnosc prezentaci multimedialnej wplywajg:

— dostosowanie Zakresu tematycznego prezentacyi do po-
ziomu wiedzy i umiejetnosci odbiorcow,

— zapewnienie odpowiedniej konstrukcyi slajdow,

— wiedza merytoryczna i umiejetnosci osoby wykorzy-
stujqcej prezentacig multimedialng.

W jaki sposdb trafnie przeprowadzic selekcje materiatu
do wykonania filmu?

Nalezy uwzglednic predyspozycje odbiorcy — poziom wie-
dzy oraz etap zaawansowania kursu. Material powinien
zawierac najistotniejsze informacje — takie, kidre zostang
przyswojone i zrozumiane przez odbiorcg.
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o charakterze zawodowym lub naukowym, dotycza-
ce zagadnien zwigzanych z funkcjonowaniem Policji,
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tyki policyjnej i wspétpracy formacji z innymi instytu-
cjami ochrony porzadku prawnego oraz z samorza-
dem lokalnym.

. Materiaty do publikacji nalezy przesyta¢ pocztg elek-
troniczng na adres: kwartalnik@csp.edu.pl lub skta-
da¢ w sekretariacie Wydziatu Wydawnictw i Poligrafii
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. W celu zapobiegania wszelkim przejawom nierzetel-
nosci, w tym zjawisku ghostwriting i guest authorship,
redakcja wymaga ujawnienia przez autorow wktadu
w powstanie publikacji.

. Materiaty sa publikowane w ,Kwartalniku Policyj-
nym” nieodptatnie, po ztozeniu przez autora pisem-
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. Wersjg pierwotng (referencyjna) czasopisma jest wy-
danie papierowe. Ponadto poszczegblne numery sa
rowniez dostepne w wersji elektronicznej na stronie
internetowej: www.kwartalnik.csp.edu.pl.

. Wskazowki edytorskie dotyczgce przygotowania mate-

riatu przez autorow:

= format A4, czcionka Times New Roman, wielko$¢ 12
punktow, interlinia 1,5 wiersza, marginesy - 2,5 cm;

= na pierwszej stronie nalezy podac¢ imie i nazwisko
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Fundacja
Pomocy Wdowom i Sierotom
po Polegtych Policjantach

wspiera materialnie rodziny policjantow,
ktorzy stracili zycie w zwigzku ze stuzbg w Polic;ji.
Udzielanie pomocy osieroconym rodzinom
jest mozliwe dzieki Darczyncom
pbrzekazujacym na rzecz Fundacji darowizny.
Dla zainteresowanych dokonaniem wptaty
podajemy nr konta Fundaciji:

PKO BP VI O/Warszawa nr
74 1020 1068 0000 1802 0059 9167

Mozna tez wesprzec¢ Fundacje,
deklarujgc w swoim zeznaniu podatkowym (PIT)
1% na rzecz Fundacji (KRS 0000101309).
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