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W ciggu ostatnich dwoch dekad nasz kraj stat sie jednym z najlepiej rozwijajacych sie w Europie Wschodniej rynkow
komputerowych. Komputery, urzadzenia elektroniczne, Internet oraz zaawansowane technologie odgrywaja znacza-
cq role w naszym codziennym zyciu, cho¢ coraz mniej to dostrzegamy, nie myslimy o tym, dopoki wszystko funkcjonu-
je, jak powinno. Musimy jednak rowniez pamietac, ze zaawansowane technologie moga by¢ narzedziem w prowadze-
niu nielegalnej dziatalnosci poprzez mozliwosci, ktére oferuja. Do tej dziatalnosci nalezq m.in.: nielegalny handel
w sieci, rozpowszechnianie pirackiego oprogramowania, réznego rodzaju oszustwa, przestepczosé z wykorzystaniem
elektronicznych instrumentow ptatniczych (pozyskiwanie numeréw kart ptatniczych, kopiowanie kart czy tez wtama-
nia lub przejecia kont bankowosci elektronicznej), komputerowe szpiegostwo przemystowe, podstuch komputerowy
i nielegalne pozyskiwanie informaciji, a takze handel narkotykami i bronig czy tez pedofilia.

To wszystko czyni z komputeréw i Internetu potgzne narzedzia
do popetniania przestepstw dajace ogromne mozliwosci, a przy
tym przynoszace olbrzymie zyski, o czym przestepcy, zwlasz-
cza ci zorganizowani, nie zapominajag. W sposob dynamiczny,
wrecz lawinowo, do cyberprzestrzeni wkraczaja nowe ustugi,
ktore wczesniej byly realizowane wylacznie w $wiecie real-
nym, np. e-urzad, e-learning, e-shopping, e-bilet i wiele innych.
Zeznanie podatkowe mozemy zltozy¢ w urzedzie skarbowym po-
przez Internet, tak samo zrobi¢ zakupy, przesta¢ komus$ kwiaty,
zamowié taksowke. .. ,,Srodek cigzkosci rynku ekonomicznego”
przesuwa si¢ w kierunku Internetu. Wiasciwie w kazdym nowym
obszarze dziatalno$ci cztowieka obowiazuja jakie$ zasady, reguty
czy prawa i praktycznie zawsze znajdzie si¢ ktos$, kto bedzie usi-
fowat je ignorowac i tamac.

Ze wzgledu na prognozowany wzrost przestgpczosci popelnia-
nej z wykorzystaniem Internetu i zaawansowanych technologii,
a co za tym idzie, potrzebe dostosowania struktur policyjnych do
rozpoznawania i zwalczania nowych zjawisk i rodzajow prze-
stepstw dokonywanych w cyberprzestrzeni, w ramach pracy ope-
racyjnej w Biurze do Walki z Cyberprzestgpczoscia Komendy
Glownej Policji stale sg analizowane nowe zagrozenia wyste-
pujace w Internecie, prowadzona jest wspotpraca z podmiotami

zewnetrznymi m.in. w zakresie ustalen telekomunikacyjnych
i teleinformatycznych, a takze udzielane jest wsparcie techniczne
podczas wykonywania zadan przez komorki zwalczajace prze-
stepczos¢ komputerowa na terenie catego kraju.

Coraz wigcej zdarzen w cyberprzestrzeni oraz zwigzanych z za-
awansowanymi technologiami wymaga interwencji organdw
$cigania. Wigze si¢ to z konieczno$ciag dokonywania ogledzin,
zabezpieczen sprzg¢tu komputerowego, urzadzen elektronicz-
nych, cyfrowych nosnikéw danych i przeszukan systemow
informatycznych. Praktycznie podczas wszystkich czynnosci
funkcjonariusze Policji maja styczno$¢ ze sprzgtem komputero-
wym. Czynnosci na miejscu zdarzenia zwigzanego z tym obsza-
rem przestgpczosci sa specyficzne 1 wymagaja od policjantow
nie tylko specjalistycznej wiedzy, lecz takze posiadania dedy-
kowanego sprzgtu i oprogramowania.

Idealnie byloby mie¢ mozliwos¢ wykorzystania kazdorazowo
na miejscu zdarzenia bieglego z policyjnego laboratorium kry-
minalistycznego, z zakresu badan komputerow i cyfrowych no-
$nikow danych. Realia jednak nie pozwalaja na taki stan rzeczy.
Stale rosngca liczba zdarzen z wykorzystaniem sprzetu informa-
tycznego do popelniania przestepstw wymaga wigc wykorzy-
stywania do czynnoS$ci procesowych specjalistow z wydzialow
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do walki z cyberprzestgpczoscia, posiadajacych wiedzg i dys-
ponujacych odpowiednimi narzgdziami. Biorge pod uwage co-
raz czesciej wystepujaca konieczno$¢ wykonywania na miejscu
zdarzenia czynnoS$ci procesowych zwigzanych z cyberprzestep-
czoscig, takich jak m.in. przeszukanie, ogledziny miejsca zda-
rzenia i zabezpieczenie dowodow cyfrowych, nalezy stosowac
si¢ do nizej wymienionych regut.

PROCESOWE ZASADY PRZESZUKANIA
I ZATRZYMANIA RZECZY

Nalezy pamietaé, iz podstawa przeszukania jest uzasad-
nione podejrzenie, Ze osoby poszukiwane lub poszukiwane
rzeczy (dane informatyczne) znajduja si¢ tam, gdzie sq po-
szukiwane. Trzeba tez pamietac, ze czynno$¢ procesowa pole-
gajaca na przeszukaniu mieszkania lub osoby, stanowi wyjatek
od konstytucyjnie zagwarantowanej nienaruszalnosci mieszka-
nia (art. 50 Konstytucji') i nietykalnos$ci osobistej (art. 41 ust. 1
Konstytucji), i musi by¢ stosowana z bardzo duza rozwaga.

Podstawy prawne przeszukania i zatrzymania rzeczy
W obecnym stanie prawnym do ustaw, ktore przewiduja taka
mozliwos¢, nalezy zaliczy¢ migdzy innymi:

1) ustawe z dnia 6 czerwca 1997 r. — Kodeks postepowania kar-

nego? (art. 219 i nast.);
2) ustawe z dnia 24 sierpnia 2001 r. — Kodeks postgpowania
w sprawach o wykroczenia® (art. 44).

Nalezy tez wyraznie naswietli¢ roznice i oddzieli¢ przeszukanie
od zatrzymania rzeczy, ktore zostato okreslone w art. 217 k.p.k.
Od zatrzymania rzeczy przeszukanie rézni si¢ przede wszyst-
kim wyzszym stopniem ingerencji w wymienione dobra, gdyz
aczy si¢ z penetracja pomieszczen, odziezy, zasobdw pamieci
systemu informatycznego, a nieraz takze i ciata. Przeszukanie
stanowi wykrywcza czynnos¢ dowodowa bedaca jednoczes$nie
srodkiem przymusu pozwalajacym na wkroczenie w okreslo-
ng sfere praw i wolnosci jednostki. Przeszukanie pomieszczen,
innych miejsc oraz 0sob jest czynnoScia procesowa zmierza-
jaca do wykrycia, zatrzymania albo przymusowego doprowa-
dzenia osoby podejrzanej, a takze majaca na celu znalezienie
rzeczy mogacych stanowi¢ dowdd w sprawie lub podlegajacych
zajeciu w postepowaniu karnym. Kwestie zwigzane z przeszu-
kaniem i zatrzymaniem rzeczy reguluja przepisy rozdziatu 25
Kodeksu postepowania karnego.

Przeszukania, zgodnie z art. 220 § 1 k.p.k., moze dokonac proku-
rator albo na polecenie sadu lub prokuratora Policja, a w wypad-
kach wskazanych w ustawie — takze inny organ. Postanowienie
sadu lub prokuratora nalezy okaza¢ osobie, u ktoérej przeszu-
kanie ma by¢ przeprowadzone (art. 220 § 2 k.p.k.). Jednakze
postanowienie takie nie zawsze jest konieczne — w wypadkach
niecierpigcych zwloki, jezeli postanowienie sadu lub prokura-
tora nie mogto zosta¢ wydane, organ dokonujacy przeszukania
okazuje nakaz kierownika swojej jednostki lub legitymacje
sluzbowa, a nastgpnie zwraca si¢ niezwlocznie do sadu lub
prokuratora o zatwierdzenie przeszukania. Postanowienie sadu
lub prokuratora w przedmiocie zatwierdzenia nalezy doreczy¢
osobie, u ktorej dokonano przeszukania, w terminie 7 dni od
daty czynno$ci na zgloszone do protokotu zadanie tej osoby.
O prawie zgloszenia zadania nalezy ja pouczy¢ (art. 220 § 3
k.p.k.). W celu wykrycia lub zatrzymania albo przymusowego
doprowadzenia osoby podejrzanej, a takze w celu znalezienia
rzeczy mogacych stanowi¢ dowdd w sprawie lub podlegajacych
zajeciu w postgpowaniu karnym, mozna dokona¢ przeszukania
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pomieszczen i innych miejsc, jezeli istniejg uzasadnione pod-
stawy do przypuszczenia, ze osoba podejrzana lub wymienione
rzeczy tam si¢ znajduja (art. 219 k.p.k.). Przepis art. 219 k.p.k.,
przy spehieniu pewnych warunkéw, zezwala na dokonanie
przeszukania osoby, jej odziezy i podrecznych przedmiotow.
Osobe majaca rzeczy mogace stanowi¢ dowod w sprawie wzy-
wa si¢ do wydania ich dobrowolnie, a w razie odmowy mozna
przeprowadzi¢ ich odebranie (art. 217 § 21 § 5 k.p.k.). Osoba,
ktora rzecz wyda, ma prawo niezwtocznie zgda¢ postanowie-
nia o zatwierdzeniu ich zatrzymania, o czym nalezy jg pouczy¢,
a postanowienie powinno by¢ dorgczone w terminie 14 dni od
dokonania czynnosci (art. 217 § 4 k.p.k.). Mozna nie sporza-
dzaé¢ protokolu zatrzymania rzeczy, gdy osoba wezwana
wyda ja dobrowolnie, jezeli rzecz zalacza si¢ do akt sprawy
—art. 217 § 3 kp.k.

Przeszukania zamieszkalych pomieszczen mozna dokonac¢ w po-
rze nocnej tylko w wypadkach niecierpigcych zwtoki. Za porg
nocng uwaza si¢ czas od godziny 22.00 do godziny 6.00 (art. 221
§ 1 k.p.k.). Jednakze przeszukanie rozpoczgte za dnia mozna kon-
tynuowac¢ mimo nastania pory nocnej (art. 221 § 2 k.p.k.). Osobe,
u ktdrej ma nastgpi¢ przeszukanie, nalezy przed rozpoczgciem
czynnos$ci zawiadomi¢ o jej celu i wezwaé do wydania poszuki-
wanych przedmiotéw (art. 224 § 1 k.p.k.). Podczas przeszukania
ma prawo by¢ obecna osoba, u ktdrej ma nastapi¢ przeszukanie,
oraz osoba przybrana przez prowadzacego czynnos$¢. Ponadto
moze by¢ obecna osoba wskazana przez tego, u kogo dokonuje
si¢ przeszukania, jezeli nie uniemozliwia to przeszukania albo nie
utrudnia go w istotny sposob. Jezeli przy przeszukaniu nie ma
na miejscu gospodarza lokalu, nalezy do przeszukania przywota¢
przynajmniej jednego dorostego domownika lub sasiada (art. 224
§2i13kpk).

Policja czgsto jest zmuszona prowadzi¢ swoje czynno$ci w spra-
wach zwigzanych z przestepczoscia komputerowa w obiek-
tach nalezacych do instytucji panstwowych lub samorzado-
wych (komputerowe sieci wewngtrzne, serwerownie).

Kodeks postepowania karnego w art. 222 w sposob szczegdlny
okresla postgpowanie w przypadku przeszukania pomieszczen
lub miejsc zamknietych, nalezacych do instytucji panstwowej
lub samorzadowej. Przy rozpoczeciu przeszukania pomieszcze-
nia lub miejsca zamknigtego, nalezacego do instytucji panstwo-
wej lub samorzadowej, nalezy o zamierzonym przeszukaniu za-
wiadomi¢ kierownika tej instytucji lub jego zastepce albo organ
nadrzedny i dopuscic¢ ich do udziatu w czynnosci. Przeszukanie
pomieszczenia zajetego przez wojsko moze nastapié¢ jedynie
w obecnosci dowddcy lub osoby przez niego wyznaczone;.
Nalezy pamietaé, iz przeszukanie lub zatrzymanie rze-
czy powinno by¢ dokonane zgodnie z celem tej czynnosci,
z zachowaniem umiaru i poszanowania godnoSci i prywat-
nosci oséb, ktoérych ta czynnosé dotyczy, oraz bez wyrza-
dzania niepotrzebnych szkéd i dolegliwosci (art. 227 k.p.k.).
Przedmioty wydane lub znalezione w czasie przeszukania nale-
zy po dokonaniu ogledzin, sporzadzeniu spisu i opisu zabraé¢
albo odda¢ na przechowanie osobie godnej zaufania, z zazna-
czeniem obowigzku przedstawienia na kazde zadanie organu
prowadzacego postgpowanie (art. 228 § 1 k.p.k.).

Z czynnosci przeszukania osoby, miejsca, rzeczy i systemu in-
formatycznego oraz zatrzymania rzeczy i danych informa-
tycznych sporzadza si¢ protokol (art. 143 § 1 ust. 6 k.p.k.).
Z innych czynnosci spisuje si¢ protokot, jezeli przepis szcze-
g0Iny tego wymaga albo przeprowadzajacy czynnos¢ uzna to za
potrzebne. W pozostatych wypadkach mozna ograniczy¢ si¢ do
sporzadzenia notatki urzgdowe;j (art. 143 § 2 k.p.k.), przy czym
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notatka urzgdowa nie moze zastapi¢ protokotu. Przebieg czyn-
nosci protokotowanych moze by¢ ponadto utrwalony za pomo-
cg urzadzenia rejestrujgcego obraz lub dzwigk, o czym nalezy
przed uruchomieniem urzadzenia uprzedzi¢ osoby uczestnicza-
ce w czynnosci (art. 147 § 1 k.p.k.). Jezeli czynno$¢ proceso-
wa utrwala si¢ za pomocg urzadzenia rejestrujacego obraz lub
dzwigk, protokdt mozna ograniczy¢ do zapisu najbardziej istot-
nych o$wiadczen 0sob bioracych w niej udziat. Zapis obrazu lub
dzwigku, a takze przektad zapisu dzwigku staja si¢ zalacznikami
do protokotu (art. 147 § 3 i 3a k.p.k.). Na postanowienie doty-
czace przeszukania i zatrzymania rzeczy oraz na inne czynnosci
przyshuguje zazalenie osobom, ktorych prawa zostaly naruszone
(art. 236 k.p.k.).

Zlecenie innej jednostce Policji przeszukania lub zatrzymania
rzeczy albo przeszukania systemu informatycznego oraz prze-
szukania lub zatrzymania danych informatycznych bez posta-
nowienia sadu lub prokuratora moze nastapi¢ jedynie w wy-
padkach niecierpigcych zwtoki, gdy uzyskanie postanowienia
nie bylo mozliwe, a zwloka mogtaby doprowadzi¢ do utraty
rzeczy lub danych informatycznych mogacych stanowi¢ dowo-
dy w sprawie. Zlecenie moze by¢ przekazane w szczegolnosci
telegramem, faksem, poczta elektroniczng i powinno zawiera¢
dane osoby zlecajacej wykonanie czynno$ci, numer sprawy,
a takze informacje dotyczace rzeczy lub danych informatycz-
nych podlegajacych zatrzymaniu (§ 23 ust. 1 zarzadzenia nr 4
Komendanta Gtéwnego Policji z dnia 9 lutego 2017 r. w spra-
wie niektorych form organizacji i ewidencji czynno$ci docho-
dzeniowo-$ledczych Policji oraz przechowywania przez Policj¢
dowodow rzeczowych uzyskanych w postgpowaniu karnym,
Dz. Urz. KGP poz. 9, z p6zn. zm.).

UDZIAL SPECJALISTOW I BIEGEYCH
W CZYNNOSCIACH PROCESOWYCH

Specjalisci sa to pomocnicy procesowi, ktorych w razie potrze-
by mozna przestucha¢ w charakterze swiadkow (art. 206 § 2
k.p.k.). Wzywani sa zazwyczaj, jezeli dokonanie ogledzin, eks-
perymentu, ekspertyzy, zatrzymania rzeczy lub przeszukania
(w tym systemu informatycznego) wymaga czynnosci tech-
nicznych, zwlaszcza dokonania pomiaréw, obliczen, zdje¢ czy
utrwalenia $ladow (art. 205 § 1 k.p.k.). Od specjalisty niebeda-
cego funkcjonariuszem organu procesowego odbiera si¢ odrgb-
ne przyrzeczenie, w ktorym zobowigzuje si¢ on m.in. zachowacé
bezstronnos¢ (art. 205 § 2 k.p.k.). Stosuje si¢ do niego reguty
dotyczace biegtych, z tym ze nie wydaje on zadnej opinii, gdyz
jego zadanie sprowadza si¢ do wykonywania czynnosci tech-
nicznych. Do petnienia czynnosci bieglego jest obowigzany nie
tylko biegly sadowy, lecz takze kazda osoba, o ktorej wiadomo,
ze ma odpowiednig wiedz¢ w danej dziedzinie (art. 195 k.p.k.).
Wobec 0s6b, ktore bezpodstawnie uchylaja si¢ od wykony-
wania czynnosci thumacza lub specjalisty, mozna stosowac
pieniezng kar¢ porzadkowa oraz porzadkowe aresztowanie
(art. 287 k.pp.k.). W protokole czynnosci przeprowadzonej
z udzialem specjalistow nalezy wskaza¢ ich imiona i nazwiska,
specjalnos¢, miejsce zamieszkania, miejsce pracy i stanowisko
oraz podac rodzaj i zakres czynnosci wykonanych przez kaz-
dego z nich (art. 205 § 3 k.p.k.). W postepowaniu przygoto-
wawczym istnieje obowigzek zebrania, zabezpieczenia i w nie-
zbednym zakresie utrwalenia dowodéw dla sadu (art. 297 § 1
pkt 5 k.p.k.). Utrwalenic dowodow nastepuje gtownie droga
spisania w protokotach wyjasnien podejrzanych i zeznan swiad-
kéw, przez uzyskanie pisemnych opinii biegtych, odnalezienie

— w razie potrzeby za pomoca przeszukania — i zabezpiecze-
nie rzeczy i dokumentéw, protokolarne dokonanie ogledzin
miejsc, os6b lub rzeczy.

Komputery, telefony, smartfony, dyktafony, aparaty fotogra-
ficzne i rézne inne nosniki danych oraz sieci komputerowe
towarzysza nam i staja si¢ niezbedne w naszym zyciu, wigc
sa wykorzystywane przez przestgpcoOw, a co za tym idzie,
takze coraz cze$ciej poddawane ogledzinom. Tak samo
Internet, w ktérym mozna prowadzi¢ praktycznie drugie,
wirtualne zycie, 1 w zwigzku z tym wystepuja w nim wszyst-
kie aspekty realnego zycia, tacznie z narazeniem na dziatania
przestepcze. Z roku na rok zwicksza si¢ liczba przestepstw
popetnianych poprzez Internet z wykorzystaniem zaawan-
sowanych technologii i sprzetu teleinformatycznego. Stale
wzrasta liczba zdarzen $ci§le zwigzanych z zaawansowanymi
technologiami i tego rodzaju przestepczosciag musi zajmowac
si¢ Policja. Niewazne, czy dokonujemy przeszukania miej-
sca fizycznego, np. lokalu mieszkalnego, czy przeszukania
systemu informatycznego, priorytetem musi by¢ bezpieczen-
stwo policjanta, tak fizyczne, jak i prawne. To drugie mozna
osiagnac¢ tylko wtedy, gdy policjanci dziataja zgodnie z obo-
wigzujacymi przepisami prawa, ktore jednoznacznie okre-
$lajg rodzaj i zakres podejmowanych czynnosci dotyczacych
ogledzin oraz przeszukania wszelkiego rodzaju no$nikow
danych, poczawszy od klasycznych komputerow, a skon-
czywszy na danych w chmurze.

! Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. z 1997 r. Nr 78, poz. 483, z pdzn. zm.).

2 Dz.U.z2021 r. poz. 534.

3 Dz.U.z2021 1. poz. 457.
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Searchandkeepitemincasesofcybercrime. Participation
of specialists and experts in procedural activities

The authors of the article point out that the development of mod-
ern information technologies and the widespread use of computer
devices with Internet access are associated not only with benefits,
but also with the threats of an increasing number of crimes in cy-
berspace that must be dealt with by the Police. On-site activities,
including the need to conduct visual inspections, secure computer
equipment, electronic devices, digital data carriers and searches
of IT systems, require the use of specialists from departments to
fight cybercrime, having appropriate skills and knowledge and
having the appropriate tools.

The article recalled the procedural rules for searching and seiz-
ing things, as well as the participation of specialists and experts
in procedural activities, because the legal security of policemen
depends on whether they act in accordance with the applicable
provisions of law during the performance of these activities, which
clearly define the type and scope of activities related to visual in-
spection and searching all kinds of data carriers, from classic com-
puters to cloud data.
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