Fot. https://pixabay.com/pl/illustrations/haker-bezpieczenstwo-cybernetyczne-8033977/

Panstwowy Instytut Badawczy NASK

Obraz cyberprzestepcy utrwalony w kulturze masowej przedstawia osobe o wyjatkowych
kompetencjach technologicznych, piszaca na klawiaturze w tempie karabinu maszyno-
wego i w kilka minut wikamujaca sie do systemow FBI i Pentagonu. RzeczywistosS¢ jest
inna - oszusci najchetniej postuguja sie dziataniami, ktore nie wymagaja szczegdlnych
umiejetnosci technicznych, za to bazuja na psychologii i socjotechnice.

W 2022 r. zespot CERT Polska, dzialajacy w strukturach
Panstwowego Instytutu Badawczego NASK, zarejestrowal
ponad 39 tysiecy incydentéw bezpieczenstwa. Az 65,7% to
ataki zakwalifikowane jako phishing. Dane z 2023 r. po-
twierdzaja ten trend — choé¢ liczba wszystkich odnotowa-
nych incydentéw znacznie si¢ zwigkszyta, nadal wiekszo$¢
z nich (ponad 40 tys. przypadkow) stanowit phishing. Pod-
sumowujac, wigkszo§¢ zagrozen, z jakimi mozna spotkaé
si¢ w przestrzeni cyfrowej, nie jest zwigzana z wykorzy-
stywaniem zaawansowanych, szkodliwych aplikacji, ale
z oszustwami 1 wyludzeniami bazujacymi w znacznej mie-
rze na psychologii.
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Sprawcy atakow opartych na socjotechnice
wykorzystujg nasze stabosci

Socjotechnika i inzynieria spoteczna to, najprosciej mo-
wigc, kazda forma manipulacji i triki psychologiczne. Maja
naktoni¢ czlowieka do podjecia okreslonych dziatan, kto-
re najczesciej skutkujg wytudzeniem poufnych informacji,
utratg danych, a to z kolei prowadzi do utraty pieni¢dzy.
Ataki socjotechniczne zwykle nie sg celem same w sobie,
a elementem wigkszego planu, za pomocg ktoérego cyber-
przestgpcey realizuja swoje cele.
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JAK NIE DAC SIE OSZUKAC

Sprawcy atakow opartych na socjotechnice sa bardzo kre-
atywni, a sposoby ich dziatania coraz bardziej wyrafino-
wane. Przestepcy wykorzystuja stabosci natury ludzkiej —
emocje, presje czasu, stres. Poza tym wzbudzaja u osoby,
ktora chea oszukac, zaufanie lub poczucie komfortu. Dzigki
temu osoby te stajg si¢ bardziej podatne na réznego rodzaju
manipulacje, a przedstawione przez oszustow historie i sce-
nariusze moga wydawac si¢ prawdziwe.

Phishing - najchetniej wykorzystywany
atak socjotechniczny

Najpopularniejsza i niezwykle skuteczng forma ataku z wy-
korzystaniem socjotechniki jest phishing, ktory opiera si¢
glownie na podszywaniu pod znang firme, instytucje lub
bliska osobg, a takze na manipulacji, opowiadaniu odpo-
wiednich historii oraz wywieraniu presji. Cyberprzestepcy
czesto kontaktujg si¢ z ofiarami za pomocg roznych §rodkow
komunikacji, takich jak e-maile, komunikatory, wiadomosci
SMS czy potaczenia glosowe, QR kody, ale wszystkie proby
oszustwa opieraja si¢ na tym samym mechanizmie. Chodzi
0 to, by osoba, ktorg wybrali oszusci, uwierzyta w fatszywa
histori¢ i podazala za wskazowkami rozmowcy.

Aby przyciggna¢ uwage potencjalnej ofiary, przestepcy sto-
suja rozne sztuczki — przedstawiajg obietnice korzysci lub
wzbudzaja strach przed stratg i cz¢sto wywieraja presj¢ na
szybka decyzje. Ponadto ataki te czgsto wydaja sie auten-
tyczne, poniewaz zawieraja oficjalne logo, podpis osoby
zarzadzajacej instytucja, a numer kontaktowy wyglada na
prawdziwy.

Celem tych atakow jest zazwyczaj uzyskanie poufnych infor-
magcji, takich jak hasta do logowania czy dane karty ptatni-
czej albo naktonienie uzytkownika do wykonania okreslonych
dziatan, na przyktad otwarcia zainfekowanego zatacznika.

Czeste scenariusze phishingowe

Wiadomosci phishingowe rozsytane przez cyberprzestepcow
sg coraz trudniejsze do zweryfikowania. Do zludzenia potrafig
przypominac¢ oficjalng korespondencje z bankow, sklepow czy
instytucji publicznych. Doktadnie odtworzona forma graficz-
na strony lub wiadomosci, stopka nadawcy i ukrycie adresu,
z ktdrego pochodzi wiadomos¢ to podstawowe triki oszustow.
Dlatego zawsze po otrzymaniu nietypowej wiadomosci lub
potaczenia telefonicznego nalezy si¢ zastanowic, czy przed-
stawiona historia jest prawdziwa. I najlepiej ja zweryfikowaé
przez bezposredni kontakt z firma, podmiotem lub osobg pry-
watng, od ktdrej rzekomo otrzymano wiadomos¢.

Do najczesciej wykorzystywanych scenariuszy wiadomo-
$ci phishingowych nalezg: niezaptacona faktura, doptata do
paczki, wyjatkowe oferty sklepow lub funduszy inwestycyj-
nych, zagrozenie zycia bliskich osob, blokada konta ban-
kowego lub podejrzane transakcje, optata mandatu. Nalezy
jednak pamigtaé, ze oszusci sg bardzo kreatywni, zatem sce-
nariusze przedstawiane przez nich mogg by¢ bardzo rézne.

Ataki masowe i spear phishing

Wigkszo$¢ atakow phishingowych ukierunkowanych jest
na masowg wysylke i przypadkowych uzytkownikow in-
ternetu. Socjotechnika moze by¢ jednak wykorzystywana
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réwniez w atakach ukierunkowanych na konkretne orga-
nizacje czy jednostki, takie jak dyrektorzy, menedzerowie
1 pracownicy firm, korporacji, instytucji.

W ataku typu spear phishing, czyli ukierunkowanym na
konkretna osobe, wykorzystuje si¢ presje autorytetu i cza-
su, aby skloni¢ potencjalng ofiar¢ do podjgcia dziatania,
ktére moze mie¢ negatywne konsekwencje dla firmy. Aby
taki atak byl skuteczny, oszusci musza wczesniej poznac
ofiar¢ i zebra¢ o niej informacje. Najczesciej pochodzg one
z otwartych Zrodet w internecie, w tym takze z profili w me-
diach spotecznosciowych. Kazda zdobyta informacja o celu
ataku zwigksza szans¢ na uwiarygodnienie si¢ sprawcy
i sukces jego dziatan.

Najczgstszym sposobem ataku ukierunkowanego sa wia-
domosci e-mail, ktorych tre§¢ sugeruje, ze zaistniata ko-
nieczno$¢ natychmiastowej weryfikacji stanu konta, uaktu-
alnienia danych do przelewu, ktore w rzeczywistosci naleza
do oszusta, 1 wykonanie przelewu. Sprawa moze dotyczy¢
zarowno konta osobistego, jak i konta instytucji, z ktorego
nalezy wykonaé transakcje. Wiadomos$ci najczgsciej wy-
magaja szybkiego dziatania, a zaufanie, jakim pracownik
darzy swojego przetozonego, moga przyczynia¢ si¢ do sku-
teczno$ci ataku.

Jak rozrozni¢ fatszywg wiadomosc?

Nadawca. Sprawdz adres e-mail nadawcy. Czy wygla-
da autentycznie? Czy pasuje do firmy czy instytucji,
z ktorej rzekomo pochodzi wiadomos¢?

Nieoczekiwane i nietypowe wiadomosci. Otrzymanie
wiadomo$ci e-mail, SMS-a lub innej formy komunika-
tu, ktérego nie oczekiwates, moze by¢ podejrzane.

Presja czasu i emocje. Wiadomos$ci moga zawierac
stresujace lub niepokojace tresci, takie jak informacje
o blokadzie konta bankowego lub grozby utraty doste-
pu do konta.

Linki URL. Sprawdz doktadnie linki zawarte w wiado-
mosci. Czy prowadza do autentycznej strony interneto-
wej? Czy jest jakis subtelny btagd w adresie URL, ktory
sugeruje, ze moze to by¢ fatszywa strona?

Prosby o poufne informacje. Ostroznie z wiadomo-
Sciami, ktore prosza o podanie poufnych informacji,
takich jak hasta, numery kart kredytowych czy dane
osobowe. Autentyczne firmy rzadko kiedy prosza o ta-
kie informacje drogg mailowa.

Niepoprawna gramatyka i ortografia. Mimo, ze wia-
domosci phishingowe sg coraz lepiej przygotowywane,
stale mogg zawiera¢ btedy gramatyczne i ortograficzne.
Autentyczne komunikaty od renomowanych firm zwy-
kle sg starannie sformutowane.

Podsumowujac: na ataki socjotechniczne narazony
jest kazdy uzytkownik internetu. Aby skutecznie si¢
przed nimi broni¢, niezwykle wazne jest, aby stale
budowaé $wiadomos$¢ z zakresu cyberbezpieczenstwa
i przestrzegac¢ zasady cyberhigieny.
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JAK SIE CHRONIC PRZED CYBERATAKAMI?

Nigdy nie podejmuj dzialan pod wplywem emocji
i presji czasu. Zanim podejmiesz jakiekolwiek dzia-
tania, zweryfikuj autentyczno$¢ zdarzenia.

Twérz silne i unikalne hasta. Dobre hasto powinno
by¢ diugie, zawiera¢ co najmniej 14 znakow. Zaleca
si¢, by byly to cate frazy lub zdania, minimum cztery
losowe wyrazy, ktore beda trudne do ztamania. Zawsze
stosuj zasade jedno hasto = jedno konto. Wigcej o ha-
stach w materiale CERT Polska [https://cert.pl/hasla/].

Zawsze sprawdzaj adres URL strony, na ktorej
sie znajdujesz, upewniajac sie¢, ze jest zgodny z ofi-
cjalnym adresem strony internetowej firmy lub insty-
tucji. Badz ostrozny wobec skroconych linkow, kto-
re mozesz otrzymac, na przyktad w wiadomosciach
SMS.

Dokladnie sprawdz nadawce wiadomosci, szcze-
gétowo analizujac adres e-mail, z ktorego zostata
wystana do Ciebie wiadomo$¢. Poroéwnaj go z inny-
mi, otrzymanymi od banku lub innej instytucji. Jesli
co$ budzi Twoje watpliwosci, lepiej zignorowaé te
wiadomos¢.

Baza wiedzy:

Bezpieczny Miesiac, https://bezpiecznymiesiac.pl/bm/
baza-wiedzy.

Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/
baza-wiedzy/aktualnosci.

Biuletyn OUCH!, https://cert.pl/ouch/.

CERT Polska, https://cert.pl/.
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Uwaznie czytaj powiadomienia dotyczace po-
twierdzenia transakcji i operacji bankowych,
nie zatwierdzajac ich pochopnie. Skup si¢ na tresci
i kwocie transakcji.

Nigdy nie udostepniaj numeru karty platniczej
ani danych logowania osobom trzecim, zwlaszcza,
gdy oczekujesz na platnos¢. Te dane stuza do wyko-
nywania transakcji i przelewow, a nie do odbierania
platnosci.

Wilacz weryfikacje dwuetapowa wszedzie tam,
gdzie jest to mozliwe. Rozwaz uzycie menedzera
haset.

Jesli korzystasz czesto z ushug firm Kkurierskich,
warto rozwazy¢ korzystanie z ich aplikacji. Dzigki
temu bedziesz mogl otrzymac informacje o kazdej
przesytce bezposrednio na swoje urzadzenie.

Jesli otrzymasz nietypowa wiadomos¢ SMS, zglos
ja na numer 8080. Wszystkie incydenty zwigzane
z Twoim bezpieczenstwem w sieci zglaszaj do CERT
Polska.

Cyberfraud is based on social engineering and py-
chological traps. How not to get scammed on the
Internet

Cyberfraud can affect anyone: companies, organisations and
a mere user of the Internet. There are known cases of great
“phishing campaigns” reaching a very large number of people
and ending with the loss of money accumulated in accounts for
many years. In different publications or multimedia the image of
a cybercriminal is presented in the usual way. Meanwhile, what
should be kept in mind and clearly emphasised, is the fact that
not only technical skills determine the commission of this type
of crime. While deceiving, fraudsters primarily use psychology
and social engineering. The article explains the specifics of the
actions undertaken by cybercriminals, who choose the most
common form of social engineering attack, i.e. phishing. The
paper describes how attacks that exploit our weaknesses are per-
formed, as well as what a mass attack and spear phishing are.
In the final part of the article there are practical tips on how to
recognize that the message is fake and how to protect yourself
from cyberattacks. The entire article closes with a database of
publications — studies prepared, among others, by experts of the
National Research Institute NASK
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