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Cyberprzestepczosé, w jej roznych formach, stanowi od wielu juz lat rosnace zagrozenie dla
bezpieczenstwa globalnego. By uswiadomi¢ sobie skale tego fenomenu, wystarczy tylko
przytoczyé dane statystyczne komarki Internet Crime Complaint Center Federalnego Biura
Sledczego Standw Zjednoczonych (FBI), ktére wskazuja, ze liczba zgtoszen w tym obszarze
osiagneta wartos¢ 800 944 w 2022 r., w porownaniu do 351 937 takich zdarzen w 2018 r.
Cecha charakterystyczng tego zjawiska, obok niespotykanej dynamiki wzrostu, jest szerokie
spektrum zagrozen (np. cyberataki, rozpowszechnianie on-line treSci pornograficznych
z udziatem dzieci, oszustwa online i wiele innych), a takze bardzo czesto niezwykle ztozona

konstrukcja przestepstw.

Tworzenie struktur zwalczania
cyberprzestepczosci w Polsce i w Europie.

W Polsce, w ujeciu historycznym, cyberprzestepczosé
dtugo nie byta postrzegana jako oddzielny obszar zagro-
zen, wymagajacy dedykowanego podejscia. Zagrozenia
tego typu byly klasyfikowane jako zdarzenia w obregbie
przestepczosci gospodarczej. W rezultacie byly zwal-
czane przez komorki pionu przestgpczosci gospodarczej
w Policji. Ponadto wszelkie incydenty zwigzane z wyko-
rzystaniem narzedzi cyfrowych byly raczej traktowane
jako pewien czynnik ulatwiajacy popelnianie przestepstw,
a wiec jako element szerszej perspektywy. Z czasem
jednak $wiadomos$¢ organow $cigania dotyczaca odreb-
nosci cyberprzestepczosci i jej rosngcej skali zaczgta
si¢ zwigkszaé, prowokujac tworzenie zalazkéw struk-
tur zajmujacych si¢ tymi zagrozeniami. Pierwszym tego
zwiastunem bylo wypracowanie, zaakceptowanej przez
Komendanta Gtownego Policji ,,Koncepcji technicznego
wsparcia zwalczania cyberprzestepczosci”. Na podstawie
tego dokumentu powotano w czerwcu 2007 r., w struk-
turze Biura Kryminalnego Komendy Gtéwnej Policji,

Sekcje Wsparcia Zwalczania Cyberprzestgpczosci. Do
zadan tej komorki nalezato przede wszystkim monitoro-
wanie cyberzagrozen, wdrazanie zaawansowanych narze-
dzi, stuzacych zwalczaniu cyberprzestepczosci, a takze
wspieranie funkcjonariuszy w catym kraju, w przypadku
skomplikowanych spraw zwigzanych z wykorzystaniem
technologii informatycznych. W nast¢gpnych latach ranga
tego zagadnienia nieustannie rosta, znajdujac odzwiercie-
dlenie w kolejnych zmianach organizacyjnych. Wymusito
to podjecie strategicznej decyzji o utworzeniu zupehie
nowej struktury, ktora uzyskata scentralizowany 1 w du-
zym stopniu samodzielny wymiar w obszarze zwalczania
cyberprzestepczosci. W efekcie w dniu 12 stycznia 2022 r.
zostato utworzone Centralne Biuro Zwalczania Cyber-
przestepczosci (CBZC).

Wspomniane procesy adaptacyjne do zagrozen w cyber-
przestrzeni zostaty rowniez podj¢te, znacznie wezesniej,
na poziomie europejskim. Wiodaca role w tym zakresie
petni Agencja Unii Europejskiej do spraw Wspotpracy
Organdéw Scigania (Europol). To wlasnie w strukturze
tej Agencji w styczniu 2013 r. utworzono Europejskie
Centrum ds. Cyberprzestepczosci (EC3, European Cy-
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bercrime Center). Rolg Centrum jest wspieranie panstw
cztonkowskich UE oraz panstw trzecich w zwalczaniu
zaawansowanych form cyberprzestgpczosci o zasig-
gu globalnym. Podobna wspoélpraca realizowana jest
takze na forum Migdzynarodowej Organizacji Policji
Kryminalnych (INTERPOL). W ramach tej organizacji
rowniez funkcjonuje Centrum ds. Cyberprzestepczosci
(Cybercrime Directorate). Polskie organy S$cigania,
w tym w szczegbdlnosci CBZC, $cisle wspodlpracujg ze
wspomnianymi organizacjami.

Katalog cyberprzestepstw

Jak zostato to zasygnalizowane we wstepie, cyberprzestep-
czo$¢ stanowi w istocie szeroki katalog zagrozen, ktorych
wspolnym mianownikiem jest wykorzystanie technologii
cyfrowych jako narzedzia popehienia przestepstwa badz
tez potraktowanie $rodowiska cyfrowego jako celu prze-
stgpstwa. Ponizej wymieniono najpowazniejsze obecnie
zagrozenia w tym obszarze.

Ataki i oszustwa motywowane finansowo, badz ukierun-

kowane na kradziez danych

e Phishing — metoda, w ktorej cyberprzestepcy probuja
uzyska¢ poufne informacje, takie jak nazwy uzytkow-
nikow, hasta i dane kart kredytowych, imitujac zaufane
podmioty w komunikacji elektroniczne;.

e Ransomware — ztosliwe oprogramowanie, ktore szyfru-
je pliki ofiary; atakujacy zada nastgpnie okupu od ofiary
w zamian za przywrocenie dostepu do danych po doko-
naniu ptatnosci.

e Hacking — nieautoryzowany dostgp do systemow kom-
puterowych lub sieci; hakerzy moga wykorzystywac luki
w systemie do kradziezy, modyfikacji lub niszczenia
danych.

e Kradziez tozsamoS$ci — kradziez danych osobowych
w celu popehienia oszustwa, takiego jak dokonywanie
nicautoryzowanych zakupéw lub otwieranie nowych
kont na nazwisko ofiary.

e Oszustwa internetowe — roznorodne schematy prze-
stepcze realizowane w sieci Internet w celu oszukania
0sob, tak aby przekazaty pienigdze, dane osobowe lub
inne warto$ciowe aktywa. Tego rodzaju przestgpstwami
sg oszustwa metoda ,,na pracownika banku”, ,,na poli-
cjanta” i ,,na prokuratora”, gdzie sprawcy, wykorzystu-
jac m.in. metody socjotechniczne, uzyskuja od swoich
ofiar dane dostepowe do kont bankowych badz tez pro-
wokuja je do transferow pienigznych.

e Oszustwa inwestycyjne — oszustwa, ktore polegajg
na wyhludzaniu $rodkéw poprzez naklonienie ofiary do
udzialu w inwestycjach kapitatowych.

e Oszustwa metoda Business Email Compromise
(BEC) CEO Fraud — to metoda oszustwa, w ktorej
cyberprzestepcy przejmuja kontrole nad firmowymi
kontami e-mail lub tworzg bardzo podobne adresy
e-mail, aby oszuka¢ pracownikow firmy. Atakujacy
najczesciej podszywaja si¢ pod osoby o wysokim sta-
tusie w firmie, np. dyrektorow, menedzeréw lub do-
stawcow, aby naktoni¢ ofiary do wykonania nieauto-
ryzowanych przelewow finansowych lub ujawnienia
poufnych informacji.

e Kradziez wlasnosci intelektualnej — kradziez Iub uzy-
wanie cudzej wlasnosci intelektualnej (takiej jak opro-

gramowanie, muzyka, filmy i inne tresci cyfrowe) bez
zgody wlasciciela.

Ataki na infrastrukture i cyberprzestrzen

e Cryptojacking — nicautoryzowane uzycie komputera
innej osoby do wydobywania kryptowaluty. Zasoby sys-
temu ofiary sg wykorzystywane do generowania cyfro-
wych walut dla atakujacego.

e Ataki hybrydowe — szczego6lnie grozne ataki wymierzo-
ne w bezpieczenstwo panstwa i obejmujace infrastruktu-
r¢ krytyczna, instytucje publiczne i1 gospodarcze, a takze
akty cyberszpiegostwa.

e Ataki typu DoS (Denial of Service) i DDoS (Distri-
buted Denial of Service) — ataki przeciazajace system,
sie¢ lub strong¢ internetowa poprzez generowanie duzego
ruchu sieciowego, przez co czynig te systemy i ustugi
niedostgpnymi dla uzytkownikow.

Dzialania szkodliwe dla oséb i spolecznosci

e Cyberstalking — wykorzystywanie sieci Internet lub in-
nych srodkow elektronicznych do nekania lub przeslado-
wania osoby, grupy osob lub organizacji.

e Wykorzystywanie dzieci — wykorzystywanie sieci In-
ternet do produkcji oraz dystrybucji tresci pornograficz-
nych z udzialem matloletnich.

e Inzynieria spoteczna (Social Engineering) — manipu-
lowanie ludzmi w $rodowisku cyfrowym poprzez wyko-
rzystanie narzgdzi socjotechnicznych w celu sprowoko-
wania ich do okre$lonych zachowan badz przyjecia fal-
szywych informacji lub ujawnienia informacji poufnych.

Charakterystyka wspotczesnej
cyberprzestepczosci

W rzeczywistosci jednak cyberprzestepczos¢ to bardzo
skomplikowana struktura powigzan i zaleznoSci, ktora
przyjmuje cechy dojrzatego rynku, oferujacego potezny
zakres ustug przestepczych i generujacego ogromne do-
chody finansowe. W praktyce cyberprzestepstwa stanowig
wieloetapowe i niezwykle ztozone przedsigwzigcia, ktore
obejmuja wiele krokow, np. od poczatkowego wlamania do
systemu po wykradanie danych, przy udziale r6znych akto-
row na réznych etapach tego procesu.

W rezultacie ustugi cyberprzestepcze stanowig obecnie
profesjonalny rynek, charakteryzujacy si¢ wysoka spe-
cjalizacja 1 strukturg wspotpracy. Dostepne sg ustugi,
takie jak brokery dostepu poczatkowego (Initial Access
Broker) i droppery (programy stuzace do dostarczenia
ztodliwego oprogramowania do urzadzenia kofcowego),
ktore sa kluczowe dla atakéw ransomware i oszustw,
1 zapewniajg monitorowanie i dostarczanie ztosliwego
oprogramowania. Ponadto dostgpne sg wyspecjalizowane
metody ukrywania, takie jak cryptery i ustugi przeciw-
ko oprogramowaniu antywirusowemu (CAV), ktore po-
magajg ukry¢ ztosliwe dziatania i unika¢ wykrycia przez
programy antywirusowe. Przestepcy roéwniez uzywajg
sieci VPN (Virtual Private Networks) do maskowania
swojej tozsamosci i lokalizacji. Narzedzia te wymagaja
infrastruktury odpornej na zaktdcenia i infiltracje ze stro-
ny organow $cigania. Niektorzy dostawcy ustug interne-
towych (Internet Service Providers) i dostawcy hostingu,
czesto uzywani przez przestepcow, nie prowadza szeroko
zakrojonego monitoringu i nie przestrzegaja prawnych
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wnioskow o informacje. Popularny jest w tym przypad-
ku Bulletproof, czyli ustuga hostingu internetowego, od-
porna na skargi dotyczace nielegalnych dzialan i stuzaca
przestepcom jako podstawowy budulec do usprawnienia
réznych cyberatakow.

Obrona przed cyberprzestepczoscia jest tak silna, jak naj-
stabsze ogniwo, ktorym czesto jest czynnik ludzki. Wia-
domosci phishingowe, ztosliwe pliki, techniki socjotech-
niczne i nieaktualizowane oprogramowanie stanowig naj-
czestsze punkty wejscia do systemu dla cyberprzestepcow.
Metody socjotechniczne, a w szczego6lnosci phishing, sa
szeroko stosowane do manipulowania ludzmi w celu ujaw-
nienia poufnych informacji. Poniewaz regulacje UE utrud-
nity oszustwa z uzyciem kart ptatniczych, przestepcy co-
raz czgéciej skupiaja si¢ na uzytkownikach. W rezultacie
phishing pozostaje gtowng metoda oszustw online 1 atakéw
ztodliwego oprogramowania.

Wykorzystanie falszywych tozsamosci jest rdwniez po-
wszechne w kontekscie seksualnego wykorzystywania
matoletnich w sieci, gdzie przestepcy na szeroka skalg
korzystaja z medidow spolecznosciowych. Ponadto po-
wszechne staly si¢ oszustwa zwigzane z dzialalnoscig cha-
rytatywna, wykorzystujace kryzysy, takie jak pandemia
COVID-19, inwazja Rosji na Ukraine czy kleski zywio-
lowe. Kolejne zagrozenie to spoofing, czyli technika sto-
sowana do zdobycia zaufania ofiar poprzez falszowanie
identyfikatorow dzwonigcych. Oszustwa online dotycza
rowniez manipulowania systemami ptatnosci. Ztosliwe
oprogramowanie moze by¢ instalowane w bankomatach,
aby wyptaca¢ pienigdze lub przejmowac systemy ptatno-
sci cyfrowych w celu kradziezy danych kart poprzez tzw.
digital skimming.

Glownym towarem w kontekscie cyberprzestgpczosci sa
skradzione dane. Dane te, uzyskane poprzez skompromi-
towane bazy danych i techniki socjotechniczne, sa sprze-
dawane na nielegalnym rynku. Przestgpcy seksualni wy-
korzystuja natomiast informacje wrazliwe do szantazu. Po-
nadto skradzione dane wspieraja liczne, pozostate dziatania
przestgpcze, w tym np. szpiegostwo i wymuszenia.
Dobrym przyktadem rozwoju rynku ustug przestgpczych
jest jedno z najwigkszych forow hakerskich RaidForums,
stuzace do handlu skradzionymi danymi, ktére zostato
zamknigte w kwietniu 2022 r. Bez watpienia, skradzione
dane napedzajg oszustwa przeciwko systemom platnosci
i kradziez tozsamosci. Rozwdj ekosystemu handlu dany-
mi zwigkszyt zagrozenie przej¢cia konta (ATO, Account
Takeover Fraud), ktére polega na nielegalnym uzyskaniu
przez przestepcéw dostepu do kont online w celu osig-
gniecia korzysSci finansowych lub dalszego handlu danymi.
ATO stalo si¢ tatwiejsze dzigki dostepnosci dedykowanych
narzedzi.

Ogromng rol¢ w utatwianiu funkcjonowania rynku zwig-
zanego z cyberprzestgpczoscia odgrywa srodowisko tzw.
ciemnego Internetu (Darknet). Fora w tej sieci sg inten-
sywnie wykorzystywane przez cyberprzestepcéw do ko-
munikacji, wymiany wiedzy i do$wiadczen, handlu cy-
frowymi aktywami, a takze rekrutowania specjalistow.
W szczegdlno$ci grupy hakerskie korzystaja z tychze
forow do rekrutowania wszelkiego rodzaju specjalistow,
ktorych mozna zaangazowaé na poszczegdlnych etapach
schematu przestgpczego. Przestgpcy seksualni uzywaja
natomiast foréw do nawigzywania kontaktow, dzielenia
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si¢ wiedza i wymiany materialow przedstawiajacych wy-
korzystywanie seksualne dzieci (CSAM — Child Sexual
Abuse Material).

Na tych platformach sprzedawane sg rozne ustugi prze-
stepcze, w tym skradzione dane i ustugi typu ,,crime-as-
-a-service”. Fora dostarczaja informacji na temat bezpie-
czenstwa operacyjnego (OpSec), metod oszustw, wyko-
rzystywania dzieci, prania pieni¢dzy, phishingu i ztosliwe-
go oprogramowania. Informacje i wskazowki dotyczace
operacji na rynkach dark web sg powszechnie dostepne.
Niemniej jednak dziatania organdw $cigania i ataki DDoS
spowodowaty niestabilno$¢ na tych rynkach, co doprowa-
dzito do zamknigcia kilku znanych platform w ostatnich
latach.

Struktura i zadania CBZC

CBZC stanowi obecnie wiodaca jednostke Policji w zakre-
sie zapobiegania i zwalczania cyberprzestgpczosci. Biuro
ma charakter scentralizowany. Oznacza to ze na poziomie
centralnym funkcjonuje kierownictwo oraz wydziaty i za-
rzady centralne. Ponadto w kazdym wojewodztwie funk-
cjonujg zarzady i wydziaty terenowe.

Podstawe dziatalno$ci Biura okre$lajg przepisy praw-

ne, takie jak ustawa z dnia 17 grudnia 2021 r. o zmianie

niektorych ustaw w zwiazku z powotaniem Centralnego

Biura Zwalczania Cyberprzestepczosci (Dz. U. poz. 2447,

z p6zn. zm.) oraz Regulamin Centralnego Biura Zwalcza-

nia Cyberprzestgpczosci z dnia 14 maja 2024 r. CBZC

wypelnia swoje zadania statutowe poprzez podejmowanie
dziatah na rzecz zapewnienia bezpieczenstwa publicz-
nego, bedac tym samym jednostka organizacyjng Policji
stuzaca zwalczaniu cyberprzestepczosci. CBZC odpowie-
dzialne jest za realizacj¢ na obszarze catego kraju zadan

w zakresie:

e rozpoznawania i zwalczania przestgpstw popetnionych
przy uzyciu systemu informatycznego, systemu telein-
formatycznego lub sieci teleinformatycznej oraz zapo-
biegania tym przestepstwom, a takze wykrywania i $ci-
gania sprawcow tych przestepstw;

e wspierania w niezbednym zakresie jednostek organiza-
cyjnych Policji w rozpoznawaniu, zapobieganiu i zwal-
czaniu tych przestepstw.

Biuro koncentruje si¢ przede wszystkim na zwalczaniu
najbardziej zaawansowanych 1 zorganizowanych form
cyberprzestepczosci, natomiast w ujeciu globalnym prze-
stepstwa tego rodzaju, w szczeg6lnosci o mniejszej skali
i stopniu skomplikowania, sa réwniez zwalczane przez
pozostate jednostki Policji. Ponadto wazng rola CBZC
jest wyznaczanie wtasciwych standardow i dobrych prak-
tyk w zakresie prowadzenia spraw w obszarze cyber-
przestgpczoscei, a takze identyfikowanie i wypracowanie
odpowiedniej strategii wobec zupelnie nowych zagrozen,
najczesciej zwigzanych z pojawieniem si¢ nowych, prze-
tomowych technologii (np. ChatGPT — technologia prze-
twarzania jezyka naturalnego oparta na wykorzystaniu
sztucznej inteligencji, majaca na celu nasladowanie ludz-
kiej konwersacji).

Przedmiotem dziatania CBZC jest w szczeg6lnosci zwal-

czanie dwoch grup przestepstw. Pierwsza grupa to prze-

stepstwa, ktoére mozna popetni¢ tylko z wykorzystaniem
technologii informatycznych, tj. hacking, ransomware,
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ataki DDoS, malware, bulletproof hosting. Druga grupa

obejmuje przestepstwa, ktore mozna popetni¢ takze z wy-

korzystaniem technologii cyfrowych, np. oszustwa interne-
towe, prowadzenie sklepow internetowych z nielegalnym
towarem, oszustwa phishingowe i oszustwa inwestycyjne.

Obok wspomnianych powyzej grup waznym obszarem jest

réwniez zwalczanie produkcji i dystrybucji tresci pornogra-

ﬁcznych z udziatem matoletnich.

W ujeciu merytorycznym metodyka dziatania CBZC

w obszarze zapobiegania i zwalczania cyberprzestgpczo-

$ci opiera si¢ na kilku podstawowych filarach. Zaliczamy

do nich:

e prowadzenie spraw operacyjnych i postepowan przygo-
towawczych;

e monitorowanie i analiza cyberprzestepczosci w ujeciu
statystycznym oraz w zakresie identyfikowanych tren-
dow, w tym analiza transakcji z wykorzystaniem kryp-
towalut;

e informatyka $ledcza;

e realizacja programow zapobiegania przestgpczosci i kam-
panii profilaktycznych;

e reagowanie na nagle incydenty w sieci, w szczego6lnosci
zwigzane z zagrozeniem zycia i zdrowia ludzkiego;

e wspoélpraca miedzynarodowa organdéw $cigania.

Dziatalnos¢ CBZC w 2023 r. w liczbach _

W celu zobrazowania skali dziatania CBZC warto zapo-
zna¢ si¢ z podstawowymi danymi statystycznymi, ktore
wskazuja, ze tylko w 2023 r. Biuro prowadzito 617 po-
stepowan przygotowawczych. Ponadto zatrzymano 501
osOb oraz zabezpieczono mienie w wysokos$ci ponad
441 000 000 PLN. W obszarze informatyki $ledczej do-
konano zabezpieczenia danych z 2500 telefonéw komor-
kowych, sporzadzono 808 analiz danych z telefonow ko-
morkowych i 1331 analiz dyskéw, wykonano 1000 kopii
binarnych oraz zabezpieczono 2000 TB materiatu dowo-
dowego. Ponadto udzielono wsparcia (w szczego6lnosci
technicznego) w ramach 440 spraw prowadzonych przez
pozostate jednostki Policji. Przy czym wsparcie obejmo-
wato takze analizy w zakresie transakcji kryptowaluto-
wych, jak rowniez dziatalno$¢ szkoleniowa w zakresie
wybranych aspektéw zwalczania cyberprzestgpczosci.
W obszarze reagowania na nagle incydenty zrealizowa-
no 2380 spraw zwigzanych z zagrozeniem zycia i zdrowia
ludzkiego, w ramach ktorych ustalono 2303 osoby, z cze-
go 1887 0sdb wymagato hospitalizacji badz przekazano je
pod opieke najblizszych.

Wspotpraca miedzynarodowa

Istotnym elementem, bez ktorego nie bytoby mozliwe sku-
teczne zwalczanie cyberprzestgpczosci, jest migdzynarodo-
wa wspotpraca organéw $cigania. Obecnie najbardziej klu-
czowe znaczenie ma wspolpraca ze wspomnianymi wcze-
$niej instytucjami, tj, Europolem i Interpolem.

W ramach wspétpracy z Europolem realizowany jest sze-
reg powaznych spraw operacyjnych o charakterze miedzy-
narodowym, w ktore zaangazowane sg takze inne panstwa
cztonkowskie UE. W celu zoptymalizowania tej wspotpra-
cy CBZC jest takze czlonkiem specjalnej grupy zadaniowej
panstw cztonkowskich przy Europolu J-CAT, ktora skupia

oficerow tacznikowych na co dzien zajmujacych si¢ koor-
dynacja wspolpracy w ramach wspdlnych spraw w obsza-
rze cyberprzestepczoscei.

CBZC jest ponadto uczestnikiem operacji realizowanych
pod egidg Interpolu. Organizacja ta oferuje wiele zaawan-
sowanych narzedzi i form wspolpracy ulatwiajacych zwal-
czanie cyberprzestepczosci. Wspotpraca z Interpolem jest
szczegoOlnie cenna z uwagi na zasi¢g geograficzny, obej-
mujacy wszystkie kontynenty. Ponadto Interpol zapewnia
ogromne wsparcie i wiedz¢ w zakresie wykorzystania naj-
nowszych technologii do celéw przestepczych. CBZC byto
m.in. uczestnikiem Grupy ds. Metaverse!, ktora na przeto-
mie lat 2023 i 2024 opracowala raport dotyczacy przestep-
czo$ci w $wiatach wirtualnych metaverse i metodyki dzia-
fania organow $cigania w metaverse.

Wspotpraca migdzynarodowa to jednak nie tylko wspo-
mniane powyzej organizacje i agencje, ale takze wiele in-
nych narzedzi i1 regulacji utatwiajacych wspotprace orga-
néw $cigania. Najlepszym tego przyktadem jest Konwencja
Budapesztanska, ktdra stanowi potoczng nazwe Konwencji
Rady Europy o cyberprzestepczos$ci, sporzagdzonej w Buda-
peszcie w dniu 23 listopada 2001 r., obowigzujacej w Pol-
sce od 1 czerwca 2015 1. (Dz. U. 22015 1. poz. 728). Jej ce-
lem jest poprawa wspolpracy mle;dzynarodowej Zw1qzane]
ze zwalczaniem cyberprzestepczosci m.in. poprzez przyje-
cie wspolnej terminologii, okreslenia czynow, ktdre uzna-
wane beda za przestepstwa (art. 2—11 konwencji), okresle-
nie zasad wspoipracy pomigdzy panstwami ratyfikujagcymi
konwencj¢ i ujednolicenie ich systemow prawnych, np.
w zakresie zabezpieczania przed utraceniem danych telein-
formatycznych (tzw. mrozenie danych, art. 16 1 29 konwen-
cji) oraz przekazywanie informacji z wilasnej inicjatywy
(art. 26 konwencji).

Konwencja budapesztanska daje podstawy do zabezpie-
czania danych informatycznych w firmach dziatajacych
na terenie innych panstw, ktore ratyfikowaty konwencje.
Zgodnie z jej zapisami mrozenie nastepuje na okres dzie-
wieédziesieciu dni (90 dni), od daty, kiedy ,,nakaz mro-
zenia danych” za posrednictwem partnera zagranicznego
otrzyma firma, od ktorej chcemy uzyskaé¢ dane. W przepi-
sach konwencji znajduje si¢ zapis o mozliwosci przedtuze-
nia przedmiotowego nakazu o kolejne dziewigédziesiat dni
(90 dni). Wnioski o mrozenie danych przesytamy tylko do
spraw procesowych.

Bardzo waznym aspektem w kontek$cie skutecznego
zwalczania cyberprzestepczosci jest wspoOlpraca w za-
kresie wymiany informacji z dostawcami ustug interne-
towych (Internet Service Providers), a w szczegdlnosci
z globalnymi graczami (np. Google, Meta, X itp.). Uzy-
skiwanie informacji na potrzeby prowadzonych postepo-
wan 1 spraw operacyjnych moze odbywac si¢ w réznoraki
sposOb. Najszybciej uzyskiwane sg informacje poprzez
zapytania bezpos$rednie (za pomocg interaktywnych for-
mularzy dostawcoéw uslug) oraz z wykorzystaniem mig-
dzynarodowych policyjnych kanaléw wymiany informacji
(np. aplikacja wymiany informacji SIENA, udostgpniana
przez Europol). Przy czym ta droga uzyskujemy tylko
podstawowe informacje (tzw. Basic Subscriber Informa-
tion, czyli np. dane rejestracyjne i ,,wykazy logowan”).
Nie uzyskamy natomiast tresci wiadomosci (tzw. content).
W takim przypadku konieczne jest wystgpienie z migdzy-
narodowa pomoca prawna.
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Kierunki rozwoju CBZC

Z uwagi na fakt, ze srodowisko cyfrowe i technologie infor-
matyczne podlegaja gwattownemu rozwojowi, ta sama pra-
widlowo$¢ ma réwniez zastosowanie do cyberprzestepczo-
sci. Wymusza to ciagly rozwdj i adaptacje instytucji zwal-
czajacych to zjawisko. W rezultacie priorytetem CBZC na
najblizsze lata jest ewoluowanie Biura w kierunku jednost-
ki zaawansowanej technologicznie i organizacyjnie, ktora
skutecznie zapobiega i zwalcza najbardziej zaawansowane
formy cyberprzestgpczosci.

Najwazniejsze priorytety obejmuja:

e rozpoznawanie cyberprzestepczosci przez budowanie
przestrzeni cyberbezpieczenstwa oraz wlasciwej komuni-
kacji wraz z zaangazowaniem spoteczenstwa w zakresie
przeciwdziatania cyberprzestepczosci — dziatalnos$¢ pre-
wencyjna i komunikacyjna za posrednictwem dostepnych
kanatow, a takze wspolpraca miedzyinstytucjonalna,

e zoptymalizowanie pracy operacyjnej 1 procesowej
w ramach CBZC — wypracowanie jednolitych, wystan-

] | ZWALCZANIE CYBERPRZESTEPCZOSCI

daryzowanych w skali catego Biura wzorcoéw realizacji
spraw, w wymiarze operacyjnym i procesowym,

e zacie$nienie wspolpracy z krajowymi podmiotami pu-
blicznymi i prywatnymi oraz instytucjami mi¢dzynaro-
dowymi,

e gromadzenie informacji w zakresie danych dotyczacych
cyberprzestepczosci — petnienie roli hubu informacyj-
nego w zakresie cyberprzestepczosci w celu budowania
pelego obrazu zjawiska, w kontek$cie jego charakte-
rystyk, a w efekcie traktowania tego jako fundamentu
przysztych, ukierunkowanych dziatan,

e wdrazanie i rozwijanie nowoczesnych technologii i in-
nowacji — rozwijanie badz pozyskiwanie najnowszych
technologii wspierajacych zwalczanie cyberprzestepczo-
$ci 1 przetwarzanie duzych zbioréw danych,

e stale podnoszenie kompetencji funkcjonariuszy i pra-
cownikow CBZC w zakresie zwalczania cyberprzestep-
czo$ci oraz w zakresie cyberprofilaktyki, a takze reali-
zowanie podobnych szkolen dla pozostalych funkcjo-
nariuszy i pracownikow w Policji.

Przyktady operacji CBZC

Likwidacja i zajecie

infrastruktury przestepczej .EXCLU CHAT"

Policjanci CBZC w ramach miedzynarodo-
wej operacji z udziatemm organdw Scigania
z Niemiec | Holandii, a takze przy wsparciu
Eurojustu i Europolu zlikwidowali infrastruk-
ture stuzaca do dziatalnosci przestepczej,
poprzez wytgczenie szyfrowanego komuni-
katora Crypto-Messenger Exclu. Funkcjona-
riusze CBZC wraz z niemieckimi kolegami
oraz przy pomocy pracownikéw Panstwo-
wego Instytutu Badawczego NASK dokona-
li 6 przeszukan na terenie RP. Réwnocze-
Snie realizowane byly przeszukania na tere-
nie Niemiec, Holandii i Belgii. W realizacji
na terenie Niemiec brat udziat funkcjona-
riusz CBZC odpowiedzialny za koordynacje

dziatan. Policja holenderska przeprowadzita
79 przeszukan, zatrzymano 42 osoby, ujaw-
niono dwa laboratoria narkotykowe oraz pa-
larnie kokainy, zabezpieczono znaczne ilosci
narkotykéw 1 ponad 4 min euro w gotéwce.
Przejeta aplikacja uzywana byta do wymia-
ny informacji w zakresie handlu narkotykami
I bronia palna w znacznych ilosciach. Funk-
cjonariusze CBZC w wyniku przeprowadzo-
nych czynnosci zabezpieczyli 6 serwerow
o pojemnosci 30 TB, 32 sztuk pamieci ma-
sowej 0 pojemnosci 30 TB oraz inny sprzet
wykorzystywany do popetniania przestepstw.
W wyniku operacji Policji serwis nie jest juz
dostepny?.
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Operacja .POWER OFF’

Policjanci CBZC we wspotpracy z Prokura-
tura Okregowa w Bydgoszczy zatrzymali
2 osoby zajmujgce sie wytwarzaniem i udo-
stepnianiem ptatnej ustugi do przeprowa-
dzania atakéw DDoS. Korzystanie z ustugi
mozliwe byto po dokonaniu optaty w krypto-
walucie. Przeprowadzane cyberataki w istot-
ny sposob zakidcaty prace systemow infor-
matycznych ulokowanych na terenie catego
Swiata. Ustuga ta funkcjonowata od 2013 r.
i zostata skutecznie zablokowana w ramach
miedzynarodowe] operacji ,Power Off".

Operacja prowadzona byta przy Sciste]
wspotpracy z Europolem, FBI, policja Ho-
landii, Niemiec i Belgii oraz koordynowana
przez Grupe Zadaniowa ds. Cyberprzestep-
czosci J-CAT. W postgpowaniu uzyskano
dane z serwera sprawcow zlokalizowanego
w Szwajcarii. Ustalono ponad 35 tys. kont
uzytkownikéw, 76 tys. zapisow logowan do

Podsumowanie

Reasumujac, nalezy podkresli¢, ze zapobieganie i zwalcza-
nie cyberprzestepczosci jest zadaniem niezwykle ztozonym,
ktérego nie da si¢ mierzy¢ miarg wlasciwg dla zwalczania
tradycyjnej przestepczosci. Mierzenie si¢ z tym zagrozeniem
wymaga bowiem nie tylko ogromnej wiedzy technicznej,
ale wiedzy interdyscyplinarnej obejmujacej, obok aspektow
technologicznych, takze zagadnienia spoleczne, ekonomicz-
ne, a nawet geopolityczne. Cyberprzestepczos$¢ stanowi bo-
wiem pewien horyzontalny system, ktory przenika wszystkie
obszary ludzkiej aktywnos$ci. Tak wymagajace wyzwanie wy-
maga podejécia opartego na ciggtym doskonaleniu, uczeniu
si¢ 1 inwestowaniu w odpowiednie narzgdzia i metodyki.

! Metaverse — wirtualne srodowisko on-line, ktdre taczy w sobie rzeczy-
wisto$¢ rozszerzona ($wiat rzeczywisty taczony z generowanym kom-
puterowo, np. grafika 3D naktadana na obraz z kamery), rzeczywisto$¢
wirtualng, rzeczywisto$¢ mediow spotecznosciowych, gier on-line,
a takze kryptowalut [przyp. red.].

Centralne Biuro Zwalczania Cyberprzestegpczosci, Aktualnosci, https://
cbzc.policja.gov.pl/bzc/aktualnosci/ [dostep: 2.07.2024 1.].

Tamze.
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platformy i ponad 320 tys. unikalnych ad-
resow |P zaatakowanych serweréw. Usta-
lono réwniez 11 tys. zapiséw dotyczacych
wykupionych ,planéw ataku” wraz z adresem
e-mail kupujacego ustuge (na faczng sume
okoto 400 tys. USD) oraz ponad tysiac zapi-
sow dotyczacych wykupionych ,planéw ata-
kow” (na taczna sume okoto 44 tys. USD].

W ramach przeprowadzonej przez policjan-
tow CBZC realizacji zatrzymano 2 osoby
i przeprowadzono 10 przeszukan. Na kom-
puterze jednego z podejrzanych ujawniono
i zabezpieczono dowody prowadzenia i ad-
ministrowania przestepczej domeny. Za-
bezpieczono sprzet elektroniczny w postaci
15 twardych dyskéw, 5 komputerow sta-
cjonarnych i 6 przenosnych, 10 telefonéw,
95 pamieci USB, 3 karty SIM oraz wydruk
portfela kryptowalutowego z kluczem pry-
watnym?.

Combating cybercrime by the Polish Police

This article defines the concept of cybercrime, and presents
a catalog of the most serious threats in this area. It char-
acterizes contemporary cybercrime and emphasizes that
it is a complex phenomenon and already has the charac-
ter of a “mature market”, which requires law enforcement
agencies to have an interdisciplinary approach and makes
it difficult to combat. Furthermore, the genesis of the cre-
ation of a specialized Polish unit — the Central Cybercrime
Bureau — is explained, as well as its tasks, structure, and in-
ternational cooperation, in particular within the framework
of Europol and INTERPOL. An interesting and important
addition to the article is data on the evidence secured by
the CCB, as well as descriptions of exemplary operations
carried out by the Bureau in cooperation with the police of
other countries.

Ttumaczenie: Katarzyna Olbrys
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