W niniejszym wydaniu ,Kwartalnika Policyjnego”
powracamy do problematyki bezpieczenstwa
w sieci. Juz dawno stato sie oczywiste, ze zyjemy
w Swiecie potgczonym cyfrowo, jednak w ostatnim
czasie dotkliwie sobie uswiadamiamy, z jak wielka
dynamika cyberprzestepczosci mamy do czynie-
nia i jak ogromne straty moze ona powodowac.

W latach 2018-2022 prowadzone przez FBI
Centrum Zgtaszania Przestepstw Internetowych
(IC3) otrzymato tacznie ponad 3,2 mlin skarg, ktore
przetozyty sie nastrate ponad 27,6 mld dolaréw.
Wedtug Raportu Interpolu podsumowujgcego tren-
dy przestepczoscina swieciew 2022r.(2022 Interpol
Global Crime Trend Summary Report), opartego na
danych ze 195 panstw, przestepstwa finansowe
i cyberprzestepczosé sg powodem najwiekszych
obaw i przewiduje sie ich najwiekszy wzrost.
Interpol zaznacza, ze policja musi w zwigzku
z tym nadaza¢ za rozwojem technologicznym
i dysponowac niezbedna wiedza specjalistyczna
i umiejetnosciami, aby radzi¢ sobie z szybko roz-
wijajaca sie przestepczoscia cyfrowa na szczeblu
krajowym, regionalnym i miedzynarodowym.
Podkresla tez role partnerstwa i wspoétpracy, tak
by korzysta¢ z wiedzy dostepnej w sektorze pu-
blicznym, prywatnym i akademickim.

Ze Sprawozdania Petnomocnika Rzqdu do Spraw
Cyberbezpieczenstwa za 2023 rok wynika, ze w ze-
sztym roku w Polsce wzrastata aktywnosc rézne-
go rodzaju grup prowadzacych nielegalne dzia-
tania w swiecie cyfrowym, w tym haktywistow,
grup cyberprzestepczych o charakterze zarob-
kowym, grup powigzanych z innymi panstwami
lub wrecz bezposrednio dziatajagcych w ramach
instytucji panstw-adwersarzy. Petnomocnik pro-
gnozuje ponadto, ze w kolejnych latach skala cy-
beratakéw bedzie sie zwiekszad.

W celu lepszego monitorowania zagrozen w sieci
powotywane sg krajowe systemy cyberbezpieczen-
stwa oraz centra zgtaszania przestepstw interneto-
wych. W Polsce CSIRT NASK przyjmuje, analizuje
i podejmuje dziatania oraz koordynuje reakcje na
incydenty dotyczace cywilnej cyberprzestrzeni RP
zgtaszane przez operatoréw ustug kluczowych, do-
stawcow ustug cyfrowych, samorzad terytorialny,
i osoby prywatne, a takze na incydenty zwigzane
z publikowanymi w Internecie nielegalnymi tre-
Sciami oraz zagrazajacymi bezpieczenstwu dzieci.
Jak wynika z raportu CERT NASK za 2023 ., licz-
ba incydentéw ciggle wzrasta. W 2023 r. byto ich
80 267, czylio ponad 100% wiecej nizw 2022 .
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Najwyzsza Izba Kontroli w Informacji o wynikach
kontroli ,Dziatania panstwa w zakresie zapobiega-
nia i zwalczania skutkéw wybranych przestepstw in-
ternetowych, w tym kradziezy tozsamosci” z 2022 r.
podkreslita, iz mimo ze Internet stat sie nieodtacz-
ng czescig naszego zycia prywatnego i zawodowe-
go, to istnieje wiele barier, ktére utrudniajg oby-
watelom uzyskanie skutecznego wsparcia w sytu-
acji pokrzywdzenia przestepstwem.

Wskazata tez, ze w jednostkach Policji nie wy-
pracowano instrukcji dla obywateli zgtaszajacych
tego rodzaju zdarzenia, a algorytmy przyjmowania
zgtoszen stanowity tylko ograniczong pomoc dla
funkcjonariuszy. W zleconym przez NIK badaniu
ankietowani wskazali m.in., ze az 85% cyberata-
kéw, ktore ich dotknety, nie zostato wyjasnionych,
zakonczyto sie umorzeniem postepowania lub
utrata srodkow finansowych i danych, a tylko w 2%
spraw wykryto i skazano sprawce lub odzyskano
stracone srodki.

NIK ocenita natomiast pozytywnie utworzenie
w styczniu 2022 r. nowej jednostki organizacyj-
nej Policji, wyspecjalizowanej w zwalczaniu prze-
stepczosci internetowej - Centralnego Biura
Zwalczania Cyberprzestepczosci (CBZC).
Charakterystyka wspotczesnej cyberprzestepczo-
Sci i opis jej najnowszych form, geneza utworzenia
CentralnegoBiuraZwalczaniaCyberprzestepczosci,
a takze jego dziatalnos$¢ to zagadnienia, o ktérych
mowa w pierwszym artykule tego wydania. Autor,
policjant CBZC, zaznacza, ze Biuro zajmuje sie
gtéwnie zwalczaniem najbardziej zaawansowanej
i zorganizowanej cyberprzestepczosci, natomiast
w masowej skali z tymi przestepstwami walcza
inne jednostki Policji.

Jednak aby stawi¢ czota btyskawicznie rosnacej
lawinie cyberzagrozen, policjanci w catym kraju
potrzebujg wsparcia w zakresie szkolenia i rozpo-
wszechnienia dobrych praktyk. Niebagatelna rola
w tym zakresie przypada szkolnictwu policyjnemu.
Chcac przyblizy¢ i zaktualizowaé nieco wiedze
z zakresu cyberbezpieczenstwa, zaproponowali-
smy w tym numerze artykuty dotyczace informa-
tyki $ledczej, cyberstalkingu i innych zagrozen,
a takze profilaktyki w obszarze bezpieczenistwa
dzieci i mtodziezy w sieci.

Zapraszam réwniez do lektury opracowan spoza
tematu przewodniego tego numeru. Dotyczg one
bezpieczenstwa ruchu drogowego, policji wod-
nej, kynologii policyjnej, a takze tradycji sportu
w Policji.
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