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W niniejszym artykule zdefiniowano termin cyberbezpieczenstwo, a takze przedsta-
wiono najbardziej popularne zagrozenia z tego obszaru, na ktore obecnie narazone sa
instytucje publiczne. Ponadto opisano sposoby postepowania w przypadku wybranych
cyberatakow oraz metody zapobiegania zagrozeniom systeméw informatycznych
wykorzystywanych przez te instytucje. Wskazano, ze niezmiennie najstabszym ogniwem
obszaru bezpieczenstwa informatycznego jest uzytkownik koncowy, czyli cztowiek.
PodkreSlono wiec ogromna role nieustannych szkolen dla uzytkownikow.

Cyberbezpieczenstwo to ramowy termin obejmujacy
wspolczesnie swym zakresem ogo6t wypracowanych prak-
tyk, technik oraz proceséw wykorzystywanych dla zapew-
nienia bezpieczenstwa: uktadom sieci informatycznych,
dziatajacemu w ich $rodowisku oprogramowaniu czy tez
zasobom danych gromadzonych i przetwarzanych w ra-
mach baz'. Bezpieczenstwo obszaru cyber jest wigc ukie-
runkowane na neutralizacj¢ atakow wymierzonych w sys-
temy informatyczne czy tez uniemozliwienie intruzowi
wszelkich dziatan pozwalajacych na nieautoryzowany do-
step do aplikacji®.

Upraszczajac nieco t¢ kwesti¢, z punktu widzenia uzytkow-
nika koncowego, mozna stwierdzié, ze cyberbezpieczen-
stwo to niepodatno$¢ systeméw informatycznych na inte-
rakcje prowadzace do ztamania standardéw obejmujacych
normy: poufnosci, integralnosci, dostepnosci oraz auten-
tycznosci, wykorzystywanych w trakcie konwersji danych.

Kwestia obszaru cyberbezpieczenstwa moze by¢ dyskusyj-
na, jest wigc nieco inna z punktu widzenia administratora
sieci 1 uzytkownika koncowego, nie ulega jednak watpli-
wosci, ze zarowno jednym, jak i1 drugim zalezy na bezawa-
ryjnej i bezpiecznej pracy systemu informatycznego®.
Cyberbezpieczenstwo jest stosunkowo nowa dziedzing
wiedzy, ktora znajduje zastosowanie w codziennym zyciu
0sOb prywatnych, ale jest kluczowa przede wszystkim dla
przedsigbiorstw i instytucji. Znajduje do niego peine za-
stosowanie ponadczasowa maksyma, ktora mowi, ze lepiej
zapobiega¢ niz leczy¢. W zakresie cyberbezpieczenstwa
jest naprawde wiele obszarow, w ktorych nalezy zachowac
szczego6lng ostroznose.

W niniejszym artykule chcialbym skupi¢ si¢ na najbar-
dziej powszechnych aktualnie zagrozeniach dla systemow
informatycznych oraz danych nalezacych do instytucji
publicznych?*.
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ZAGROZENIE 1.

NIEZABEZPIECZENIE DYSKOW

PAMIECI URZADZEN BIUROWYCH

Warto podkresli¢, ze kardynalnym i nagminnym blgdem
popetnianym obecnie przez instytucje publiczne w ob-
szarze cyberbezpieczenstwa jest che¢ obnizenia kosztow
obstugi urzadzen biurowych. Zamiast nabywac sprzet na
wlasnos¢ jest on pozyskiwany w ramach wynajmu czy tez
oplaty za $wiadczong ustuge.

Pozornie wszystko jest w porzadku, zaoszcz¢dzono pie-
nigdze podatnika, a serwis czgsto psujacego si¢ sprzetu
spoczywa na dostarczycielu ustugi. Jesli analizujemy
te istotng kwesti¢, kazdemu pracownikowi biurowemu
jako pierwsze na mysl przychodzi uzytkowanie urzadzen
wielofunkcyjnych (drukarka, skaner, kopiarka), ktorych
ceny ksztattujg si¢ czesto na poziomie kilkunastu czy kil-
kudziesigciu tysigcy zlotych. Oczywiscie, nowoczesna
technologia i jako$¢ maja wysoka ceng, w tym wypadku
bardzo czgsto pomija si¢ jednak kwestie bezpieczenstwa.
Wspotczesne urzadzenia wielofunkcyjne majg wbudowa-
ne dyski pamieci, ktore rejestrujg tres¢ kazdej wykonanej
czynno$ci. Tak wiec firma zewnetrzna, ktora w ramach
wygranego przetargu $wiadczy ustugi biurowe dla insty-
tucji, pod pretekstem serwisu sprz¢tu moze wymieniaé
regularnie niniejsze dyski, co potencjalnie daje bezcenng
wiedze, ktorag mozna wykorzysta¢ w nielegalny sposob®.
Informacje z biurowych urzadzen wielofunkcyjnych moz-
na pozyskiwac nie tylko metodg fizycznego przejmowania
wymiennych dyskow, lecz takze bardziej wysublimowa-
nymi sposobami, wymagajacymi wiedzy fachowej®. Jest
to mozliwe, poniewaz administratorzy w instytucjach
bardzo czg¢sto zapominajag o odlgczeniu ,,kombajnow”
od publicznego Internetu’. Pozostawia to wlamywaczowi
otwartg furtke, gdyz czesto pomijany jest element zapory,
ktora blokuje zardwno przychodzacy, jak i wychodzacy
ruch sieciowy z publicznym Internetem.

Brak wspomnianej zapory zabezpieczajacej urzgdzenie
wielofunkcyjne czesto idzie w parze z brakiem hasta auto-
ryzujacego proces drukowania®. W instytucjach niejedno-
krotnie pomija si¢ opcje skonfigurowania urzadzenia pod
indywidualne potrzeby uzytkownika, pozostawiajac usta-
wienia fabryczne, ktore nadaja uzytkownikowi szerokie
kompetencje, co rowniez stanowi luke, przez ktorg mozna
przeprowadzi¢ cyberatak. Czy drukarka obstuguje przesy-
tanie plikéw przez FTP? Czy jest to potrzebne w codzien-
nym zyciu? Jesli nie, dobrze gdyby administrator dezakty-
wowal te funkcje.

ZAGROZENIE 2.
URZADZENIA USB

Kolejnym obszarem wielu zagrozen cyberbezpieczenstwa
w instytucjach sg urzadzenia USB, czesto mylnie kojarzo-
ne jedynie z pendrive’ami. Nalezy jednak mie¢ na uwadze,
iz w tej grupie urzadzen znajdujg si¢ rowniez: zewngtrzne
dyski twarde, modemy, aparaty fotograficzne, myszki czy
klawiatury. Poprzez ten sprzet, pozbawiony zabezpieczen
inadzoru administratora, moze doj$¢ do wycieku danych czy
zainfekowania komputera zto§liwym oprogramowaniem’.
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Administratorzy instytucji publicznych czesto dalej po-
zbawieni sg komercyjnych programéw do monitorowa-
nia urzadzen USB, a ze swojej strony nie blokuja portow
USB, gdyz mocno utrudniatoby to prace uzytkownikow
koncowych. W duzych firmach prywatnych, gdzie obszar
IT jest istotnym filarem dziatalno$ci przedsigbiorstwa,
obecnie czesto wykorzystuje sie¢ oprogramowanie z gru-
py roboczo zwanej Ekran System, ktére pozwala na: kon-
trolowanie i monitorowanie urzadzen USB podtaczanych
do komputera, otrzymywanie alertow o podtaczanych
urzadzeniach, a takze finalnie blokowanie podtaczone-
go urzadzenia. Powszechne zastosowanie w instytucjach
oprogramowania rodzaju Ekran System nie tylko zabez-
pieczytoby je przed wszelkimi wyciekami danych poprzez
USB, lecz takze daloby mozliwo$¢ nagrywania biezacej
dziatalno$ci na komputerze poszczegdlnych urzednikow,
co ulatwitoby wykrycie ewentualnego wycieku danych
czy popetnionego btedu.

Problematyka pamieci przenosnej, dotyczaca przede
wszystkim pendrive’ow, jest tez istotna w odniesieniu do
0sob, ktore przychodza do urzedow zatatwi¢ waznag dla
nich sprawe, przynoszac dokument zapisany w pliku'®.
W wigkszosci przypadkdw nie zarzucamy petentowi ztej
woli, jednak dostarczony przez taka osob¢ nosnik danych
moze by¢ w réznym stanie technicznym, jak i zainfeko-
wany réznego rodzaju wirusami, a tym samym stano-
wi¢ zagrozenie dla sprzetu komputerowego instytucji.
W skrajnych przypadkach mozemy mie¢ do czynienia
z dziataniem w zlej woli!! polegajacym na przedtozeniu
urzednikowi spreparowanego nosnika, ktory po wlozeniu
do portu USB uruchomi funkcje AutoRun, czesto aktywna
na wielu komputerach!?>. Funkcja ta uruchamia si¢ auto-
matycznie w momencie, gdy komputer wykryje obecno$¢
dysku USB w porcie USB. W tej samej chwili wirus znaj-
dujacy sie na dysku USB zostanie przeniesiony i uaktyw-
niony na komputerze biorcy. Jest to skrajnie niebezpiecz-
ne, poniewaz urzednik, ktéry zaufal takiej osobie, nie
zdaje sobie sprawy z tego, co naprawde si¢ wydarzylo.
A skala zagrozenia jest szeroka. Przenosne dyski moga
bowiem infekowa¢ komputery poprzez konie trojanskie
czy ztosliwe oprogramowanie umozliwiajace dostep stron
trzecich do komputera i informacji.

ZAGROZENIE 3.
DOSTEP DO INTERNETU | PRACA ZDALNA

Kolejng drazliwg kwestig jest czeste bagatelizowanie przez
instytucje publiczne $rodkoéw bezpieczenstwa w trakcie ko-
rzystania przez uzytkownikéw koncowych z dobrodziejstw
Internetu. Te¢ luke bezpieczenstwa w duzej mierze pomnie;j-
szyly firmy komercyjne w dobie epidemii Covid-19, kiedy
to na szerokg skalg praca przeniosta si¢ z biur do prywat-
nych mieszkan pracownikow. Mozliwo$¢ wykonywania
obowigzkéw zapewniona byta wtasnie dzieki sieci Internet.
Dla zwickszenia poziomu bezpieczenstwa przesytania da-
nych zaczeto stosowa¢ VPN (Virtual Private Network)".
VPN z zasady zapewnia bezpieczenstwo sieci i pozwala
oszczedzaé przepustowo$¢ lacz internetowych. Ponizej
wymieniono podstawowe zalety korzystania z VPN w §ro-
dowisku pracy'*.
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CYBERBEZPIECZENSTWO W INSTYTUCJACH PUBLICZNYCH

Korzystanie z VPN zapewnia:

1) prywatno$¢ i anonimowo$¢ — VPN kamufluje praw-
dziwe IP uzytkownika, dokonujgc jego konwersji na
inne zdalne IP, co sprawia, ze dzialania uzytkownika
w Internecie sg duzo trudniejsze do $ledzenia, co zwigk-
sza bezpieczenstwo danych;

2) szyfrowanie danych — wszystkie pakiety danych prze-
sytane pomigdzy komputerem uzytkownika koncowego
a serwerem VPN sg szyfrowane, co wyraznie utrudnia
ich przechwycenie, a zarazem odczytanie przez osoby
nieuprawnione;

3) bezpieczne polaczenia w publicznych sieciach — ko-
rzystajac z publicznych sieci Wi-Fi, w takich miejscach
jak urzedy, centra handlowe, dworce, lotniska czy ka-
wiarnie, nalezy pamigta¢ o korzystaniu z ustugi VPN,
gdyZz ona znaczaco zmniejszy zagrozenia pozyskania
naszych danych's;

4) bezpieczne przesylanie plikow — VPN ma szczegodlng
warto$¢ w sytuacji, kiedy mamy do czynienia z przesy-
faniem plikow zawierajacych poufne dane, poniewaz za-
pewnia im zabezpieczenie przed bezprawnym dostgpem;

5) wigksze bezpieczenstwo pracy zdalnej — w sytuacjach
nadzwyczajnych, w takich jak wspomniana juz epidemia
Covid-19, VPN zapewnia pracownikom zdalny dostep
do wewnetrznych zasobow i sieci instytucji w sposob
duzo bardziej bezpieczny; niestety, obecnie z roznych
wzgledow nie we wszystkich instytucjach publicznych
wykorzystuje si¢ mozliwosci sieci VPN'®.,

Najlepsze zabezpieczenia zdadza si¢ jednak na nic, gdy

zawiedzie zdrowy rozsadek i dotaczy do tego brak ele-

mentarnej wiedzy o komputerowym s$rodowisku pracy.

Przeprowadzane w urz¢dach szkolenia z zakresu cyberbez-

pieczenstwa maja bardzo czesto charakter formalny, gdyz

nie sg przeprowadzane od podstaw, a wiekszos¢ uczestni-
koéw tak naprawde nie wie, o czym doktadnie jest mowa.

ZAGROZENIE 4.
0SZUSTWO TYPU PHISHING

Polska Policja kilkunastokrotnie odnotowala juz zglosze-
nia ze strony instytucji, ktérych urzednicy zostali zrgcznie
zmanipulowani przez $wietnie przygotowanych i poinfor-
mowanych oszustow. Glosnym echem odbita si¢ sprawa
z lipca 2013 r., kiedy to oszust podszywajacy sie pod fir-
m¢ sprzatajaca napisat do warszawskiego metra mail in-
formujacy o zmianie rachunku bankowego, na ktory mia-
ly by¢ kierowane ptatno$ci za wykonane dla metra ustugi.
Ksigegowos¢ metra data si¢ nabra¢ 1 w odpowiedzi na pros-
be¢ oszusta poprosita jedynie o wystanie wniosku w formie
pisemnej. Oszust byl dobrze przygotowany 1 przestal do
dzialu finans6w metra tradycyjne pismo zawierajagce nowy
rachunek bankowy dla dokonywania wptat. Taka inzynieria
spoteczna zadziatata, nikt z ksiggowosci metra nie zadzwo-
nit do firmy sprzatajacej celem weryfikacji calego procesu.
W ten sposdb w rece oszusta wpadto 560 000 zt'7.

Do jeszcze bardziej spektakularnego oszustwa doszto
w listopadzie 2018 r., gdy to przestepcy podszywajacy si¢
pod amerykanskiego producenta samolotow, ktore lata-
ja w Polskich Liniach Lotniczych ,,LOT”, przestali przez
Internet do ksiggowosci firmy podrobiong fakture. Faktura
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miata na celu wyludzenie ptatnosci rzekomo za kolejng
rat¢ w ramach realizacji kontraktu. Tym razem na rachunek
bankowy oszusta wptyneto 2 600 000 z1'8,

Taki rodzaj przestepstw nazywany jest potocznie phishin-
giem, a same ataki przeprowadzane sg najczesciej przy po-
mocy wiadomosci e-mail lub SMS. Cyberprzestepcy w tym
przypadku podszywaja si¢ m.in. pod firmy kurierskie, urze-
dy administracji, operatorow telekomunikacyjnych, insty-
tucje czy tez partneré6w biznesowych. Zdecydowana wick-
szo$¢ phishingu ukierunkowana jest na osoby fizyczne, ale
jesli istnieja szanse zaatakowania z powodzeniem instytucji
czy przedsigbiorstwa, to przestgpcy na pewno takg probe
podejmg. W wypadku phishingu czynnik ludzki jest klu-
czowym obszarem jako najstabsze ogniwo systemu, na kto-
ry ukierunkowany jest atak'.

ZAGROZENIE 5.
RANSOMWARE

Inny bardzo powazny obszar zagrozen dla domeny
instytucji publicznych stanowig ataki z grupy ransomwa-
re. Ransomware to termin powstaly ze zbitki wyrazowe;j
zaczerpnigtej z jezyka angielskiego, taczacej ze sobg dwa
terminy: ransom — oznaczajacy okup oraz software — thu-
maczone jako oprogramowanie. Z punktu widzenia tech-
nicznego sa to przestepcze dziatania, ktorych skutkiem jest
blokada oraz zaszyfrowanie plikow danych znajdujacych
si¢ na nosnikach danych. Z reguty osobom przeprowadza-
jacym takie dziatania zalezy na wytludzeniu okupu, co ma
by¢ warunkiem przywrocenia stanu uprzedniego danych.
Celem takich dziatan bywajg takze instytucje publiczne, od
ktorych oczywiscie trudniej wymusié haracz, jednak per-
spektywa przedostania si¢ informacji o ataku do mediow
publicznych sprawia, Ze i1 one cz¢sto podejmujg negocjacje
z przestepcami’.

ZAGROZENIE 6.
ZLOSLIWY SPAM

Niestety, sposobow zaatakowania instytucji publicz-
nych jest wiele. Do najpopularniejszych zaliczamy jed-
nak rozsytanie ztosliwego spamu (tzw. malspam), czy-
li niepozadanych wiadomosci stuzacych do rozsylania
szkodliwego oprogramowania. Takie e-maile zawieraja
szczegolnie niebezpieczne elementy w postaci zainfe-
kowanych zatgcznikow (np. dokumenty PDF lub Word)
lub linkéw do ztosliwych stron. Uzytkownik koncowy,
wchodzac w zainfekowany link czy otwierajac sprepa-
rowany zalgcznik, sam autoryzuje rozpoczgcie ataku na
jego system?!,

POSTEPOWANIE W PRZYPADKU CYBERATAKU

Gdy atak stanie si¢ faktem, nie nalezy ulega¢ presji prze-
stepcow dazacych do zaptaty okupu. Nie ma bowiem zad-
nej gwarancji, ze wywiaza si¢ z warunkow postawionych
w ramach szantazu, odblokowujgc dane, ani czy nie zosta-
ng one przez nich wykorzystane do popetniania kolejnych
przestepstw. Od strony technicznej zaraz po tym, jak ofiara
zorientowala si¢, ze stala si¢ celem ataku, powinna postgpié
wedle wzglednie prostego algorytmu, ktéry przedstawiono
ponizej.
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ALGORYTM POSTEPOWANIA

w przypadku cyberataku typu ransomware

= Po pierwsze, nalezy odlaczy¢ sprzet komputerowy od
Internetu przy jednoczesnym pozostawieniu wigczone-
go urzadzenia, gdyz pamie¢ urzadzenia moze zawierac
istotne informacje, ktére beda bardzo pomocne do ana-
lizy ataku ransomware?.

= Po drugie, obowiazkowo powinno si¢ zabezpieczy¢
plik z notatka dot. zaszyfrowania i okupu (ransome
note) oraz przyktadowe zaszyfrowane pliki.

= Po trzecie, nalezy niezwlocznie skontaktowac si¢
z dzialem IT instytucji i poinformowa¢ o zaistnialej
sytuacji. Informatycy instytucji powinni zabezpieczy¢
odpowiednio materiat dowodowy dla organow $ciga-
nia oraz podjac¢ kroki dotyczace zniwelowania skutkow
ataku. Warto w takim wypadku odwiedzi¢ strong por-
talu NoMoreRansom.org, na ktorej by¢ moze znajdzie-
my antidotum w postaci deskryptora, ktory pozwoli na
odszyfrowanie zaatakowanych danych®. Wazne jest
takze, by instytucja, ktoéra doswiadczyla infekcji syste-
moéw, skontaktowata® si¢ z CERT NASK?>.

ZAPOBIEGANIE CYBERATAKOM

Naturalnie lepiej jest nie dopuszczaé do atakow, niz niwelo-
wac ich skutki. Tu jednak musza ze sobg wspotdziataé pra-
cownicy dziatu IT z uzytkownikami koficowymi kompute-
réw. Aby czu¢ sie wzglednie bezpiecznie, pracownicy insty-
tucji publicznych powinni przestrzegac kilku prostych zasad.

Zasady bezpieczenstwa

Po pierwsze — regularnie sporzadza¢ kopi¢ zapasowa da-
nych, ktére znajduja si¢ na komputerach. Wazne jest to, by
kopia zapasowa znajdowata si¢ w trybie offline i nie byla
zagrozona atakiem przeprowadzonym z sieci.

Po drugie — standardem w dzisiejszych czasach jest wspie-
ranie systemow operacyjnych dodatkowym oprogramowa-
niem antywirusowym.

Po trzecie — zadne oprogramowanie antywirusowe nie be-
dzie dziatalo poprawnie bez aktualizacji 1 odpowiedniej
konfiguracji.

Az wreszcie po czwarte — systematyczne szkolenia uzyt-
kownikow koncowych pozwolg unika¢ ewidentnie podej-
rzanych zalacznikow i linkow.
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Cybersecurity in public institutions. Threats and
ways to protect

This article defines the term “cybersecurity” as well as presents
the most popular threats in this area to which public institutions
are currently exposed. Moreover, ways of dealing with selected cy-
berattacks and methods of preventing threats to the information
systems used by these institutions, are described. It was pointed
out that the weakest link in the area of cybersecurity is invariably
the end user, i.e. the human being. Thus, the huge role of continu-
al user training was stressed.
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