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się poza zasięgiem poszczególnych jednostek, a proces 
udostępniania usług jest w pełni przezroczysty dla ich 
odbiorców.
W zależności od rodzaju realizowanych zadań do pod-
stawowych policyjnych sieci zalicza się Policyjną Sieć 
Transmisji Danych (PSTD) oraz Centralny Węzeł Inter-
netu (CWI). Każda z wymienionych sieci posiada swoje 
zastosowanie. Zależy to od rodzaju przetwarzanych da-
nych oraz udostępnianych narzędzi, które są wykorzy-
stywane w służbie. Do głównych różnic należy zaliczyć 
stopień otwartości na publiczną sieć Internet. Sieć PSTD 
jest z założenia zamknięta, co sprawia, że przetwarzanie 
danych odbywa się bez dostępu do sieci Internet. Tech-
niczne uwarunkowania mają za zadanie zminimalizować 
możliwe próby przeprowadzenia bezpośredniego, bez-
prawnego ataku na urządzenia, systemy, aplikacje oraz 
dane znajdujące się wewnątrz naszej formacji. Do tych 
danych należy zaliczyć przede wszystkim dane osobowe, 
szczegóły dotyczące prowadzonych śledztw, wykroczeń 
drogowych, dokumenty służbowe i wiele innych. Ponadto 
prowadzona jest wymiana danych z innymi służbami kra-
jowymi (np. Strażą Graniczną), w tym służbami specjal-
nymi oraz międzynarodowymi, jak np. Europol i Interpol. 
Sieć PSTD zawiera wiele systemów i aplikacji, które są 
krytyczne dla sprawnego funkcjonowania naszej formacji, 

Policja jako jedna z formacji podlegających MSWiA 
realizuje swoje zadania na podstawie ustawy o Policji1. 
Codzienna służba policjantów jest trudna oraz wyma-
ga ogromnego poświęcenia w różnych aspektach. Do 
tych aspektów możemy zaliczyć specyfikę zadań reali-
zowanych przez funkcjonariuszy prewencji, ruchu dro-
gowego, kryminalnych, walczących z przestępczością 
gospodarczą, techniki operacyjnej, szkół Policji oraz po-
zostałych. Mocno zróżnicowane zadania przekładają się 
na wysoki poziom podziału kompetencji pomiędzy funk-
cjonariuszami. Służba polegająca na patrolach pieszych 
i zmotoryzowanych, udziale w zabezpieczeniach, pro-
wadzeniu dochodzeń w sprawach przestępstw i wykro-
czeń czy analizie danych zebranych przy użyciu sprzętu 
technicznego wymaga w obecnych czasach dostępu do 
systemów teleinformatycznych Policji. Najważniejsze 
systemy przetwarzające dane przechowywane są w ra-
mach redundantnych ośrodków przetwarzania danych, 
obsługiwanych przez Biuro Łączności i Informatyki Ko-
mendy Głównej Policji. Celem istnienia Biura jest m.in. 
wspomaganie funkcjonowania oraz cyfryzacja określo-
nych obszarów znajdujących się w naszej formacji. Same 
działania są ukierunkowane na daleko idące usprawnie-
nia oraz innowacje technologiczne. Zdecydowana więk-
szość zadań Biura Łączności i Informatyki KGP odbywa 

Współczesny policjant, niezależnie od rodzaju wykonywanych zadań, korzysta na co dzień 
z systemów teleinformatycznych Policji. Niniejszy artykuł ma na celu zwrócenie uwagi na 
kilka kluczowych elementów przekładających się na bezpieczeństwo użytkowników 
policyjnych sieci teleinformatycznych.

Zagrożenia w Policji wynikające  
z uruchomienia niezidentyfikowanych plików 
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jak np. KSIP, SWD, SWOP itp. Z drugiej strony – część 
istotnych informacji możliwa jest do uzyskania wyłącz-
nie z sieci Internet. Dlatego też obecnie rolę „pośrednika” 
pełni sieć CWI. Z uwagi na skalę działań oraz wagę prze-
twarzanych informacji zdecydowano o wykorzystywaniu 
niezależnych i oddzielnych stanowisk komputerowych 
dla każdej z tych sieci. 
Podstawową i najważniejszą siecią policyjną jest za-
mknięta sieć PSTD, która daje możliwość między inny-
mi sprawdzenia w trakcie legitymowania (za pośrednic-
twem stacji komputerowych oraz mobilnych terminali 
noszonych), czy wprowadzone dane należą do osoby 
poszukiwanej. Możliwość uzyskania nieautoryzowane-
go dostępu do centralnych zasobów sieci PSTD mogłaby 
prowadzić do odczytu, modyfikacji lub usunięcia infor-
macji decydujących o postępowaniu lub śledztwie. Są to 
kluczowe informacje z punktu widzenia nie tylko Policji, 
ale również całego państwa. Dlatego też kwestie bezpie-
czeństwa, a dokładniej mówiąc cyberbezpieczeństwa, 
wewnątrz naszej formacji stanowią ważny element, któ-
ry ma wpływ na bezpieczne i dobre funkcjonowanie pań-
stwa prawa. 
Komórką kształtującą oraz odgrywającą wiodącą rolę zwią-
zaną z szeroko rozumianym cyberbezpieczeństwem w sieci 
PSTD jest Wydział Ochrony Systemów Informatycznych, 
znajdujący się w Biurze Łączności i Informatyki Komendy 
Głównej Policji. Wydział ten odpowiada między innymi za 
dostęp do centralnych zasobów, autoryzację użytkowników 
oraz bezpieczne przetwarzanie danych, z wykorzystaniem 
najnowszych technologii (w tym projektowanie infrastruk-
tury teleinformatycznej). Istotnym elementem zabezpie-
czania połączenia jest zestawianie tuneli kryptograficznych 
i wymiana danych z innymi podmiotami odgrywającymi 
ważne role w strukturach państwa. Jednocześnie należy 
zauważyć, że niezależnie od prowadzonych działań inży-
nieryjnych, rozwiązań technologicznych oraz kampanii 
informacyjnych, również użytkownik jest odpowiedzialny 
za bezpieczeństwo danych, z których korzysta. Poniżej zo-
staną omówione podstawowe, stosowane przez cyberprze-
stępców oraz twórców szkodliwego oprogramowania, tech-
niki ataku na stacje końcowe. 
Jedną z podstawowych technik wykorzystywanych przez 
cyberprzestępców wobec użytkowników każdej sieci jest 
użycie szkodliwego oprogramowania (malware) do prze-
prowadzania infekcji na stacjach końcowych (należących 
do ich użytkowników). Jest to zazwyczaj pierwszy krok 

i nazywany jest „kampanią malware”. Kampanie mają 
swoje cele i kierunki ataków, np. państwa, regiony, kon-
kretne firmy lub instytucje. Głównym celem kampanii jest 
uruchomienie w systemie operacyjnym szkodliwego pli-
ku i umożliwienie infekcji, która może prowadzić do np. 
eskalacji uprawnień, szyfrowania danych lub wykorzysta-
nia systemu jako botnet. Cyberprzestępcy wykorzystują 
wiele technik, aby nakłonić użytkownika do uruchomie-
nia pliku na jego komputerze.
Pierwsza z omawianych technik polega na ukryciu pliku 
wykonywalnego .exe (ang. executable) w innym rozsze-
rzeniu, co może minimalizować czujność użytkownika, np. 
fotografia .jpg (ang. Joint Photographic Experts Group) za-
miast fotografia.exe. Technika ta jest prosta w wykonaniu 
i może dotyczyć również innych rozszerzeń (doc, pdf, xml 
itp.). Analiza wymaga podstawowego wglądu w strukturę 
binarną samego pliku. 
Zrzut ekranu znajdujący się poniżej (rys. 1) przedstawia 
jeden i ten sam plik malware pod nazwą „Hydra” zawie-
rający szkodliwe oprogramowanie, zapisany w dwóch 
różnych formatach .exe oraz .jpg. Pomimo iż sam system 
operacyjny wyświetla każdy z tych plików z innym roz-
szerzeniem, to podstawowa analiza wskazuje, że mamy do 
czynienia z programem graficznym (GUI) przygotowanym 
na platformę MS Windows w formacie PE32 (ang. Porta-
ble Executable).
Dodatkowo, pewność w ręcznej analizie co do faktyczne-
go rozszerzenia dają nam tak zwane ang. magic number 
znajdujące się wewnątrz pliku. To za ich sprawą system 
interpretuje zachowanie pliku i podejmuje decyzję, jakie 
narzędzie będzie w stanie go obsłużyć (np. plik muzyczny 
= Windows Media Player). Dla każdego pliku wykonywal-
nego „magicznymi numerami” będą 4D 5A, które w łańcu-
chach znaków posiadają oznaczenie MZ.
Kolejnym elementem jest sama informacja This program 
cannot be run in DOS mode, która oznacza brak możliwo-
ści uruchomienia pliku w trybie DOS. Jest to element pozo-
stałości z przeszłości. Nagłówek MZ został zachowany dla 
zgodności wstecznej, co pozwala starszym systemom DOS 
rozpoznać plik jako wykonywalny. 
Kolejną próbą ukrycia malware może być technika wy-
korzystywana w tzw. trojanach, czyli plikach udających 
prawdziwe, „legalne” oprogramowanie. Pliki te charakte-
ryzują się zazwyczaj dwutorowym działaniem. Jedną ze 
ścieżek może być faktyczne uruchomienie np. instalato-
ra programu ALLPlayer.exe, jednocześnie drugą ścieżką 

Ryc. 1. Porównanie pliku wykonywalnego .exe ze sfabrykowanym plikiem .jpg.
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może być uruchomienie kawałka szkodliwego kodu wy-
mierzonego w użytkowników i ich systemy. 
Cała procedura zapewnia pełne ukrycie obecności oraz 
działania szkodliwego oprogramowania. Skutkiem takiej 
infekcji może być uzyskanie dostępu do danych, prze-
jęcie kontroli nad systemem operacyjnym, zakłócenie 
działania systemu (spowolnienie, błędy, awarie) oraz 
wiele innych. W trakcie niskopoziomowej analizy moż-
na zwrócić uwagę na elementy związane z tworzeniem 
nowych procesów w systemie operacyjnym, uruchomia-
niem innych programów, otwieraniem plików lub nazw 
URL. Jednym z działań może być zapisywanie danych 
w przestrzeni adresowej innego procesu, co często zda-
rza się we „wstrzykiwaniu” złośliwego kodu. Ponadto 
wykorzystuje się tzw. instalacje haków (ang. hooks) za 
sprawą funkcji SetWindowsHookEx do przechwytywania 
i monitorowania wiadomości pochodzących z systemu 
operacyjnego. 
W celu zapewnienia ciągłości działania szkodliwego 
oprogramowania w systemie operacyjnym po jego kon-
trolowanym lub niekontrolowanym zamknięciu stosuje 
się specjalne modyfikacje systemu. Zazwyczaj odpowiada 
za to właściwy wpis w rejestrze systemu Windows. Mo-
dyfikacja odbywa się za sprawą otwarcia klucza rejestru  
(RegOpenKeyEx) z uprawnieniami do zapisu (KEY_WRITE).  
Proces konfiguracji rejestru (RegSetValueEx) polega na 
wykorzystaniu nazwy oraz ścieżki do złośliwego kodu 

malware (MyTrojan). Działanie to zapewnia automatycz-
ne uruchamianie przy każdym starcie systemu Windows 
szkodliwego oprogramowania (zapewniając trwałość 
i unikanie wykrycia). 
Odpowiedzią na pytanie, dlaczego użytkownik zazwyczaj 
nie widzi wszystkich modyfikacji w swoim systemie, jak 
np. uruchomionego Wiersza Polecenia lub PowerShell, jest 
fakt wykorzystania kolejnej techniki ukrywania. Za pomo-
cą dodatkowych modyfikacji w funkcji wShowWindow 
(=SW_HIDE) oraz nShow (=SW_HIDE) użytkownikowi 
nie „wyskakują” okienka na poziomie GUI (wszystko wy-
konuje się w tle). 
W celu zobrazowania potencjalnych działań pliku mal-
ware na stacji użytkownika w środowisku laboratoryjnym 
przygotowano próbkę testową (bez funkcji ukrywania) 
symulującą szkodliwe oprogramowanie. Utworzony pro-
gram posiada podstawowe funkcjonalności inwigilujące 
(keylogger). 
Po uruchomieniu pliku użytkownik w pierwszej kolej-
ności otrzymuje widok okna realizującego wyświetle-
nie pliku ustawa.pdf (to, czego użytkownik oczekiwał). 
Następnie uruchamiany jest kolejny moduł (to, czego 
użytkownik nie oczekuje) wyświetlający informacje 
o systemie i zalogowanym użytkowniku oraz sprawdza-
ne jest połączenie z siecią Internet. To właśnie za spra-
wą dostępu do sieci Internet pobierane są kolejne wer-
sje szkodliwego oprogramowania (i aktualizowane jego 

Ryc. 2. „Magiczne numery” pliku wykonywalnego.

Ryc. 3. Jeden z wariantów uruchomienia zainfekowanego pliku trojan.

Ryc. 4. Pseudokod odpowiadający za wprowadzenie zmian w rejestrze systemu Windows.
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Summary

Threats in the Police resulting from running  
unidentified files (malware) 

The Polish Police performs almost all of its tasks based on 
ICT systems, which are located in an internal network struc-
ture called the Police Data Transmission Network (Policyjna 
Sieć Transmisji Danych). Personal data and other information 
must be well guarded by both hardware, software and the hu-
man factor, which can be provided in this case through the ed-
ucation process. This article will describe the basic techniques 
that enable cyber criminals to get a user to run malware. The 
goal is to raise awareness among police officers and employees 
about cyber security threats caused by social engineering and 
other factors.

Tłumaczenie: autorzy

funkcjonalności) lub przesyłane są dane zainfekowanej 
stacji użytkownika na serwer cyberprzestępcy. Przy wy-
korzystaniu luki w oprogramowaniu możliwe jest dosto-
sowanie ustawień zapory systemu (wyłączenie zapory). 
Nasza próbka zawiera wyłącznie funkcję sprawdzenia, 
czy wszystkie elementy zapory są obecnie aktywne. Ko-
lejnym etapem działania jest uruchomienie przeglądarki 
internetowej i wyświetlenie informacji o zainfekowaniu. 
Zazwyczaj informacja o zainfekowaniu jest starannie 
ukrywana przed użytkownikiem. Ostatnim z etapów jest 
uruchomienie modułu keyloggera, który zbiera i zapisu-
je do pliku *.txt aktywność użytkownika systemu Win-
dows. Te informacje łatwo mogą zostać przesłane do do-
wolnego miejsca na świecie. 

Podsumowanie
Każdy z użytkowników ma wpływ, pośrednio i bezpo-
średnio, na bezpieczeństwo danych w policyjnych sie-
ciach teleinformatycznych. Zaleca się, aby stacje robocze 
były wykorzystywane zgodnie z ich przeznaczeniem i po-
lityką bezpieczeństwa. Odradza się pobierania i instalacji 
oprogramowania z niezidentyfikowanych źródeł. Zale-
ca się ostrożność w otwieraniu załączników lub linków 
od nieznajomych nadawców. Wymaga się, aby każda ze 
stacji służbowych miała uruchomioną zaporę systemową 
i zainstalowany policyjny system antywirusowy. Ponad-
to skonfigurowane do pracy stacje robocze nie mogą być 
celowo modyfikowane w nieuprawniony sposób do wła-
snych celów użytkownika (własna reinstalacja lub kon-
figuracja systemu). Zabrania się przepinania stacji robo-
czych lub innych urządzeń służbowych pomiędzy siecią 
PSTD i CWI. 
Pamiętajmy, że cyberbezpieczeństwo formacji to rów-
nież nasze bezpieczeństwo. Wszyscy jesteśmy za nie 
odpowiedzialni. 
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Ryc. 5. Uruchomiony keylogger w systemie bez funkcji ukrywania.
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