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Wspotczesny policjant, niezaleznie od rodzaju wykonywanych zadan, korzysta na co dzien
z systemow teleinformatycznych Policji. Niniejszy artykut ma na celu zwrécenie uwagi na
kilka kluczowych elementow przektadajacych sie na bezpieczenstwo uzytkownikow

policyjnych sieci teleinformatycznych.

Policja jako jedna z formacji podlegajacych MSWiA
realizuje swoje zadania na podstawie ustawy o Policji'.
Codzienna stuzba policjantdw jest trudna oraz wyma-
ga ogromnego poswigcenia w roéznych aspektach. Do
tych aspektow mozemy zaliczy¢ specyfike zadan reali-
zowanych przez funkcjonariuszy prewencji, ruchu dro-
gowego, kryminalnych, walczacych z przestepczoscia
gospodarcza, techniki operacyjnej, szkoét Policji oraz po-
zostatych. Mocno zrdéznicowane zadania przektadajg sie
na wysoki poziom podziatu kompetencji pomigdzy funk-
cjonariuszami. Stuzba polegajaca na patrolach pieszych
i zmotoryzowanych, udziale w zabezpieczeniach, pro-
wadzeniu dochodzen w sprawach przestgpstw i wykro-
czen czy analizie danych zebranych przy uzyciu sprzetu
technicznego wymaga w obecnych czasach dost¢pu do
systemow teleinformatycznych Policji. Najwazniejsze
systemy przetwarzajace dane przechowywane sa w ra-
mach redundantnych osrodkow przetwarzania danych,
obstlugiwanych przez Biuro Lacznosci i Informatyki Ko-
mendy Gléwnej Policji. Celem istnienia Biura jest m.in.
wspomaganie funkcjonowania oraz cyfryzacja okreslo-
nych obszardéw znajdujacych si¢ w naszej formacji. Same
dziatania sg ukierunkowane na daleko idagce usprawnie-
nia oraz innowacje technologiczne. Zdecydowana wigk-
szo$¢ zadan Biura Lacznosci i Informatyki KGP odbywa

si¢ poza zasiggiem poszczegdlnych jednostek, a proces
udostepniania ustug jest w peini przezroczysty dla ich
odbiorcow.

W zaleznosci od rodzaju realizowanych zadan do pod-
stawowych policyjnych sieci zalicza si¢ Policyjng Sieé
Transmisji Danych (PSTD) oraz Centralny Wezet Inter-
netu (CWI). Kazda z wymienionych sieci posiada swoje
zastosowanie. Zalezy to od rodzaju przetwarzanych da-
nych oraz udost¢pnianych narzedzi, ktore sa wykorzy-
stywane w stuzbie. Do glownych réznic nalezy zaliczyé
stopien otwartosci na publiczng sie¢ Internet. Sie¢ PSTD
jest z zalozenia zamknigta, co sprawia, ze przetwarzanie
danych odbywa si¢ bez dostgpu do sieci Internet. Tech-
niczne uwarunkowania maja za zadanie zminimalizowac
mozliwe proby przeprowadzenia bezpos$redniego, bez-
prawnego ataku na urzadzenia, systemy, aplikacje oraz
dane znajdujace si¢ wewnatrz naszej formacji. Do tych
danych nalezy zaliczy¢ przede wszystkim dane osobowe,
szczegbly dotyczace prowadzonych §ledztw, wykroczen
drogowych, dokumenty stuzbowe i wiele innych. Ponadto
prowadzona jest wymiana danych z innymi stuzbami kra-
jowymi (np. Strazg Graniczng), w tym shuzbami specjal-
nymi oraz mi¢dzynarodowymi, jak np. Europol i Interpol.
Sie¢ PSTD zawiera wiele systemow 1 aplikacji, ktére sa
krytyczne dla sprawnego funkcjonowania naszej formacji,
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jak np. KSIP, SWD, SWOP itp. Z drugiej strony — czes¢
istotnych informacji mozliwa jest do uzyskania wytacz-
nie z sieci Internet. Dlatego tez obecnie rol¢ ,,posrednika”
petni sie¢ CWI. Z uwagi na skale dziatan oraz wage prze-
twarzanych informacji zdecydowano o wykorzystywaniu
niezaleznych i1 oddzielnych stanowisk komputerowych
dla kazdej z tych sieci.

Podstawowa 1 najwazniejsza siecig policyjng jest za-
mknigta sie¢ PSTD, ktora daje mozliwos¢ miedzy inny-
mi sprawdzenia w trakcie legitymowania (za posrednic-
twem stacji komputerowych oraz mobilnych terminali
noszonych), czy wprowadzone dane nalezg do osoby
poszukiwanej. Mozliwo$¢ uzyskania nieautoryzowane-
go dostepu do centralnych zasobow sieci PSTD mogtaby
prowadzi¢ do odczytu, modyfikacji lub usunigcia infor-
macji decydujacych o postgpowaniu lub §ledztwie. Sa to
kluczowe informacje z punktu widzenia nie tylko Policji,
ale réwniez catego panstwa. Dlatego tez kwestie bezpie-
czenstwa, a doktadniej moéwigc cyberbezpieczenstwa,
wewnatrz naszej formacji stanowig wazny element, kto-
ry ma wplyw na bezpieczne i dobre funkcjonowanie pan-
stwa prawa.

Komorka ksztattujacg oraz odgrywajacg wiodaca role zwia-
zang z szeroko rozumianym cyberbezpieczenstwem w sieci
PSTD jest Wydziat Ochrony Systeméw Informatycznych,
znajdujacy sie w Biurze Lacznosci i Informatyki Komendy
Glownej Policji. Wydziat ten odpowiada mi¢dzy innymi za
dostep do centralnych zasobdw, autoryzacje uzytkownikow
oraz bezpieczne przetwarzanie danych, z wykorzystaniem
najnowszych technologii (w tym projektowanie infrastruk-
tury teleinformatycznej). Istotnym elementem zabezpie-
czania polgczenia jest zestawianie tuneli kryptograficznych
i wymiana danych z innymi podmiotami odgrywajacymi
wazne role w strukturach panstwa. Jednocze$nie nalezy
zauwazy¢, ze niezaleznie od prowadzonych dziatan inzy-
nieryjnych, rozwigzan technologicznych oraz kampanii
informacyjnych, rowniez uzytkownik jest odpowiedzialny
za bezpieczenstwo danych, z ktérych korzysta. Ponizej zo-
stang omoéwione podstawowe, stosowane przez cyberprze-
stepcow oraz tworcow szkodliwego oprogramowania, tech-
niki ataku na stacje koncowe.

Jedna z podstawowych technik wykorzystywanych przez
cyberprzestepcoOw wobec uzytkownikow kazdej sieci jest
uzycie szkodliwego oprogramowania (malware) do prze-
prowadzania infekcji na stacjach koncowych (nalezacych
do ich uzytkownikéw). Jest to zazwyczaj pierwszy krok
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1 nazywany jest ,.kampanig malware”. Kampanie maja
swoje cele i kierunki atakow, np. panstwa, regiony, kon-
kretne firmy lub instytucje. Glownym celem kampanii jest
uruchomienie w systemie operacyjnym szkodliwego pli-
ku 1 umozliwienie infekcji, ktora moze prowadzi¢ do np.
eskalacji uprawnien, szyfrowania danych lub wykorzysta-
nia systemu jako botnet. Cyberprzestepcy wykorzystuja
wiele technik, aby naktoni¢ uzytkownika do uruchomie-
nia pliku na jego komputerze.

Pierwsza z omawianych technik polega na ukryciu pliku
wykonywalnego .exe (ang. executable) w innym rozsze-
rzeniu, co moze minimalizowa¢ czujno$¢ uzytkownika, np.
fotografia .jpg (ang. Joint Photographic Experts Group) za-
miast fotografia.exe. Technika ta jest prosta w wykonaniu
1 moze dotyczy¢ rowniez innych rozszerzen (doc, pdf, xml
itp.). Analiza wymaga podstawowego wgladu w strukture
binarng samego pliku.

Zrzut ekranu znajdujacy si¢ ponizej (rys. 1) przedstawia
jeden i ten sam plik malware pod nazwa ,,Hydra” zawie-
rajacy szkodliwe oprogramowanie, zapisany w dwoch
réznych formatach .exe oraz .jpg. Pomimo iz sam system
operacyjny wyswietla kazdy z tych plikdéw z innym roz-
szerzeniem, to podstawowa analiza wskazuje, ze mamy do
czynienia z programem graficznym (GUI) przygotowanym
na platform¢ MS Windows w formacie PE32 (ang. Porta-
ble Executable).

Dodatkowo, pewno$¢ w recznej analizie co do faktyczne-
go rozszerzenia daja nam tak zwane ang. magic number
znajdujace si¢ wewnatrz pliku. To za ich sprawg system
interpretuje zachowanie pliku i podejmuje decyzje, jakie
narze¢dzie bedzie w stanie go obstuzy¢ (np. plik muzyczny
= Windows Media Player). Dla kazdego pliku wykonywal-
nego ,;magicznymi numerami” beda 4D 54, ktére w tancu-
chach znakéw posiadaja oznaczenie MZ.

Kolejnym elementem jest sama informacja This program
cannot be run in DOS mode, ktora oznacza brak mozliwo-
$ci uruchomienia pliku w trybie DOS. Jest to element pozo-
stato$ci z przesztosci. Nagtowek MZ zostat zachowany dla
zgodnosci wstecznej, co pozwala starszym systemom DOS
rozpozna¢ plik jako wykonywalny.

Kolejng probg ukrycia malware moze by¢ technika wy-
korzystywana w tzw. trojanach, czyli plikach udajacych
prawdziwe, ,legalne” oprogramowanie. Pliki te charakte-
ryzuja si¢ zazwyczaj dwutorowym dziataniem. Jedng ze
Sciezek moze by¢ faktyczne uruchomienie np. instalato-
ra programu ALLPlayer.exe, jednoczesnie druga Sciezka

| - cmd.exe
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Ryc. 1. Poréwnanie pliku wykonywalnego .exe ze sfabrykowanym plikiem .jpg.
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Ryc. 3. Jeden z wariantéw uruchomienia zainfekowanego pliku trojan.

moze by¢ uruchomienie kawatka szkodliwego kodu wy-
mierzonego w uzytkownikow i ich systemy.

Cata procedura zapewnia petne ukrycie obecnos$ci oraz
dziatania szkodliwego oprogramowania. Skutkiem takiej
infekcji moze by¢ uzyskanie dostgpu do danych, prze-
jecie kontroli nad systemem operacyjnym, zakidcenie
dziatania systemu (spowolnienie, bledy, awarie) oraz
wiele innych. W trakcie niskopoziomowej analizy moz-
na zwroci¢ uwage na elementy zwigzane z tworzeniem
nowych procesow w systemie operacyjnym, uruchomia-
niem innych programoéw, otwieraniem plikow lub nazw
URL. Jednym z dziatan moze by¢ zapisywanie danych
w przestrzeni adresowej innego procesu, co czgsto zda-
rza si¢ we ,,wstrzykiwaniu” ztosliwego kodu. Ponadto
wykorzystuje si¢ tzw. instalacje hakow (ang. hooks) za
sprawg funkcji SetWindowsHookEx do przechwytywania
1 monitorowania wiadomosci pochodzacych z systemu
operacyjnego.

W celu zapewnienia cigglosci dziatania szkodliwego
oprogramowania w systemie operacyjnym po jego kon-
trolowanym lub niekontrolowanym zamknigciu stosuje
si¢ specjalne modyfikacje systemu. Zazwyczaj odpowiada
za to wlasciwy wpis w rejestrze systemu Windows. Mo-
dyfikacja odbywa si¢ za sprawg otwarcia klucza rejestru
(RegOpenKeyEx)zuprawnieniamido zapisu(KEY WRITE).
Proces konfiguracji rejestru (RegSetValueEx) polega na
wykorzystaniu nazwy oraz $ciezki do ztosliwego kodu

void InstallTrojan() {
char szPath[MAX_PATH];
GetModuleFileName(NULL, szPath, MAX_PATH);
HKEY hKey;

malware (MyTrojan). Dzialanie to zapewnia automatycz-
ne uruchamianie przy kazdym starcie systemu Windows
szkodliwego oprogramowania (zapewniajac trwatosé
i unikanie wykrycia).

Odpowiedzia na pytanie, dlaczego uzytkownik zazwyczaj
nie widzi wszystkich modyfikacji w swoim systemie, jak
np. uruchomionego Wiersza Polecenia lub PowerShell, jest
fakt wykorzystania kolejnej techniki ukrywania. Za pomo-
ca dodatkowych modyfikacji w funkcji wShowWindow
(=SW_HIDE) oraz nShow (=SW_HIDE) uzytkownikowi
nie ,,wyskakuja” okienka na poziomie GUI (wszystko wy-
konuje si¢ w tle).

W celu zobrazowania potencjalnych dziatan pliku mal-
ware na stacji uzytkownika w §rodowisku laboratoryjnym
przygotowano probke testowa (bez funkcji ukrywania)
symulujacag szkodliwe oprogramowanie. Utworzony pro-
gram posiada podstawowe funkcjonalnosci inwigilujace
(keylogger).

Po uruchomieniu pliku uzytkownik w pierwszej kolej-
nosci otrzymuje widok okna realizujacego wyswietle-
nie pliku ustawa.pdf (to, czego uzytkownik oczekiwat).
Nastepnie uruchamiany jest kolejny modut (to, czego
uzytkownik nie oczekuje) wysSwietlajgcy informacje
o systemie i zalogowanym uzytkowniku oraz sprawdza-
ne jest potaczenie z siecig Internet. To wtasnie za spra-
wa dostepu do sieci Internet pobierane sg kolejne wer-
sje szkodliwego oprogramowania (i aktualizowane jego

RegOpenKeyEx (HKEY_CURRENT_USER, "Software\\Microsoft\\Windows\\CurrentVersion\\Run", @, KEY_WRITE, &hKey);
RegSetValueEx(hKey, "MyTrojan", @, REG_SZ, (const BYTEx)szPath, strlen(szPath) + 1);

RegCloseKey (hKey) ;

Ryc. 4. Pseudokod odpowiadajgcy za wprowadzenie zmian w rejestrze systemu Windows.
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B c\Users\admin\Desktop\arty X+ v CKancsk

User: admin

Hostname: KAMIL

Checking internet connection. ..
Internet connection: Available
Checking firewall status... .
FiTewalil SEaAtus: Dz. U. 1990 Nr 30 poz. 179

Domain Profile Settings:

State OoN
USTAWA
Private Profile Settings: AT
State oN o Policji"’
Public Profile Settings:
Rozdzial |
State oN
Ok. Przepisy ogélne

Opening browser. .. st

Art. 1. 1. Tworzy sig Policjg jako umundurowang i uzbrojong formacjg shuzaca

do ochrony
Generating random string of length 10...

Generated random string: Lh1KE2Y1Xp
KeyLogger initialized.

Starting KeylLogger. ..

Key pressed: 'k’

Key pressed:
Key pressed:
Key pressed:
Key pressed:

bezpieczeiistwa i porzadku publicznego.
2. Do podstawowych zada Policji naleza:

naruszajgeymi te dobra;

ocl

ludzi oraz do y

la. Nazwa ,Policja” przysluguje wylacznie formacji, o ktérej mowa w ust. 1.

1) ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami

Key pressed:
Key pressed:
Key pressed:
Key pressed: 'r'
Key pressed: Key.space

miejscach publicznych oraz w $rodkach publiczneg

oW o ~<m
)

korzystani

Ryc. 5. Uruchomiony keylogger w systemie bez funkcji ukrywania.

funkcjonalnosci) lub przesytane sg dane zainfekowanej
stacji uzytkownika na serwer cyberprzestepcy. Przy wy-
korzystaniu luki w oprogramowaniu mozliwe jest dosto-
sowanie ustawien zapory systemu (wylaczenie zapory).
Nasza probka zawiera wytacznie funkcje sprawdzenia,
czy wszystkie elementy zapory sg obecnie aktywne. Ko-
lejnym etapem dziatania jest uruchomienie przegladarki
internetowej 1 wyswietlenie informacji o zainfekowaniu.
Zazwyczaj informacja o zainfekowaniu jest starannie
ukrywana przed uzytkownikiem. Ostatnim z etapow jest
uruchomienie modutu keyloggera, ktéry zbiera i zapisu-
je do pliku *.fxt aktywnos$¢ uzytkownika systemu Win-
dows. Te informacje tatwo moga zostaé przestane do do-
wolnego miejsca na §wiecie.

Podsumowanie

Kazdy z uzytkownikoéw ma wplyw, posrednio i bezpo-
srednio, na bezpieczenstwo danych w policyjnych sie-
ciach teleinformatycznych. Zaleca si¢, aby stacje robocze
byty wykorzystywane zgodnie z ich przeznaczeniem i po-
lityka bezpieczenstwa. Odradza si¢ pobierania i instalacji
oprogramowania z niezidentyfikowanych Zzrédet. Zale-
ca si¢ ostrozno$¢ w otwieraniu zatacznikéw lub linkow
od nieznajomych nadawcow. Wymaga si¢, aby kazda ze
stacji stuzbowych miata uruchomiong zapore systemowa
1 zainstalowany policyjny system antywirusowy. Ponad-
to skonfigurowane do pracy stacje robocze nie mogg by¢
celowo modyfikowane w nieuprawniony sposéb do wia-
snych celow uzytkownika (wlasna reinstalacja lub kon-
figuracja systemu). Zabrania si¢ przepinania stacji robo-
czych lub innych urzadzen stuzbowych pomigdzy siecig
PSTD i CWL.

Pamictajmy, ze cyberbezpieczenstwo formacji to row-
niez nasze bezpieczenstwo. Wszyscy jesteSmy za nie
odpowiedzialni.

! Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r. poz. 145).
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Threats in the Police resulting from running
unidentified files (malware)

The Polish Police performs almost all of its tasks based on
ICT systems, which are located in an internal network struc-
ture called the Police Data Transmission Network (Policyjna
Sie¢ Transmisji Danych). Personal data and other information
must be well guarded by both hardware, software and the hu-
man factor, which can be provided in this case through the ed-
ucation process. This article will describe the basic techniques
that enable cyber criminals to get a user to run malware. The
goal is to raise awareness among police officers and employees
about cyber security threats caused by social engineering and
other factors.
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