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W OGHRONIE DZIEGI
PRZED ZAGROZENIAMI

Celem artykutu jest omowienie licznych wyzwan i btedow dotyczacych ochrony dzieci
i mtodziezy przed zagrozeniami w sieci oraz wskazanie, co mozemy poprawi¢. Wiele dzieci
napotyka rozne niebezpieczenistwa online, w tym cyberprzemoc, narazenie na nieodpo-
wiednie tresci oraz ryzykowne kontakty z obcymi. Czas poswiecany w szkotach na edukacije
w zakresie bezpieczefistwa w internecie jest niewystarczajacy, nalezy wprowadzi¢ bardziej
zintegrowane podejScie, ktore uwzglednia przenikanie sie dosSwiadczen online i offline.

WSTEP

Doro$li maja tendencje do szybkiej oceny i skupiania
si¢ na skutkach, a nie przyczynach problematycznego
korzystania z internetu przez najmtodszych uzytkow-
nikéw. Kluczowe znaczenie ma zrozumienie réznorod-
nych przyczyn diugiego czasu spgdzanego przed ekra-
nem przez dzieci, takich jak problemy emocjonalne,
brak zainteresowan czy presja réwiesnikow, i nawoty-
wanie do rozwigzania tych podstawowych problemow.
Ponadto niezmiernie istotne jest rozwijanie umiejetnosci
korzystania z medidw i krytycznego mys$lenia u dzieci.
Ze wzgledu na postgp technologiczny stworzenie bar-
dziej bezpiecznego Srodowiska online wymaga szerszej
1 glebszej wspdlpracy pomigdzy rodzicami, nauczyciela-
mi i firmami technologicznymi.

BEZPIECZENSTWO W SIECI
W STATYSTYCZNEJ KLASIE

Wchodzac do klasy, z ktérg mamy porozmawiaé o bezpie-
czenstwie w sieci, najprawdopodobniej spotkamy si¢ nie
z jednym problemem zwigzanym z wykorzystywaniem
internetu, ale z wieloma. Statystycznie w 25-osobowej
klasie nastolatkow': 12 oséb spotkato sie¢ w internecie
z sytuacjami, kiedy ich znajomi byli atakowani i wyzywa-
ni (44,6%), 4 osoby spotkaty si¢ z osoba dorosta poznang
w sieci (17%), 7 os6b otrzymato od kogos$ nagie zdjecia
(32,7%), 7 0séb probowato, bez skutku, ograniczy¢ czas
spedzany w mediach spoteczno$ciowych, ponad potowa
mierzy si¢ z poczuciem osamotnienia, 31% wzi¢to udziat
w wyzwaniu internetowym, ktére moglo negatywnie
wptynaé na ich zdrowie, 6 0s6b obejrzato tzw. patostre-
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Ryc. 1. Ekosystem bezpiecznego internetu. Autor: A. Ficak,
za Lina Fernandez del Portillo.

amy (wulgarne, obsceniczne i nacechowane), z czego
3 nie zdawatly sobie sprawy z tego, co ogladaja, i ze sa to
tre$ci nieodpowiednie. Az 17 o0séb boi si¢ internetowe-
go hejtu. Wiekszos$¢ osob siedzacych w tawkach spedza
przed ekranem swojego telefonu ponad 5 i pot godziny na
dobe, a 2 osoby w tej klasie ponad 12 godzin.

BLAD PIERWSZY

Czas, ktory dzisiaj szkoty, nauczyciele moga poswigci¢ na
spotkania profilaktyczne w obszarze bezpieczenstwa w sie-
ci, jest duzo za krotki, zwlaszcza jesli wezmiemy pod uwa-
ge, jak ztozong kwestig jest obecnos$¢ dzieci 1 mtodziezy
w internecie. Jednym z ,,grzechow” §wiata dorostych jest
to, ze chcemy te $wiaty: internetowy i poza siecig rozdzie-
la¢ gruba kreska, nie widzac, jak bardzo si¢ przenikaja.
Chcemy oddzielnie mowi¢ o przemocy w sieci, a oddziel-
nie o agresji na szkolnych korytarzach czy podworkach, od-
dzielnie moéwi¢ o dobrostanie psychicznym, o budowaniu
w dzieciach poczucia wlasnej wartosci, o przeciwdziataniu
uzaleznieniom 1 ryzykownym zachowaniom, tymczasem
kazde spotkanie z mtodymi ludzmi moze by¢ dla nas pro-
ba zrozumienia ztozonoSci ich dzisiejszej rzeczywistosci,
naktadajacych si¢ na siebie proceséw spotecznych, relacji
rowiesniczych, w ktérych dostep do internetu jest jednym
ze sktadnikéw, a nie zawsze zrodlem kryzysow.

BLAD DRUGI

Kolejny ,,grzech” oséb zajmujacych si¢ profilaktyka to zbyt
szybko wyciggane wnioski, brak uwaznosci i wnikliwego
przyjrzenia si¢ problemowi. Czesto skupiamy si¢ na skut-
kach problemoéw dziecka, a nie na ich przyczynie. Jednym
z dobrych przyktadéw jest kwestia czasu, jaki dzieci spe-
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dzaja przed ekranami. Problematyczne uzywanie internetu
moze mie¢ rozne powody. Dzieci mogg szukaé w internecie
ucieczki przed problemami emocjonalnymi Iub konflikta-
mi. Internet moze stanowi¢ forme¢ odskoczni, gdzie moga
zapomnie¢ o codziennych trudnosciach i negatywnych
emocjach. Dla innych dzieci be¢dzie miejscem, w ktéorym
mogg znalez¢ akceptacje, zwlaszcza dla tych, ktore maja
niskie poczucie wtasnej wartosci 1 ,,polubienia” — pozytyw-
ne komentarze w sieci sprawiajg, ze czujg si¢ szczgsliwsze.
W przypadku braku bliskich relacji w najblizszym otocze-
niu to wirtualne spotecznosci moga by¢ miejscem, gdzie
dziecko bedzie szukato poczucia przynalezno$ci i wsparcia,
ktérego moze mu brakowac¢ w zyciu codziennym. Internet
moze by¢ dla dzieci miejscem, w ktorym czuja si¢ komfor-
towo, mogg by¢ sobg i1 znalez¢ ludzi, ktorzy je rozumieja.
Bardzo czesto naduzywanie internetu jest spowodowane
brakiem innych zainteresowan, brak pasji lub hobby moze
sktania¢ je do dlugotrwatego przesiadywania w sieci.
Bardzo waznym czynnikiem ksztaltujgcym zachowania dzie-
ci, rowniez te zwigzane z mediami cyfrowymi, jest presja ze
strony rowiesnikoOw — czuja, ze aby nadazy¢ za rdwies$nika-
mi, by¢ na biezaco z trendami, muszg spedzac jak najwiecej
czasu w sieci. Prowadzi to do zjawiska FOMO (ang. fear
of missing out), czyli strachu, ktory nastolatkowie zaczyna-
ja odczuwaé, kiedy nie mogg by¢ online, przed tym, ze co$
straca, jaka$ informacja ich ominie i zostang przez to spo-
fecznie wykluczeni. Ekran to tez czesto uspokajacz. Dzieci,
ktére nie nauczyty si¢ skutecznie radzi¢ sobie z emocjami,
czesto przez to, ze ich rodzice stosowali ekran jako regulator
ich trosk 1 zmartwien, mogg uciekac si¢ do internetu jako for-
my samoregulacji. Korzystanie z internetu moze by¢ dla nich
sposobem na kontrolowanie napig¢ czy stresu.

Nawet z tej krotkiej wyliczanki mozliwych powodow, dla
ktorych dzieci zamykaja si¢ na $wiat zewngtrzny, widac,
ze kluczowa jest determinacja w dotarciu do tych powo-
dow 1 — w zaleznosci od wyciaggnietych wnioskow — dalsze
dziatanie. Praca w tym obszarze zawsze bedzie wymagata,
czy to od nauczyciela, pedagoga, czy tez funkcjonariusza
Policji, odpowiednich kompetencji migkkich, takich jak
empatia, cierpliwo$¢ oraz umiejetno$¢ komunikacji. Trzeba
by¢ w stanie zbudowac zaufanie oraz okaza¢ wsparcie dla
ofiar, jednocze$nie zachowujac profesjonalizm i etyke.
Pamigtajmy, ze nasze wnioski mogg tez okaza¢ si¢ pozy-
tywne, mozemy dowiedzie¢ si¢, ze dziecko swoj czas przy
technologii cyfrowej spedza efektywnie, kreatywnie, ze
jest to jego pasja, a wtedy nasze dziatanie musi by¢ inne
— ulatwiajagce rozwdj] w obszarze technologii informa-
cyjno-teleinformatycznych (ang. ICT — Information and
Communication Technologies), a jednocze$nie nacechowa-
ne troska o zdrowie fizyczne i emocjonalne — bo zawsze,
niezaleznie od przyczyny, dlugotrwate korzystanie z inter-
netu moze mie¢ wiele negatywnych konsekwencji.
Problematyke naduzywania ekranéw przez mtodych
ludzi konsultowaliSmy z przedstawicielami dziataja-
cego przy Panstwowym Instytucie Badawczym NASK
Mtodziezowego Panelu Doradczego ,,Cyfrowa Przysztos¢
Ucznia” i to, co mlodzi ludzie podkreslali, to potrzeba
rozwijania w nich motywacji do tego, aby pracowali nad
zdrowym bilansem aktywnoS$ci, motywacji do tego, aby
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szukaé rozrywki, relacji oraz rozwigzywania swoich pro-
blemoéw poza siecig. W przypadkach, kiedy wydtuzony
czas w sieci wynika z innych, wskazanych powyzej pro-
blemoéw, naszym priorytetem powinno by¢ nie ograni-
czanie czasu w sieci, ale pomoc w radzeniu sobie z tymi
sytuacjami, przed ktérymi do sieci uciekajg. Wiaczmy
w rozwigzywanie takiego problemu cate srodowisko wo-
kot dziecka — rodzicow, nauczycieli, pedagoga szkolne-
go, jesli jednak dziecko boi si¢ badz nie jest gotowe na
moéwienie o swoich problemach w swoim bliskim oto-
czeniu — przekazujmy numer telefonu zaufania dla dzieci
i mtodziezy (116 111), gdzie pracujgcy konsultanci moga
stanowi¢ bezpieczng przestrzen, w ktorej dziecko moze
otworzy¢ si¢ ze swoimi trudno$ciami.

BLAD TRZECI

Kolejnym bledem ze strony dorostych jest stawianie gra-
nic w odniesieniu do naszych odpowiedzialnosci i1 rol.
Chcielibysmy pokroi¢ jak tort przestrzenie, w ktdrych znaj-
duja si¢ dzieci, i ustali¢, jak dawniej byto mozna, ze to, co
dzieje si¢ w szkole, to odpowiedzialno$¢ szkotly, a to, co
w domu, to rodzicow i opiekunow, a jeszcze tresci 1 ushugi,
z ktérych dzieci korzystaja, to odpowiedzialno$¢ firm etc.
AktywnoS$ci w sieci niestety nie da si¢ tak podzieli¢ — zeby
dzieci byty bezpieczne, potrzebna jest wspolpraca. Nic nie
dadza najlepsze zabezpieczenia przed szkodliwymi trescia-
mi czy wdrazane metody weryfikacji wieku, jesli rodzic nie
bedzie rozumial, ze portale spoteczno$ciowe naprawdeg nie
powinny by¢ dostepne dla dziecka ponizej 13. roku zycia, ze
oznaczenia wiekowe gier i aplikacji maja swoje uzasadnienie
iinstalowanie ich wbrew rekomendacjom producentow moze
by¢ dla ich dzieci niebezpieczne. C6z da nam licytowanie
si¢, kto pierwszy ma reagowac, w przypadku np. incydentu
cyberprzemocy w grupie klasowej na aplikacji WhatsApp?
Zaréwno nauczyciele, jak i rodzice musza podja¢ dziatania
jak najszybciej. Wsparcie dla ofiary oraz podjecie dziatan
wobec sprawcow powinny by¢ priorytetem dla wszystkich.
Dzisiaj wielkim wyzwaniem jest fakt, ze dzieci i mtodziez
maja tak mato zaufania do dorostych, ze bedziemy w stanie
madrze 1 szybko pomoc, ze bardzo czgsto (38,5%) nie moéwia
nikomu o tym, ze do$wiadczyly przemocy. Kiedy pytamy
dlaczego, odpowiadaja, ze bojg si¢, ze po ingerencji doro-
stych ,,bedzie jeszcze gorzej”, ze lepiej ,,przeczekaé, az samo
minie”, ze ,,rodzice zabiorg im telefon”.

WYZWANIA W DZIEDZINIE
CYBERBEZPIECZENSTWA DZIECI

Branza informatyczna, szczegdlnie wielkie platformy in-
ternetowe, stojg dzisiaj przed wielkim wyzwaniem, ktére
moze zmieni¢ aktualng sytuacj¢ bezpieczenstwa dzieci
online. Akt o ustugach cyfrowych ma celu m.in. poprawe
bezpieczenstwa dzieci w internecie i walke z zagrozeniami,
ktére pojawity wraz z rozwojem wielkich serwisow inter-
netowych, takimi jak: brak odpowiedniej ochrony danych
osobowych, nadmierna ekspozycja na nieodpowiednie
tresci (algorytmy czesto promujace tresci kontrowersyjne,
szokujace lub nieodpowiednie, co moze naraza¢ dzieci na
szkodliwe tresci, w tym pornografi¢, przemoc czy tresci
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o charakterze ekstremistycznym), niedostateczne narze-
dzia do ochrony przed cyberprzemoca, brak odpowied-
nich narzedzi do zglaszania i usuwania tresci lub zacho-
wan zagrazajacych dzieciom, brak wystarczajacych opcji
kontroli rodzicielskiej, co utrudnia rodzicom monitorowa-
nie 1 zarzadzanie aktywno$cig swoich dzieci w internecie,
czy tez kwestia rozwijania produktow projektowanych
w taki sposob, aby maksymalnie zwigkszy¢ zaangazowanie
uzytkownikow.

STATYSTYCZNE PROBLEMY
W 25-0SOBOWEJ KLASIE NASTOLATKOW
ILUSTRACJE: @ZDENEKSASEK
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Wielkim wyzwaniem jest promowanie korzysci dla dzieci
wynikajacych z technologii cyfrowej, budowanie cyfrowe-
go obywatelstwa, przy jednoczesnej trosce o bezpieczen-
stwo. Wszyscy interesariusze musza znalez¢ réwnowage
miedzy rewolucjg cyfrowg a priorytetem ochrony bezpie-
czenstwa najmlodszych. Dostep cho¢by do globalnej sieci
informacji to niezaprzeczalny atut wspotczesnego spote-
czenstwa. Jednakze, jak kazda moc, wymaga ona odpowie-
dzialnego 1 $wiadomego uzytkowania. Pomimo bogactwa
wiedzy dostgpnej w internecie, bez wilasciwej edukacji
medialnej 1 umiejetnosci krytycznego myslenia, stajemy
w obliczu ryzyka wprowadzenia w btad czy manipulacji
przez fatszywe lub tendencyjne informacje. Edukacja me-
dialna staje si¢ kluczowym elementem w budowaniu spo-
teczenstwa, ktore potrafi skutecznie wykorzysta¢ potencjat
dostepnych zasobow internetowych. Brak odpowiednich
umiej¢tnos$ci weryfikacji informacji moze prowadzi¢ do
przypadkowego lub celowego rozpowszechniania dezin-
formacji. Falszywe informacje moga wywolywaé panike,
wprowadza¢ w blad, a nawet destabilizowac spoteczen-
stwo. Wydaje sie, ze dzisiaj zbyt czesto chcemy mowié
o edukacji medialnej w oderwaniu od innych proceséw
edukacyjnych, a przeciez nauka odpowiedniego zarzadza-
nia informacjg, nauka weryfikacji tresci mogtaby by¢ czg-
$Scig wiekszosci zajec¢ przedmiotowych.

Ogromny btad dorostych to narazanie dzieci i nastolatkow
na niebezpieczne kontakty — zbyt wczesne wpuszczenie
dzieci w $wiat mediéw spolecznosciowych nie tylko Zle
wplynie na ich dobrostan psychiczny, kazgc im si¢ poréw-
nywac z sieciowymi celebrytami, ale tez naraza je na ry-
zyko kontaktu z przestgpcami seksualnymi, ktorzy rdzny-
mi technikami, rowniez poprzez oswajanie mtodych oséb
z tresciami o charakterze pornograficznym, bedg chcieli
pozyska¢ zdjecia czy filmy intymne.

W NASK od 20 lat dziata zespot Dyzurnet, ktory reaguje na
zgloszenia dotyczace materiatow przedstawiajacych wyko-
rzystywanie seksualne dziecka. Od dtuzszego czasu zespot
ten alarmuje, Ze rozwija si¢ zjawisko produkowania wlasno-
recznie, lecz nie z wlasnej woli, tego rodzaju materialow
przez miode osoby, ktore pozniej czgsto stajg si¢ ofiarami
szantazu na tle seksualnym. W ostatnim czasie przestepstwa
te dodatkowo si¢ nasilajg na skutek zjawiska DeepNudes.
Wykorzystujac zaawansowane algorytmy sztucznej inte-
ligencji, aplikacje pozwalaja na generowanie autentycznie
wygladajacych obrazéw nagich postaci na podstawie zwy-
ktych zdje¢. DeepNudes tworzy obrazy o bardzo wysokiej
jakosci, ktore trudno odr6zni¢ od prawdziwych zdje¢. Dzigki
prostocie uzycia i dostgpnosci aplikacji osoby zainteresowa-
ne tworzeniem fatszywych obrazow pornograficznych moga
szybko 1 tatwo generowac tego typu tresci. To prowadzi do
zwigkszenia dostgpnosci i rozpowszechniania fatszywych
obrazéw pornograficznych z udziatem dzieci, ktore moga
by¢ wykorzystywane przez przestepcow do szantazu oraz
nekania i eksploatacji dzieci.

PODSUMOWANIE

Nie ma pojedynczego rozwigzania, ktére mogltoby zmniej-
szy¢ ryzyka, na ktore dzieci sg narazone podczas korzystania
z internetu. Musi by¢ wdrozone wieloaspektowe podejscie,
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aby skutecznie radzi¢ sobie z szerokim spektrum zagrozen.
Takie podejscie taczy w sobie zardwno kwestie regulacji
prawnych, samoregulacji, jak 1 w szczegdlnosci powszech-
ng edukacje. Nie uciekniemy od swoich 16l 1 obowigzkow
— nie moze nas od tego zwolni¢ brak biegtosci w obstudze
sieci. Dzisiaj bezpieczenstwo w sieci to nie tylko techno-
logia, ale przede wszystkim niezbedne kompetencje spo-
feczne. Rodzice i1 edukatorzy majg obowigzek prowadzié
i wspiera¢ mtodych ludzi, by¢ nie tylko ,,strozami czasu”,
ale przede wszystkim przewodnikami po tym, co w sieci
dobre. Miedzynarodowe organizacje, rzady i przemyst majg
obowigzek zapewnienia, ze srodowisko online jest zabezpie-
czone. Ogromnie wazna jest réwniez rola funkcjonariuszy
prewencji, ktorzy bardzo czesto prowadzg kampanie eduka-
cyjne i warsztaty dla rodzicow, nauczycieli i dzieci na temat
bezpieczenstwa online, identyfikuja zagrozenia internetowe
1 przedstawiajg sposoby ochrony przed nimi, monitorujg ak-
tywno$¢ w sieci, w tym dziatania przestepcze, i moga podej-
mowac¢ skuteczne dziatania w celu ochrony dzieci.
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What we are doing wrong and could be doing better
in protecting children from online dangers

The purpose of the article is to discuss the numerous challenges
and mistakes in protecting children and young people from on-
line dangers and to point out what we can improve. Many children
face various online dangers, including cyberbullying, exposure to
inappropriate content and risky interactions with strangers. The
time spent on online safety education in school is insufficient, and
a more integrated approach that takes into account the intersec-
tion of online and offline experiences should be introduced. Adults
tend to be quick to judge and focus on the effects rather than the
causes of problematic Internet use by the youngest users. It is cru-
cial to understand the various causes of children’s long time spent
in front of a screen, such as emotional problems, lack of interest
or peer pressure, and to exhort them to solve these underlying
problems. Moreover, it is extremely important to develop media
literacy and critical thinking skills in children. Due to advances in
technology, creating a safer online environment requires broader
and deeper cooperation between parents, teachers and technology
companies.
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