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Niniejsza publikacja dotyczy zagadnien profilaktyki zagrozen w wirtualnym $wiecie, ktory w dzi-
siejszych czasach jest gtownym Srodkiem przekazywania wszelkich norm i wartosci, miejscem,
gdzie wiele osdb, przede wszystkim bardzo mtodych, buduje swoja tozsamo$¢. Autorka ma na-
dzieje, ze artykut ten nie tylko przyblizy problematyke cyberzagrozen, lecz takze zainicjuje lub
udoskonali dziatania profilaktyczne podejmowane w tym obszarze.

W dniach 21-23 maja br. w Centrum Szkolenia Policji
w Legionowie Biuro Prewencji Komendy Gtéwnej Policji
przeprowadzito seminarium szkoleniowe pn. ,,Nowe wy-
zwania dla wspotczesnej profilaktyki w obszarze cyberza-
grozen oraz handlu ludzmi, ze szczegdlnym uwzglednie-
niem dzieci 1 mtodziezy”.

Wydarzenie zorganizowane zostato dla policjantéw koordy-
natorow ds. profilaktyki spotecznej z komend wojewodzkich
Policji, Komendy Stotecznej Policji, a takze wyktadowcow
szkot policyjnych realizujacych zajecia dydaktyczne w tym
zakresie. Mialo na celu poszerzenie wiedzy na temat wspot-
czesnych trendow dotyczacych handlu ludzmi i zjawisk
z nimi powigzanych, zwigkszenie kompetencji w obszarach
bezpieczenstwa finansowego i mobilnego w cyberprzestrze-
ni, a takze wymiane doswiadczen dotyczacych przedsie-
wzigé realizowanych oraz planowanych w tych obszarach.
Prowadzacy seminarium zaznaczyli, ze niezwykle istotna
lektura dla wspotczesnej profilaktyki w obszarze cyberzagro-
zen jest publikacja Nastolatki 3.0. Raport z ogolnopolskiego
badania uczniow i rodzicow. Badanie zostato zrealizowane
przez NASK-PIB (Naukowa i Akademicka Sie¢ Kompute-
rowa — Panstwowy Instytut Badawczy). Raport przedsta-
wia, jak ksztaltuje si¢ cyfrowy §wiat oraz polska mtodziez,
a takze, jakie zjawiska korelujg z mtodziezowa aktywnoscia
cyfrowa, rOwniez tg negatywng. Raport jest wynikiem pig-
tej fali badan, ktorych kazda edycja zawiera bloki statych
zagadnien, mierzacych dynamike wybranych zjawisk (czas,

narzedzia, miejsce, inicjacja w zakresie problematycznego
uzytkowania internetu itd.) oraz tzw. bloki ,,sezonowe” zwig-
zane z biezacymi trendami cyfrowymi. W prezentowanym
badaniu zwrdocono szczegodlng uwage na media spoteczno-
Sciowe 1 towarzyszace im problemy spoleczne: samotnosc,
samooceng, seksualizacje¢, uzaleznienie, internetowe wyzwa-
nia itd. Raport prezentuje takze deklaracje rodzicow bada-
nych nastolatkow w celu konfrontacji rzeczywistych praktyk
nastolatkéw z przekonaniami czy wyobrazeniami ich rodzi-
cow!. Tym samym daje policjantom realizujacym zadania
z zakresu profilaktyki spotecznej obraz zagadnien i proble-
matyki zwigzanych z cyberaktywnoscig dzieci i mtodziezy.
Raport odnotowuje wyrazny wzrost ilosci czasu korzysta-
nia z internetu przez nastolatki w dni powszednie. Obec-
nie jest to 5 godzin 36 minut (vs. w 2020 r. — 4 godziny
50 minut). Prawie 90% nastolatkow najczesciej korzysta
z internetu w domu, a blisko co drugi — takze w drodze,
w podrozy. Czgséciej niz co czwarty nastolatek jest online
rowniez w szkole. Najbardziej popularnym urzadzeniem do
korzystania z internetu jest smartfon. Najczgsciej wskazy-
wane przez mtodziez aktywnosci online to rozrywka i ko-
munikacja, m.in: shuchanie muzyki, kontakty ze znajomymi
i rodzing za pomocg komunikatoréw, czatéw, ogladanie fil-
mow i seriali, granie w gry online oraz korzystanie z serwi-
sOw spotecznosciowych. Co trzeci nastolatek deklaruje, ze
korzysta z internetu do odrabiania lekcji, natomiast tylko co
szesnasty wlacza sie¢ w celu poszerzania wiedzy?.
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Nadmieni¢ nalezy rowniez, ze z przedmiotowego badania
wynika, iz niemal potowa mtodych ludzi spotyka si¢ w in-
ternecie z sytuacjami, w ktorych ich znajomi sg atakowani
1 wyzywani (44,6%). Z o$mieszaniem i ponizaniem kogo$
w sieci zetknat si¢ co trzeci nastolatek (o$mieszanie — 33,2%,
ponizanie 29,6%). Kiedy nastolatki doswiadczajg przemocy,
najczesciej nie reaguja i nikomu o tym nie mowia. Bierno$§¢
w sytuacjach dos§wiadczania przemocy w sieci wzrasta w sto-
sunku do poprzednich lat (2022 r. — 38,5%, 2020 r. — 32,4%).
Nastolatki bez wzgledu na wiek, pte¢ czy miejsce zamiesz-
kania obserwuja r6zne formy cyberprzemocy. Ponadto w od-
powiedzi na pytanie: ,,Czy spotkates$/spotkatas si¢ z ktoryms
z ponizszych rodzajow przemocy internetowej?” wskazuja
takie formy przemocy, jak: zastraszanie, szantazowanie, roz-
powszechnianie kompromitujgcych materiatow?.
W odréznieniu od ,.tradycyjnej” przemocy zjawisko cyber-
przemocy charakteryzuje wysoki poziom anonimowosci
sprawcy, wiec w tym przypadku traci na znaczeniu przewaga
mierzona cechami fizycznymi czy spotecznymi, a dodatko-
wym atrybutem sprawcy cyberprzemocy staje si¢ umiejetnosé
wykorzystywania mozliwosci, jakie daja media elektronicz-
ne. Charakterystyczna dla problemu szybkos$¢ rozpowszech-
niania materialdw kierowanych przeciwko ofierze oraz ich
powszechna dostepnos¢ w sieci sprawiaja, ze jest to zjawisko
szczegollnie niebezpieczne®. W celu ochrony przed cyber-
przemoca mozna wykorzystywac istniejace regulacje zarow-
no prawa karnego, jak i cywilnego. W szczegdlno$ci mowa
tu o przestepstwach zniestawienia lub zniewagi, naruszenia
wizerunku, stalkingu, podszywania si¢ pod kogo$, grozby,
wiamania do si¢ do sieci teleinformatycznych. W przypadku
tych przestepstw Sciganie sprawcy cyberprzemocy nastepuje
po ztozeniu wniosku przez osobg pokrzywdzona.
Podstawg do wymierzenia kary sg m.in. nastepujgce artyku-
ty Kodeksu karnego:?
— 190 k.k. (grozba karalna),
— 190a k.k. (uporczywe nekanie, podszywanie si¢),
— 191 k.k. (zmuszenie do okreslonego dziatania),
— 191a k.k. (naruszenie intymnosci seksualnej, utrwalenie
wizerunku nagiej osoby bez jej zgody),
— 212 k.k. (zniestawienie),
— 216 k.k. (zniewaga),
— 267 k.k. (bezprawne uzyskanie informacji, wlamanie si¢
do sieci teleinformatycznych),
— 269 k.k. (uszkodzenie danych informatycznych),
— 269a k.k. (zaktocanie systemu komputerowego),
— 287 k.k. (oszustwo komputerowe).
Odwo%uja,c si¢ do wnioskow z raportu Nastolatki 3.0, nalezy
wskaza¢, ze mlodziez korzystata z wielu stron internetowych
1 aplikacji o bardzo zr6znicowanej tematyce, w tym m.in.:
patostreamow — wulgarnych, obscenicznych i nacechowa-
nych przemocg widowisk lub transmisji internetowych nada-
wanych na zywo w serwisach streamingowych, np. YouTu-
be, Twitch. Wyniki badan wskazuja, iz co czwarty nastolatek
oglada tzw. patostreamy, a blisko co szosty nie jest w stanie
okresli¢, czy ogladane przez niego tresci majg cechy pato-
streamu i czy sg wulgarne lub nacechowane przemocg®. Kon-
takt z negatywnymi informacjami, ktérych mtody cztowiek
nie potrafi odpowiednio zinterpretowac i ktérym bezgranicz-
nie wierzy, moze prowadzi¢ u niego do trwalego pogorszenia
nastroju, obnizenia poczucia bezpieczenstwa, a w efekcie do
wypaczenia obrazu rzeczywistosci. Mozliwe konsekwencje
kontaktu dziecka ze szkodliwymi tresciami to:
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— lek, niepokoj, obnizenie poczucia bezpieczenstwa,
— Wwypaczony obraz rzeczywistosci,
— pogorszenie nastroju,
— demoralizacja i zachowania sprzeczne z normami
spotecznymi,
— znieczulenie na losy ofiar przemocy,
— agresywna postawa wobec innych,
— ryzykowne zachowania i dziatania antyspoteczne,
— falszywe poglady na sfere seksualnosci’.
Wyraznie najpopularniejszym serwisem z tej kategorii jest
Pornhub.com — odwiedzony przez ponad jedng czwartg os6b
z grupy 1,3 mIn uzytkownikow w wieku 7—19 lat. Mtodziez
odwiedzata réwniez strony zwigzane z podejmowaniem ry-
zykownych zachowan, m.in. wprowadzajacych w $wiat ha-
zardu. Przyktadem tego jest kategoria zaktadéw bukmacher-
skich. Ponad 800 tysigcy przedstawicieli mtodziezy weszto
na stron¢ STS.pl, a prawie pot miliona na strong Betclic.pl.
Wazng kwestiag podnoszong w raporcie jest wzrost liczby
0s0b nastoletnich, ktére decyduja si¢ na spotkanie z osobg
dorosta, poznang w internecie (2022 r. — 17,9%, 2020 r. —
14,1%). Co czwarty nastolatek nikogo nie poinformowat
o takim zdarzeniu (2022 r. — 25,3%, 2020 1. — 24,5%)%. W tym
obszarze istnieje realne zagrozenie dla dzieci i mlodziezy.
Nalezy réwniez wspomnie¢ o ryzykownych zachowaniach
dzieci w sieci w postaci sextingu. Termin powstat z pota-
czenia stow ,,sex” 1 ,texting”. Na poczatku dotyczyt wysy-
fania smsow, ale wraz z rozwojem technologii i komunika-
torow zmienit si¢ jego charakter oraz sposéb komunikacji.
W wielu przypadkach materiaty przesylane sobie przez
miodych pozostajg tylko migdzy nimi, natomiast zdarza
sie, ze zdjecie lub film trafiag w niepowotane rece. Moze tak
si¢ sta¢ w wyniku konfliktu, zemsty, chgci zaimponowania
innym lub kradziezy danych, kradziezy telefonu, wtama-
nia na profil czy konto’. Wedtug danych z raportu w szkole
$redniej, co drugi nastolatek potwierdza, ze otrzymat tresci
z czyim$ nagim wizerunkiem. Co czwarty uczen 7 klasy
szkoty podstawowej otrzymuje tego rodzaju materialy, do-
tyczy to zarowno chtopcow, jak i dziewczat'.
Niezmiernie wazne jest, aby w trakcie spotkan profilak-
tycznych u$wiadamia¢ mlodziez w zakresie odpowie-
dzialnosci prawnej, o tym, ze z pozoru dla nich niewinne
zachowanie moze wypetni¢ znamiona przestgpstwa z art.
200a § 2 Kodeksu karnego, zgodnie z ktérym karze grzyw-
ny, ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2 podlega ten, kto ,,za posrednictwem systemu telein-
formatycznego lub sieci telekomunikacyjnej matoletniemu
ponizej lat 15 sklada propozycje obcowania plciowego,
poddania si¢ lub wykonania innej czynnosci seksualnej
lub udziatu w produkowaniu lub utrwalaniu tresci porno-
graficznych, i zmierza do jej realizacji”. W $wietle prawa,
zgodnie z ustawg z dnia 13 maja 2016 r. o przeciwdziataniu
zagrozeniom przestepczoscia na tle seksualnym i ochronie
matoletnich (Dz. U. z 2024 r. poz. 560), osoby prawomoc-
nie skazane wyrokiem sadu podlegaja wpisowi do Rejestru
Sprawcow Przestepstw na Tle Seksualnym. Skutkiem tego
wpisu moze by¢ nadmierna represja i stygmatyzacja takiej
osoby w spoteczenstwie, moze to réwniez rzutowac¢ na
przysztos¢ nieletniego w dorostym zyciu.
Mimo Ze dane 0so6b nieletnich nie sg powszechnie dostgpne, to
dostep do nich moze uzyska¢ m.in: pracodawca czy podmiot
prowadzacy dziatalno$¢ zwigzang z wychowaniem, edukacja,
wypoczynkiem, leczeniem matoletnich lub z opiekg nad nimi.
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W $wietle powyzszego niezwykle wazne jest zapobieganie
problemowi poprzez podejmowanie zaje¢ profilaktycznych
w szkotach i placéwkach poswigconych zagrozeniom czy-
nami zabronionymi i czynami karalnymi przeciwko wol-
nosci seksualnej i obyczajnosci, w tym w cyberprzestrzeni,
oraz zagadnieniom odpowiedzialnosci prawnej nieletnich,
a takze dzialan prewencyjnych poprzez sprawne przekaza-
nie informacji organom wtasciwym do prowadzenia poste-
powania karnego w przypadku uzasadnionego podejrzenia
popetnienia przestgpstwa oraz poprzez upowszechnianie
informacji o punktach i miejscach $wiadczacych specja-
listyczng pomoc i udzielajacych wsparcia matoletnim po-
krzywdzonym czynami zabronionymi, czynami karalnymi
przeciwko wolnos$ci seksualnej 1 obyczajnosci oraz o rodza-
ju $wiadczonej pomocy i wsparcia.

Nalezy rowniez wspomnieé, iz przepisy dotyczace standar-
dow ochrony matoletnich znajdujace si¢ w art. 22b i 22¢
ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagroze-
niem przestgpczosei na tle seksualnym i ochronie matolet-
nich zostaly zmienione ustawg z dnia 28 lipca 2023 r. 0 zmia-
nie ustawy — Kodeks rodzinny i opiekunczy oraz niektorych
innych ustaw (Dz. U. poz. 1606), czyli tzw. ustawa Kamilka,
ktora weszta w zycie 15 lutego 2024 r. Zmiany wprowadzone
dzigki tej ustawie zaktadaja m.in. wdrozenie procedury Se-
rious Case Reviews. Chodzi o obowiazek analiz najpowaz-
niejszych przypadkéw przemocy wobec najmtodszych.
Istotne jest rowniez wprowadzenie ,,Standardéw Ochrony
Maloletnich” w réznych instytucjach (m.in. szkotach, szpi-
talach, ale rowniez obiektach turystycznych), a takze zmia-
ny w zakresie instytucji reprezentanta dzieci. W pomoc
najmtodszym ofiarom przemocy angazuje si¢ Sie¢ Pomocy
Pokrzywdzonym, prowadzona w ramach Funduszu Sprawie-
dliwosci. Ministerstwo Sprawiedliwosci wraz z ekspertami
przeprowadzito prace nad stworzeniem ogolnopolskiej stra-
tegii walki z przestepczoscig seksualng wobec dzieci, ktorej
efektem jest Krajowy Plan Dziatania na rzecz ochrony dzieci
przed przestgpstwami na tle seksualnym''.

Podsumowujac wnioski ptynace z przywotanego raportu,
a takze z udziatu w wyzej wspomnianym seminarium, nale-
zy podkresli¢, ze obok pozytywnych aspektow aktywnosci
matoletnich w cyberprzestrzeni wystepuje duze zagrozenie
zwigzane z narazeniem najmtodszych na nielegalne lub nie-
chciane tresci, cyberprzemoc, a takze wiele zagrozen wy-
nikajacych z naruszenia prywatnosci i danych osobowych.
Wraz ze wzrostem ilo$ci czasu spedzanego w sieci zwigk-
sza si¢ takze ryzyko styczno$ci z materialami o charakterze
pornograficznym, tre$ciami szkodliwymi, mowg nienawisci
1 dezinformacja, jak rowniez ryzyko niechcianego kontaktu,
uwodzenia, wykorzystywania i przemocy. Istotng kwestig sa
takze skutki spoteczne, czyli: zaniedbywanie codziennych
obowigzkéw przez matoletnich, poczucie osamotnienia,
brak umieje¢tnosci nawigzywania lub podtrzymywania relacji
spolecznych, zerwanie takich relacji w grupie réwiesniczej,
niepokdj towarzyszacy koniecznosci konfrontowania sig¢
z innymi osobami bezpos$rednio, brak umiejetnosci kreatyw-
nego spedzania czasu czy organizowania sobie czasu wolne-
go (ciagte narzekanie na nudg). Natomiast od strony fizjolo-
gicznej korzystanie z nowosci technologicznych w nieodpo-
wiedniej pozycji powoduje ogromne obcigzenie dla uktadu
ruchu, tzn. syndrom SMS-owej szyi (Text Neck Syndrome),
ktory jest zespolem dolegliwosci bolowych do$wiadcza-
nych przez osoby dhugotrwale korzystajace ze smartfonow,
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tabletow 1 komputeréw. Nadmierne korzystanie z urzadzen
elektronicznych moze rowniez skutkowaé wadami wzroku,
problemami ze snem, bélami glowy, nadgarstka, tikami ner-
wowymi, zaburzeniami odzywania, zespotem przewlektego
zmeczenia, szumami w uszach.

Podsumowanie

Seminarium szkoleniowe pn. ,,Nowe wyzwania dla wspot-
czesnej profilaktyki w obszarze cyberzagrozen oraz han-
dlu Iudzmi ze szczegdlnym uwzglednieniem dzieci i mlo-
dziezy” dato uczestnikom mozliwo$¢ poszerzenia wiedzy
na temat wspoélczesnych trendow zwigzanych z handlem
ludZmi, a takze na temat cyberzagrozen, co wptynie na sku-
teczno$¢ podejmowanych dziatan przez funkcjonariuszy
w zwalczaniu przestgpczosci, dziatan wykrywczych oraz
dziatan prewencyjnych w postaci podejmowanych przed-
siewzigc¢ profilaktycznych, w tym réwniez z udziatem pod-
miotdw pozapolicyjnych, tj. instytucji rzagdowych i organi-
zacji pozarzadowych.
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Preventive actions in the area of cybersecurity
of children and youth
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This article concerns the issues discussed during a training sem-
inar called “New challenges for contemporary prevention in
the area of cyberthreats and human trafficking, with particular
reference to children and youth,” which was carried out by the
Prevention Bureau of the National Police Headquarters on May
21-23, 2024 at the Police Training Centre in Legionowo. The
seminar provided an opportunity to exchange experience on the
events planned and performed by police officers for social pre-
vention from the provincial police headquarters and the Warsaw
Metropolitan Police, as well as by police school intructors who
conduct classes in this area.
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