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W niniejszym wydaniu ,Kwartalnika Policyjnego”

powracamy do problematyki bezpieczenstwa
w sieci. Juz dawno stato sie oczywiste, ze zyjemy
w Swiecie potgczonym cyfrowo, jednak w ostatnim
czasie dotkliwie sobie uswiadamiamy, z jak wielka
dynamika cyberprzestepczosci mamy do czynie-
nia i jak ogromne straty moze ona powodowac.

W latach 2018-2022 prowadzone przez FBI
Centrum Zgtaszania Przestepstw Internetowych
(IC3) otrzymato tacznie ponad 3,2 min skarg, ktére
przetozyty sie nastrate ponad 27,6 mld dolaréw.
Wedtug Raportu Interpolu podsumowujgcego tren-
dy przestepczoscina swieciew 2022r.(2022 Interpol
Global Crime Trend Summary Report), opartego na
danych ze 195 panstw, przestepstwa finansowe
i cyberprzestepczosé sa powodem najwiekszych
obaw i przewiduje sie ich najwiekszy wzrost.
Interpol zaznacza, ze policja musi w zwigzku
z tym nadaza¢ za rozwojem technologicznym
i dysponowac niezbedna wiedza specjalistyczna
i umiejetnosciami, aby radzi¢ sobie z szybko roz-
wijajaca sie przestepczoscia cyfrowa na szczeblu
krajowym, regionalnym i miedzynarodowym.
Podkresla tez role partnerstwa i wspétpracy, tak
by korzysta¢ z wiedzy dostepnej w sektorze pu-
blicznym, prywatnym i akademickim.

Ze Sprawozdania Petnomocnika Rzqdu do Spraw
Cyberbezpieczenstwa za 2023 rok wynika, ze w ze-
sztym roku w Polsce wzrastata aktywnosc rézne-
go rodzaju grup prowadzacych nielegalne dzia-
tania w swiecie cyfrowym, w tym haktywistow,
grup cyberprzestepczych o charakterze zarob-
kowym, grup powigzanych z innymi panstwami
lub wrecz bezposrednio dziatajacych w ramach
instytucji panstw-adwersarzy. Petnomocnik pro-
gnozuje ponadto, ze w kolejnych latach skala cy-
beratakéw bedzie sie zwiekszad.

W celu lepszego monitorowania zagrozen w sieci
powotywane sg krajowe systemy cyberbezpieczen-
stwa oraz centra zgtaszania przestepstw interneto-
wych. W Polsce CSIRT NASK przyjmuje, analizuje
i podejmuje dziatania oraz koordynuje reakcje na
incydenty dotyczace cywilnej cyberprzestrzeni RP
zgtaszane przez operatoréw ustug kluczowych, do-
stawcow ustug cyfrowych, samorzad terytorialny,
i osoby prywatne, a takze na incydenty zwigzane
z publikowanymi w Internecie nielegalnymi tre-
Sciami oraz zagrazajacymi bezpieczenstwu dzieci.
Jak wynika z raportu CERT NASK za 2023 ., licz-
ba incydentéw ciggle wzrasta. W 2023 r. byto ich
80 267, czylio ponad 100% wiecej nizw 2022 .

Grafika na podstawie: www.pixabay.com.

Najwyzsza Izba Kontroli w Informacji o wynikach
kontroli ,Dziatania panstwa w zakresie zapobiega-
nia i zwalczania skutkéw wybranych przestepstw in-
ternetowych, w tym kradziezy tozsamosci” z 2022 r.
podkreslita, iz mimo ze Internet stat sie nieodtacz-
ng czescig naszego zycia prywatnego i zawodowe-
go, to istnieje wiele barier, ktére utrudniajg oby-
watelom uzyskanie skutecznego wsparcia w sytu-
acji pokrzywdzenia przestepstwem.

Wskazata tez, ze w jednostkach Policji nie wy-
pracowano instrukcji dla obywateli zgtaszajacych
tego rodzaju zdarzenia, a algorytmy przyjmowania
zgtoszen stanowity tylko ograniczong pomoc dla
funkcjonariuszy. W zleconym przez NIK badaniu
ankietowani wskazali m.in., ze az 85% cyberata-
kéw, ktore ich dotknety, nie zostato wyjasnionych,
zakonczyto sie umorzeniem postepowania lub
utrata srodkow finansowych i danych, a tylko w 2%
spraw wykryto i skazano sprawce lub odzyskano
stracone srodki.

NIK ocenita natomiast pozytywnie utworzenie
w styczniu 2022 r. nowej jednostki organizacyj-
nej Policji, wyspecjalizowanej w zwalczaniu prze-
stepczosci internetowej - Centralnego Biura
Zwalczania Cyberprzestepczosci (CBZC).
Charakterystyka wspotczesnej cyberprzestepczo-
Sci i opis jej najnowszych form, geneza utworzenia
CentralnegoBiuraZwalczaniaCyberprzestepczosci,
a takze jego dziatalno$¢ to zagadnienia, o ktérych
mowa w pierwszym artykule tego wydania. Autor,
policjant CBZC, zaznacza, ze Biuro zajmuje sie
gtéwnie zwalczaniem najbardziej zaawansowanej
i zorganizowanej cyberprzestepczosci, natomiast
w masowej skali z tymi przestepstwami walcza
inne jednostki Policji.

Jednak aby stawi¢ czota btyskawicznie rosnacej
lawinie cyberzagrozen, policjanci w catym kraju
potrzebujg wsparcia w zakresie szkolenia i rozpo-
wszechnienia dobrych praktyk. Niebagatelna rola
w tym zakresie przypada szkolnictwu policyjnemu.
Chcac przyblizy¢ i zaktualizowaé nieco wiedze
z zakresu cyberbezpieczenstwa, zaproponowali-
smy w tym numerze artykuty dotyczace informa-
tyki $ledczej, cyberstalkingu i innych zagrozen,
a takze profilaktyki w obszarze bezpieczenistwa
dzieci i mtodziezy w sieci.

Zapraszam réwniez do lektury opracowan spoza
tematu przewodniego tego numeru. Dotyczg one
bezpieczenstwa ruchu drogowego, policji wod-
nej, kynologii policyjnej, a takze tradycji sportu
w Policji.

Redaktor naczelny
mt. insp. Agnieszka Gorzatczynska-Mroz
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ZWALCZANIE

CYBERPRZESTEPCZOSCI

przez polska Policje

radca Wydziatu Wywiadu Kryminalnego
Centralne Biuro Zwalczania Cyberprzestepczosci

Cyberprzestepczosé, w jej roznych formach, stanowi od wielu juz lat rosnace zagrozenie dla
bezpieczenstwa globalnego. By uswiadomi¢ sobie skale tego fenomenu, wystarczy tylko
przytoczyé dane statystyczne komarki Internet Crime Complaint Center Federalnego Biura
Sledczego Stanow Zjednoczonych (FBI), ktére wskazuja, ze liczba zgtoszeii w tym obszarze
osiagneta wartos¢ 800 944 w 2022 r., w porownaniu do 351 937 takich zdarzen w 2018 r.
Cecha charakterystyczng tego zjawiska, obok niespotykanej dynamiki wzrostu, jest szerokie
spektrum zagrozen (np. cyberataki, rozpowszechnianie on-line treSci pornograficznych
z udziatem dzieci, oszustwa online i wiele innych), a takze bardzo czesto niezwykle ztozona

konstrukcja przestepstw.

Tworzenie struktur zwalczania
cyberprzestepczosci w Polsce i w Europie.

W Polsce, w ujeciu historycznym, cyberprzestepczos$c
dtugo nie byta postrzegana jako oddzielny obszar zagro-
zen, wymagajacy dedykowanego podejsScia. Zagrozenia
tego typu byly klasyfikowane jako zdarzenia w obregbie
przestepczosci gospodarczej. W rezultacie byly zwal-
czane przez komorki pionu przestgpczosci gospodarczej
w Policji. Ponadto wszelkie incydenty zwigzane z wyko-
rzystaniem narzedzi cyfrowych byly raczej traktowane
jako pewien czynnik ulatwiajacy popelnianie przestgpstw,
a wiec jako element szerszej perspektywy. Z czasem
jednak $wiadomos$¢ organow $cigania dotyczaca odreb-
nosci cyberprzestgpczosci i jej rosngcej skali zaczgta
si¢ zwigkszaé, prowokujac tworzenie zalazkoéw struk-
tur zajmujacych si¢ tymi zagrozeniami. Pierwszym tego
zwiastunem bylo wypracowanie, zaakceptowanej przez
Komendanta Gtéwnego Policji ,,Koncepcji technicznego
wsparcia zwalczania cyberprzestepczosci”. Na podstawie
tego dokumentu powotano w czerwcu 2007 r., w struk-
turze Biura Kryminalnego Komendy Gtéwnej Policji,

Sekcje Wsparcia Zwalczania Cyberprzestgpczosci. Do
zadan tej komorki nalezato przede wszystkim monitoro-
wanie cyberzagrozen, wdrazanie zaawansowanych narze-
dzi, stuzacych zwalczaniu cyberprzestepczosci, a takze
wspieranie funkcjonariuszy w catym kraju, w przypadku
skomplikowanych spraw zwigzanych z wykorzystaniem
technologii informatycznych. W nast¢gpnych latach ranga
tego zagadnienia nieustannie rosta, znajdujac odzwiercie-
dlenie w kolejnych zmianach organizacyjnych. Wymusito
to podjecie strategicznej decyzji o utworzeniu zupetie
nowej struktury, ktora uzyskata scentralizowany i w du-
zym stopniu samodzielny wymiar w obszarze zwalczania
cyberprzestepczosci. W efekcie w dniu 12 stycznia 2022 r.
zostato utworzone Centralne Biuro Zwalczania Cyber-
przestepczosci (CBZC).

Wspomniane procesy adaptacyjne do zagrozen w cyber-
przestrzeni zostaty roéwniez podj¢te, znacznie wezesniej,
na poziomie europejskim. Wiodaca role w tym zakresie
petni Agencja Unii Europejskiej do spraw Wspotpracy
Organdéw Scigania (Europol). To wlasnie w strukturze
tej Agencji w styczniu 2013 r. utworzono Europejskie
Centrum ds. Cyberprzestepczosci (EC3, European Cy-
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bercrime Center). Rolg Centrum jest wspieranie panstw
cztonkowskich UE oraz panstw trzecich w zwalczaniu
zaawansowanych form cyberprzestgpczosci o zasig-
gu globalnym. Podobna wspoélpraca realizowana jest
takze na forum Migdzynarodowej Organizacji Policji
Kryminalnych (INTERPOL). W ramach tej organizacji
rowniez funkcjonuje Centrum ds. Cyberprzestepczosci
(Cybercrime Directorate). Polskie organy $cigania,
w tym w szczegbdlnosci CBZC, $cisle wspodlpracujg ze
wspomnianymi organizacjami.

Katalog cyberprzestepstw

Jak zostato to zasygnalizowane we wstepie, cyberprzestep-
czo$¢ stanowi w istocie szeroki katalog zagrozen, ktorych
wspolnym mianownikiem jest wykorzystanie technologii
cyfrowych jako narzedzia popehlienia przestepstwa badz
tez potraktowanie $rodowiska cyfrowego jako celu prze-
stgpstwa. PoniZzej wymieniono najpowazniejsze obecnie
zagrozenia w tym obszarze.

Ataki i oszustwa motywowane finansowo, badz ukierun-

kowane na kradziez danych

e Phishing — metoda, w ktorej cyberprzestepcy probuja
uzyska¢ poufne informacje, takie jak nazwy uzytkow-
nikow, hasta i dane kart kredytowych, imitujac zaufane
podmioty w komunikacji elektroniczne;.

e Ransomware — ztosliwe oprogramowanie, ktore szyfru-
je pliki ofiary; atakujacy zada nastgpnie okupu od ofiary
w zamian za przywrocenie dostepu do danych po doko-
naniu ptatnosci.

e Hacking — nieautoryzowany dostgp do systemow kom-
puterowych lub sieci; hakerzy moga wykorzystywac luki
w systemie do kradziezy, modyfikacji lub niszczenia
danych.

e Kradziez tozsamoS$ci — kradziez danych osobowych
w celu popehienia oszustwa, takiego jak dokonywanie
nicautoryzowanych zakupoéw lub otwieranie nowych
kont na nazwisko ofiary.

e Oszustwa internetowe — roznorodne schematy prze-
stepcze realizowane w sieci Internet w celu oszukania
0sob, tak aby przekazaly pienigdze, dane osobowe lub
inne warto$ciowe aktywa. Tego rodzaju przestepstwami
sg oszustwa metoda ,,na pracownika banku”, ,,na poli-
cjanta” i ,,na prokuratora”, gdzie sprawcy, wykorzystu-
jac m.in. metody socjotechniczne, uzyskuja od swoich
ofiar dane dostepowe do kont bankowych badz tez pro-
wokuja je do transferow pienigznych.

e Oszustwa inwestycyjne — oszustwa, ktore polegajg
na wyhludzaniu Srodkéw poprzez naklonienie ofiary do
udzialu w inwestycjach kapitatowych.

e Oszustwa metoda Business Email Compromise
(BEC) CEO Fraud — to metoda oszustwa, w ktorej
cyberprzestepcy przejmuja kontrole nad firmowymi
kontami e-mail lub tworzg bardzo podobne adresy
e-mail, aby oszuka¢ pracownikow firmy. Atakujacy
najczesciej podszywaja si¢ pod osoby o wysokim sta-
tusie w firmie, np. dyrektorow, menedzeréw lub do-
stawcow, aby naktoni¢ ofiary do wykonania nieauto-
ryzowanych przelewéw finansowych lub ujawnienia
poufnych informacji.

e Kradziez wlasnosci intelektualnej — kradziez Iub uzy-
wanie cudzej whasnosci intelektualnej (takiej jak opro-

gramowanie, muzyka, filmy i inne tresci cyfrowe) bez
zgody wlasciciela.

Ataki na infrastrukture i cyberprzestrzen

e Cryptojacking — nicautoryzowane uzycie komputera
innej osoby do wydobywania kryptowaluty. Zasoby sys-
temu ofiary sg wykorzystywane do generowania cyfro-
wych walut dla atakujacego.

e Ataki hybrydowe — szczego6lnie grozne ataki wymierzo-
ne w bezpieczenstwo panstwa i obejmujace infrastruktu-
r¢ krytyczna, instytucje publiczne i1 gospodarcze, a takze
akty cyberszpiegostwa.

e Ataki typu DoS (Denial of Service) i DDoS (Distri-
buted Denial of Service) — ataki przeciazajace system,
sie¢ lub strong¢ internetowa poprzez generowanie duzego
ruchu sieciowego, przez co czynig te systemy i ustugi
niedostgpnymi dla uzytkownikow.

Dzialania szkodliwe dla oséb i spolecznosci

e Cyberstalking — wykorzystywanie sieci Internet lub in-
nych $rodkow elektronicznych do nekania lub przeslado-
wania osoby, grupy o0sob lub organizacji.

e Wykorzystywanie dzieci — wykorzystywanie sieci In-
ternet do produkcji oraz dystrybucji tresci pornograficz-
nych z udzialem matloletnich.

e Inzynieria spoteczna (Social Engineering) — manipu-
lowanie ludzmi w $rodowisku cyfrowym poprzez wyko-
rzystanie narzgdzi socjotechnicznych w celu sprowoko-
wania ich do okre$lonych zachowan badz przyjecia fal-
szywych informacji lub ujawnienia informacji poufnych.

Charakterystyka wspotczesnej
cyberprzestepczosci

W rzeczywisto$ci jednak cyberprzestepczos¢ to bardzo
skomplikowana struktura powigzan i zaleznoSci, ktora
przyjmuje cechy dojrzatego rynku, oferujacego potezny
zakres ustug przestgpczych i generujacego ogromne do-
chody finansowe. W praktyce cyberprzestepstwa stanowig
wieloetapowe 1 niezwykle ztozone przedsigwzigcia, ktore
obejmuja wiele krokow, np. od poczatkowego wlamania do
systemu po wykradanie danych, przy udziale r6znych akto-
réw na réznych etapach tego procesu.

W rezultacie ustugi cyberprzestepcze stanowig obecnie
profesjonalny rynek, charakteryzujacy si¢ wysoka spe-
cjalizacja 1 strukturg wspotpracy. Dostepne sg ustugi,
takie jak brokery dostepu poczatkowego (Initial Access
Broker) i droppery (programy stuzace do dostarczenia
ztodliwego oprogramowania do urzadzenia kofcowego),
ktore sa kluczowe dla atakéw ransomware i oszustw,
1 zapewniajg monitorowanie i dostarczanie ztosliwego
oprogramowania. Ponadto dostgpne sg wyspecjalizowane
metody ukrywania, takie jak cryptery i ushugi przeciw-
ko oprogramowaniu antywirusowemu (CAV), ktore po-
magaja ukry¢ ztosliwe dziatania i unika¢ wykrycia przez
programy antywirusowe. Przestepcy roéwniez uzywajg
sieci VPN (Virtual Private Networks) do maskowania
swojej tozsamosci i lokalizacji. Narzgdzia te wymagaja
infrastruktury odpornej na zakldcenia i infiltracje ze stro-
ny organdw $cigania. Niektorzy dostawcy ustug interne-
towych (Internet Service Providers) i dostawcy hostingu,
czgsto uzywani przez przestepcow, nie prowadzg szeroko
zakrojonego monitoringu i nie przestrzegaja prawnych
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wnioskow o informacje. Popularny jest w tym przypad-
ku Bulletproof, czyli ustuga hostingu internetowego, od-
porna na skargi dotyczace nielegalnych dzialan i stuzaca
przestepcom jako podstawowy budulec do usprawnienia
réznych cyberatakow.

Obrona przed cyberprzestepczoscia jest tak silna, jak naj-
stabsze ogniwo, ktorym czesto jest czynnik ludzki. Wia-
domosci phishingowe, ztosliwe pliki, techniki socjotech-
niczne i nieaktualizowane oprogramowanie stanowig naj-
czgstsze punkty wejscia do systemu dla cyberprzestepcow.
Metody socjotechniczne, a w szczego6lnosci phishing, sa
szeroko stosowane do manipulowania ludzmi w celu ujaw-
nienia poufnych informacji. Poniewaz regulacje UE utrud-
nity oszustwa z uzyciem kart ptatniczych, przestgpcy co-
raz czgséciej skupiaja si¢ na uzytkownikach. W rezultacie
phishing pozostaje gtowng metoda oszustw online i atakéw
ztodliwego oprogramowania.

Wykorzystanie fatszywych tozsamosci jest rdwniez po-
wszechne w kontekscie seksualnego wykorzystywania
matoletnich w sieci, gdzie przestepcy na szeroka skalg
korzystaja z medidow spolecznosciowych. Ponadto po-
wszechne staly si¢ oszustwa zwigzane z dzialalnoscig cha-
rytatywna, wykorzystujace kryzysy, takie jak pandemia
COVID-19, inwazja Rosji na Ukraine czy kleski zywio-
lowe. Kolejne zagrozenie to spoofing, czyli technika sto-
sowana do zdobycia zaufania ofiar poprzez falszowanie
identyfikatorow dzwonigcych. Oszustwa online dotycza
rowniez manipulowania systemami ptatnosci. Ztosliwe
oprogramowanie moze by¢ instalowane w bankomatach,
aby wyptacac¢ pienigdze lub przejmowac systemy ptatno-
sci cyfrowych w celu kradziezy danych kart poprzez tzw.
digital skimming.

Glownym towarem w kontekscie cyberprzestgpczosci sa
skradzione dane. Dane te, uzyskane poprzez skompromi-
towane bazy danych i techniki socjotechniczne, sa sprze-
dawane na nielegalnym rynku. Przestgpcy seksualni wy-
korzystujg natomiast informacje wrazliwe do szantazu. Po-
nadto skradzione dane wspierajg liczne, pozostate dziatania
przestgpcze, w tym np. szpiegostwo i wymuszenia.
Dobrym przyktadem rozwoju rynku ustug przestepczych
jest jedno z najwigkszych forow hakerskich RaidForums,
stuzace do handlu skradzionymi danymi, ktére zostato
zamkniete w kwietniu 2022 r. Bez watpienia, skradzione
dane napedzajg oszustwa przeciwko systemom platnosci
i kradziez tozsamosci. Rozwdj ekosystemu handlu dany-
mi zwigkszyt zagrozenie przejgcia konta (ATO, Account
Takeover Fraud), ktére polega na nielegalnym uzyskaniu
przez przestepcéw dostepu do kont online w celu osig-
gniecia korzySci finansowych lub dalszego handlu danymi.
ATO stalo si¢ tatwiejsze dzigki dostepnosci dedykowanych
narzedzi.

Ogromng rol¢ w utatwianiu funkcjonowania rynku zwig-
zanego z cyberprzestgpczoscia odgrywa srodowisko tzw.
ciemnego Internetu (Darknet). Fora w tej sieci sg inten-
sywnie wykorzystywane przez cyberprzestepcoéw do ko-
munikacji, wymiany wiedzy i do$wiadczen, handlu cy-
frowymi aktywami, a takze rekrutowania specjalistow.
W szczegdlno$ci grupy hakerskie korzystaja z tychze
forow do rekrutowania wszelkiego rodzaju specjalistow,
ktorych mozna zaangazowaé na poszczegdlnych etapach
schematu przestgpczego. Przestgpcy seksualni uzywaja
natomiast foréw do nawigzywania kontaktow, dzielenia
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si¢ wiedza i wymiany materialow przedstawiajacych wy-
korzystywanie seksualne dzieci (CSAM — Child Sexual
Abuse Material).

Na tych platformach sprzedawane sg rozne uslugi prze-
stepcze, w tym skradzione dane i ustugi typu ,,crime-as-
-a-service”. Fora dostarczaja informacji na temat bezpie-
czenstwa operacyjnego (OpSec), metod oszustw, wyko-
rzystywania dzieci, prania pieni¢dzy, phishingu i ztosliwe-
go oprogramowania. Informacje i wskazowki dotyczace
operacji na rynkach dark web sg powszechnie dostgpne.
Niemniej jednak dziatania organdw §cigania i ataki DDoS
spowodowaty niestabilno$¢ na tych rynkach, co doprowa-
dzito do zamkniecia kilku znanych platform w ostatnich
latach.

Struktura i zadania CBZC

CBZC stanowi obecnie wiodaca jednostke Policji w zakre-
sie zapobiegania i zwalczania cyberprzestgpczosci. Biuro
ma charakter scentralizowany. Oznacza to ze na poziomie
centralnym funkcjonuje kierownictwo oraz wydziaty i za-
rzady centralne. Ponadto w kazdym wojewodztwie funk-
cjonujg zarzady 1 wydziaty terenowe.

Podstawe dziatalnosci Biura okre$lajg przepisy praw-

ne, takie jak ustawa z dnia 17 grudnia 2021 r. o zmianie

niektorych ustaw w zwiazku z powotaniem Centralnego

Biura Zwalczania Cyberprzestepczosci (Dz. U. poz. 2447,

z p6zn. zm.) oraz Regulamin Centralnego Biura Zwalcza-

nia Cyberprzest¢pczosci z dnia 14 maja 2024 r. CBZC

wypelnia swoje zadania statutowe poprzez podejmowanie
dziatah na rzecz zapewnienia bezpieczenstwa publicz-
nego, bedac tym samym jednostka organizacyjna Policji
stuzaca zwalczaniu cyberprzestepczosci. CBZC odpowie-
dzialne jest za realizacj¢ na obszarze catego kraju zadan

w zakresie:

e rozpoznawania i zwalczania przestgpstw popeltnionych
przy uzyciu systemu informatycznego, systemu telein-
formatycznego lub sieci teleinformatycznej oraz zapo-
biegania tym przestepstwom, a takze wykrywania i $ci-
gania sprawcow tych przestepstw;

e wspierania w niezbednym zakresie jednostek organiza-
cyjnych Policji w rozpoznawaniu, zapobieganiu i zwal-
czaniu tych przestgpstw.

Biuro koncentruje si¢ przede wszystkim na zwalczaniu
najbardziej zaawansowanych 1 zorganizowanych form
cyberprzestepczosci, natomiast w ujeciu globalnym prze-
stepstwa tego rodzaju, w szczeg6lnosci o mniejszej skali
i stopniu skomplikowania, sa réwniez zwalczane przez
pozostate jednostki Policji. Ponadto wazng rola CBZC
jest wyznaczanie wtasciwych standardow i dobrych prak-
tyk w zakresie prowadzenia spraw w obszarze cyber-
przestgpczoscei, a takze identyfikowanie i wypracowanie
odpowiedniej strategii wobec zupelnie nowych zagrozen,
najczesciej zwigzanych z pojawieniem si¢ nowych, prze-
tomowych technologii (np. ChatGPT — technologia prze-
twarzania jezyka naturalnego oparta na wykorzystaniu
sztucznej inteligencji, majaca na celu nasladowanie ludz-
kiej konwersacji).

Przedmiotem dziatania CBZC jest w szczeg6lno$ci zwal-

czanie dwoch grup przestepstw. Pierwsza grupa to prze-

stepstwa, ktoére mozna popetni¢ tylko z wykorzystaniem
technologii informatycznych, tj. hacking, ransomware,
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ataki DDoS, malware, bulletproof hosting. Druga grupa

obejmuje przestepstwa, ktdore mozna popetnié¢ takze z wy-

korzystaniem technologii cyfrowych, np. oszustwa interne-
towe, prowadzenie sklepow internetowych z nielegalnym
towarem, oszustwa phishingowe i oszustwa inwestycyjne.

Obok wspomnianych powyzej grup waznym obszarem jest

réowniez zwalczanie produkcji i dystrybucji tresci pornogra-

ﬁcznych z udziatem matoletnich.

W ujeciu merytorycznym metodyka dziatania CBZC

w obszarze zapobiegania i zwalczania cyberprzestgpczo-

$ci opiera si¢ na kilku podstawowych filarach. Zaliczamy

do nich:

e prowadzenie spraw operacyjnych i postepowan przygo-
towawczych;

e monitorowanie i analiza cyberprzestepczosci w ujeciu
statystycznym oraz w zakresie identyfikowanych tren-
dow, w tym analiza transakcji z wykorzystaniem kryp-
towalut;

e informatyka $ledcza;

e realizacja programow zapobiegania przestgpczosci i kam-
panii profilaktycznych;

e reagowanie na nagle incydenty w sieci, w szczego6lnosci
zwigzane z zagrozeniem zycia i zdrowia ludzkiego;

e wspoélpraca migdzynarodowa organdéw $cigania.

Dziatalnos¢ CBZC w 2023 r. w liczbach _

W celu zobrazowania skali dziatania CBZC warto zapo-
zna¢ si¢ z podstawowymi danymi statystycznymi, ktore
wskazuja, ze tylko w 2023 r. Biuro prowadzito 617 po-
stepowan przygotowawczych. Ponadto zatrzymano 501
osOb oraz zabezpieczono mienie w wysokosci ponad
441 000 000 PLN. W obszarze informatyki $ledczej do-
konano zabezpieczenia danych z 2500 telefonéw komor-
kowych, sporzadzono 808 analiz danych z telefonow ko-
morkowych i 1331 analiz dyskéw, wykonano 1000 kopii
binarnych oraz zabezpieczono 2000 TB materiatu dowo-
dowego. Ponadto udzielono wsparcia (w szczego6lnosSci
technicznego) w ramach 440 spraw prowadzonych przez
pozostate jednostki Policji. Przy czym wsparcie obejmo-
wato takze analizy w zakresie transakcji kryptowaluto-
wych, jak rowniez dziatalno$¢ szkoleniowg w zakresie
wybranych aspektow zwalczania cyberprzestgpczosci.
W obszarze reagowania na nagle incydenty zrealizowa-
no 2380 spraw zwigzanych z zagrozeniem zycia i zdrowia
ludzkiego, w ramach ktoérych ustalono 2303 osoby, z cze-
go 1887 0sdb wymagato hospitalizacji badz przekazano je
pod opieke najblizszych.

Wspotpraca miedzynarodowa

Istotnym elementem, bez ktérego nie bytoby mozliwe sku-
teczne zwalczanie cyberprzestgpczosci, jest migdzynarodo-
wa wspotpraca organéw $cigania. Obecnie najbardziej klu-
czowe znaczenie ma wspolpraca ze wspomnianymi wcze-
$niej instytucjami, tj, Europolem i Interpolem.

W ramach wspétpracy z Europolem realizowany jest sze-
reg powaznych spraw operacyjnych o charakterze miedzy-
narodowym, w ktore zaangazowane sg takze inne panstwa
cztonkowskie UE. W celu zoptymalizowania tej wspotpra-
cy CBZC jest takze czlonkiem specjalnej grupy zadaniowej
panstw cztonkowskich przy Europolu J-CAT, ktora skupia

oficerow tacznikowych na co dzien zajmujacych si¢ koor-
dynacja wspolpracy w ramach wspdlnych spraw w obsza-
rze cyberprzestepczosci.

CBZC jest ponadto uczestnikiem operacji realizowanych
pod egidg Interpolu. Organizacja ta oferuje wiele zaawan-
sowanych narzedzi i form wspolpracy ulatwiajacych zwal-
czanie cyberprzestepczosci. Wspotpraca z Interpolem jest
szczegoOlnie cenna z uwagi na zasi¢g geograficzny, obej-
mujacy wszystkie kontynenty. Ponadto Interpol zapewnia
ogromne wsparcie i wiedz¢ w zakresie wykorzystania naj-
nowszych technologii do celéw przestepczych. CBZC byto
m.in. uczestnikiem Grupy ds. Metaverse!, ktora na przeto-
mie lat 2023 i 2024 opracowata raport dotyczacy przestep-
czo$ci w $wiatach wirtualnych metaverse i metodyki dzia-
fania organéw $cigania w metaverse.

Wspoétpraca migdzynarodowa to jednak nie tylko wspo-
mniane powyzej organizacje i agencje, ale takze wiele in-
nych narzedzi i1 regulacji utatwiajacych wspotprace orga-
néw $cigania. Najlepszym tego przyktadem jest Konwencja
Budapesztanska, ktdra stanowi potoczng nazwe¢ Konwencji
Rady Europy o cyberprzestepczosci, sporzgdzonej w Buda-
peszcie w dniu 23 listopada 2001 r., obowigzujacej w Pol-
sce od 1 czerwca 2015 1. (Dz. U. z 2015 1. poz. 728). Jej ce-
lem jest poprawa wspolpracy mle;dzynarodowej Zw1qzane]
ze zwalczaniem cyberprzestepczosci m.in. poprzez przyje-
cie wspolnej terminologii, okreslenia czynow, ktdre uzna-
wane beda za przestepstwa (art. 2—11 konwencji), okresle-
nie zasad wspoipracy pomigdzy panstwami ratyfikujacymi
konwencj¢ 1 ujednolicenie ich systemow prawnych, np.
w zakresie zabezpieczania przed utraceniem danych telein-
formatycznych (tzw. mrozenie danych, art. 16 1 29 konwen-
cji) oraz przekazywanie informacji z wilasnej inicjatywy
(art. 26 konwencji).

Konwencja budapesztanska daje podstawy do zabezpie-
czania danych informatycznych w firmach dziatajacych
na terenie innych panstw, ktore ratyfikowaty konwencje.
Zgodnie z jej zapisami mrozenie nastepuje na okres dzie-
wieédziesieciu dni (90 dni), od daty, kiedy ,,nakaz mro-
zenia danych” za posrednictwem partnera zagranicznego
otrzyma firma, od ktorej chcemy uzyskaé¢ dane. W przepi-
sach konwencji znajduje si¢ zapis o mozliwosci przedtuze-
nia przedmiotowego nakazu o kolejne dziewigédziesiat dni
(90 dni). Wnioski o mrozenie danych przesytamy tylko do
spraw procesowych.

Bardzo waznym aspektem w kontekScie skutecznego
zwalczania cyberprzestepczosci jest wspoOlpraca w za-
kresie wymiany informacji z dostawcami ustug interne-
towych (Internet Service Providers), a w szczegolnosci
z globalnymi graczami (np. Google, Meta, X itp.). Uzy-
skiwanie informacji na potrzeby prowadzonych postepo-
wan i spraw operacyjnych moze odbywac si¢ w réznoraki
sposOb. Najszybciej uzyskiwane sg informacje poprzez
zapytania bezpos$rednie (za pomocg interaktywnych for-
mularzy dostawcdéw uslug) oraz z wykorzystaniem mig-
dzynarodowych policyjnych kanaléw wymiany informacji
(np. aplikacja wymiany informacji SIENA, udostgpniana
przez Europol). Przy czym ta droga uzyskujemy tylko
podstawowe informacje (tzw. Basic Subscriber Informa-
tion, czyli np. dane rejestracyjne i ,,wykazy logowan”).
Nie uzyskamy natomiast tresci wiadomosci (tzw. content).
W takim przypadku konieczne jest wystgpienie z migdzy-
narodowa pomoca prawna.
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Kierunki rozwoju CBZC

Z uwagi na fakt, ze srodowisko cyfrowe i technologie infor-
matyczne podlegaja gwattownemu rozwojowi, ta sama pra-
widlowo$¢ ma réwniez zastosowanie do cyberprzestepczo-
sci. Wymusza to ciagly rozwdj i adaptacje instytucji zwal-
czajacych to zjawisko. W rezultacie priorytetem CBZC na
najblizsze lata jest ewoluowanie Biura w kierunku jednost-
ki zaawansowanej technologicznie i organizacyjnie, ktora
skutecznie zapobiega i zwalcza najbardziej zaawansowane
formy cyberprzestepczosci.

Najwazniejsze priorytety obejmuja:

e rozpoznawanie cyberprzestepczosci przez budowanie
przestrzeni cyberbezpieczenstwa oraz wlasciwej komuni-
kacji wraz z zaangazowaniem spoteczenstwa w zakresie
przeciwdziatania cyberprzestepczosci — dziatalnos$¢ pre-
wencyjna i komunikacyjna za posrednictwem dostepnych
kanatow, a takze wspolpraca miedzyinstytucjonalna,

e zoptymalizowanie pracy operacyjnej i procesowej
w ramach CBZC — wypracowanie jednolitych, wystan-
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daryzowanych w skali catego Biura wzorcéw realizacji
spraw, w wymiarze operacyjnym i procesowym,

e zacie$nienie wspolpracy z krajowymi podmiotami pu-
blicznymi i prywatnymi oraz instytucjami mi¢dzynaro-
dowymi,

e gromadzenie informacji w zakresie danych dotyczacych
cyberprzestepczosci — petnienie roli hubu informacyj-
nego w zakresie cyberprzestepczosci w celu budowania
pelego obrazu zjawiska, w kontek$cie jego charakte-
rystyk, a w efekcie traktowania tego jako fundamentu
przysztych, ukierunkowanych dziatan,

e wdrazanie i rozwijanie nowoczesnych technologii i in-
nowacji — rozwijanie badz pozyskiwanie najnowszych
technologii wspierajacych zwalczanie cyberprzestepczo-
$ci 1 przetwarzanie duzych zbioréw danych,

e stale podnoszenie kompetencji funkcjonariuszy i pra-
cownikow CBZC w zakresie zwalczania cyberprzestep-
czo$ci oraz w zakresie cyberprofilaktyki, a takze reali-
zowanie podobnych szkolen dla pozostalych funkcjo-
nariuszy i pracownikéw w Policji.

Przyktady operacji CBZC

Likwidacja i zajecie

infrastruktury przestepczej .EXCLU CHAT"

Policjanci CBZC w ramach miedzynarodo-
wej operacji z udziatemm organdw Scigania
z Niemiec | Holandii, a takze przy wsparciu
Eurojustu i Europolu zlikwidowali infrastruk-
ture stuzaca do dziatalnosci przestepczej,
poprzez wytgczenie szyfrowanego komuni-
katora Crypto-Messenger Exclu. Funkcjona-
riusze CBZC wraz z niemieckimi kolegami
oraz przy pomocy pracownikéw Panstwo-
wego Instytutu Badawczego NASK dokona-
li 6 przeszukan na terenie RP. Réwnocze-
Snie realizowane byly przeszukania na tere-
nie Niemiec, Holandii i Belgii. W realizacji
na terenie Niemiec brat udziat funkcjona-
riusz CBZC odpowiedzialny za koordynacje

dziatan. Policja holenderska przeprowadzita
79 przeszukan, zatrzymano 42 osoby, ujaw-
niono dwa laboratoria narkotykowe oraz pa-
larnie kokainy, zabezpieczono znaczne ilosci
narkotykéw 1 ponad 4 min euro w gotéwce.
Przejeta aplikacja uzywana byta do wymia-
ny informacji w zakresie handlu narkotykami
I bronig palna w znacznych ilosciach. Funk-
cjonariusze CBZC w wyniku przeprowadzo-
nych czynnosci zabezpieczyli 6 serwerow
o pojemnosci 30 TB, 32 sztuk pamieci ma-
sowej 0 pojemnosci 30 TB oraz inny sprzet
wykorzystywany do popetniania przestepstw.
W wyniku operacji Policji serwis nie jest juz
dostepny?.
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Operacja .POWER OFF”

Policjanci CBZC we wspotpracy z Prokura-
tura Okregowa w Bydgoszczy zatrzymali
2 osoby zajmujgce sie wytwarzaniem i udo-
stepnianiem ptatnej ustugi do przeprowa-
dzania atakéw DDoS. Korzystanie z ustugi
mozliwe byto po dokonaniu optaty w krypto-
walucie. Przeprowadzane cyberataki w istot-
ny sposob zakidcaty prace systemow infor-
matycznych ulokowanych na terenie catego
Swiata. Ustuga ta funkcjonowata od 2013 r.
i zostata skutecznie zablokowana w ramach
miedzynarodowe] operacji ,Power Off".

Operacja prowadzona byta przy Sciste]
wspotpracy z Europolem, FBI, policja Ho-
landii, Niemiec i Belgii oraz koordynowana
przez Grupe Zadaniowa ds. Cyberprzestep-
czosci J-CAT. W postgpowaniu uzyskano
dane z serwera sprawcow zlokalizowanego
w Szwajcarii. Ustalono ponad 35 tys. kont
uzytkownikéw, 76 tys. zapisow logowan do

Podsumowanie

Reasumujac, nalezy podkresli¢, ze zapobieganie i zwalcza-
nie cyberprzestepczosci jest zadaniem niezwykle ztozonym,
ktérego nie da si¢ mierzy¢ miarg wlasciwg dla zwalczania
tradycyjnej przestepczosci. Mierzenie si¢ z tym zagrozeniem
wymaga bowiem nie tylko ogromnej wiedzy technicznej,
ale wiedzy interdyscyplinarnej obejmujacej, obok aspektow
technologicznych, takze zagadnienia spoleczne, ekonomicz-
ne, a nawet geopolityczne. Cyberprzestepczos$¢ stanowi bo-
wiem pewien horyzontalny system, ktory przenika wszystkie
obszary ludzkiej aktywnos$ci. Tak wymagajace wyzwanie wy-
maga podejécia opartego na ciaglym doskonaleniu, uczeniu
si¢ 1 inwestowaniu w odpowiednie narzgdzia i metodyki.

! Metaverse — wirtualne srodowisko on-line, ktdre taczy w sobie rzeczy-

wisto$¢ rozszerzona ($wiat rzeczywisty taczony z generowanym kom-
puterowo, np. grafika 3D naktadana na obraz z kamery), rzeczywisto$¢
wirtualng, rzeczywisto$¢ mediow spotecznosciowych, gier on-line,
a takze kryptowalut [przyp. red.].

Centralne Biuro Zwalczania Cyberprzestepczosci, Aktualnosci, https://
cbzc.policja.gov.pl/bzc/aktualnosci/ [dostep: 2.07.2024 1.].

Tamze.
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platformy i ponad 320 tys. unikalnych ad-
resow |P zaatakowanych serweréw. Usta-
lono réwniez 11 tys. zapiséw dotyczacych
wykupionych ,planéw ataku” wraz z adresem
e-mail kupujacego ustuge (na faczng sume
okoto 400 tys. USD) oraz ponad tysiac zapi-
sow dotyczacych wykupionych ,planéw ata-
kow” (na taczna sume okoto 44 tys. USD].

W ramach przeprowadzonej przez policjan-
tow CBZC realizacji zatrzymano 2 osoby
i przeprowadzono 10 przeszukan. Na kom-
puterze jednego z podejrzanych ujawniono
i zabezpieczono dowody prowadzenia i ad-
ministrowania przestepczej domeny. Za-
bezpieczono sprzet elektroniczny w postaci
15 twardych dyskéw, 5 komputerow sta-
cjonarnych i 6 przenosnych, 10 telefonéw,
95 pamieci USB, 3 karty SIM oraz wydruk
portfela kryptowalutowego z kluczem pry-
watnym?.

Combating cybercrime by the Polish Police

This article defines the concept of cybercrime, and presents
a catalog of the most serious threats in this area. It char-
acterizes contemporary cybercrime and emphasizes that
it is a complex phenomenon and already has the charac-
ter of a “mature market”, which requires law enforcement
agencies to have an interdisciplinary approach and makes
it difficult to combat. Furthermore, the genesis of the cre-
ation of a specialized Polish unit — the Central Cybercrime
Bureau — is explained, as well as its tasks, structure, and in-
ternational cooperation, in particular within the framework
of Europol and INTERPOL. An interesting and important
addition to the article is data on the evidence secured by
the CCB, as well as descriptions of exemplary operations
carried out by the Bureau in cooperation with the police of
other countries.

Ttumaczenie: Katarzyna Olbrys
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CYBERSTALKING

jako narzedzie przemocowe

podinsp. Zbigniew Bogusz

Zaktad Prawa i Kryminalistyki
Szkota Policji w Pile

Rozwoj informacyjno-komunikacyjny, a takze poSpiech w realizacji planéw prywatnych oraz za-
wodowych doprowadzity do tego, ze zycie codzienne dzieci, mtodziezy, a nawet dorostych stato
sie mato atrakcyjne, a w ekstremalnych przypadkach - dato nawet poczucie odtrgcenia. Znacz-
na czes$é spoteczenstwa zaczeta wiec poszukiwacé w Internecie pracy, spokoju, poczucia bezpie-
czenstwa, relaksu, nowych znajomosci, przyjazni, a nawet mitoSci. Mozna wiec postawi¢ sobie
pytanie: Dlaczego tak sie dzieje? OdpowiedZ wydaje sie stosunkowo prosta. Internet to ,ktos”
lub ,co0S”, co zawsze na nas czeka, daje nadzieje i wtadze, roztadowuje wszelkie emocie.

WPROWADZENIE

Nalezy podkresli¢, ze Internet moze stanowi¢ zrédlo wielu
dobrych, warto$ciowych oraz rozwijajacych wiadomosci.
Trzeba jednak pamigta¢, ze moze on rowniez dostarczaé
informacji sprzyjajacych niewlasciwemu roztadowywa-
niu negatywnych emocji, co bez watpienia moze stanowic¢
podtoze dopuszczania si¢ szeregu przestepstw i zachowan
niepozadanych réznego rodzaju. Jednym z nich jest wlasnie
cyberstalking.

Zjawisko cyberstalkingu okreslane jest rowniez jako cyber-
przemoc, ktorej w wielu przypadkach dopuszcza si¢ wzgled-
nie anonimowa osoba, zwana cyberstalkerem. ,,Cyberstalking
jest to wiec wykorzystywanie technik informacyjnych i ko-
munikacyjnych do $§wiadomego, wielokrotnego i wrogiego
zachowania si¢ osoby lub grupy osob, majgcego na celu
krzywdzenie innych™!. Cyberstalker wykorzystuje technolo-
gie informacyjng, w szczegdlnosci Internet, jako narzedzie,
dzigki ktoremu moze drgczy¢ osobe lub grupe osob.
Dziatania cyberstalkera najczesciej polegaja na: sledzeniu,
obserwowaniu, nagrywaniu wizerunku osoby, przesytaniu
niechcianych wiadomosci, publikowaniu negatywnych ko-
mentarzy czy tez zdjec, szykanowaniu danej osoby, grupy lub
organizacji, prze§ladowaniu, prowokowaniu pokrzywdzone-
go do nieracjonalnego zachowania i/lub reakcji, zachecaniu
innych uzytkownikéw do zniewazania i/lub pomawiania.

Mozna wigc stwierdzi¢, ze mianem cyberstalkingu moze-
my okresli¢ wszystkie te zachowania cyberstalkera, ktore
w jaki$§ sposob wyptywaja na to, ze osoba pokrzywdzo-
na poczuje, ze jej bezpieczenstwo lub bezpieczenstwo
jej osoby bliskiej jest zagrozone, ze jest ponizona, udre-
czona lub zachowania te w sposob istotny naruszaja jej
prywatnos¢.

Nalezy zauwazy¢, ze okreslenie cyberstalking ma swoj po-
czatek od stowa ,,stalking”, pochodzacego z jezyka angiel-
skiego — ,,to stalk” (przesladowa¢, $ledzi¢, podchodzi¢)>.
Zamiennie stosowane jest rowniez okreslenie — ,,cyberne-
kanie” czy tez ,,przemoc emocjonalna”. Psychologowie,
prawnicy i kryminolodzy, badajac zjawisko stalkingu, po-
stuguja si¢ wieloma definicjami. Jak si¢ wydaje, najbardziej
trafng z nich przedstawita Dagmara Wozniakowska-Fejst,
ktora po analizie licznych badan naukowych, stusznie
stwierdzita, ze mozliwe jest zdefiniowanie stalkingu jako
uporczywe, powtarzalne zachowanie (lub r6znego rodzaju
zachowania), skierowane przeciwko konkretnej jednostce,
ktére w nieuzasadniony sposob razaco narusza granice pry-
watnosci tej osoby lub w inny sposéb zagraza jej dobrom
osobistym. Skutkiem dziatania przesladowcy jest najczg-
$ciej wywolanie u nekanej osoby, 0sob jej najblizszych lub
odpowiedzialnych za jej bezpieczenstwo uzasadnionego
niepokoju i leku®.
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Do najczestszych zachowan wystgpujacych w ramach zjawi-
ska ,tradycyjnego” stalkingu zalicza si¢: uporczywe kontakty
osobiste lub za posrednictwem $rodkow teleinformatycznych
lub o0s6b trzecich, obecno$¢ w poblizu domu czy miejsca
pracy, a takze wysytanie korespondencji w kazdej dostepnej
formie — od tradycyjnej po elektroniczng, Sledzenie pokrzyw-
dzonego, w tym z zastosowaniem kamer, rozsylanie fatszy-
wych informacji lub plotek, ngkanie osob najblizszych, jak
rowniez napasci na pokrzywdzonego lub osoby mu bliskie.
W Polsce stowo stalking pojawito si¢ w latach 90. XX w.,
kiedy zaobserwowano w zyciu spotecznym przejawy tego
zjawiska. Zanim jednak wprowadzono art. 190a ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny* (dalej: ,.k.k.”),
Ministerstwo Sprawiedliwosci zainicjowato badania anali-
tyczne majgce na celu rozpoznanie skali zjawiska stalkingu
w Polsce. Badanie zostato przeprowadzone na reprezen-
tatywnej, losowo wybranej grupie 10 200 respondentow,
z ktorych niemal co dziesiaty (9,9%) odpowiedziat twier-
dzaco na pytanie, czy byt ofiarg uporczywego nekania.
Sposob szykanowania ofiar podejmowany przez sprawcoOw
byt zréznicowany. Najczeéciej polegal na: rozpowszech-
nianiu oszczerstw, nawigzywaniu kontaktu za pomocg 0séb
trzecich, grozbach lub szantazu, gluchych, obscenicznych
telefonach, grozbach pod adresem najblizszych, niechcia-
nych listach, e-mailach lub SMS-ach, niechcianym robieniu
zdjeé, niszczeniu rzeczy, niechcianym dotyku, upublicznia-
niu wizerunku ofiary i innych.

Ponad potowa pokrzywdzonych miata w zwigzku z takim zda-
rzeniem problemy natury emocjonalnej lub inne — natury psy-
chicznej. Co szdsta ofiara zadeklarowata, ze w wyniku upo-
rczywego nekania utracita lub zmienita prace, zas co dziewia-
ta byta zmuszona do zmiany miejsca zamieszkania. Potowa
pokrzywdzonych stwierdzita, ze konsekwencja bylo unikanie
pewnych miejsc, ludzi lub sytuacji, a ponad 40% wskazalo na
pogorszenie si¢ funkcjonowania w zyciu zawodowym lub ro-
dzinnym. Za penalizacja uporczywego nckania opowiedziato
sic w efekcie az 87% badanych, przeciw — zaledwie 5%, a 8%
nie miato w tej sprawie opinii’. Wystgpienie zjawiska stalkingu
w Polsce stato si¢ wige faktem, a jego rozmiar i zakres dziata-
nia sprawcow okazat si¢ dalece niepokojacy. Wobec tego usta-
wodawca, po wczesniejszej analizie wydarzen w obszarze Zy-
cia spolecznego, gospodarczego, politycznego, a takze w wy-
niku zwigkszonej brutalizacji nowych form przestgpczosci,
ktore ulegaty wielu przemianom, postanowit doda¢ art. 190a
do Kodeksu karnego, czynigc to w drodze art. 1 pkt 2 ustawy
z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks karny,
ktora weszta w zycie z dniem 6 czerwca 2011 r. Nastgpnie
za$ dokonal nowelizacji przedmiotowego przepisu na mocy
art. 13 pkt 2 ustawy z dnia 31 marca 2020 r. 0 zmianie ustawy
o0 szczegodlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych oraz
niektorych innych ustaw.

Art. 190a k.k.

§ 1. Kto przez uporczywe ngkanie innej osoby lub osoby
Jjej najblizszej wzbudza u niej uzasadnione okolicznosciami
poczucie zagrozenia, ponizenia lub udreczenia lub istotnie
narusza jej prywatnos¢, podlega karze pozbawienia wolno-
Sci od 6 miesiecy do lat 8.
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§ 2. Tej samej karze podlega, kto, podszywajqc sig pod inng
osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub
inne dane, za pomocq ktorych jest ona publicznie identyfiko-
wana, w celu wyrzqdzenia jej szkody majgtkowej lub osobistej.
§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest
targniecie si¢ pokrzywdzonego na wiasne zZycie, sprawca
podlega karze pozbawienia wolnosci od lat 2 do 15.

§ 4. Sciganie przestepstwa okreslonegow § I lub 2 nastepu-
je na wniosek pokrzywdzonego.

Trafnie zauwaza M. Mozgawa, Ze przed wejsciem w zycie
przepisu art. 190a k.k., na gruncie polskiego prawa kar-
nego, w zaleznosci od charakteru danego zdarzenia, do
walki z nekaniem mozna byto stosowac niektore z przepi-
sow Kodeksu karnego badz ustawy z dnia 20 maja 1971 r.
— Kodeks wykroczen® (dalej: ,,k.w.”), np.: ztosliwe niepo-
kojenie (art. 107 k.w.), zngcanie si¢ (art. 207 k.k.), grozba
karalna (art. 190 k.k.), zmuszanie (art. 109 k.k.), naruszenie
miru domowego (art. 193 k.k.), zniestawienie (art. 212 k.k.),
zniewazenie (art. 216 k.k.), naruszenie tajemnicy korespon-
dencji (art. 267 k.k.).

Zasadniczy problem, jaki pojawit si¢ w walce z ngkaniem,
byt taki, ze zachowania sprawcy (niekiedy niezwykle dole-
gliwe dla ofiary) czesto w ogole nie byly przestepstwami ani
wykroczeniami (wystawanie pod domem czy miejscem pra-
cy, pisanie listow, SMS-6w itp.)’. Dlatego tez zasadna byta
decyzja o kryminalizacji uporczywego nckania w Kodeksie
karnym, w ktérym spenalizowano zachowania godzace
w wolnos$¢ cztowieka, chroniong ustawa z dnia 2 kwietnia
1997 r. — Konstytucja Rzeczypospolitej Polskiej® (np.: art. 30,
31 ust. 112, art. 40, art. 41 ust. 1 i art. 47, art. 50).

Art. 47 Konstytucji RP

Kazdy ma prawo do ochrony prawnej zZycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania
0 swoim zyciu osobistym.

Art. 50 Konstytucji RP

Zapewnia si¢ nienaruszalnos¢ mieszkania. Przeszukanie
mieszkania, pomieszczenia lub pojazdu moze nastgpic jedy-
nie w przypadkach okreslonych w ustawie i w sposob w niej
okreslony.

Oczywiscie mozna si¢ zastanowi¢, czy stalking i cyber-
stalking to dwa jako$ciowo rdézne rodzaje dziatan, czy
tez w obu przypadkach jest to po prostu uporczywe neka-
nie, wykonywane jednak za pomocg réznych $rodkow’.
Stusznie zauwaza D. Wozniakowska-Fajst, ze trudno po-
traktowac stalking i cyberstalking rozdzielnie, tym bardzie;j,
ze polski ustawodawca definiuje uporczywe nekanie w taki
sposob, ze dla uznania danego zachowania za przeslado-
wanie nie ma znaczenia, z jakich srodkow korzysta stalker.
Nie ulega wigc watpliwosci, Ze zasadne jest omowienie zja-
wiska cyberstalkingu na gruncie art. 190a k.k.

USTAWOWE ZNAMIONA PRZESTEPSTW
Z ART. 190A K.K.

Przedmiot ochrony przestepstw z art. 190a k.k.
Przestepstwo stalkingu (cyberstalkingu) godzi w szereg dobr
prawnych, co powoduje ztozonos$¢ przedmiotu ochrony.

Art. 190a k.k. opisuje dwa podstawowe typy czyndéw za-
bronionych, tj.:
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a) uporczywe n¢kanie (art. 190a § 1 k.k.)
Kto przez uporczywe nekanie innej osoby lub osoby dla
niej najblizszej wzbudza u niej uzasadnione okoliczno-
Sciami poczucie zagrozenia, ponizenia lub udreczenia
lub istotnie narusza jej prywatnosé, podlega karze po-
zbawienia wolnosci od 6 miesiecy do lat 8.
b) przywlaszczenie tozsamosci (art. 190a § 2 k.k.)
Tej samej karze podlega, kto podszywajqgc si¢ pod inng
osobe, wykorzystuje jej wizerunek, inne jej dane osobo-
we lub inne dane, za pomocq ktorych jest ona publicznie
identyfikowana, przez co wyrzqdza jej szkode majqtko-
wq lub osobistq.
Przedmiotem ochrony na gruncie art. 190a § 1 k.k. jest
przede wszystkim wolno$¢ cztowieka, a takze prawo do
zycia w poczuciu szeroko rozumianego bezpieczenstwa,
wolnego od przejawow ngkania, drgczenia, ponizania,
a nawet poczucia zagrozenia, nie tylko w realnym zy-
ciu, ale rowniez w Internecie. Ochronie podlega zatem
wolno$¢ psychiczna czlowieka, ale takze jego prawo do
ochrony zycia prywatnego i rodzinnego, gdyz sprawca
moze by¢ karany rowniez za istotne naruszenie prywat-
nosci ofiary!'®.
W przypadku art. 190a § 2 k.k. nalezy wskazaé, ze posiada
on wspolng cze$¢ przedmiotu ochrony z art. 190a § 1 k.k.,
tj. wolno$¢ od bezprawnej ingerencji w sfere zycia prywat-
nego. Ponadto, w przypadku art. 190a § 2 k.k. przedmiotem
ochrony jest takze wolno$¢ w zakresie swobodnego dyspo-
nowania swoim wizerunkiem i innymi danymi osobowymi,
a wigc wolno$¢ w zakresie samodecydowania o wykorzy-
staniu informacji o swoim zyciu osobistym''. Co za tym
idzie, to wtasciciel ww. dobr prawnie chronionych podej-
muje decyzje, gdzie, kiedy i w jaki sposob je udostepni za-
réwno w sieci, jak 1 bezposrednio.
Art. 190a § 3 k.k. dodatkowo wprowadza typ kwalifiko-
wany, tj. sytuacje, w ktérej w wyniku czynu zabronionego
nastepuje targnigcie si¢ pokrzywdzonego na wlasne zycie
— Jezeli nastgpstwem czynu okreslonego w § I lub 2 jest
targnigcie si¢ pokrzywdzonego na wiasne Zycie, sprawca
podlega karze pozbawienia wolnosci od lat 2 do 15. Tym
przepisem ochrong zostato wigc dodatkowo objete najistot-
niejsze dobro prawne, jakim jest zycie cztowieka.

Strona przedmiotowa przestepstwa z art. 190a § 1 k.k.

W przypadku czynu zabronionego opisanego w art. 190a
§ 1 k.k. zachowanie sprawcy cechuje uporczywe ngkanie
danej osoby lub jej osoby najblizszej, co w konsekwencji
wzbudza w niej uzasadnione poczucie zagrozenia, poni-
zenia, udr¢czenia lub powoduje istotne naruszenie jej pry-
watnosci. Stalker, ktorym moze by¢ kazda osoba fizyczna,
zarowno dobrze znana pokrzywdzonemu (np. byty partner,
partnerka), jak i obca (np. niepokojenie telefonami w nocy
przez nieznang osobe, wysylanie wiadomos$ci) lub grupa
0s0b (np. mieszkancy osiedla, osoby z miejsca pracy), moze
podejmowaé rézne formy dziatania, m.in.: ghuche telefony,
rozmowy telefoniczne, niechciane SMS-y, publikowanie
nieprawdziwych informacji, kontakty e-mailowe, obserwo-
wanie, $ledzenie, sktadanie niechcianych (niemoralnych)
propozycji, zamawianie i obdarowywanie niechcianymi pre-
zentami, czg¢sto nieprzyzwoitymi, nagrywanie. Przy czym
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zachowanie sprawcy musi by¢é nacechowane wielokrotno-
$cig dziatania, nie moze to by¢ czynno$¢ wykonana tylko raz.
Wedhug T. Bojarskiego ,,uporczywe nckanie” to zachowanie,
ktére polega na ustawicznym dreczeniu, dokuczaniu komus,
tropieniu, a takze niepokojeniu innej osoby, niedanie jej spo-
koju. Ponadto zachowanie takie jest nacechowane wyrazna
intencjg, powtarzajace si¢, nieustanne oraz dlugotrwate. Musi
by¢ ono wysoce nieprzyjemne, a takze wzbudzajgce obawe
badz tez naruszajace w istotnym stopniu prywatno$¢ osoby.
O uporczywosci mozna mowi¢ wowczas, gdy dochodzi do
sytuacji powtarzajacego si¢ nekania, zabarwionego ujemnie
z uwagi na zta wole sprawcy. Uporczywos$¢ jest wiec po-
laczeniem dwoéch elementoéw. Jeden z nich charakteryzuje
postepowanie sprawcy od strony podmiotowej. Polega za$
na szczegélnym nastawieniu psychicznym ujawniajacym
si¢ checig postawienia na swoim, nieustepliwoscia, obo-
jetnie z jakich pobudek. Natomiast drugi element polega
na trwaniu takiego stanu przez pewien dtuzszy, blizej nie-
okreslony czas'? (wyrok Sadu Rejonowego w Tarnowskich
Gorach z 4 kwietnia 2023 r. — sygn. akt I1 K 894/22).
Elementy obiektywno-subiektywne dotyczace uporczywego
nekania zostaty trafnie przedstawione m.in. w wyroku Sadu
Najwyzszego z 29 marca 2017 r. (sygn. akt IV KK 413/16):
»Wprawdzie w przepisie mowa jest o poczuciu zagrozenia,
ktére oznacza wewngetrzny odbior, odczucie leku i osaczenia
osoby doswiadczanej nekaniem, jednak przepis odwoluje
si¢ takze do kryterium obiektywnego, wskazujac na to, ze
poczucie zagrozenia musi by¢ uzasadnione okoliczno$ciami.
Oznacza to, ze subiektywne odczuwanie zagrozenia przez
dang osobe nalezy konfrontowac z wiedza, doswiadczeniem
1 psychologig reakcji ogohu spoteczenstwa, obiektywizowaé
poprzez poczucie zagrozenia w danych okolicznos$ciach, ja-
kie towarzyszyloby przecietnemu cztowiekowi, o ile oczy-
wiScie dziatania sprawcy nie zmaterializowaly si¢ w kon-
kretnym skutku. Woéwczas jednak w gre wchodzi¢ moze
inny czyn karalny. Kwestie te sg wiec czysto ocenne, na co
wskazuje orzecznictwo sadowe i doktryna prawa”.

Ponadto Sad Najwyzszy zauwazyl, ze warunkiem uznania
zachowania sprawcy za stalking, nekanie przez sprawce musi
by¢ uporczywe, a zatem polega¢ na nieustannym oraz istot-
nym naruszeniu prywatnosci innej osoby oraz wzbudzeniu
w pokrzywdzonym uzasadnionego okolicznosciami poczu-
cia zagrozenia. Ustawodawca nie wymaga, aby zachowanie
stalkera posiadato cechy agresji, gdyz zachowanie sprawcy
moze by¢ kierowane takimi pobudkami, jak: mito$¢, niena-
wis¢, che¢ dokuczenia, ztosliwos¢ czy tez che¢ zemsty. Sad
orzekt ponadto, iz dla bytu tego przestepstwa nie ma znacze-
nia, czy sprawca ma zamiar wykonac¢ swoje grozby, a decy-
dujace jest tu subiektywne odczucie zagrozenia, ktore musi
by¢ oceniane w sposOb zobiektywizowany'?.

Odnoszac si¢ natomiast do ,,istotnego naruszenia prywatno-
$ci”’, Sad Najwyzszy w wyroku z 12 stycznia 2016 r. (sygn.
akt IV KK 196/15) orzekl, ze o istotno$ci naruszenia prawa
do prywatnosci nie decyduje sama tre$¢ materiatow powstata
w wyniku nieuprawnionego wkroczenia w sfere prywatnosci
pokrzywdzonego, ale przede wszystkim to, w jaki sposob
do naruszenia doszto i ewentualnie jak czesto dochodzito do
tych naruszen'*. Zagadnienie to wyraza si¢ rowniez w sferze
wolnosci cztowieka od ingerencji w Zycie prywatne, rodzin-
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ne i domowe, niezaleznie czy dotyczy to okolicznosci obo-
jetnych czy klopotliwych dla pokrzywdzonego. W tej sytu-
acji dziatanie sprawcy moze polega¢ np. na daleko idacym
wkroczeniu w zycie prywatne pokrzywdzonego poprzez
fotografowanie lub nagrywanie, a nastepnie publikowaniu
takich materiatow w Internecie bez zgody pokrzywdzonego.
Sad Najwyzszy, dostrzegajac trudnosci w zdefiniowaniu
pojecia ,,prawo do prywatnos$ci”, postanowit wigc odwotac
si¢ do powotanej w piSmiennictwie rezolucji Zgromadzenia
Parlamentarnego Rady Europy nr 42 z 1970 r., gdzie uzna-
no, ze: ,,prawo do prywatnosci wyraza si¢ przede wszyst-
kim w prawie do prowadzenia wlasnego zycia z minimum
ingerencji. Obejmuje prywatne, rodzinne i domowe zycie,
fizyczng i psychiczng integralno$¢, honor i reputacje, prawo
do tego, aby nie by¢ przedstawianym w falszywym $wie-
tle, do nieujawniania zaréwno faktow obojetnych (podkr.
— SN), jak i ktopotliwych, do zakazu publikacji bez zgody
wlasnej wypowiedzi i wizerunku, ochrong przed ujawnia-
niem informacji przekazanych lub otrzymanych w warun-
kach poufnosci” (cyt. za: N. Ktaczynska, w: Komentarz do
art. 190a Kodeksu karnego, w: Kodeks karny. Czes¢ szcze-
golna. Komentarz, red. J. Giezek, Lex 2014, teza 9)'°.
Odnoszac si¢ natomiast do kwestii ,,poczucia ponizenia
lub udreczenia”, nalezy wskazaé, ze ponizenie oznacza za-
chowanie polegajace na obrazaniu godno$ci innej osoby,
umniejszeniu jej wartosci, przedstawieniu w ztym $wietle
wobec innych, upokorzeniu jej lub w inny sposob okaza-
niu jej lekcewazenia albo braku szacunku. Udrgczenie na-
tomiast obejmuje zachowanie polegajace na dokuczaniu,
przysparzaniu cierpien, w szczegdlnosci psychicznych.
Wytworzone poczucia ponizenia lub udreczenia rowniez
muszg by¢ uzasadnione, a zatem poparte obiektywnym
przekonaniem, ze kazdy przecigtny czlowiek o porowny-
walnych do ofiary cechach osobowosci, psychiki, intelektu
1 umystowos$ci, w porownywalnych warunkach, takze od-
czuwalby takie ponizenie lub udreczenie!®.

Skutkiem dziatania sprawcy jest bowiem nie tylko wzbu-
dzenie u pokrzywdzonego zagrozenia, ale takze innych sta-
now, jak ponizenie lub udrgczenie, przy czym z redakcji
przepisu wynika, ze wystarczajace jest zaistnienie ktorego-
kolwiek z nich.

Strona przedmiotowa przestepstwa z art. 190a § 2 k.k.

Art. 190a § 2 k.k. odnosi si¢ do zachowania sprawcy pole-
gajacego na podszywaniu si¢ pod inng osobe, wykorzysty-
waniu jej wizerunku lub innych danych osobowych, badz
tez jeszcze innych danych, za pomoca ktorych osoba ta jest
publicznie identyfikowana. Réwniez i w tym przypadku
sprawca moze by¢ kazda osoba fizyczna, oczywiScie znana
lub nie. Moze by¢ nim np. osoba, ktorej wczesniej zaufali-
$my (np. przyjaciel) i ktoéra weszta w posiadanie informacji,
zdje¢, a nawet oryginalnych dokumentdéw w sposéb legal-
ny. Sprawcg moze natomiast by¢ réwniez osoba, ktora pod-
szywa si¢ pod pokrzywdzonego. Co jednak istotne, spraw-
ca musi podszywac si¢ pod osobg autentycznie istniejgcg
(nie fikcyjng) i nie pod osobg zmartg.

Zachowaniem okre§lonym w art. 190a § 2 k.k. bedzie np.
przedstawienie si¢ w rozmowie telefonicznej nazwiskiem
innej osoby lub wystanie do gazety albo umieszczenie
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na stronie internetowej oferty z podpisem drugiej osoby.
Zachowanie takie musi by¢ podjete bez wiedzy i zgody
osoby, za ktdérg sprawca si¢ podaje. Ten typ wymaga, aby
osoba podszywajaca si¢ pod drugg osobe wykorzystata jej
wizerunek lub jej inne dane osobowe. Czynno$¢ sprawcza
polega wigc na wprowadzeniu w btad odbiorcy informa-
cji przez stworzenie wrazenia za pomocg wizerunku lub
innych danych osobowych, ze informacja ta pochodzi od
osoby, do ktorej odnosi si¢ wizerunek lub odnoszg si¢ inne
dane osobowe, gdy w rzeczywisto$ci informacja ta po-
chodzi od sprawcy. Przekazana informacja nie ma by¢ dla
osoby, ktorej wizerunkiem Iub innymi danymi osobowymi
sprawca si¢ postuzyt, obojetna, lecz jej przekazanie ma wy-
rzadzi¢ tej osobie szkode majatkowg lub osobistg!”.
Podszywanie si¢ pod inng osob¢ moze byé wyrazone sto-
wem, dzwickiem lub obrazem (np. ogloszenie o $wiadcze-
niu przez dang osobe ustug seksualnych), w tym takze wraz
z wykorzystaniem tradycyjnych srodkow masowego prze-
kazu, jak i szeroko rozumianej cyberprzestrzeni. Ponadto
informacje przekazywane w ten sposob moga by¢ zrozu-
miale dla nieograniczonej grupy odbiorcow, jak i stanowié
material, ktorego sens odczytaja tylko konkretne osoby. Co
wazne, zachowanie sprawcy nie musi by¢ wielokrotne.

Strona przedmiotowa przestepstwa z art. 190a § 3 k.k.

Czynno$¢ sprawcza typu okreslonego w art. 190a § 3 k.k.
bedzie odpowiadala czynnos$ci realizujacej znamiona typu
z § 1 albo 2. W zwigzku z tym kwalifikacja prawna powin-
na by¢ zlozona (art. 190a § 3 k.k. w zw. z § 1 albo art. 190a
§ 3 kk. w zw. z § 2). OczywiScie nie zachodzi w takim
wypadku kumulatywny zbieg przepiséw i nie nalezy powo-
tywac art. 11 § 2 kk."

Podmiot przestepstwa

(Cyber)stalker nie musi charakteryzowaé si¢ zadnymi
szczegolnymi kwalifikacjami. Dlatego tez przestgpstwa
okreslone w art. 190a § 1-3 k.k. majg charakter powszech-
ny, co oznacza, ze moze popetnic je kazda osoba, ktora jest
zdolna do ponoszenia odpowiedzialnos$ci karne;.

Strona podmiotowa przestepstw z art. 190a § 1-3 k.k.

Znami¢ uporczywosci wskazuje na nastawienie sprawcy
w kierunku kontynuowania nekania innej osoby lub oso-
by jej najblizszej pomimo $§wiadomosci braku zgody osoby
pokrzywdzonej na tego typu zachowanie. Sprawca musi
mie¢ §wiadomo$¢ mozliwosci wzbudzania u drugiej osoby
poczucia zagrozenia lub istotnego naruszenia prywatnosci.
Nie sg istotne motywy dzialania sprawcy. W gre wchodzi
dziatanie w celu dokuczenia innej osobie, ale motywem za-
chowania moze by¢ takze mitos¢ do drugiej osoby i cheé
jej adorowania. Te cechy znamienia strony podmiotowe;j
przemawiajg za uznaniem, ze moze by¢ brany pod uwage
tylko zamiar bezposredni. Strona podmiotowa czynu zabro-
nionego opisanego w art. 190a § 2 k.k. charakteryzuje si¢
umysIno$cig w sensie zamiaru bezposredniego. Czynnos¢
sprawcza musi by¢ podjeta w celu wyrzadzenia osobie po-
krzywdzonej szkody majatkowej lub szkody osobistej. Jest
to wigc dzialanie, ktdrego celem ma by¢ nie tylko osiagnig-
cie korzys$ci majatkowej, lecz takze naruszenie dobr tej oso-
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by, pod ktorej tozsamos¢ sprawca si¢ podszywa. Typ czynu
zabronionego okreslony w art. 190a § 3 k.k. jest przykta-
dem typu kwalifikowanego przez wystapienie opisanego
w ustawie nastgpstwa. Strone¢ podmiotowg tego typu okre-
sla wigc art. 9 § 3 k.k. Sprawca realizuje znamiona typu
z § 1 albo 2 umyslnie. Skutek natomiast w postaci targnig-
cia si¢ osoby pokrzywdzonej na wlasne zycie nie jest objety
zamiarem sprawcy, lecz jest obiektywnie przewidywalny'.

TRYB SCIGANIA PRZESTEPSTW
Z ART. 190A K.K.

Nalezy nadmienié, ze $ciganie przestepstw, o ktorych
mowa w art. 190a § 1 i 2 kk., nastepuje na wniosek
pokrzywdzonego. W przypadku typu kwalifikowanego,
opisanego w art. 190a § 3 k.k., §ciganie podejmowane
jest z urzedu.

ZBIEG PRZEPISOW

M. Mozgawa zasadnie podnosi, Ze przestepstwo z art. 190a
§ 1 k.k. moze pozostawaé w rzeczywistym wlasciwym zbie-
gu z czynami zabronionymi ujetymi w nastepujacych przepi-
sach: art. 189 k.k. (pozbawienie wolnosci), art. 156, 157 k.k.
(spowodowanie uszczerbku na zdrowiu), art. 211 k.k. (upro-
wadzenie maloletniego), art. 218 k.k. (ztosliwe lub uporczy-
we naruszanie praw pracownika); a takze z przepisami typi-
Zujacymi przestepstwa przeciwko mieniu —np. z art. 278 k.k.
(kradziez), art. 279 k k. (kradziez z wlamaniem), art. 288 k.k.
(niszczenie lub uszkodzenie cudzej rzeczy) itd.
Rzeczywisty niewlasciwy zbieg zachodzi natomiast po-
migdzy przepisami art. 190a § 1 k.k. oraz art. 191 § 1 k.k.
(zmuszanie), art. 193 k.k. (naruszenie miru domowego),
art. 212 kk. (zniestawienie), art. 216 kk. (zniewaga),
art. 217 § 1 k.k. (naruszenie nietykalnosci cielesnej), ktore
to przypadki rozwigzywane s przy zastosowaniu zasady
lex consumens derogat legi consumptae (gdzie przepisem
pochtaniajgcym jest art. 190a k.k.)*.

Problematyczna moze by¢ natomiast wzajemna relacja zacho-
dzaca pomiedzy przepisami art. 190a § 1 kk. i art. 207 k.k.
(znecanie si¢), gdzie w zaleznosci od konkretnego stanu fak-
tycznego mozliwy jest zarowno zbieg pomijalny (przy za-
stosowaniu zasady konsumpcji, gdzie przepisem pochfania-
jacym bedzie art. 207 k.k.), jak i kumulatywna kwalifikacja.
Natomiast art. 190a § 2 k.k. moze pozostawac w rzeczy-
wistym niewlasciwym zbiegu z przepisami typizujacymi
przestepstwa przeciwko ochronie informacji (art. 265—
268a, 269a k.k.), przeciwko wiarygodnosci dokumentow
(art. 270,272,2731275 k.k.). Nalezy rOwniez zauwazy¢,
ze w praktyce moze pojawi¢ si¢ kumulatywna kwalifi-
kacja przepisu art. 190a § 2 k.k. z przepisami z zakresu
ochrony danych osobowych i prawa autorskiego.

W przypadku art. 190a § 2 k.k. zachowanie sprawcy moze
wyczerpywaé rownocze$nie znamiona innych przestgpstw.
Mozliwy jest w szczegolnosci zbieg realny z przestgpstwami
przeciwko dokumentom (np. art. 270 § 1 k.k. czy art. 275
§ 1 k.k.). Moze rowniez zajs¢ zbieg z art. 65 § 1 k.k. W przy-
padku przestgpstwa zniestawienia uzna¢ nalezy, ze dojdzie
do pomijalnego zbiegu przepisoOw 1 czyn nalezy kwalifiko-
wac, bazujac na art. 190a § 2 kk. jako lex specialis. Nie
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zachodzi natomiast zbieg z art. 286 § 1 k.k. (oszustwo) ze
wzgledu na inny cel dzialania (osiagnigcie korzys$ci majat-
kowej). Z tego samego wzgledu nie zachodzi rowniez zbieg
z art. 297 § 1 k.k. (wytudzenie kredytu)*'.
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Cyberstalking as a violent tool

6

8

The article presents the legal aspects of the crime of “cyber-
stalking,” also discussed in other publications as “cyberbullying”
or persistent harassment via the Internet. Cyberstalking is the
use of information and communication techniques for deliberate,
repeated and hostile behavior by a person or group of persons,
aimed at harming others.

The publication describes the statutory elements of the crimes of Ar-
ticle 190a § 1—3 of the Penal Code by subject and object, including in
the context of Internet activities. Attention was also paid to the pos-
sible concurrence of crimes and the mode of prosecution. The char-
acterization of individual elements has been based on court case law
and the recognized position of representatives of the legal doctrine.

Thumaczenie: Katarzyna Olbrys
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Niniejszy artykut jest kompleksowym ujeciem zagadnienia dotyczacego wykorzystania
informatyki Sledczej oraz oprogramowania live forensic* do zabezpieczania danych
zgromadzonych na nosnikach cyfrowych. Przedstawiono w nim definicje i podziat
dowoddw cyfrowych, a takze oméwiono role i znaczenie prawidtowego zabezpieczania
danych do celow dowodowych. Ponadto zaprezentowano metodologie wykonywania
kopii binarnej dysku z wykorzystaniem oprogramowania kryminalistycznego FTK Imager,
wskazujac na istote wlasciwego zabezpieczenia dowodu cyfrowego za pomocga
jednokierunkowej funkcji skrotu, gwarantujacej zachowanie integralnosci danych.

Wprowadzenie

Rozwoj branzy informatycznej doprowadzil do wzrostu
wydajnosci komputeréw oraz zwigkszenia pojemnosci
elektronicznych no$nikéw pamigci. Pojawiajace si¢ zmia-
ny w istotny sposob wymusity konieczno$¢ wprowadze-
nia modyfikacji w metodach i technikach pozwalajacych
na ujawnianie, zabezpieczanie, analiz¢ 1 skuteczne wyko-
rzystanie w procesie karnym informacji, ktérych nosnikiem
jest sprzet komputerowy?.
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Wspotczesne prawo dowodowe nieustannie napotyka na
coraz to nowsze metody dochodzenia prawdy. Dowody cy-
frowe stanowig kolejng propozycj¢, cho¢ ich gromadzenie,
zabezpieczanie, a nast¢pnie zastosowanie bardzo czgsto
bywa procesem charakteryzujacym si¢ wysokim poziomem
skomplikowania. Warto zatem zaznaczy¢, jak wazna jest
standaryzacja metodyki postgpowania z dowodami cyfro-
wymi i szkolenie w tej dziedzinie funkcjonariuszy organow
$cigania i wymiaru sprawiedliwos$ci oraz bieglych.
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Czym sg dowody cyfrowe?

W procedurze karnej brak jest osobnej definicji dowodow
cyfrowych lub elektronicznych. Sg to wiec dowody rzeczo-
we, ktore jednak ze wzgledu na swoja form¢ posiadaja cha-
rakterystyczne cechy. Za taki dowdd mozna uzna¢ informa-
cje wystepujacg pod postacig danych w formie cyfrowe;,
ktéra ma znaczenie dla postgpowania karnego.

Do specyficznych cech danych w formie cyfrowej nalezy

zaliczy¢ przede wszystkim:

— latwos¢ dokonania zmiany danych (przypadkowo lub
celowo); dane cyfrowe sg tatwe do zmodyfikowania,
niekiedy mozna tego dokona¢ w sposéb niemozliwy do
wykrycia; wymagaja wigc szczegolnej ostroznosci przy
ich zabezpieczaniu i analizie;

— brak rzeczywistych réznic pomiedzy ,,kopig” a ,,ory-
ginalem” danych; poniewaz dane cyfrowe zapisywane
sa za pomocg warto$ci binarnych (0 lub 1), to nie maja
one indywidualnych cech identyfikacyjnych; mozliwe
jest wiec wykonanie wiernej i wiarygodnej kopii da-
nych, ktora bedzie identyczna z oryginalem?.

Dowody elektroniczne mogg sktada¢ si¢ z materiatow roz-

nigcych siq od siebie pod wzgledem prezentowanych tresci.

Zaliczaja si¢ do nich:

— dowody zawierajace tekst — dokumenty elektroniczne
sporzadzone w formie pisemnej, ktore najczesciej za-
pisane zostalty w plikach z rozszerzeniem .doc, .pdf lub
Axt;

— dowody zawierajace obrazy — moga one sktadac si¢ z za-
pisow zdjec¢, filmoéw lub nagran z kamer; do najczesSciej
wykorzystywanych formatéw zaliczy¢ mozna rozszerze-
nie .jpg, .gif, .avi, .mpg;

— dowody zawierajace zapis dzwigku — nagrania audialne,
ktore moga by¢ zapisane jako dane cyfrowe lub analo-
gowe; w szczegdlnosci mogg byc¢ to pliki o rozszerzeniu
.wav lub .mp3;

— dowody zawierajace dane o pracy systemu — sg to logi
lub zapisy audytowe, ktore umozliwiajg odtworzenie hi-
storii pracy systemu; w rezultacie pozwala to na odtwo-
rzenie modus operandi sprawcy ataku; wielu informacji
na temat aktywnosci uzytkownika w ramach korzystania
z 16znych ustug sieciowych dostarczaja rowniez pliki
cookies;

— dowody zawierajace dane tworzace kod maszynowy
oprogramowania — to skomplikowane pliki programow,
ktore sa calkowicie nieczytelne dla cztowieka; wyko-
nywane s3 one wylacznie przez przystosowane do tego
urzadzenia, czyli na przyktad komputer z odpowiednim
systemem operacyjnym®.

Biorac pod uwage kryterium powstania zapisu, dowody elek-

troniczne mozna podzieli¢ na:

— dowody elektroniczne pierwotne,

— dowody zdigitalizowane’.

Ostatni podziat dowoddéw elektronicznych uwzglednia kry-

terium zrodta, z ktérego materiat dowodowy zostat pozy-

skany. Wyodrebnione zostaly:

— dowody elektroniczne przechwycone w czasie transmi-
sji, zebrane w ramach kontroli operacyjnej lub podstu-
chu procesowego,

— dowody elektroniczne tworzone przez dane zapisane lo-
kalnie na informatycznych no$nikach danych®.
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Materiat dowodowy w postaci elektronicznej mozna spo-
tka¢ wlasciwie w kazdym miejscu, w ktorym odbywa sig
ludzka aktywno$¢’. Wszystko za sprawg nieustannie poste-
pujacego procesu cyfryzacji. Coraz trudniej wykonywac
codzienne zadania bez wykorzystania urzadzen elektro-
nicznych, zestawiania polgczen gtosowych, obstugi poczty
elektronicznej, dokonywania transakcji z wykorzystaniem
kart ptatniczych lub korzystania z najr(')Zniejszych aplika-
cjl. Charakteryzu_]qc dowody elektroniczne, nie mozna za-
tem ogranicza¢ si¢ wylacznie do matenaiow ktoére zapisane
zostaty na nosnikach danych Iub komputerach.

Dane komputerowe moga by¢ przetwarzane lokalnie Iub
w szeroko rozumianej cyberprzestrzeni o potencjalnie
globalnym zasiegu. Zrodta odseparowane od cyberprze-
strzeni wigza si¢ bezposrednio z wszelkiego rodzaju pa-
migcig przenosng, ktora nie zostata podlgczona do sieci
lub tez do urzadzenia posiadajagcego czynne polaczenie
sieciowe. Z kolei szeroko rozumiane zasoby cyberprze-
strzeni oznaczaja materialy, ktére moga by¢ zlokalizo-
wane w dowolnym typie pam1¢c1 systemow teleinforma-
tycznych, funkcjonujacych w sieci urzadzen cyfrowych,
a przede wszystkim w Internecie. W tej kategorii Zrodet
dowodowych mieszczg si¢ rowniez urzadzenia wykorzy-
stywane do budowy infrastruktury sieciowej, takie jak ro-
utery, przetaczniki lub centrale®.

Istotag dowodu elektronicznego jest jego szczegdlna for-
ma, ktora wyraza si¢ w elektronicznym zapisie, przez co
odczyt tre$ci materiatu nie jest mozliwy bez zastosowania
odpowiedniego urzadzenia do przetwarzania informacji.
Moga one przybieraé rozmaite formy w postaci zapisu
plikéw tekstowych, multimedialnych, wiadomos$ci pocz-
towych, historii ruchu sieciowego lub wpiséw na forach
i portalach spotecznosciowych. W celu ich pozyskania
istnieje mozliwos¢ fizycznego zabezpieczenia danego no-
$nika wykorzystanego w systemie pracujacym lokalnie
lub w sieci, albo tez w ramach zabezpieczenia materiatow
przetwarzanych online’®.

Wykorzystanie informatyki Sledczej

Informatyka $ledcza stuzy poszukiwaniu, zabezpieczaniu
oraz analizie danych elektronicznych, czyli innymi stowy —
dowodow elektronicznych. Jest ona wykorzystywana przez
organy §cigania w walce z przestgpczo$cia, w szczegdlno-
$ci za$ z przestepstwami popetnianymi w Internecie oraz za
pomocg komputera.

Podczas wykonywania czynnos$ci zwigzanych z zabezpie-
czaniem danych cyfrowych pojawia si¢ pytanie o koniecz-
no$¢ zabezpieczania sprzgtu komputerowego oraz no$ni-
kéw. Zasada proporcjonalnosci wymusza na organach
procesowych potrzebe kierowania si¢ w swoich decyzjach
faktyczng koniecznoscig, a nie wygoda prowadzacego
czynnos$¢'.

Wykonanie kopii binarnej dysku _______

W sprawach, w ktorych nie zachodzi koniecznos¢ zabez-
pieczenia danych wraz z no$nikiem, regula bedzie spo-
rzadzenie pelnego duplikatu zawarto$ci danego no$nika
w postaci jego kopii binarnej, mogacej mie¢ posta¢ klona
badz obrazu. Klonowanie danych, jak sama nazwa wska-
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zuje, prowadzi do utworzenia lustrzanej kopii zawarto-
$ci dysku dowodowego na odrebnym dysku twardym,
z uwzglednieniem danych niewidocznych/usunigtych
oraz niezalokowanych obszarow oryginalnego no$nika,
w ktorym rowniez moga znajdowac si¢ dane istotne dla
sprawy'’.

Z praktycznego punktu widzenia klon dysku bez prze-
szkod mozna zamontowa¢ w komputerze, z ktorego po-
chodzi dysk dowodowy, uruchomi¢ system operacyjny
1 korzysta¢ z zainstalowanych w nim aplikacji. Klonowa-
nie dysku ma tez niestety istotng wade. Mianowicie, przy
kazdym starcie systemu operacyjnego zmianie ulegaja
wpisy w dziennikach zdarzen (logach) oraz daty dostepu
1 zawarto$¢ niektérych plikow uzywanych przez system
operacyjny. Analogiczne zmiany zachodzg tez w plikach
otwieranych przez uzytkownika. Tym samym dochodzi
do naniesienia zmian w materiale dowodowym, co na
etapie postepowania sgdowego moze by¢ przyczyng jego
zakwestionowania. Dlatego tez nie mozna ograniczy¢
si¢ do sporzadzenia tylko jednego egzemplarza klona
dysku dowodowego, musza zosta¢ sporzadzone przy-
najmniej dwie kopie — jedna dla celow dowodowych,
a druga do wykorzystania w badaniach kryminalistycz-
nych. Trzeba tez mie¢ $wiadomos$¢, ze nawet w przypad-
ku dotagczenia sklonowanego dysku do komputera (jako
kolejnego, np. za pomoca zewnetrznej kieszeni USB)
rowniez nastapia zmiany w jego zawarto$ci, przez co
jego wiarygodnos$¢ jako materiatu dowodowego moze
zosta¢ podwazona. Z tego tez wzgledu generalng zasada
jest operowanie na dysku dowodowym wytacznie z uzy-
ciem urzadzenia blokujacego zapis, popularnie zwanego
blokerem!?.

Fot. 1. Forensic Blocker UltraDock FUDvV6.
Zrédto: Paraben. Sklep dla specjalistow kryminalistyki labo-

ratoryjnej, https://paraben.pl/paraben-pl-3/forensic-ultradoc-
k-write-blocker/ [dostep: 20 czerwca 2024 r.].

Sprzetowa blokada zapisu wykorzystuje interfejs, przez
ktory dysk twardy jest podiaczany do badawczej stacji
roboczej. Urzadzenie blokujace wlaczane jest miedzy
kontrolerem interfejsu zainstalowanym w stacji roboczej
a badanym dyskiem twardym. Gdy system operacyjny
wysyla polecenie zapisu (lub kasowania) dysku do kon-
trolera interfejsu, kontroler dokonuje translacji tych za-
dan na rozkazy specyficzne dla konkretnego interfejsu
1 wysyla te rozkazy do kontrolera wbudowanego w dysk
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twardy. Sprzetowa blokada zapisu przechwytuje te rozka-
zy, chroniac dysk przed modyfikacja zawartosci. Z kolei
rozkazy, ktére nie ingeruja w zawartos¢ dysku dowodo-
wego, sg przekazywane dalej w sposob transparentny dla
uzytkownika®s.

Blokery moga mie¢ posta¢ modulu montowanego
w zatoce na przednim panelu komputera (tak jak nape-
dy optyczne), karty typu riser (montowanej na ptycie
gtownej), urzadzenia kieszonkowych rozmiaréw w for-
mie ,kostki” z wyprowadzonymi interfejsami badz tez
przenosnej lub stacjonarnej obudowy z kieszeniami na
dyski twarde'.

Alternatywa dla klonowania dysku jest utworzenie tzw.
obrazu jego zawarto$ci. Obraz dysku zwykle dzielony jest
na segmenty o ustalonym rozmiarze i ma posta¢ zbioru
plikéw. Podobnie jak klon dysku, obraz zawiera wszelkie
zapisane na nim dane, tacznie z danymi usuni¢tymi oraz
pustymi przestrzeniami. Przewaga obrazu nad klonem po-
lega na tym, Ze jego zawartos$ci nie da si¢ w zaden sposob
zmodyfikowa¢, w zwigzku z czym mozna przeprowadzad
wszelkie badania w sposob catkowicie bezpieczny. W prze-
ciwienstwie do klona, obrazu dysku nie mozna zamonto-
wa¢ w komputerze i uruchomi¢ z niego systemu opera-
cyjnego, jednakze wszystkie aplikacje stluzace do badan
kryminalistycznych (tzw. forensic software) umozliwiajg
w razie potrzeby odtworzenie danych zapisanych w obra-
zie do postaci klona. Podobnie jak podczas tworzenia klo-
na, nalezy bezwzglednie korzystaé z blokera, natomiast na
etapie dalszych badan konieczno$¢ taka juz nie wystepuje.
Oprogramowanie typu forensic umozliwia sporzadza-
nie obrazéw w standardowych formatach (Linux — DD,
EnCase — EO1), przez co mozliwe jest zabezpieczenie da-
nych jednym programem, a przeprowadzanie ich analizy
innym, dowolnie wybranym przez osobg wykonujaca ba-
dania kryminalistyczne®.

Zastosowanie jednokierunkowej funkcji
skrotu

Kryptograficzna funkcja haszujaca to specjalna klasa funk-
¢ji haszujacych, ktére mapujg dane o dowolnym rozmiarze
na probabilistycznie unikalny cigg bitow o ustalonym roz-
miarze — hash. Cecha wyrdzniajaca kryptograficzng funk-
cj¢ skrotu jest to, ze zostata zaprojektowana jako funkcja
jednokierunkowa. Oznacza to, ze praktycznie nie mozna jej
odwroci¢ —tj. uzy¢ skrétu i odtworzy¢ danych wejsciowych
uzytych do jego utworzenia. Funkcje skrétu kryptogra-
ficznego maja wiele zastosowan, w tym podpisy cyfrowe,
kody uwierzytelniania wiadomosci (MAC) i inne formy
uwierzytelniania. Moga by¢ rowniez uzywane jako zwykte
funkcje mieszajace, do indeksowania danych w tabelach
haszujacych. Mogg by¢ uzyte tez do odciskow palcow, do
wykrywania duplikatow danych lub jednoznacznej iden-
tyfikacji plikow oraz jako sumy kontrolne do wykrywania
przypadkowego uszkodzenia danych'®.

Stosowanie urzadzen blokujacych zapis, odpowiednich
narz¢dzi programistycznych oraz wiasciwe dokumento-
wanie wykonywanych czynnosci jest warunkiem koniecz-
nym do zapewnienia wiarygodno$ci w procesie zabezpie-
czania danych cyfrowych, jednakze nie jest warunkiem
wystarczajacym'’.
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Zabezpieczenie danych rozpoczyna jedynie tancuch do-
wodowy, a jego niezbednym elementem jest wyliczona
za pomoca odpowiedniego algorytmu suma kontrolna
zabezpieczonych danych, dzieki ktorej mozliwe bedzie
udowodnienie, ze na zadnym etapie postepowania dane
nie zostaly zmienione. Suma kontrolna jest swoistym ,,0d-
ciskiem palca” zawartos$ci danego nos$nika i jest respekto-
wanym przez sagdy dowodem integralnosci danych stano-
wigcych dowdd cyfrowy!s.

Do najbardziej znanych nalezg: MD2, MD4, MDS,
HAVAL, RIPE-MD 160, Snefru, GOST, N-Hash, SHA-1,
SHA-2, za$ zdecydowanie najszersze zastosowanie prak-
tyczne zdobyly algorytmy: MDS5 i SHA-1, ktére sg stan-
dardowo uzywane w programach informatyki $ledczej
(np. EnCase, X-Ways, FTK, PRTK), operujacych na cyfro-
wym materiale dowodowym'. Algorytmy MD5 i SHA-1
generuja wartosci hash o dhlugosci odpowiednio 128 1 160
bitow, czyli liczba mozliwych kombinacji wynosi 2! 1 2160,
Liczby te sa praktycznie nieskonczone?.

Jakakolwiek zmiana zawartosci pliku skutkuje jedno-
cze$nie wygenerowaniem zupeinie nowych sum kon-
trolnych. Dzigki temu w prosty sposoéb mozna dokonad
sprawdzenia integralnosci danych. Przebieg tego procesu
z uzyciem oprogramowania Hasher, wykorzystywanego
do obliczania funkcji skrotu, zostal zaprezentowany na
fotografiach nr 2-7.

) *plik — Notatnik

Plik Edycja Format Widok Pomoc

Centrum Szkolenia Policji w Legicncwie|
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Live forensic z wykorzystaniem
oprogramowania FTK Imager

FTK Imager to narzedzie do podgladu danych i tworze-
nia obrazéw zabezpieczonego materialu dowodowe-
go. Umozliwia szybka ocene dowodow elektronicznych
w celu ustalenia, czy dalsza analiza za pomoca narzedzi
kryminalistycznych (np. takich jak Forensic Toolkit) jest
uzasadniona.

Oprogramowanie moze takze tworzy¢ kopie danych bez
wprowadzania zmian w oryginalnych materiatach dowo-
dowych. Umozliwia akwizycj¢ fizycznych obrazéw dys-
koéw, tworzenie wielokrotnych obrazoéw jednego Zzrodia
oraz pozwala na tatwy dostep do systemow plikéw w for-
matach CDFS i DVD. Dedykowane jest stuzbom rzado-
wym i profesjonalistom zajmujacym si¢ bezpieczenstwem
informacji, ktorzy sa zainteresowani szybkim kopiowa-
niem danych z systeméw plikéw FAT, NTFS EXT 2 i 3,
HFS i HPES.

Za pomoca oprogramowania FTK Imager mozna stworzy¢
obrazy w formatach DD, SMART, EnCase rozpoznawa-
ne przez oprogramowanie do zaawansowanej analizy da-
nych (Magnet AXIOM, EnCase Forensic, Forensic Toolkit,
X-Ways Forensic)?! (fot. 8).

Do stworzenia kopii binarnej nos$nika nalezy skorzystaé
z opcji Create Disk Image (fot. 9).

Fot. 2. Wykorzystany plik
testowy.

Zrodto: opracowanie autora.

‘ lgorWare Hasher - X
Options Help
File Text
| | Bowse |
Verification data
SHA-1: | | | verification fie notfourd .|
MDS: | | | Verification flenotfound  |...]
CRC32: | | Verification flenotfound  |...]

] @ CRC32: |:] |£opyJ Save

Ready...

’ Calasate ‘ Fot. 3. Program Hasher.
Zrédto: opracowanie autora.
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Nosniki w postaci dyskow twardych lub innych zewngtrz-
nych noénikéw pamigci moga zosta¢ sklonowane lub za-
bezpieczone pod postacig wykonania obrazu dysku, po-
przez wybranie opcji Physical Driver. Mozliwe jest row-
niez zabezpieczenie logicznej partycji, pliku, folderu lub
no$nikow optycznych (fot. 10).

Nastepnie nalezy wskazac interesujacy nas nosnik (fot. 11).
Oprogramowanie umozliwia wykonanie kopii binarnej
w jednym z wybranych przez uzytkownika formatow.
Najczesciej wykorzystywany jest format Raw (dd) lub

EO1, ktéry daje mozliwo$¢ zastosowania dodatkowej
kompresji. W rezultacie wielko$¢ pliku jest mniejsza,
jednak sam proces kompresji wigze si¢ z wydtuze-
niem czasu potrzebnego do wykonania kopii binarnej
(fot. 12-15).

Po jego zakonczeniu w sposéb zautomatyzowany docho-
dzi do wygenerowania sum kontrolnych z wykorzystaniem
algorytmow MDS5 i SHA-1. Jednocze$nie pojawiajg si¢
informacje o zgodno$ci danych zawartych na pierwotnym
no$niku z jego kopig (fot. 16).

@ IgorWare Hasher — x
Options Help
File Text
'C:wsersu_mw T430Desktopiar tyluliplk. bt Browse
Verification data
SHA-L: | | Verification fie not found
MDS: | | Verification fle not found
ez [ ] Verification fle not found
Hash Result
SHA-1: | 128¢6 1c783b2307db6632272ad6c bf6c90a238d
B MDs: | be43224f9c0590c3589%c7a8dch8146b | [ CRC32: | c6zbb2sd Copy | | save |

Fot. 4. Wyliczone funkcje skro-

Calculation done!

E *Bez tytutu — Notatnik

tu w formatach SHA-1, MD5
oraz CRC32.

Zrédto: opracowanie autora.

Fot. 5. Raport z obliczein
Zrédto: opracowanie autora.

Plik Edycja Format Widok Pomoc

Name: plik.txt

Date: 27.05.2024

Size: 38 bytes

SHA-1: 128c¢61c¢783b2307db6632272ad6c4bf6c90a238d
MD5: bed32249c0590c3589bc7a8dcb8146b

CRC32: c62bb26b|
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() *plik — Notatnik
Plik Edyca Format Widok Pomoc
Centrum Szkolenia Policji w Legionowie

:il *Bez tytulu — Motatnik
Plik Edycja Format Widok Pomoc
MName:  plik.txt

Date: 27.85.2824

Size: 39 bytes

SHA-1: 48822dbfe2dlcaf%a/2aeebd31d5933d1693878%6
MD5: 09a529582191e9b28fc91cbb69F8642d

CRC32: 33ca5c27|

Fd 2ccusliots FIE bragar L7802 =
Bl Yiem hlode  Help

aEha e gL O - Eew .
ondence Tiex Filw L
Hame S Ypa [tate Moddied

udtoen Cormnr Source
Bricderon P Gyviam Path i TR
i ¥
b il | B B M Dsae S j

Custoen Certe_ | ||
o U Giidde. e F1

[l AcorsaDots FTK images 4712 -

[oe | Yoow  ode e

B fidd Bricdend Bem_ Le] E'ﬁ =T,
i Add &) attached Devices Fde Lar
R bvage Mougtng i S Type it Wizchibatet

Deerypt AL e

Yuiity DTy
- b Memory
T2 Dbt Probected Pl

Cetmet £FS byt
Fopeaet Fie Haws Lt
Tt Desedtiory Litng
Esit

T T Ay —

Fot. 6. W pliku testowym do-
konano zmiany, wprowadzajgc
na koncu wpisu pusty znak

W postaci spacji.

Zrédto: opracowanie autora.

Fot. 7. Ponowne wygenero-
wanie funkcji haszujacych
wskazuje na zmiane zapisow
w kazdym z wykorzystanych
algorytmow, co jednoznacznie
Swiadczy o ingerencji w pier-
wotnym pliku.

Zrédto: opracowanie autora.

Fot. 8. Program FTK Imager.
Zrédto: opracowanie autora.

Fot. 9. Program FTK Imager.
Zrédto: opracowanie autora.
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Fot. 10. Program FTK Imager.

Zrédto: opracowanie autora.

Fot. 11. Program FTK Imager.
Zrédto: opracowanie autora.

Fot. 12. Program FTK Imager.

. Zrédto: opracowanie autora.
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Fot. 16. Program FTK Imager.
Zrédio: opracowanie autora.

Zabezpieczenie sprzetu w catosci

Zabezpieczanie danych cyfrowych wraz z nos$nikiem, na

ktoérym sg one zapisane, jest zasadne w sytuacji, gdy:

— nos$nik ten bedzie zaliczony w poczet materialu
dowodowego;

— sytuacja na miejscu przeszukania nie pozwala na po-
prawne, tj. zgodne z wypracowanymi zasadami krymi-
nalistyki, skopiowanie danych;

— sposob zabezpieczenia danych przez ich dysponenta
uniemozliwia ich skopiowanie;

— na no$niku zawarto dane objete tajemnicg prawnie chro-
niong, a organ uprawniony do uchylenia tajemnicy nie
jest organem dokonujacym przeszukania;

— czas trwania zabezpieczenia danych przekraczatby roz-
sadne granice, np. trwalby ponad 10 godzin®.

W pozostatych przypadkach organy procesowe mogag
poprzesta¢ na skopiowaniu danych z wykorzystaniem
funkcji haszujacych. Nalezy jednak pamigtaé o tym, ze
prawidtowe zabezpieczanie duzej ilosci danych, ktorych
skopiowanie wigze si¢ z ponaddziesigciogodzinnym cza-
sem trwania czynnoS$ci procesowej, w przypadku lokali
zamieszkatych moze zosta¢ uznane za nieproporcjonalng
dolegliwos$c¢?.

Podsumowanie

W postgpowaniu karnym wszelkie nieprawidlowosci
w sposobie zabezpieczenia dowodow elektronicznych
moga skutkowaé¢ uznaniem tych dowodow za wadliwe
1 wykluczeniem ich z materialu dowodowego. Stwier-
dzenie wadliwosci dowodu elektronicznego moze wy-
wota¢ uchylenie opartych na tych dowodach decyzji
procesowych, a nawet doprowadzi¢ do umorzenia poste-
powania badZ uniewinnienia oskarzonego. W szczegol-
nosci dotyczy to sytuacji, gdy powstata watpliwos¢ co
do wiarygodno$ci dowodu elektronicznego zaciazy istot-
nie na stopniu uprawdopodobnienia zarzutu®*. Wszystkie
czynno$ci powinny by¢ wykonywane z nalezyta staran-
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noscig oraz oparte o aktualng wiedze specjalistyczng.
Nalezy zatem zauwazy¢, jak duza role odgrywa proces
nieustannego poszerzania przez policjantow wlasnych
kompetencji w tej materii.
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Metoda polegajaca na zabezpieczaniu dowodow elektronicznych
z uruchomionych systemoéw komputerowych.
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W niniejszym artykule zdefiniowano termin cyberbezpieczenstwo, a takze przedsta-
wiono najbardziej popularne zagrozenia z tego obszaru, na ktore obecnie narazone sa
instytucje publiczne. Ponadto opisano sposoby postepowania w przypadku wybranych
cyberatakow oraz metody zapobiegania zagrozeniom systeméw informatycznych
wykorzystywanych przez te instytucje. Wskazano, ze niezmiennie najstabszym ogniwem
obszaru bezpieczenstwa informatycznego jest uzytkownik koncowy, czyli cztowiek.
Podkreslono wiec ogromna role nieustannych szkolen dla uzytkownikéw.

Cyberbezpieczenstwo to ramowy termin obejmujacy
wspolczesnie swym zakresem ogo6t wypracowanych prak-
tyk, technik oraz proceséw wykorzystywanych dla zapew-
nienia bezpieczenstwa: uktadom sieci informatycznych,
dziatajacemu w ich $rodowisku oprogramowaniu czy tez
zasobom danych gromadzonych i przetwarzanych w ra-
mach baz!. Bezpieczenstwo obszaru cyber jest wigc ukie-
runkowane na neutralizacj¢ atakow wymierzonych w sys-
temy informatyczne czy tez uniemozliwienie intruzowi
wszelkich dziatan pozwalajacych na nieautoryzowany do-
step do aplikacji®.

Upraszczajac nieco t¢ kwestig, z punktu widzenia uzytkow-
nika koncowego, mozna stwierdzié, ze cyberbezpieczen-
stwo to niepodatno$¢ systeméw informatycznych na inte-
rakcje prowadzgce do ztamania standardow obejmujacych
normy: poufnosci, integralnosci, dostepnosci oraz auten-
tycznos$ci, wykorzystywanych w trakcie konwersji danych.

Kwestia obszaru cyberbezpieczenstwa moze by¢ dyskusyj-
na, jest wigc nieco inna z punktu widzenia administratora
sieci 1 uzytkownika koncowego, nie ulega jednak watpli-
wosci, ze zarowno jednym, jak 1 drugim zalezy na bezawa-
ryjnej i bezpiecznej pracy systemu informatycznego®.
Cyberbezpieczenstwo jest stosunkowo nowa dziedzing
wiedzy, ktora znajduje zastosowanie w codziennym zyciu
0sOb prywatnych, ale jest kluczowa przede wszystkim dla
przedsigbiorstw i instytucji. Znajduje do niego pelne za-
stosowanie ponadczasowa maksyma, ktora mowi, ze lepiej
zapobiega¢ niz leczy¢é. W zakresie cyberbezpieczenstwa
jest naprawde wiele obszaréw, w ktorych nalezy zachowac
szczego6lng ostroznose.

W niniejszym artykule chcialbym skupi¢ si¢ na najbar-
dziej powszechnych aktualnie zagrozeniach dla systemow
informatycznych oraz danych nalezacych do instytucji
publicznych®.
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ZAGROZENIE 1.

NIEZABEZPIECZENIE DYSKOW

PAMIECI URZADZEN BIUROWYCH

Warto podkresli¢, ze kardynalnym i nagminnym blgdem
popetnianym obecnie przez instytucje publiczne w ob-
szarze cyberbezpieczenstwa jest che¢ obnizenia kosztow
obstugi urzadzen biurowych. Zamiast nabywaé sprzet na
wlasnos¢ jest on pozyskiwany w ramach wynajmu czy tez
oplaty za §wiadczong ustuge.

Pozornie wszystko jest w porzadku, zaoszcz¢dzono pie-
niagdze podatnika, a serwis cz¢sto psujacego si¢ sprzegtu
spoczywa na dostarczycielu ustugi. Jes§li analizujemy
te istotng kwesti¢, kazdemu pracownikowi biurowemu
jako pierwsze na mysl przychodzi uzytkowanie urzadzen
wielofunkcyjnych (drukarka, skaner, kopiarka), ktorych
ceny ksztattujg si¢ czesto na poziomie kilkunastu czy kil-
kudziesigciu tysigcy zlotych. Oczywiscie, nowoczesna
technologia i jako$¢ maja wysoka ceng, w tym wypadku
bardzo czgsto pomija si¢ jednak kwestie bezpieczenstwa.
Wspotczesne urzadzenia wielofunkcyjne maja wbudowa-
ne dyski pamieci, ktore rejestruja tres¢ kazdej wykonanej
czynno$ci. Tak wiec firma zewnetrzna, ktora w ramach
wygranego przetargu $wiadczy ustugi biurowe dla insty-
tucji, pod pretekstem serwisu sprz¢tu moze wymieniaé
regularnie niniejsze dyski, co potencjalnie daje bezcenng
wiedze, ktorg mozna wykorzysta¢ w nielegalny sposob®.
Informacje z biurowych urzadzen wielofunkcyjnych moz-
na pozyskiwac nie tylko metodg fizycznego przejmowania
wymiennych dyskow, lecz takze bardziej wysublimowa-
nymi sposobami, wymagajacymi wiedzy fachowej®. Jest
to mozliwe, poniewaz administratorzy w instytucjach
bardzo czg¢sto zapominaja o odlgczeniu ,,kombajnow”
od publicznego Internetu’. Pozostawia to wlamywaczowi
otwartg furtke, gdyz czesto pomijany jest element zapory,
ktora blokuje zardwno przychodzacy, jak i wychodzacy
ruch sieciowy z publicznym Internetem.

Brak wspomnianej zapory zabezpieczajacej urzgdzenie
wielofunkcyjne czesto idzie w parze z brakiem hasta auto-
ryzujacego proces drukowania®. W instytucjach niejedno-
krotnie pomija si¢ opcje skonfigurowania urzadzenia pod
indywidualne potrzeby uzytkownika, pozostawiajac usta-
wienia fabryczne, ktore nadaja uzytkownikowi szerokie
kompetencje, co rowniez stanowi luke, przez ktorg mozna
przeprowadzi¢ cyberatak. Czy drukarka obstuguje przesy-
fanie plikéw przez FTP? Czy jest to potrzebne w codzien-
nym zyciu? Jesli nie, dobrze gdyby administrator dezakty-
wowal te funkcje.

ZAGROZENIE 2.
URZADZENIA USB

Kolejnym obszarem wielu zagrozen cyberbezpieczenstwa
w instytucjach sg urzadzenia USB, czesto mylnie kojarzo-
ne jedynie z pendrive’ami. Nalezy jednak mie¢ na uwadze,
iz w tej grupie urzadzen znajdujg si¢ rowniez: zewngtrzne
dyski twarde, modemy, aparaty fotograficzne, myszki czy
klawiatury. Poprzez ten sprzet, pozbawiony zabezpieczen
inadzoru administratora, moze doj$¢ do wycieku danych czy
zainfekowania komputera zto§liwym oprogramowaniem’.

26

Administratorzy instytucji publicznych czesto dalej po-
zbawieni sg komercyjnych programéw do monitorowa-
nia urzadzen USB, a ze swojej strony nie blokuja portow
USB, gdyz mocno utrudniatoby to prace uzytkownikow
koncowych. W duzych firmach prywatnych, gdzie obszar
IT jest istotnym filarem dziatalno$ci przedsigbiorstwa,
obecnie czesto wykorzystuje si¢ oprogramowanie z gru-
py roboczo zwanej Ekran System, ktére pozwala na: kon-
trolowanie i monitorowanie urzgdzen USB podtgczanych
do komputera, otrzymywanie alertow o podtaczanych
urzadzeniach, a takze finalnie blokowanie podtaczone-
go urzadzenia. Powszechne zastosowanie w instytucjach
oprogramowania rodzaju Ekran System nie tylko zabez-
pieczytoby je przed wszelkimi wyciekami danych poprzez
USB, lecz takze daloby mozliwo$¢ nagrywania biezacej
dziatalno$ci na komputerze poszczegdlnych urzednikow,
co ulatwitoby wykrycie ewentualnego wycieku danych
czy popetionego btedu.

Problematyka pamigci przenosnej, dotyczaca przede
wszystkim pendrive’ow, jest tez istotna w odniesieniu do
0s0b, ktore przychodza do urzedow zatatwi¢ waznag dla
nich sprawe, przynoszac dokument zapisany w pliku'®.
W wigkszosci przypadkdw nie zarzucamy petentowi zlej
woli, jednak dostarczony przez taka osob¢ nosnik danych
moze by¢ w réznym stanie technicznym, jak i zainfeko-
wany réznego rodzaju wirusami, a tym samym stano-
wi¢ zagrozenie dla sprzetu komputerowego instytucji.
W skrajnych przypadkach mozemy mie¢ do czynienia
z dziataniem w zlej woli!! polegajacym na przedtozeniu
urzednikowi spreparowanego nos$nika, ktory po wlozeniu
do portu USB uruchomi funkcje¢ AutoRun, czesto aktywna
na wielu komputerach!?. Funkcja ta uruchamia si¢ auto-
matycznie w momencie, gdy komputer wykryje obecno$¢
dysku USB w porcie USB. W tej samej chwili wirus znaj-
dujacy sie na dysku USB zostanie przeniesiony i uaktyw-
niony na komputerze biorcy. Jest to skrajnie niebezpiecz-
ne, poniewaz urzednik, ktéry zaufal takiej osobie, nie
zdaje sobie sprawy z tego, co naprawde si¢ wydarzylo.
A skala zagrozenia jest szeroka. Przenosne dyski mogg
bowiem infekowa¢ komputery poprzez konie trojanskie
czy ztosliwe oprogramowanie umozliwiajace dostgp stron
trzecich do komputera i informacji.

ZAGROZENIE 3.
DOSTEP DO INTERNETU | PRACA ZDALNA

Kolejng drazliwg kwestig jest czeste bagatelizowanie przez
instytucje publiczne $rodkéw bezpieczenstwa w trakcie ko-
rzystania przez uzytkownikéw koncowych z dobrodziejstw
Internetu. Te¢ luke bezpieczenstwa w duzej mierze pomniej-
szyly firmy komercyjne w dobie epidemii Covid-19, kiedy
to na szerokg skal¢ praca przeniosta si¢ z biur do prywat-
nych mieszkan pracownikéw. Mozliwo§¢ wykonywania
obowiazkéw zapewniona byta wiasnie dzieki sieci Internet.
Dla zwickszenia poziomu bezpieczenstwa przesytania da-
nych zaczeto stosowaé VPN (Virtual Private Network)".
VPN z zasady zapewnia bezpieczenstwo sieci i pozwala
oszczedzaé przepustowo$¢ lacz internetowych. Ponizej
wymieniono podstawowe zalety korzystania z VPN w §ro-
dowisku pracy'*.
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CYBERBEZPIECZENSTWO W INSTYTUCJACH PUBLICZNYCH

Korzystanie z VPN zapewnia:

1) prywatno$é¢ i anonimowo$¢ — VPN kamufluje praw-
dziwe IP uzytkownika, dokonujgc jego konwersji na
inne zdalne IP, co sprawia, ze dzialania uzytkownika
w Internecie sa duzo trudniejsze do $ledzenia, co zwigk-
sza bezpieczenstwo danych;

2) szyfrowanie danych — wszystkie pakiety danych prze-
sytane pomigdzy komputerem uzytkownika koncowego
a serwerem VPN sg szyfrowane, co wyraznie utrudnia
ich przechwycenie, a zarazem odczytanie przez osoby
nieuprawnione;

3) bezpieczne polaczenia w publicznych sieciach — ko-
rzystajac z publicznych sieci Wi-Fi, w takich miejscach
jak urzedy, centra handlowe, dworce, lotniska czy ka-
wiarnie, nalezy pamigta¢ o korzystaniu z ustugi VPN,
gdyZ ona znaczaco zmniejszy zagrozenia pozyskania
naszych danych's;

4) bezpieczne przesylanie plikow — VPN ma szczegolng
warto$¢ w sytuacji, kiedy mamy do czynienia z przesy-
faniem plikéw zawierajacych poufne dane, poniewaz za-
pewnia im zabezpieczenie przed bezprawnym dostgpem;

5) wigksze bezpieczenstwo pracy zdalnej — w sytuacjach
nadzwyczajnych, w takich jak wspomniana juz epidemia
Covid-19, VPN zapewnia pracownikom zdalny dostep
do wewnetrznych zasobow i sieci instytucji w sposob
duzo bardziej bezpieczny; niestety, obecnie z roznych
wzgledow nie we wszystkich instytucjach publicznych
wykorzystuje si¢ mozliwosci sieci VPN'®.

Najlepsze zabezpieczenia zdadza si¢ jednak na nic, gdy

zawiedzie zdrowy rozsadek i dotaczy do tego brak ele-

mentarnej wiedzy o komputerowym s$rodowisku pracy.

Przeprowadzane w urz¢dach szkolenia z zakresu cyberbez-

pieczenstwa maja bardzo czesto charakter formalny, gdyz

nie sg przeprowadzane od podstaw, a wickszos¢ uczestni-
koéw tak naprawde nie wie, o czym doktadnie jest mowa.

ZAGROZENIE 4.
0SZUSTWO TYPU PHISHING

Polska Policja kilkunastokrotnie odnotowala juz zglosze-
nia ze strony instytucji, ktérych urzednicy zostali zrgcznie
zmanipulowani przez $wietnie przygotowanych i poinfor-
mowanych oszustow. Glosnym echem odbita si¢ sprawa
z lipca 2013 r., kiedy to oszust podszywajacy sie¢ pod fir-
me¢ sprzatajaca napisat do warszawskiego metra mail in-
formujacy o zmianie rachunku bankowego, na ktoéry mia-
ly by¢ kierowane ptatno$ci za wykonane dla metra ustugi.
Ksiegowos¢ metra data si¢ nabra¢ 1 w odpowiedzi na pros-
be¢ oszusta poprosita jedynie o wystanie wniosku w formie
pisemnej. Oszust byl dobrze przygotowany 1 przestal do
dzialu finans6w metra tradycyjne pismo zawierajgce nowy
rachunek bankowy dla dokonywania wptat. Taka inzynieria
spoteczna zadziatata, nikt z ksiggowosci metra nie zadzwo-
nit do firmy sprzatajacej celem weryfikacji calego procesu.
W ten sposdb w rece oszusta wpadto 560 000 zt'7.

Do jeszcze bardziej spektakularnego oszustwa doszto
w listopadzie 2018 r., gdy to przestepcy podszywajacy si¢
pod amerykanskiego producenta samolotow, ktore lata-
ja w Polskich Liniach Lotniczych ,,LOT”, przestali przez
Internet do ksiggowosci firmy podrobiong fakture. Faktura
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miata na celu wyludzenie ptatnosci rzekomo za kolejna
rat¢ w ramach realizacji kontraktu. Tym razem na rachunek
bankowy oszusta wptyneto 2 600 000 z1'8,

Taki rodzaj przestepstw nazywany jest potocznie phishin-
giem, a same ataki przeprowadzane sg najczesciej przy po-
mocy wiadomosci e-mail lub SMS. Cyberprzestepcy w tym
przypadku podszywaja si¢ m.in. pod firmy kurierskie, urze-
dy administracji, operatorow telekomunikacyjnych, insty-
tucje czy tez partneré6w biznesowych. Zdecydowana wick-
szo$¢ phishingu ukierunkowana jest na osoby fizyczne, ale
jesli istnieja szanse zaatakowania z powodzeniem instytucji
czy przedsigbiorstwa, to przestgpcy na pewno taka probe
podejmg. W wypadku phishingu czynnik ludzki jest klu-
czowym obszarem jako najstabsze ogniwo systemu, na kto-
ry ukierunkowany jest atak'.

ZAGROZENIE 5.
RANSOMWARE

Inny bardzo powazny obszar zagrozen dla domeny
instytucji publicznych stanowig ataki z grupy ransomwa-
re. Ransomware to termin powstaly ze zbitki wyrazowe;j
zaczerpnigtej z jezyka angielskiego, taczacej ze soba dwa
terminy: ransom — oznaczajacy okup oraz software — thu-
maczone jako oprogramowanie. Z punktu widzenia tech-
nicznego sg to przestgpcze dziatania, ktorych skutkiem jest
blokada oraz zaszyfrowanie plikow danych znajdujacych
si¢ na nosnikach danych. Z reguty osobom przeprowadza-
jacym takie dziatania zalezy na wyludzeniu okupu, co ma
by¢ warunkiem przywrocenia stanu uprzedniego danych.
Celem takich dziatan bywajg takze instytucje publiczne, od
ktorych oczywiscie trudniej wymusi¢ haracz, jednak per-
spektywa przedostania si¢ informacji o ataku do mediéw
publicznych sprawia, Ze i one cz¢sto podejmuja negocjacje
z przestepcami’,

ZAGROZENIE 6.
ZLOSLIWY SPAM

Niestety, sposobow zaatakowania instytucji publicz-
nych jest wiele. Do najpopularniejszych zaliczamy jed-
nak rozsytanie ztosliwego spamu (tzw. malspam), czy-
li niepozadanych wiadomosci stuzacych do rozsylania
szkodliwego oprogramowania. Takie e-maile zawieraja
szczegolnie niebezpieczne elementy w postaci zainfe-
kowanych zatagcznikow (np. dokumenty PDF lub Word)
lub linkéw do ztosliwych stron. Uzytkownik koncowy,
wchodzac w zainfekowany link czy otwierajac sprepa-
rowany zalgcznik, sam autoryzuje rozpoczgcie ataku na
jego system?!,

POSTEPOWANIE W PRZYPADKU CYBERATAKU

Gdy atak stanie si¢ faktem, nie nalezy ulega¢ presji prze-
stepcow dazacych do zaplaty okupu. Nie ma bowiem zad-
nej gwarancji, ze wywigza si¢ z warunkow postawionych
w ramach szantazu, odblokowujgc dane, ani czy nie zosta-
ng one przez nich wykorzystane do popetniania kolejnych
przestepstw. Od strony technicznej zaraz po tym, jak ofiara
zorientowala si¢, Ze stala si¢ celem ataku, powinna postgpié
wedle wzglednie prostego algorytmu, ktory przedstawiono
ponizej.
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ALGORYTM POSTEPOWANIA

w przypadku cyberataku typu ransomware

= Po pierwsze, nalezy odlaczy¢ sprzet komputerowy od
Internetu przy jednoczesnym pozostawieniu wiaczone-
go urzadzenia, gdyz pamie¢ urzadzenia moze zawierac
istotne informacje, ktére beda bardzo pomocne do ana-
lizy ataku ransomware?.

= Po drugie, obowiazkowo powinno si¢ zabezpieczy¢
plik z notatka dot. zaszyfrowania i okupu (ransome
note) oraz przyktadowe zaszyfrowane pliki.

= Po trzecie, nalezy niezwlocznie skontaktowaé sig¢
z dzialem IT instytucji i poinformowa¢ o zaistnialej
sytuacji. Informatycy instytucji powinni zabezpieczy¢
odpowiednio materiat dowodowy dla organow $ciga-
nia oraz podjac¢ kroki dotyczace zniwelowania skutkow
ataku. Warto w takim wypadku odwiedzi¢ strong por-
talu NoMoreRansom.org, na ktorej by¢ moze znajdzie-
my antidotum w postaci deskryptora, ktory pozwoli na
odszyfrowanie zaatakowanych danych®. Wazne jest
takze, by instytucja, ktora doswiadczyta infekcji syste-
moéw, skontaktowata® sie¢ z CERT NASK?>.

ZAPOBIEGANIE CYBERATAKOM

Naturalnie lepiej jest nie dopuszczaé do atakow, niz niwelo-
wac ich skutki. Tu jednak musza ze sobg wspotdziataé pra-
cownicy dziatu IT z uzytkownikami koncowymi kompute-
réw. Aby czu¢ sie wzglednie bezpiecznie, pracownicy insty-
tucji publicznych powinni przestrzegac kilku prostych zasad.

Zasady bezpieczenstwa

Po pierwsze — regularnie sporzadza¢ kopi¢ zapasowsg da-
nych, ktére znajduja si¢ na komputerach. Wazne jest to, by
kopia zapasowa znajdowala si¢ w trybie offline i nie byla
zagrozona atakiem przeprowadzonym z sieci.

Po drugie — standardem w dzisiejszych czasach jest wspie-
ranie systemow operacyjnych dodatkowym oprogramowa-
niem antywirusowym.

Po trzecie — zadne oprogramowanie antywirusowe nie be-
dzie dziatalo poprawnie bez aktualizacji 1 odpowiedniej
konfiguracji.

Az wreszcie po czwarte — systematyczne szkolenia uzyt-
kownikow koncowych pozwolg unika¢ ewidentnie podej-
rzanych zalacznikow i linkow.
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Cybersecurity in public institutions. Threats and
ways to protect

This article defines the term “cybersecurity” as well as presents
the most popular threats in this area to which public institutions
are currently exposed. Moreover, ways of dealing with selected cy-
berattacks and methods of preventing threats to the information
systems used by these institutions, are described. It was pointed
out that the weakest link in the area of cybersecurity is invariably
the end user, i.e. the human being. Thus, the huge role of continu-
al user training was stressed.

Ttumaczenie: Katarzyna Olbrys
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Zagrozenia w Policji wynikajace
z uruchomienia niezidentyfikowanych plikow

MALWARE

kom. Stawomir Sobolewski

Wydziat Ochrony Systeméw Informatycznych
Biuro tacznosci i Informatyki
Komenda Gtéwna Policji

podkom. Kamil Jurczyk

Wydziat Ochrony Systeméw Informatycznych
Biuro tacznosci i Informatyki
Komenda Gtowna Policji

Wspétczesny policjant, niezaleznie od rodzaju wykonywanych zadan, korzysta na co dzien
z systemow teleinformatycznych Policji. Niniejszy artykut ma na celu zwrécenie uwagi na
kilka kluczowych elementow przektadajacych sie na bezpieczenstwo uzytkownikéw

policyjnych sieci teleinformatycznych.

Policja jako jedna z formacji podlegajacych MSWiA
realizuje swoje zadania na podstawie ustawy o Policji'.
Codzienna stuzba policjantéw jest trudna oraz wyma-
ga ogromnego poswigcenia w roéznych aspektach. Do
tych aspektow mozemy zaliczy¢ specyfike zadan reali-
zowanych przez funkcjonariuszy prewencji, ruchu dro-
gowego, kryminalnych, walczacych z przestepczoscia
gospodarcza, techniki operacyjnej, szkét Policji oraz po-
zostatych. Mocno zréznicowane zadania przektadajg sie
na wysoki poziom podziatu kompetencji pomigdzy funk-
cjonariuszami. Stuzba polegajaca na patrolach pieszych
i zmotoryzowanych, udziale w zabezpieczeniach, pro-
wadzeniu dochodzen w sprawach przestgpstw i wykro-
czen czy analizie danych zebranych przy uzyciu sprz¢tu
technicznego wymaga w obecnych czasach dostgpu do
systemow teleinformatycznych Policji. Najwazniejsze
systemy przetwarzajace dane przechowywane sa w ra-
mach redundantnych os$rodkéw przetwarzania danych,
obstugiwanych przez Biuro £aczno$ci i Informatyki Ko-
mendy Gléwnej Policji. Celem istnienia Biura jest m.in.
wspomaganie funkcjonowania oraz cyfryzacja okreslo-
nych obszaréw znajdujacych si¢ w naszej formacji. Same
dziatania sg ukierunkowane na daleko idace usprawnie-
nia oraz innowacje technologiczne. Zdecydowana wigk-
szo$¢ zadan Biura Lacznosci i Informatyki KGP odbywa

si¢ poza zasiggiem poszczegdlnych jednostek, a proces
udostepniania ustug jest w peini przezroczysty dla ich
odbiorcow.

W zaleznosci od rodzaju realizowanych zadan do pod-
stawowych policyjnych sieci zalicza si¢ Policyjng Sieé
Transmisji Danych (PSTD) oraz Centralny Wezet Inter-
netu (CWI). Kazda z wymienionych sieci posiada swoje
zastosowanie. Zalezy to od rodzaju przetwarzanych da-
nych oraz udost¢pnianych narzedzi, ktore sa wykorzy-
stywane w stuzbie. Do glownych réznic nalezy zaliczyé
stopien otwartosci na publiczng sie¢ Internet. Sie¢ PSTD
jest z zalozenia zamknigta, co sprawia, ze przetwarzanie
danych odbywa si¢ bez dostgpu do sieci Internet. Tech-
niczne uwarunkowania maja za zadanie zminimalizowac
mozliwe proby przeprowadzenia bezpos$redniego, bez-
prawnego ataku na urzadzenia, systemy, aplikacje oraz
dane znajdujace si¢ wewnatrz naszej formacji. Do tych
danych nalezy zaliczy¢ przede wszystkim dane osobowe,
szczegbly dotyczace prowadzonych §ledztw, wykroczen
drogowych, dokumenty stuzbowe i wiele innych. Ponadto
prowadzona jest wymiana danych z innymi stuzbami kra-
jowymi (np. Strazg Graniczng), w tym shuzbami specjal-
nymi oraz mi¢dzynarodowymi, jak np. Europol i Interpol.
Sie¢ PSTD zawiera wiele systemow 1 aplikacji, ktére sa
krytyczne dla sprawnego funkcjonowania naszej formacji,
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jak np. KSIP, SWD, SWOP itp. Z drugiej strony — cze$¢
istotnych informacji mozliwa jest do uzyskania wylacz-
nie z sieci Internet. Dlatego tez obecnie rol¢ ,,posrednika”
petni sie¢ CWI. Z uwagi na skale dziatan oraz wage prze-
twarzanych informacji zdecydowano o wykorzystywaniu
niezaleznych i oddzielnych stanowisk komputerowych
dla kazdej z tych sieci.

Podstawowa 1 najwazniejsza siecia policyjng jest za-
mknigta sie¢ PSTD, ktora daje mozliwos¢ miedzy inny-
mi sprawdzenia w trakcie legitymowania (za posrednic-
twem stacji komputerowych oraz mobilnych terminali
noszonych), czy wprowadzone dane nalezg do osoby
poszukiwanej. Mozliwo$¢ uzyskania nieautoryzowane-
go dostepu do centralnych zasobow sieci PSTD mogtaby
prowadzi¢ do odczytu, modyfikacji lub usunigcia infor-
macji decydujacych o postgpowaniu lub §ledztwie. Sa to
kluczowe informacje z punktu widzenia nie tylko Policji,
ale réwniez catego panstwa. Dlatego tez kwestie bezpie-
czenstwa, a doktadniej moéwigc cyberbezpieczenstwa,
wewnatrz naszej formacji stanowig wazny element, kto-
ry ma wplyw na bezpieczne i dobre funkcjonowanie pan-
stwa prawa.

Komorka ksztattujacg oraz odgrywajacg wiodaca role zwia-
zang z szeroko rozumianym cyberbezpieczenstwem w sieci
PSTD jest Wydziat Ochrony Systeméw Informatycznych,
znajdujacy sie w Biurze Lacznosci i Informatyki Komendy
Glownej Policji. Wydziat ten odpowiada mi¢dzy innymi za
dostep do centralnych zasobdw, autoryzacje uzytkownikow
oraz bezpieczne przetwarzanie danych, z wykorzystaniem
najnowszych technologii (w tym projektowanie infrastruk-
tury teleinformatycznej). Istotnym elementem zabezpie-
czania polgczenia jest zestawianie tuneli kryptograficznych
i wymiana danych z innymi podmiotami odgrywajacymi
wazne role w strukturach panstwa. Jednocze$nie nalezy
zauwazy¢, ze niezaleznie od prowadzonych dziatan inzy-
nieryjnych, rozwigzan technologicznych oraz kampanii
informacyjnych, rowniez uzytkownik jest odpowiedzialny
za bezpieczenstwo danych, z ktérych korzysta. Ponizej zo-
stang oméwione podstawowe, stosowane przez cyberprze-
stepcow oraz tworcow szkodliwego oprogramowania, tech-
niki ataku na stacje koncowe.

Jedna z podstawowych technik wykorzystywanych przez
cyberprzestepcoOw wobec uzytkownikow kazdej sieci jest
uzycie szkodliwego oprogramowania (malware) do prze-
prowadzania infekcji na stacjach koncowych (nalezacych
do ich uzytkownikéw). Jest to zazwyczaj pierwszy krok

Civlse
A File

1 nazywany jest ,.kampaniag malware”. Kampanie maja
swoje cele i kierunki atakow, np. panstwa, regiony, kon-
kretne firmy lub instytucje. Glownym celem kampanii jest
uruchomienie w systemie operacyjnym szkodliwego pli-
ku 1 umozliwienie infekcji, ktora moze prowadzi¢ do np.
eskalacji uprawnien, szyfrowania danych lub wykorzysta-
nia systemu jako botnet. Cyberprzestepcy wykorzystuja
wiele technik, aby naktoni¢ uzytkownika do uruchomie-
nia pliku na jego komputerze.

Pierwsza z omawianych technik polega na ukryciu pliku
wykonywalnego .exe (ang. executable) w innym rozsze-
rzeniu, co moze minimalizowa¢ czujno$¢ uzytkownika, np.
fotografia .jpg (ang. Joint Photographic Experts Group) za-
miast fotografia.exe. Technika ta jest prosta w wykonaniu
1 moze dotyczy¢ rowniez innych rozszerzen (doc, pdf, xml
itp.). Analiza wymaga podstawowego wgladu w strukture
binarng samego pliku.

Zrzut ekranu znajdujacy si¢ ponizej (rys. 1) przedstawia
jeden i ten sam plik malware pod nazwa ,,Hydra” zawie-
rajacy szkodliwe oprogramowanie, zapisany w dwoch
réznych formatach .exe oraz .jpg. Pomimo iz sam system
operacyjny wyswietla kazdy z tych plikdéw z innym roz-
szerzeniem, to podstawowa analiza wskazuje, ze mamy do
czynienia z programem graficznym (GUI) przygotowanym
na platform¢ MS Windows w formacie PE32 (ang. Porta-
ble Executable).

Dodatkowo, pewno$¢ w recznej analizie co do faktyczne-
go rozszerzenia daja nam tak zwane ang. magic number
znajdujace si¢ wewnatrz pliku. To za ich sprawg system
interpretuje zachowanie pliku i podejmuje decyzje, jakie
narze¢dzie bedzie w stanie go obstuzy¢ (np. plik muzyczny
= Windows Media Player). Dla kazdego pliku wykonywal-
nego ,;magicznymi numerami” beda 4D 54, ktére w tancu-
chach znakéw posiadaja oznaczenie MZ.

Kolejnym elementem jest sama informacja This program
cannot be run in DOS mode, ktora oznacza brak mozliwo-
$ci uruchomienia pliku w trybie DOS. Jest to element pozo-
stato$ci z przesztosci. Nagtowek MZ zostat zachowany dla
zgodnos$ci wstecznej, co pozwala starszym systemom DOS
rozpozna¢ plik jako wykonywalny.

Kolejng probg ukrycia malware moze by¢ technika wy-
korzystywana w tzw. trojanach, czyli plikach udajacych
prawdziwe, ,legalne” oprogramowanie. Pliki te charakte-
ryzuja si¢ zazwyczaj dwutorowym dziataniem. Jedng ze
Sciezek moze by¢ faktyczne uruchomienie np. instalato-
ra programu ALLPlayer.exe, jednoczesnie druga $ciezka

C:\Usersikamil\Desktop'\The-HALWARE-Repo-masteriJoke\Hydra. exe

C:hUsersikamiliDesktophThe -HALWARE - Repo-master)Joke\Hydra._ exe: PE32 executable (GUI) Intel 28386 Mono/.Net assembly, for

HS Windows

Jsersikanil

A file C:h\Usershkamil\DesktophThe-MALWARE - Repo-master’Joke\Hydra. jpg
C:hUsersikamiliDesktop'\The -HALWARE -Repo-masteriJoke\Hydra. jpg: PE32 executable (GUI) Intel 38386 Mono/.Net assembly, for

H5% Windows

LivUsersikamil
Al

| . cmd.exe

Ryc. 1. Poréwnanie pliku wykonywalnego .exe ze sfabrykowanym plikiem .jpg.
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Ryc. 2. ,Magiczne numery” pliku wykonywalnego.
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6E 20 44 4F 53 20
00 00 00 00 00 OC
D2 E9 50 56 D2

4D 50 56 D2 *_.Q&PVOEPWOMEVO

@ Plik.exe

Ryc. 3. Jeden z wariantéw uruchomienia zainfekowanego pliku trojan.

moze by¢ uruchomienie kawatka szkodliwego kodu wy-
mierzonego w uzytkownikow i ich systemy.

Cata procedura zapewnia petne ukrycie obecnos$ci oraz
dziatania szkodliwego oprogramowania. Skutkiem takiej
infekcji moze by¢ uzyskanie dostgpu do danych, prze-
jecie kontroli nad systemem operacyjnym, zakidcenie
dziatania systemu (spowolnienie, bledy, awarie) oraz
wiele innych. W trakcie niskopoziomowej analizy moz-
na zwroci¢ uwage na elementy zwigzane z tworzeniem
nowych procesow w systemie operacyjnym, uruchomia-
niem innych programoéw, otwieraniem plikow lub nazw
URL. Jednym z dziatan moze by¢ zapisywanie danych
w przestrzeni adresowej innego procesu, co czgsto zda-
rza si¢ we ,,wstrzykiwaniu” ztosliwego kodu. Ponadto
wykorzystuje si¢ tzw. instalacje hakow (ang. hooks) za
sprawg funkcji SetWindowsHookEx do przechwytywania
1 monitorowania wiadomosci pochodzacych z systemu
operacyjnego.

W celu zapewnienia cigglosci dziatania szkodliwego
oprogramowania w systemie operacyjnym po jego kon-
trolowanym lub niekontrolowanym zamknigciu stosuje
si¢ specjalne modyfikacje systemu. Zazwyczaj odpowiada
za to wlasciwy wpis w rejestrze systemu Windows. Mo-
dyfikacja odbywa si¢ za sprawg otwarcia klucza rejestru
(RegOpenKeyEx)zuprawnieniamido zapisu(KEY WRITE).
Proces konfiguracji rejestru (RegSetValueEx) polega na
wykorzystaniu nazwy oraz $ciezki do ztosliwego kodu

void InstallTrojan() {
thar szPath[MAX_PATH]

malware (MyTrojan). Dzialanie to zapewnia automatycz-
ne uruchamianie przy kazdym starcie systemu Windows
szkodliwego oprogramowania (zapewniajac trwatosé
i unikanie wykrycia).

Odpowiedzia na pytanie, dlaczego uzytkownik zazwyczaj
nie widzi wszystkich modyfikacji w swoim systemie, jak
np. uruchomionego Wiersza Polecenia lub PowerShell, jest
fakt wykorzystania kolejnej techniki ukrywania. Za pomo-
ca dodatkowych modyfikacji w funkcji wShowWindow
(=SW_HIDE) oraz nShow (=SW_HIDE) uzytkownikowi
nie ,,wyskakuja” okienka na poziomie GUI (wszystko wy-
konuje si¢ w tle).

W celu zobrazowania potencjalnych dziatan pliku mal-
ware na stacji uzytkownika w §rodowisku laboratoryjnym
przygotowano probke testowa (bez funkcji ukrywania)
symulujacg szkodliwe oprogramowanie. Utworzony pro-
gram posiada podstawowe funkcjonalnosci inwigilujace
(keylogger).

Po uruchomieniu pliku uzytkownik w pierwszej kolej-
nosci otrzymuje widok okna realizujacego wyswietle-
nie pliku ustawa.pdf (to, czego uzytkownik oczekiwat).
Nastepnie uruchamiany jest kolejny modut (to, czego
uzytkownik nie oczekuje) wyswietlajgcy informacje
o systemie i zalogowanym uzytkowniku oraz sprawdza-
ne jest potaczenie z siecig Internet. To wtasnie za spra-
wa dostepu do sieci Internet pobierane sg kolejne wer-
sje szkodliwego oprogramowania (i aktualizowane jego

GetModuleFileName (NULL, szPath, MaX PATH)

HKEY hKey;

RegOpenKeyEx {HKEY_CURRENT_USER, “5oftware'‘\Microsoft\\Windows'\\CurresntVersion\\Bun", 8, KEY_WRITE, &hKey)
RegSetValueEx(hKey, "MyTrejen™, B, REC_57, (const BYTEx)szPath, strienlssPath) + 1):

RegCloseKey { hiKey) ;

Ryc. 4. Pseudokod odpowiadajgcy za wprowadzenie zmian w rejestrze systemu Windows.
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Ryc. 5. Uruchomiony keylogger w systemie bez funkcji ukrywania.

funkcjonalnosci) lub przesytane sg dane zainfekowanej
stacji uzytkownika na serwer cyberprzestepcy. Przy wy-
korzystaniu luki w oprogramowaniu mozliwe jest dosto-
sowanie ustawien zapory systemu (wylaczenie zapory).
Nasza probka zawiera wyltacznie funkcje sprawdzenia,
czy wszystkie elementy zapory sa obecnie aktywne. Ko-
lejnym etapem dziatania jest uruchomienie przegladarki
internetowej 1 wyswietlenie informacji o zainfekowaniu.
Zazwyczaj informacja o zainfekowaniu jest starannie
ukrywana przed uzytkownikiem. Ostatnim z etapow jest
uruchomienie modutu keyloggera, ktéry zbiera i zapisu-
je do pliku *.#xt aktywnos$¢ uzytkownika systemu Win-
dows. Te informacje tatwo mogg zostaé przestane do do-
wolnego miejsca na $wiecie.

Podsumowanie

Kazdy z uzytkownikéw ma wplyw, posrednio i bezpo-
srednio, na bezpieczenstwo danych w policyjnych sie-
ciach teleinformatycznych. Zaleca si¢, aby stacje robocze
byly wykorzystywane zgodnie z ich przeznaczeniem i po-
lityka bezpieczenstwa. Odradza si¢ pobierania i instalacji
oprogramowania z niezidentyfikowanych Zzrddet. Zale-
ca si¢ ostrozno$¢ w otwieraniu zatacznikow lub linkow
od nieznajomych nadawcoéw. Wymaga si¢, aby kazda ze
stacji stuzbowych miata uruchomiong zapore¢ systemowg
1 zainstalowany policyjny system antywirusowy. Ponad-
to skonfigurowane do pracy stacje robocze nie mogg by¢
celowo modyfikowane w nieuprawniony sposéb do wia-
snych celow uzytkownika (wlasna reinstalacja lub kon-
figuracja systemu). Zabrania si¢ przepinania stacji robo-
czych lub innych urzadzen stuzbowych pomigdzy siecig
PSTD i CWL.

Pamictajmy, ze cyberbezpieczenstwo formacji to row-
niez nasze bezpieczenstwo. Wszyscy jesteSmy za nie
odpowiedzialni.

! Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r. poz. 145).
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Threats in the Police resulting from running
unidentified files (malware)

The Polish Police performs almost all of its tasks based on
ICT systems, which are located in an internal network struc-
ture called the Police Data Transmission Network (Policyjna
Sie¢ Transmisji Danych). Personal data and other information
must be well guarded by both hardware, software and the hu-
man factor, which can be provided in this case through the ed-
ucation process. This article will describe the basic techniques
that enable cyber criminals to get a user to run malware. The
goal is to raise awareness among police officers and employees
about cyber security threats caused by social engineering and
other factors.

Ttumaczenie: autorzy
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W OGHRONIE DZIEGI
PRZED ZAGROZENIAMI

Celem artykutu jest omowienie licznych wyzwan i btedéw dotyczacych ochrony dzieci
i mtodziezy przed zagrozeniami w sieci oraz wskazanie, co mozemy poprawic¢. Wiele dzieci
napotyka rozne niebezpieczenstwa online, w tym cyberprzemoc, narazenie na nieodpo-
wiednie tresci oraz ryzykowne kontakty z obcymi. Czas poswiecany w szkotach na edukacije
w zakresie bezpieczefistwa w internecie jest niewystarczajacy, nalezy wprowadzi¢ bardziej
zintegrowane podejScie, ktore uwzglednia przenikanie sie dosSwiadczen online i offline.

WSTEP

Doro$li maja tendencje do szybkiej oceny i skupiania
si¢ na skutkach, a nie przyczynach problematycznego
korzystania z internetu przez najmtodszych uzytkow-
nikéw. Kluczowe znaczenie ma zrozumienie réznorod-
nych przyczyn dilugiego czasu spgdzanego przed ekra-
nem przez dzieci, takich jak problemy emocjonalne,
brak zainteresowan czy presja réwiesnikoéw, i nawoty-
wanie do rozwigzania tych podstawowych problemow.
Ponadto niezmiernie istotne jest rozwijanie umiejetnosci
korzystania z medidw i krytycznego mys$lenia u dzieci.
Ze wzgledu na postgp technologiczny stworzenie bar-
dziej bezpiecznego $rodowiska online wymaga szerszej
i glebszej wspdipracy pomigdzy rodzicami, nauczyciela-
mi i firmami technologicznymi.

BEZPIECZENSTWO W SIECI
W STATYSTYCZNEJ KLASIE

Wchodzac do klasy, z ktérag mamy porozmawiaé o bezpie-
czenstwie w sieci, najprawdopodobniej spotkamy si¢ nie
z jednym problemem zwigzanym z wykorzystywaniem
internetu, ale z wieloma. Statystycznie w 25-osobowej
klasie nastolatkow': 12 osob spotkato si¢ w internecie
z sytuacjami, kiedy ich znajomi byli atakowani i wyzywa-
ni (44,6%), 4 osoby spotkaty si¢ z osoba dorosta poznang
w sieci (17%), 7 os6b otrzymato od kogos$ nagie zdjecia
(32,7%), 7 0séb probowato, bez skutku, ograniczy¢ czas
spedzany w mediach spoteczno$ciowych, ponad potowa
mierzy si¢ z poczuciem osamotnienia, 31% wzieto udziat
W wyzwaniu internetowym, ktoére moglo negatywnie
wptynaé na ich zdrowie, 6 0s6b obejrzato tzw. patostre-
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EKOSYSTEM BEZPIECZNEGO INTERNETU
ZRODLO: LINA FERNANDEZ DEL PORTILLO
ILUSTRACJE: @ZDENEKSASEK
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Ryc. 1. Ekosystem bezpiecznego internetu. Autor: A. Ficak,
za Lina Fernandez del Portillo.

amy (wulgarne, obsceniczne i nacechowane), z czego
3 nie zdawaly sobie sprawy z tego, co ogladaja, i Ze s3 to
tre$ci nieodpowiednie. Az 17 osoéb boi si¢ internetowe-
go hejtu. Wiekszos$¢ osob siedzacych w tawkach spedza
przed ekranem swojego telefonu ponad 5 i p6t godziny na
dobg, a 2 osoby w tej klasie ponad 12 godzin.

BLAD PIERWSZY

Czas, ktory dzisiaj szkoty, nauczyciele moga poswigci¢ na
spotkania profilaktyczne w obszarze bezpieczenstwa w sie-
ci, jest duzo za krotki, zwlaszcza jesli wezmiemy pod uwa-
ge, jak ztozong kwestig jest obecnos$¢ dzieci 1 mtodziezy
w internecie. Jednym z ,,grzechow” §wiata dorostych jest
to, ze chcemy te $wiaty: internetowy i poza siecig rozdzie-
la¢ gruba kreska, nie widzac, jak bardzo si¢ przenikaja.
Chcemy oddzielnie mowi¢ o przemocy w sieci, a oddziel-
nie o agresji na szkolnych korytarzach czy podworkach, od-
dzielnie moéwié o dobrostanie psychicznym, o budowaniu
w dzieciach poczucia wlasnej wartosci, o przeciwdziataniu
uzaleznieniom 1 ryzykownym zachowaniom, tymczasem
kazde spotkanie z mtodymi ludzmi moze by¢ dla nas pro-
ba zrozumienia ztozonosci ich dzisiejszej rzeczywistosci,
naktadajacych si¢ na siebie proceséw spotecznych, relacji
rowiesniczych, w ktérych dostep do internetu jest jednym
ze sktadnikéw, a nie zawsze zrodlem kryzysow.

BLAD DRUGI

Kolejny ,,grzech” oséb zajmujacych si¢ profilaktyka to zbyt
szybko wyciggane wnioski, brak uwaznosci i wnikliwego
przyjrzenia si¢ problemowi. Czesto skupiamy si¢ na skut-
kach problemoéw dziecka, a nie na ich przyczynie. Jednym
z dobrych przyktadow jest kwestia czasu, jaki dzieci spe-
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dzajg przed ekranami. Problematyczne uzywanie internetu
moze mie¢ rozne powody. Dzieci mogg szukaé w internecie
ucieczki przed problemami emocjonalnymi Iub konflikta-
mi. Internet moze stanowi¢ forme¢ odskoczni, gdzie moga
zapomnie¢ o codziennych trudnosciach i negatywnych
emocjach. Dla innych dzieci be¢dzie miejscem, w ktéorym
mogg znalez¢ akceptacje, zwlaszcza dla tych, ktore maja
niskie poczucie wlasnej wartosci i ,,polubienia” — pozytyw-
ne komentarze w sieci sprawiajg, ze czujg si¢ szczgsliwsze.
W przypadku braku bliskich relacji w najblizszym otocze-
niu to wirtualne spotecznosci moga by¢ miejscem, gdzie
dziecko bedzie szukato poczucia przynalezno$ci i wsparcia,
ktérego moze mu brakowac¢ w zyciu codziennym. Internet
moze by¢ dla dzieci miejscem, w ktorym czujg si¢ komfor-
towo, mogg by¢ sobg 1 znalez¢ ludzi, ktorzy je rozumiejg.
Bardzo czesto naduzywanie internetu jest spowodowane
brakiem innych zainteresowan, brak pasji lub hobby moze
sktania¢ je do dlugotrwatego przesiadywania w sieci.
Bardzo waznym czynnikiem ksztaltujgcym zachowania dzie-
ci, rowniez te zwigzane z mediami cyfrowymi, jest presja ze
strony rowiesnikoOw — czuja, ze aby nadazy¢ za rdwiesnika-
mi, by¢ na biezgco z trendami, muszg spedzac jak najwiecej
czasu w sieci. Prowadzi to do zjawiska FOMO (ang. fear
of missing out), czyli strachu, ktory nastolatkowie zaczyna-
ja odczuwaé, kiedy nie mogg by¢ online, przed tym, ze co$
straca, jaka$ informacja ich ominie i zostang przez to spo-
fecznie wykluczeni. Ekran to tez czesto uspokajacz. Dzieci,
ktére nie nauczyly si¢ skutecznie radzi¢ sobie z emocjami,
czesto przez to, ze ich rodzice stosowali ekran jako regulator
ich trosk 1 zmartwien, mogg uciekac si¢ do internetu jako for-
my samoregulacji. Korzystanie z internetu moze by¢ dla nich
sposobem na kontrolowanie napig¢ czy stresu.

Nawet z tej krotkiej wyliczanki mozliwych powodéw, dla
ktérych dzieci zamykaja si¢ na §wiat zewngtrzny, widac,
ze kluczowa jest determinacja w dotarciu do tych powo-
dow 1 — w zaleznosci od wyciagnietych wnioskow — dalsze
dziatanie. Praca w tym obszarze zawsze be¢dzie wymagata,
czy to od nauczyciela, pedagoga, czy tez funkcjonariusza
Policji, odpowiednich kompetencji migkkich, takich jak
empatia, cierpliwo$¢ oraz umiejetno$¢ komunikacji. Trzeba
by¢ w stanie zbudowac zaufanie oraz okaza¢ wsparcie dla
ofiar, jednocze$nie zachowujac profesjonalizm i etyke.
Pamigtajmy, Zze nasze wnioski mogg tez okazac si¢ pozy-
tywne, mozemy dowiedzie¢ si¢, ze dziecko swoj czas przy
technologii cyfrowej spedza efektywnie, kreatywnie, ze
jest to jego pasja, a wtedy nasze dziatanie musi by¢ inne
— ulatwiajagce rozwdj w obszarze technologii informa-
cyjno-teleinformatycznych (ang. ICT — Information and
Communication Technologies), a jednocze$nie nacechowa-
ne troska o zdrowie fizyczne i emocjonalne — bo zawsze,
niezaleznie od przyczyny, dlugotrwate korzystanie z inter-
netu moze mie¢ wiele negatywnych konsekwencji.
Problematyke naduzywania ekranéw przez mtodych
ludzi konsultowaliSmy z przedstawicielami dziataja-
cego przy Panstwowym Instytucie Badawczym NASK
Mtodziezowego Panelu Doradczego ,,Cyfrowa Przysztos¢
Ucznia” i to, co mlodzi ludzie podkreslali, to potrzeba
rozwijania w nich motywacji do tego, aby pracowali nad
zdrowym bilansem aktywnoS$ci, motywacji do tego, aby
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szukaé rozrywki, relacji oraz rozwigzywania swoich pro-
bleméw poza siecig. W przypadkach, kiedy wydluzony
czas w sieci wynika z innych, wskazanych powyzej pro-
blemow, naszym priorytetem powinno by¢ nie ograni-
czanie czasu w sieci, ale pomoc w radzeniu sobie z tymi
sytuacjami, przed ktérymi do sieci uciekajg. Wiaczmy
w rozwigzywanie takiego problemu cate srodowisko wo-
kot dziecka — rodzicow, nauczycieli, pedagoga szkolne-
go, jesli jednak dziecko boi si¢ badz nie jest gotowe na
mowienie o swoich problemach w swoim bliskim oto-
czeniu — przekazujmy numer telefonu zaufania dla dzieci
i mtodziezy (116 111), gdzie pracujgcy konsultanci moga
stanowi¢ bezpieczng przestrzen, w ktorej dziecko moze
otworzy¢ si¢ ze swoimi trudno$ciami.

BLAD TRZECI

Kolejnym bledem ze strony dorostych jest stawianie gra-
nic w odniesieniu do naszych odpowiedzialnosci i rol
Chcielibysmy pokroi¢ jak tort przestrzenie, w ktdrych znaj-
duja si¢ dzieci, i ustali¢, jak dawniej byto mozna, Ze to, co
dzieje si¢ w szkole, to odpowiedzialno$¢ szkoty, a to, co
w domu, to rodzicow i opiekunow, a jeszcze tresci 1 ushugi,
z ktérych dzieci korzystaja, to odpowiedzialno$¢ firm etc.
AktywnoS$ci w sieci niestety nie da si¢ tak podzieli¢ — zeby
dzieci byly bezpieczne, potrzebna jest wspolpraca. Nic nie
dadza najlepsze zabezpieczenia przed szkodliwymi trescia-
mi czy wdrazane metody weryfikacji wieku, jesli rodzic nie
bedzie rozumial, ze portale spoteczno$ciowe naprawdg nie
powinny by¢ dostepne dla dziecka ponizej 13. roku zycia, ze
oznaczenia wiekowe gier i aplikacji maja swoje uzasadnienie
1instalowanie ich wbrew rekomendacjom producentow moze
by¢ dla ich dzieci niebezpieczne. C6z da nam licytowanie
si¢, kto pierwszy ma reagowac, w przypadku np. incydentu
cyberprzemocy w grupie klasowej na aplikacji WhatsApp?
Zaréwno nauczyciele, jak i rodzice musza podja¢ dziatania
jak najszybciej. Wsparcie dla ofiary oraz podjecie dziatan
wobec sprawcow powinny by¢ priorytetem dla wszystkich.
Dzisiaj wielkim wyzwaniem jest fakt, ze dzieci i mtodziez
maja tak malo zaufania do dorostych, ze bedziemy w stanie
madrze i szybko pomoc, ze bardzo czgsto (38,5%) nie moéwia
nikomu o tym, ze do$wiadczyly przemocy. Kiedy pytamy
dlaczego, odpowiadaja, ze boja si¢, ze po ingerencji doro-
stych ,,bedzie jeszcze gorzej”, ze lepiej ,,przeczekaé, az samo
minie”, ze ,,rodzice zabiorg im telefon”.

WYZWANIA W DZIEDZINIE
CYBERBEZPIECZENSTWA DZIECI

Branza informatyczna, szczegdlnie wielkie platformy in-
ternetowe, stojg dzisiaj przed wielkim wyzwaniem, ktére
moze zmieni¢ aktualng sytuacj¢ bezpieczenstwa dzieci
online. Akt o ustugach cyfrowych ma celu m.in. poprawe
bezpieczenstwa dzieci w internecie i walke z zagrozeniami,
ktére pojawity wraz z rozwojem wielkich serwisow inter-
netowych, takimi jak: brak odpowiedniej ochrony danych
osobowych, nadmierna ekspozycja na nieodpowiednie
tresci (algorytmy czesto promujace tresci kontrowersyjne,
szokujace lub nieodpowiednie, co moze naraza¢ dzieci na
szkodliwe tresci, w tym pornografi¢, przemoc czy tresci
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o charakterze ekstremistycznym), niedostateczne narze-
dzia do ochrony przed cyberprzemocy, brak odpowied-
nich narzedzi do zglaszania i usuwania tresci lub zacho-
wan zagrazajacych dzieciom, brak wystarczajacych opcji
kontroli rodzicielskiej, co utrudnia rodzicom monitorowa-
nie 1 zarzadzanie aktywno$cig swoich dzieci w internecie,
czy tez kwestia rozwijania produktow projektowanych
w taki sposob, aby maksymalnie zwigkszy¢ zaangazowanie
uzytkownikow.

STATYSTYCZNE PROBLEMY
W 25-0SOBOWEJ KLASIE NASTOLATKOW
ILUSTRACJE: @ZDENEKSASEK
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Wielkim wyzwaniem jest promowanie korzysci dla dzieci
wynikajacych z technologii cyfrowej, budowanie cyfrowe-
go obywatelstwa, przy jednoczesnej trosce o bezpieczen-
stwo. Wszyscy interesariusze musza znalez¢ réwnowage
migdzy rewolucjg cyfrowg a priorytetem ochrony bezpie-
czenstwa najmlodszych. Dostep cho¢by do globalnej sieci
informacji to niezaprzeczalny atut wspotczesnego spote-
czenstwa. Jednakze, jak kazda moc, wymaga ona odpowie-
dzialnego 1 §wiadomego uzytkowania. Pomimo bogactwa
wiedzy dostgpnej w internecie, bez wilasciwej edukacji
medialnej 1 umiejetnosci krytycznego myslenia, stajemy
w obliczu ryzyka wprowadzenia w btad czy manipulacji
przez fatszywe lub tendencyjne informacje. Edukacja me-
dialna staje si¢ kluczowym elementem w budowaniu spo-
teczenstwa, ktore potrafi skutecznie wykorzysta¢ potencjat
dostepnych zasobow internetowych. Brak odpowiednich
umiej¢tnos$ci weryfikacji informacji moze prowadzi¢ do
przypadkowego lub celowego rozpowszechniania dezin-
formacji. Falszywe informacje moga wywolywaé panike,
wprowadza¢ w biad, a nawet destabilizowaé spoteczen-
stwo. Wydaje sie, ze dzisiaj zbyt czesto chcemy mowié
o edukacji medialnej w oderwaniu od innych proceséw
edukacyjnych, a przeciez nauka odpowiedniego zarzadza-
nia informacjg, nauka weryfikacji tresci mogtaby by¢ czg-
$cig wiekszosci zaje¢ przedmiotowych.

Ogromny btad dorostych to narazanie dzieci i nastolatkow
na niebezpieczne kontakty — zbyt wczesne wpuszczenie
dzieci w $wiat mediéw spolecznosciowych nie tylko Zle
wptynie na ich dobrostan psychiczny, kazgc im si¢ poréw-
nywac z sieciowymi celebrytami, ale tez naraza je na ry-
zyko kontaktu z przestgpcami seksualnymi, ktorzy rozny-
mi technikami, rdwniez poprzez oswajanie miodych oséb
z tresciami o charakterze pornograficznym, bedg chcieli
pozyska¢ zdjecia czy filmy intymne.

W NASK od 20 lat dziata zesp6t Dyzurnet, ktory reaguje na
zgloszenia dotyczace materiatow przedstawiajacych wyko-
rzystywanie seksualne dziecka. Od dhuzszego czasu zespot
ten alarmuje, Ze rozwija si¢ zjawisko produkowania wlasno-
recznie, lecz nie z wlasnej woli, tego rodzaju materiatlow
przez miode osoby, ktore pozniej czgsto stajg si¢ ofiarami
szantazu na tle seksualnym. W ostatnim czasie przestepstwa
te dodatkowo si¢ nasilajg na skutek zjawiska DeepNudes.
Wykorzystujac zaawansowane algorytmy sztucznej inte-
ligencji, aplikacje pozwalaja na generowanie autentycznie
wygladajacych obrazéw nagich postaci na podstawie zwy-
ktych zdje¢. DeepNudes tworzy obrazy o bardzo wysokiej
jakosci, ktore trudno odr6zni¢ od prawdziwych zdjeé. Dzigki
prostocie uzycia i dostgpnosci aplikacji osoby zainteresowa-
ne tworzeniem fatszywych obrazow pornograficznych moga
szybko 1 tatwo generowac tego typu tresci. To prowadzi do
zwigkszenia dostgpnosci i rozpowszechniania fatszywych
obrazéw pornograficznych z udziatem dzieci, ktore mogg
by¢ wykorzystywane przez przestepcow do szantazu oraz
nekania i eksploatacji dzieci.

PODSUMOWANIE

Nie ma pojedynczego rozwigzania, ktére mogloby zmniej-
szy¢ ryzyka, na ktore dzieci sg narazone podczas korzystania
z internetu. Musi by¢ wdrozone wieloaspektowe podejscie,
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aby skutecznie radzi¢ sobie z szerokim spektrum zagrozen.
Takie podejscie taczy w sobie zardwno kwestie regulacji
prawnych, samoregulacji, jak i w szczegdlnosci powszech-
ng edukacje. Nie uciekniemy od swoich 16l i obowigzkow
— nie moze nas od tego zwolni¢ brak bieglosci w obstudze
sieci. Dzisiaj bezpieczenstwo w sieci to nie tylko techno-
logia, ale przede wszystkim niezbedne kompetencje spo-
feczne. Rodzice i1 edukatorzy majg obowigzek prowadzic
i wspiera¢ mtodych ludzi, by¢ nie tylko ,,strozami czasu”,
ale przede wszystkim przewodnikami po tym, co w sieci
dobre. Miedzynarodowe organizacje, rzady i przemyst majg
obowigzek zapewnienia, ze srodowisko online jest zabezpie-
czone. Ogromnie wazna jest rowniez rola funkcjonariuszy
prewencji, ktorzy bardzo czesto prowadza kampanie eduka-
cyjne i warsztaty dla rodzicow, nauczycieli 1 dzieci na temat
bezpieczenstwa online, identyfikuja zagrozenia internetowe
1 przedstawiajg sposoby ochrony przed nimi, monitorujg ak-
tywno$¢ w sieci, w tym dziatania przestepcze, i moga podej-
mowac¢ skuteczne dziatania w celu ochrony dzieci.

Nastolatki 3.0. Raport z ogolnopolskiego badania uczniow i rodzicow,
red. R. Lange, Warszawa 2023, Panstwowy Instytut Badawczy NASK,
file:///C:/Users/951104/Downloads/Thinkstat RAPORT nastolat-
ki-3 0 ONLINE.pdf [dostgp: 17.05.2024 .].
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What we are doing wrong and could be doing better
in protecting children from online dangers

The purpose of the article is to discuss the numerous challenges
and mistakes in protecting children and young people from on-
line dangers and to point out what we can improve. Many children
face various online dangers, including cyberbullying, exposure to
inappropriate content and risky interactions with strangers. The
time spent on online safety education in school is insufficient, and
a more integrated approach that takes into account the intersec-
tion of online and offline experiences should be introduced. Adults
tend to be quick to judge and focus on the effects rather than the
causes of problematic Internet use by the youngest users. It is cru-
cial to understand the various causes of children’s long time spent
in front of a screen, such as emotional problems, lack of interest
or peer pressure, and to exhort them to solve these underlying
problems. Moreover, it is extremely important to develop media
literacy and critical thinking skills in children. Due to advances in
technology, creating a safer online environment requires broader
and deeper cooperation between parents, teachers and technology
companies.

Tlumaczenie: Katarzyna Olbrys
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DZIALANIA PROFILAKTYCZNE
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Niniejsza publikacja dotyczy zagadnien profilaktyki zagrozen w wirtualnym Swiecie, ktéry w dzi-
siejszych czasach jest gtownym Srodkiem przekazywania wszelkich norm i wartosci, miejscem,
gdzie wiele osdb, przede wszystkim bardzo mtodych, buduje swoja tozsamo$¢é. Autorka ma na-
dzieje, ze artykut ten nie tylko przyblizy problematyke cyberzagrozen, lecz takze zainicjuje lub
udoskonali dziatania profilaktyczne podejmowane w tym obszarze.

W dniach 21-23 maja br. w Centrum Szkolenia Policji
w Legionowie Biuro Prewencji Komendy Gtéwnej Policji
przeprowadzito seminarium szkoleniowe pn. ,,Nowe wy-
zwania dla wspotczesnej profilaktyki w obszarze cyberza-
grozen oraz handlu ludzmi, ze szczegdlnym uwzglednie-
niem dzieci i mtodziezy”.

Wydarzenie zorganizowane zostato dla policjantéw koordy-
natorow ds. profilaktyki spotecznej z komend wojewodzkich
Policji, Komendy Stotecznej Policji, a takze wyktadowcow
szkot policyjnych realizujacych zajecia dydaktyczne w tym
zakresie. Miato na celu poszerzenie wiedzy na temat wspot-
czesnych trendow dotyczacych handlu ludzmi i zjawisk
z nimi powigzanych, zwigkszenie kompetencji w obszarach
bezpieczenstwa finansowego 1 mobilnego w cyberprzestrze-
ni, a takze wymian¢ doswiadczen dotyczacych przedsie-
wzigé realizowanych oraz planowanych w tych obszarach.
Prowadzacy seminarium zaznaczyli, Ze niezwykle istotna
lektura dla wspotczesnej profilaktyki w obszarze cyberzagro-
zen jest publikacja Nastolatki 3.0. Raport z ogolnopolskiego
badania uczniow i rodzicow. Badanie zostato zrealizowane
przez NASK-PIB (Naukowa i Akademicka Sie¢ Kompute-
rowa — Panstwowy Instytut Badawczy). Raport przedsta-
wia, jak ksztaltuje si¢ cyfrowy §wiat oraz polska mtodziez,
a takze, jakie zjawiska korelujg z mlodziezowa aktywnoscia
cyfrowa, rOwniez ta negatywna. Raport jest wynikiem pia-
tej fali badan, ktorych kazda edycja zawiera bloki stalych
zagadnien, mierzacych dynamike wybranych zjawisk (czas,

narzg¢dzia, miejsce, inicjacja w zakresie problematycznego
uzytkowania internetu itd.) oraz tzw. bloki ,,sezonowe” zwig-
zane z biezacymi trendami cyfrowymi. W prezentowanym
badaniu zwrdécono szczegodlng uwage na media spoteczno-
$ciowe 1 towarzyszace im problemy spoleczne: samotnosc,
samooceng, seksualizacje¢, uzaleznienie, internetowe wyzwa-
nia itd. Raport prezentuje takze deklaracje rodzicéw bada-
nych nastolatkow w celu konfrontacji rzeczywistych praktyk
nastolatkéw z przekonaniami czy wyobrazeniami ich rodzi-
cow!. Tym samym daje policjantom realizujacym zadania
z zakresu profilaktyki spotecznej obraz zagadnien i proble-
matyki zwigzanych z cyberaktywnoscig dzieci i mtodziezy.
Raport odnotowuje wyrazny wzrost iloéci czasu korzysta-
nia z internetu przez nastolatki w dni powszednie. Obec-
nie jest to 5 godzin 36 minut (vs. w 2020 r. — 4 godziny
50 minut). Prawie 90% nastolatkdw najczesciej korzysta
z internetu w domu, a blisko co drugi — takze w drodze,
w podrozy. Czgsciej niz co czwarty nastolatek jest online
rowniez w szkole. Najbardziej popularnym urzadzeniem do
korzystania z internetu jest smartfon. Najczgsciej wskazy-
wane przez mtodziez aktywnosci online to rozrywka i ko-
munikacja, m.in: shuchanie muzyki, kontakty ze znajomymi
i rodzing za pomocg komunikatoréw, czatéw, ogladanie fil-
mow i seriali, granie w gry online oraz korzystanie z serwi-
sOw spoteczno$ciowych. Co trzeci nastolatek deklaruje, ze
korzysta z internetu do odrabiania lekcji, natomiast tylko co
szesnasty wlacza sie¢ w celu poszerzania wiedzy?.
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Nadmieni¢ nalezy rowniez, ze z przedmiotowego badania
wynika, iz niemal potowa mtodych ludzi spotyka si¢ w in-
ternecie z sytuacjami, w ktorych ich znajomi sg atakowani
1 wyzywani (44,6%). Z oSmieszaniem i ponizaniem kogo$
w sieci zetknat si¢ co trzeci nastolatek (o$mieszanie — 33,2%,
ponizanie 29,6%). Kiedy nastolatki doswiadczajg przemocy,
najczesciej nie reaguja i nikomu o tym nie méwia. Bierno$é¢
w sytuacjach dos§wiadczania przemocy w sieci wzrasta w sto-
sunku do poprzednich lat (2022 r. — 38,5%, 2020 r. — 32,4%)).
Nastolatki bez wzgledu na wiek, pte¢ czy miejsce zamiesz-
kania obserwuja r6zne formy cyberprzemocy. Ponadto w od-
powiedzi na pytanie: ,,Czy spotkates$/spotkatas si¢ z ktoryms
z ponizszych rodzajow przemocy internetowej?” wskazuja
takie formy przemocy, jak: zastraszanie, szantazowanie, roz-
powszechnianie kompromitujgcych materiatow?.
W odréznieniu od ,.tradycyjnej” przemocy zjawisko cyber-
przemocy charakteryzuje wysoki poziom anonimowosci
sprawcy, wiec w tym przypadku traci na znaczeniu przewaga
mierzona cechami fizycznymi czy spotecznymi, a dodatko-
wym atrybutem sprawcy cyberprzemocy staje si¢ umiejetnosé
wykorzystywania mozliwosci, jakie daja media elektronicz-
ne. Charakterystyczna dla problemu szybkos$¢ rozpowszech-
niania materialdw kierowanych przeciwko ofierze oraz ich
powszechna dostepno$¢ w sieci sprawiaja, ze jest to zjawisko
szczegollnie niebezpieczne®. W celu ochrony przed cyber-
przemoca mozna wykorzystywac istniejgce regulacje zarow-
no prawa karnego, jak i cywilnego. W szczegdlnos$ci mowa
tu o przestepstwach zniestawienia lub zniewagi, naruszenia
wizerunku, stalkingu, podszywania si¢ pod kogo$, grozby,
wiamania do si¢ do sieci teleinformatycznych. W przypadku
tych przestepstw Sciganie sprawcy cyberprzemocy nastepuje
po ztozeniu wniosku przez osobg pokrzywdzona.
Podstawg do wymierzenia kary sg m.in. nastepujgce artyku-
ty Kodeksu karnego:?
— 190 k.k. (grozba karalna),
— 190a k.k. (uporczywe nekanie, podszywanie si¢),
— 191 k.k. (zmuszenie do okreslonego dziatania),
— 191a k.k. (naruszenie intymnosci seksualnej, utrwalenie
wizerunku nagiej osoby bez jej zgody),
— 212 k.k. (zniestawienie),
— 216 k.k. (zniewaga),
— 267 k.k. (bezprawne uzyskanie informacji, wlamanie si¢
do sieci teleinformatycznych),
— 269 k.k. (uszkodzenie danych informatycznych),
— 269a k.k. (zaktocanie systemu komputerowego),
— 287 k.k. (oszustwo komputerowe).
Odwo%uja,c si¢ do wnioskow z raportu Nastolatki 3.0, nalezy
wskazad, ze mlodziez korzystata z wielu stron internetowych
i aplikacji o bardzo zr6znicowanej tematyce, w tym m.in.:
patostreamow — wulgarnych, obscenicznych i nacechowa-
nych przemocg widowisk lub transmisji internetowych nada-
wanych na Zzywo w serwisach streamingowych, np. YouTu-
be, Twitch. Wyniki badan wskazuja, iz co czwarty nastolatek
oglada tzw. patostreamy, a blisko co szosty nie jest w stanie
okresli¢, czy ogladane przez niego tre$ci majg cechy pato-
streamu i czy sg wulgarne lub nacechowane przemocg®. Kon-
takt z negatywnymi informacjami, ktérych mtody cztowiek
nie potrafi odpowiednio zinterpretowac i ktérym bezgranicz-
nie wierzy, moze prowadzi¢ u niego do trwalego pogorszenia
nastroju, obnizenia poczucia bezpieczenstwa, a w efekcie do
wypaczenia obrazu rzeczywistosci. Mozliwe konsekwencje
kontaktu dziecka ze szkodliwymi tresciami to:
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— lek, niepokoj, obnizenie poczucia bezpieczenstwa,
— Wwypaczony obraz rzeczywistosci,
— pogorszenie nastroju,
— demoralizacja i zachowania sprzeczne z normami
spotecznymi,
— znieczulenie na losy ofiar przemocy,
— agresywna postawa wobec innych,
— ryzykowne zachowania i dziatania antyspoteczne,
— falszywe poglady na sfere seksualnosci’.
Wyraznie najpopularniejszym serwisem z tej kategorii jest
Pornhub.com — odwiedzony przez ponad jedng czwartg osob
z grupy 1,3 mln uzytkownikow w wieku 7—19 lat. Mtodziez
odwiedzata réwniez strony zwigzane z podejmowaniem ry-
zykownych zachowan, m.in. wprowadzajacych w $wiat ha-
zardu. Przyktadem tego jest kategoria zaktadéw bukmacher-
skich. Ponad 800 tysigcy przedstawicieli mtodziezy weszto
na stron¢ STS.pl, a prawie pot miliona na strong Betclic.pl.
Wazng kwestiag podnoszong w raporcie jest wzrost liczby
0s0b nastoletnich, ktére decyduja si¢ na spotkanie z osobg
dorosta, poznang w internecie (2022 r. — 17,9%, 2020 r. —
14,1%). Co czwarty nastolatek nikogo nie poinformowat
o takim zdarzeniu (2022 r. — 25,3%, 2020 1. — 24,5%)%. W tym
obszarze istnieje realne zagrozenie dla dzieci i mlodziezy.
Nalezy réwniez wspomnie¢ o ryzykownych zachowaniach
dzieci w sieci w postaci sextingu. Termin powstat z pola-
czenia stow ,,sex” 1 ,texting”. Na poczatku dotyczyt wysy-
fania smsow, ale wraz z rozwojem technologii i komunika-
torow zmienit si¢ jego charakter oraz sposéb komunikacji.
W wielu przypadkach materiaty przesylane sobie przez
miodych pozostajg tylko migdzy nimi, natomiast zdarza
sie, ze zdjecie lub film trafiag w niepowotane rece. Moze tak
si¢ sta¢ w wyniku konfliktu, zemsty, chgci zaimponowania
innym lub kradziezy danych, kradziezy telefonu, wtama-
nia na profil czy konto’. Wedlug danych z raportu w szkole
$redniej, co drugi nastolatek potwierdza, ze otrzymat tresci
z czyim$§ nagim wizerunkiem. Co czwarty uczen 7 klasy
szkoty podstawowej otrzymuje tego rodzaju materialy, do-
tyczy to zarowno chtopcow, jak i dziewczat'.
Niezmiernie wazne jest, aby w trakcie spotkan profilak-
tycznych u$wiadamia¢ mlodziez w zakresie odpowie-
dzialno$ci prawnej, o tym, ze z pozoru dla nich niewinne
zachowanie moze wypetni¢ znamiona przestgpstwa z art.
200a § 2 Kodeksu karnego, zgodnie z ktérym karze grzyw-
ny, ograniczenia wolnoéci albo pozbawienia wolnosci do
lat 2 podlega ten, kto ,,za posrednictwem systemu telein-
formatycznego lub sieci telekomunikacyjnej matoletniemu
ponizej lat 15 sklada propozycje obcowania plciowego,
poddania si¢ lub wykonania innej czynnosci seksualnej
lub udziatu w produkowaniu lub utrwalaniu tresci porno-
graficznych, i zmierza do jej realizacji”. W $wietle prawa,
zgodnie z ustawg z dnia 13 maja 2016 r. o przeciwdziataniu
zagrozeniom przestepczoscia na tle seksualnym i ochronie
matoletnich (Dz. U. z 2024 r. poz. 560), osoby prawomoc-
nie skazane wyrokiem sadu podlegaja wpisowi do Rejestru
Sprawcow Przestepstw na Tle Seksualnym. Skutkiem tego
wpisu moze by¢ nadmierna represja i stygmatyzacja takiej
osoby w spoteczenstwie, moze to réwniez rzutowac¢ na
przysztos¢ nieletniego w dorostym zyciu.
Mimo Ze dane 0so6b nieletnich nie sg powszechnie dostgpne, to
dostep do nich moze uzyska¢ m.in: pracodawca czy podmiot
prowadzacy dziatalno$¢ zwigzang z wychowaniem, edukacja,
wypoczynkiem, leczeniem matoletnich lub z opiekg nad nimi.
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W swietle powyzszego niezwykle wazne jest zapobieganie
problemowi poprzez podejmowanie zaje¢¢ profilaktycznych
w szkotach i placéwkach poswigconych zagrozeniom czy-
nami zabronionymi i czynami karalnymi przeciwko wol-
nosci seksualnej i obyczajnosci, w tym w cyberprzestrzeni,
oraz zagadnieniom odpowiedzialnosci prawnej nieletnich,
a takze dzialan prewencyjnych poprzez sprawne przekaza-
nie informacji organom wtasciwym do prowadzenia poste-
powania karnego w przypadku uzasadnionego podejrzenia
popetnienia przestgpstwa oraz poprzez upowszechnianie
informacji o punktach i miejscach $wiadczacych specja-
listyczng pomoc i udzielajgcych wsparcia matoletnim po-
krzywdzonym czynami zabronionymi, czynami karalnymi
przeciwko wolnos$ci seksualnej 1 obyczajnosci oraz o rodza-
ju $wiadczonej pomocy i wsparcia.

Nalezy rowniez wspomnieé, iz przepisy dotyczace standar-
dow ochrony maloletnich znajdujace si¢ w art. 22b i 22¢
ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagroze-
niem przestgpczosei na tle seksualnym i ochronie matolet-
nich zostaly zmienione ustawg z dnia 28 lipca 2023 r. 0 zmia-
nie ustawy — Kodeks rodzinny i opiekunczy oraz niektorych
innych ustaw (Dz. U. poz. 1606), czyli tzw. ustawg Kamilka,
ktéra weszta w zycie 15 lutego 2024 r. Zmiany wprowadzone
dzigki tej ustawie zaktadajg m.in. wdrozenie procedury Se-
rious Case Reviews. Chodzi o obowiazek analiz najpowaz-
niejszych przypadkéw przemocy wobec najmtodszych.
Istotne jest rowniez wprowadzenie ,,Standardéw Ochrony
Maloletnich” w réznych instytucjach (m.in. szkotach, szpi-
talach, ale rowniez obiektach turystycznych), a takze zmia-
ny w zakresie instytucji reprezentanta dzieci. W pomoc
najmtodszym ofiarom przemocy angazuje si¢ Sie¢ Pomocy
Pokrzywdzonym, prowadzona w ramach Funduszu Sprawie-
dliwosci. Ministerstwo Sprawiedliwosci wraz z ekspertami
przeprowadzilo prace nad stworzeniem ogolnopolskiej stra-
tegii walki z przestepczoscig seksualng wobec dzieci, ktorej
efektem jest Krajowy Plan Dziatania na rzecz ochrony dzieci
przed przestgpstwami na tle seksualnym''.

Podsumowujac wnioski ptynace z przywotanego raportu,
a takze z udziatu w wyzej wspomnianym seminarium, nale-
zy podkresli¢, ze obok pozytywnych aspektow aktywnosci
matoletnich w cyberprzestrzeni wystepuje duze zagrozenie
zwigzane z narazeniem najmtodszych na nielegalne lub nie-
chciane treéci, cyberprzemoc, a takze wiele zagrozen wy-
nikajacych z naruszenia prywatnosci i danych osobowych.
Wraz ze wzrostem iloSci czasu spedzanego w sieci zwigk-
sza si¢ takze ryzyko styczno$ci z materialami o charakterze
pornograficznym, tre$ciami szkodliwymi, mowg nienawisci
1 dezinformacja, jak rdwniez ryzyko niechcianego kontaktu,
uwodzenia, wykorzystywania i przemocy. Istotng kwestig sg
takze skutki spoteczne, czyli: zaniedbywanie codziennych
obowigzkéw przez matoletnich, poczucie osamotnienia,
brak umiej¢tnosci nawigzywania lub podtrzymywania relacji
spolecznych, zerwanie takich relacji w grupie réwiesniczej,
niepokdj towarzyszacy koniecznosci konfrontowania sig¢
z innymi osobami bezpos$rednio, brak umiejetnosci kreatyw-
nego spedzania czasu czy organizowania sobie czasu wolne-
go (ciaggle narzekanie na nudg). Natomiast od strony fizjolo-
gicznej korzystanie z nowosci technologicznych w nieodpo-
wiedniej pozycji powoduje ogromne obcigzenie dla uktadu
ruchu, tzn. syndrom SMS-owej szyi (Text Neck Syndrome),
ktory jest zespolem dolegliwosci bolowych do$wiadcza-
nych przez osoby dhugotrwale korzystajace ze smartfonow,
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tabletow 1 komputeréw. Nadmierne korzystanie z urzgdzen
elektronicznych moze rowniez skutkowaé wadami wzroku,
problemami ze snem, bélami glowy, nadgarstka, tikami ner-
wowymi, zaburzeniami odzywania, zespotem przewleklego
zmgczenia, szumami w uszach.

Podsumowanie

Seminarium szkoleniowe pn. ,,Nowe wyzwania dla wspot-
czesnej profilaktyki w obszarze cyberzagrozen oraz han-
dlu ludzmi ze szczegdlnym uwzglednieniem dzieci i mlo-
dziezy” dato uczestnikom mozliwo$¢ poszerzenia wiedzy
na temat wspoélczesnych trendow zwigzanych z handlem
ludZmi, a takze na temat cyberzagrozen, co wptynie na sku-
teczno$¢ podejmowanych dziatan przez funkcjonariuszy
w zwalczaniu przestgpczosci, dziatan wykrywczych oraz
dziatan prewencyjnych w postaci podejmowanych przed-
siewzigc¢ profilaktycznych, w tym réwniez z udziatem pod-
miotdw pozapolicyjnych, tj. instytucji rzadowych i organi-
zacji pozarzadowych.
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This article concerns the issues discussed during a training sem-
inar called “New challenges for contemporary prevention in
the area of cyberthreats and human trafficking, with particular
reference to children and youth,” which was carried out by the
Prevention Bureau of the National Police Headquarters on May
21-23, 2024 at the Police Training Centre in Legionowo. The
seminar provided an opportunity to exchange experience on the
events planned and performed by police officers for social pre-
vention from the provincial police headquarters and the Warsaw
Metropolitan Police, as well as by police school intructors who
conduct classes in this area.

Ttumaczenie: Katarzyna Olbrys
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Fot. 1. https://pixabay.com/pl/photos/samochéd-awangarda-holowniczy-8196862/.
podkom. Rafat Bloch
Zaktad Stuzby Kryminalnej CSP

W niniejszym artykule oméwiono nowy Srodek prawnokarnyw postaci przepadku pojazdu mechanicznego
badz jego rownowartosci za wybrane rodzaje przestepstw przeciwko bezpieczefistwu w komunikacji.
Regulacja ta zostata ujeta w art. 44b Kodeksu karnego i obowigzuje od dnia 14 marca 2024 r.
Podkreslono, ze zmiany w przepisach polskiego prawa dotyczace wprowadzenia surowszych konsek-
wencji w ruchu kotowym sg odpowiedziag na duzg liczhe wypadkéw drogowych oraz powodowanie
zagrozenia bezpieczenstwa w ruchu, a takze maja mie¢ wydzwiek prewencyjny. Konfiskata auta za
okreslone przewinienia drogowe ma na celu odstraszenie np. nietrzezwych kierujacych od poruszania
sie pojazdem mechanicznym w ruchu drogowym. Analiza przepisu dotyczacego przepadku pojazdu
mechanicznego zostata przedstawiona na tle regulacji prawnych w tym zakresie obowigzujacych
w innych panstwach europejskich.

Przepadek pojazdu mechanicznego
lub jego rownowartosci - art. 44b k.k.

powszechnych, ustawy — Kodeks postepowania karnego
oraz niektorych innych ustaw (Dz. U. poz. 1860) wprowadzi-
ty nowy $rodek prawnokarny w postaci przepadku pojazdu

Ustawa z 7 lipca 2022 r. o zmianie ustawy — Kodeks karny
oraz niektorych innych ustaw (Dz. U. poz. 2600, z p6zn. zm.)
oraz ustawa z dnia 7 lipca 2023 r. 0 zmianie ustawy — Kodeks
postepowania cywilnego, ustawy — Prawo o ustroju sadoéw
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mechanicznego badz jego rownowarto$ci za wybrane rodza-
je przestepstw przeciwko bezpieczenstwu w komunikacji.
Regulacja ta obowiazuje od dnia 14 marca 2024 r. i zostata
ujeta w art. 44b Kodeksu karnego!, zgodnie z ktorym:
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S
W wypadkach wskazanych w ustawie sqd orzeka przepa-
dek pojazdu mechanicznego’ prowadzonego przez spraw-
ce w ruchu lgdowym?’.

$2.
Jezeli w czasie popetnienia przestgpstwa pojazd nie sta-
nowil wylgcznej wlasnosci sprawcy albo po popetnieniu
przestgpstwa sprawca zbyt, darowat lub ukryl podlegajg-
cy przepadkowi pojazd, orzeka si¢ przepadek rownowar-
tosci pojazdu. Za rownowartos¢ pojazdu uznaje si¢ war-
tos¢ pojazdu okreslong w polisie ubezpieczeniowej na rok,
w ktorym popelniono przestgpstwo, a w razie braku polisy
— Srednig wartos¢ rynkowq pojazdu odpowiadajgcego, przy
uwzglednieniu marki, modelu, roku produkcji, typu nadwo-
zia, rodzaju napedu i silnika, pojemnosci lub mocy silnika
oraz przyblizonego przebiegu, pojazdowi prowadzonemu
przez sprawce, ustalong na podstawie dostgpnych danych,
bez powolywania w tym celu bieglego.

§3.
Jezeli ustalenie sredniej wartosci rynkowej pojazdu odpo-
wiadajgcego pojazdowi, o ktorym mowa w § 1, w sposob
okreslony w § 2 nie jest mozliwe ze wzgledu na szczegolne
cechy tego pojazdu, zasiega si¢ opinii biegtego.

$4.
Przepadku pojazdu mechanicznego oraz przepadku rowno-
wartosci pojazdu okreslonego w § 2 nie orzeka sig, jezeli
sprawca prowadzit niestanowiqcy jego wilasnosci pojazd
mechaniczny wykonujgc czynnosci zawodowe lub stuzbo-
we polegajqce na prowadzeniu pojazdu na rzecz praco-
dawcy. W takim wypadku sqd orzeka nawigzke w wysoko-
sci co najmniej 5000 zlotych na rzecz Funduszu Pomocy
Pokrzywdzonym oraz Pomocy Postpenitencjarnej.

$5.
Przepadku pojazdu mechanicznego oraz przepadku row-
nowartosci pojazdu nie orzeka sig, jezeli orzeczenie prze-
padku pojazdu mechanicznego jest niemozliwe lub niece-
lowe z uwagi na jego utrate przez sprawce, zniszczenie lub
znaczne uszkodzenie.

Zgodnie z brzmieniem powyzszego przepisu w sytuacjach
wskazanych w ustawie sad orzeka przepadek pojazdu me-
chanicznego prowadzonego przez sprawce w ruchu lagdo-
wym. Okoliczno$¢ modalna miejsca wskazuje wylacznie
na ruch ladowy, gdyz w ruchu wodnym i powietrznym sy-
tuacje te wystepuja znacznie rzadziej i statystycznie maja
marginalne znaczenie. W sytuacji gdy w czasie popetnie-
nia przestepstwa pojazd nie stanowit wyltacznej wlasnosci
sprawcy albo po popetnieniu przestepstwa sprawca ukryt,
darowat lub zbyt podlegajacy przepadkowi pojazd, orzeka
si¢ przepadek réwnowarto$ci pojazdu. Oznacza to, ze bez
wzgledu na kwestie wlasno$ci pojazdu sprawca poniesie
konsekwencje w formie rzeczowej badz pienigznej.

Legislator okreslit pojecie rownowartosci pojazdu w opar-
ciu o warto$¢ z polisy ubezpieczeniowej zawartej na rok
popetnienia czynu zabronionego w postaci przestepstwa,
a w razie braku zawarcia takiej polisy — $rednig warto$¢
rynkow3. Istotne jest to, ze badanie warto$ci rynkowe;j jest
obowiagzkiem sadu, gdyz w tej mierze nie bedzie powo-
lany biegly. Rozwigzanie to moze przysparzaé pewnych
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praktycznych trudno$ci. Ustawodawca zezwala na zasig-
gnigcie opinii bieglego, gdy ustalenie warto$ci rynkowej
bedzie niemozliwe ze wzgledu na indywidualne szczegol-
ne cechy pojazdu, powodujace jego ,,oryginalnos¢”. W po-
zostatych sytuacjach sad jest zobligowany do przeprowa-
dzenia wlasnych ustalen faktycznych. Przypadek ten wy-
stepuje tylko, gdy pojazd nie ma polisy ubezpieczeniowe;.
Przepadek pojazdu mechanicznego nie dotyczy sytuacji, gdy
sprawca bedzie prowadzit niestanowigcy jego wtasnosci po-
jazd, wykonujac czynno$¢ zawodowa lub stuzbowa polegaja-
cg na prowadzeniu pojazdu na rzecz pracodawcy. W tej sy-
tuacji sad orzeka nawigzke w wysokosSci co najmniej 5000 zt
na rzecz Funduszu Pomocy Pokrzywdzonym oraz Pomocy
Postpenitencjarnej. Przyjete rozwigzanie moze by¢ tematem
dyskusyjnym, gdyz nietrzezwy kierowca, prowadzacy w ra-
mach czynnosci zawodowych nienalezaca do siebie ,,cigza-
rowke” lub autobus, moze stworzyé powazne zagrozenie
bezpieczenstwa w ruchu ladowym. Czyn popetniony przez ta-
kiego sprawcg cechuje si¢ do§¢ wysoka spoteczng szkodliwo-
$cia, a od takiego kierujacego oczekiwaliby$Smy wzmozonego
poszanowania zasad w ruchu kolowym badz pieszym. W sytu-
acji niedostosowania si¢ do obowigzujacych przepiséw ocze-
kuje si¢ konsekwencji adekwatnych do popehienia czynu.
Nie orzeka si¢ rowniez przepadku pojazdu mechanicznego
ani rownowartos$ci pojazdu, gdy jest to niemozliwe lub nie-
celowe z uwagi na jego zniszczenie, znaczne uszkodzenie
lub utratg.
Utrata pojazdu obejmuje wszystkie przypadki, gdy sprawca
stracit posiadanie pojazdu, np. pojazd zajety w skutek egze-
kucji lub skradziony. Uszkodzenie pojazdu nalezy rozumie¢
jako znaczne, czyli takie, Ze orzeczenie przepadku staje si¢
niemozliwe lub niecelowe. Niecelowos¢ orzekania przepadku
pojazdu wchodzi w gre np. gdy uszkodzenia sg na tyle duze,
ze jest prawdopodobne, iz nie zostanie on dopuszczony do ru-
chu, lub uszkodzenie pojazdu jest na tyle duze, Ze orzeczenie
przepadku nie bedzie realng dolegliwos$cig dla sprawcy.
Komentowany przepis oznacza, ze przepadkowi podlega
pojazd badz rownowarto$¢ pojazdu, ktorym porusza sig¢
sprawca. Wysokos¢ dolegliwos$ci majatkowej nie jest uza-
lezniona od wagi czynu, a od warto$ci pojazdu mechanicz-
nego, ktéra moze by¢ bardzo zréznicowana.
W obowigzujacym stanie prawnym od 14 marca 2024 r. konfi-
skata pojazdu mechanicznego zostanie orzeczona albo bedzie
mogla by¢ orzeczona w ruchu ladowym dla sprawcy, ktory:
1) sprowadzitkatastrofe (art. 173 § 1lub2k.k.), atakze spro-
wadzit katastrofe z nastgpstwem w postaci $mierci czto-
wieka lub cigzkiego uszczerbku na zdrowiu wielu 0osob
(art. 173 § 3 Iub 4 k.k.), sprowadzil bezposrednie nie-
bezpieczenstwo katastrofy (art. 174 k.k.), wypadku ko-
munikacyjnego (art. 177 § 1 k.k.) lub wypadku komu-
nikacyjnego z nastepstwem w postaci Smierci osoby lub
cigzkiego uszczerbku na jej zdrowiu (art. 177 § 2 k.k.):
a) znajdujac si¢ pod wplywem $rodkow odurzajacych
lub w stanie nietrzezwosci lub
b) zbiegt z miejsca zdarzenia, nawet nie znajdujac si¢
pod wptywem $rodkoéw odurzajacych lub w stanie
nietrzezwosci lub
¢) zazywajac $Srodek odurzajacy lub spozywajac alko-
hol po popehieniu tych przestepstw, a przed pod-
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daniem go przez uprawniony organ badaniu w celu
ustalenia w organizmie obecno$ci §rodka odurzaja-
cego lub zawartosci alkoholu, przy czym orzeczenie
przepadku jest obligatoryjne, jezeli zawarto$¢ alko-
holu w organizmie sprawcy jest wyzsza niz 1 promil
we krwi lub 0,5 mg/dm?;

2) prowadzit pojazd pod wptywem $rodka odurzajacego
(przepadek pojazdu bedzie orzeczony bez wzgledu na
stezenie tego srodka w organizmie) lub w stanie nie-
trzezwosci (art. 178a § 1 k.k.), chyba ze zawartos$¢ al-
koholu w organizmie bedzie nizsza niz 1,5 promila we
krwi lub 0,75 mg/dm® w wydychanym powietrzu albo
nie prowadzita do takiego stezenia;

3) prowadzil pojazd pod wptywem s$rodka odurzajace-
go lub w stanie nietrzezwoS$ci po wczesniejszym pra-
womocnym skazaniu za prowadzenie pojazdu me-
chanicznego pod wptywem S$rodka odurzajacego lub
w stanie nietrzezwosci lub za przestgpstwo okreslone
w art. 173 k.k., 174 k.k., 177 k.k. albo 355 § 2 k.k. po-
petione pod wptywem $rodka odurzajacego lub popet-
nione w stanie nietrzezwosci albo za prowadzenie po-
jazdu pod wptywem $rodka odurzajacego lub w stanie
nietrzezwoS$ci w okresie obowigzywania zakazu prowa-
dzenia pojazdow mechanicznych, czyli w ramach tzw.
recydywy, niezaleznie od stopnia stanu nietrzezwosci,
nawet jesli stezenie alkoholu w organizmie sprawcy
byto mniejsze niz 1,5 promila we krwi lub 0,75 mg/dm?
w wydychanym powietrzu (art. 178a § 4 k.k.).

Nalezy jednak pamigtac, ze przedmiotem tymczasowego

zajecia moze by¢ prowadzony przez sprawce pojazd me-

chaniczny, ktéry w chwili popelnienia ww. przestgpstwa
jest wytacznie jego wilasnoscig. Podstawe wstepnej we-
ryfikacji powinny stanowi¢ ustalenia danych o pojezdzie,
dokonane w trybie art. 129 ust. 2 pkt 21 ustawy — Prawo

o ruchu drogowym* w Centralnej Ewidencji Pojazdow?.

Od 14 marca 2024 r. wszed} rowniez w zycie art. 295 § la

Kodeksu postgpowania karnego, ktory stanowi:

W razie popeltnienia przestgpstwa, za ktore orzeka sig prze-

padek pojazdu mechanicznego, o ktorym mowa w art. 44b
Kodeksu karnego (przepadek pojazdu mechanicznego pro-
wadzonego przez sprawce lub rownowartoSci pojazdu),
Policja dokonuje tymczasowego zajecia pojazdu mecha-
nicznego prowadzonego przez sprawceg w czasie popeltnie-
nia tego przestepstwa’.
Wprowadzenie powyzszej kwalifikacji daje mozliwo$¢ tym-
czasowego zajmowania przez Policje pojazdu mechanicznego
na poczet jego przepadku. W sytuacji obligatoryjnego orze-
czenia przepadku pojazdu nalezy sporzadzi¢ protokot tymcza-
sowego zajecia pojazdu mechanicznego. Zasadne bedzie wigce
dokonanie protokotu ogledzin pojazdu celem udokumentowa-
nia jego stanu w chwili zabezpieczenia w trybie procesowym.
Ponadto moze to utatwi¢ ustalenie jego wartosci.
Warto doda¢, ze obecnie trwaja prace w Ministerstwie
Sprawiedliwos$ci nad kolejng zmiang przepisow, tak aby sad
otrzymat fakultatywng mozliwos$¢ orzeczenia przepadku po-
jazdu lub jego rownowartosci, a nie jak jest dotychczas — ob-
ligatoryjnie. Ponadto MS rozwaza rozszerzenie tych przepi-
sOw na ruch wodny i powietrzny, a wigc konfiskacie bgdzie
mogtla podlegaé¢ roéwniez np. motoréwka lub awionetka.
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Konfiskata auta w Europie

Polska nie jest jedynym krajem w Europie, gdzie mozna
straci¢ auto za przewinienia drogowe. Najczesciej jest ono
konfiskowane za jazde pod wplywem alkoholu, ale nie tylko.
Sposrod krajow europejskich najbardziej restrykceyjne prze-
pisy drogowe obowiazuja obecnie w Austrii. Od marca
2024 r. austriackie prawo przewiduje mozliwos$¢ konfiskaty
1 sprzedazy samochodu na aukcji. Sankcja ta dotyczy przy-
padkow przekroczenia predkoscei o 60 km/h i wigcej na ob-
szarach miejskich lub ponad 70 km/h poza obszarami miej-
skimi. Jesli kierowca dopuszcza si¢ recydywy, samochdod
moze zosta¢ trwale skonfiskowany i zlicytowany, podobnie
jak w Polsce po tymczasowym zajeciu. W szczegdlnych
przypadkach — zwlaszcza przy przekroczeniu predkosci
o ponad 80 km/h na obszarze miejskim lub 90 km/h poza
miastem — istnieje ryzyko, ze pojazd ulegnie konfiskacie
i licytacji za pierwsze wykroczenie’. Dodatkowo na konfi-
skate pojazdu naraza sie¢ ten, kto jezdzi po odebraniu prawa
jazdy z powodu przekroczenia predkosci lub przekroczy
predkos¢ bez prawa jazdy. Odebranie auta nastapi zawsze,
nawet gdy kierowca nie jest jego wilascicielem®.

W Niemczech obowigzuja mniej restrykcyjne przepisy —
utrata auta nastgpi jedynie, gdy nie bedziemy mieli wazne-
go ubezpieczenia. Samochdd nie zostanie tez skonfiskowa-
ny, jesli kierowca nie jest jego wilascicielem’.

Z kolei we Francji kierowca moze straci¢ auto za rézne
przewinienia. Pozegnaé si¢ z samochodem mogg tam ci,
ktérzy przekroczyli limit predkos$ci o ponad 50 km/h; mieli
powyzej 0,5 promila alkoholu: spowodowali kolizje, a na-
stepnie oddalili si¢ z miejsca wypadku; nie wykupili obo-
wigzkowego ubezpieczenia badz poruszajg si¢ bez prawa
jazdy. Jezeli kierowca jest wlascicielem pojazdu, to pojazd
ten jest konfiskowany. W innym przypadku odbierana jest
jego rownowarto$¢ w unijnej walucie'®.

W Danii auto odbierane jest kierowcy, ktéry prowadzi je,
majac 2 promile lub wigcej, byt skazany przez sad za szcze-
golnie niebezpieczng jazde albo nie ma ubezpieczenia''.
We Wloszech utrata samochodu grozi za brak OC lub gdy
zdecydowanie przesadzimy z alkoholem — potrzeba do tego
az 3,15 promila lub wiecej'%.

W Luksemburgu utrata auta nastapi, jesli mamy powyzej
0,5 promila alkoholu, ale przy okazji musimy popetnic¢ ta-
kie wykroczenie wiecej niz raz w krotkim odstgpie czasu.
Nie jest okreslone w jak krotkim. Trzeba jednak by¢ wiasci-
cielem pojazdu, aby go utraci¢'.

Ciekawymi przypadkami sg Finlandia i Szwajcaria.

W Finlandii auto mozna straci¢ za wykorzystanie go do
kradziezy paliwa, a takze innych przestepstw umysinych.
Dzieje si¢ tak réwniez w przypadku, kiedy kierowca wie-
lokrotnie jezdzit bez prawa jazdy albo samochod nie ma
ubezpieczenia. Auta nie odbiera sig, jesli kierowca nie jest
jego whascicielem'.

W Szwajcarii pojazd bedzie skonfiskowany, gdy spowo-
dujemy nadmierny hatas, zwlaszcza nocg. Takie same kon-
sekwencje powoduje przekroczenie predkosci o 50 km/h
na autostradzie, a takze prowadzenie pojazdu, jesli ma si¢
0,5 promila lub wigcej. Trzeba jednak zaznaczy¢, ze wte-
dy dokonuje si¢ oceny, czy konfiskata jest konieczna, aby
zapobiec kolejnym przestepstwom. Interesujace jest takze
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podejscie do odbierania samochodu nienalezacego do kie-
rowcy. Moze by¢ on odebrany, ale tylko w sytuacji, gdy
jego wilasciciel uczestniczyt w tych czynach zabronionych.
Auta konfiskuje si¢ rowniez w Belgii, w przypadku gdy kie-
rowca jechal pod wplywem alkoholu i mial powyzej 0,5 pro-
mila, bez ubezpieczenia lub prawa jazdy. Pojazd moze by¢
zabrany, nawet jesli nie nalezy do kierowcy, ale jedynie wte-
dy, gdy wiasciciel z petng $wiadomos$cig go udostepnit®.

Na Litwie konfiskata auta nastepuje po przekroczeniu
limitu 0,4 promila lub w przypadku ucieczki z miejsca
zdarzenia drogowego. W Estonii natomiast samochdd jest
odbierany za razace przekroczenie predkosci lub za jazde
pod wptywem alkoholu, co jest do$¢ proste, bowiem limit
w tym kraju wynosi 0,0 promila. Na Lotwie przestanka do
odebrania pojazdu jest przekroczenie limitu 0,5 promila al-
koholu. Ani na Litwie, ani na Lotwie nie odbiera si¢ samo-
chodu kierowcy, jesli nie jest on wlascicielem tego pojazdu.
W Estonii za§ warunki odebrania auta kierowcy niebedace-
mu jego wilascicielem sg podobne jak w Belgii'®.

! Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. 2024 r. poz. 17).
Pojecie pojazdu mechanicznego, stosowane w Kodeksie karnym i Ko-
deksie wykroczen, nie zostalo zdefiniowane ustawowo. Sad Najwyz-
szy w 2007 r. dokonat dookreslenia tego poj¢cia, wskazujac, ze ozna-
cza ono pojazd zaopatrzony w poruszajacy nim silnik, taki jak: pojazd
samochodowy, maszyna rolnicza, motocykl, lokomotywa kolejowa,
helikopter, samolot, statek wodny, a takze pojazd szynowy zasilany

z trakcji (tramwaj, trolejbus).

3 Pojecie ruchu lgdowego obejmuje nie tylko ruch odbywajacy sie na
drogach publicznych i w strefach zamieszkania lub strefach ruchu, ale
tez na terenach budowlanych i przemystowych, lotniskach, na drogach
lesnych itp., a wigc ruch odbywajacy si¢ we wszelkich miejscach do-
stepnych do powszechnego uzytku, na ktorych odbywa si¢ rzeczywisty
ruch pojazdow. [...] Do dréog wewnetrznych naleza m.in. drogi dojaz-
dowe do gruntéw rolnych i lesnych, drogi lesne, drogi w osiedlach
mieszkaniowych, parkingi, place przed dworcami autobusowymi,
kolejowymi i portami, drogi prowadzace do obiektow uzytkowanych
przez przedsigbiorcow, petle autobusowe czy drogi znajdujace si¢ na
zamknigtym terenie kopalni, fabryki, budowy. Natomiast do miejsc
dostgpnych dla ruchu pojazdéw nie moga zosta¢ zaliczone miejsca,
w ktorych nie odbywa si¢ ruch ogodlnodostepny, a jedynie w danym
miejscu dopuszczone jest do ruchu waskie grono 0sob — np. podwor-
ka przydomowe, warsztat samochodowy, grunty rolne czy faki (wyrok
Sadu Najwyzszego z dnia 26 lutego 2020 r., sygn. IV KK 265/19, SIP
«Lex» nr 3079480).

4 Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym
(Dz. U. 22023 1. poz. 1047, z p6zn. zm.).

5 Pismo nr KR-DS$-883/2024 Dyrektora Biura Kryminalnego KGP
z dnia 8 marca 2024 r.

¢ Ustawa z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego
(Dz. U. 22024 1. poz. 37).

7 Pasternak LEGAL, Konfiskata samochodu — nowe przepisy 2024,
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Forfeiture of a motor vehicle in the light of new legal
provisions

This article discusses a new criminal legal measure in the form of
forfeiture of a motor vehicle or its equivalent for selected types of
crimes against safety of communication. This regulation is includ-
ed in Article 44b of the Penal Code and came into force on March
14, 2024. It is emphasized that the changes in Polish law relating
to the introduction of harsher consequences in vehicular traffic are
a response to causing threats to traffic safety as well as the large
number of road accidents. They are also expected to have preven-
tive overtones. The forfeiture of a car for certain traffic offenses is
intended to deter, for example, intoxicated drivers from operating
a motor vehicle in traffic. The analysis of the provision on the for-
feiture of a motor vehicle is presented against the background of
legal regulations in this area in other European countries.

Ttumaczenie: Katarzyna Olbrys
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Zespot Policji Wodnej
Zaktad Szkolen Specjalnych CSP

W dniach 24-26 maja br. w Gdyni po raz pigty odbyta sie Konferencja Ratownictwa
Wodnego ,,0n Duty”. Jej celem byty wymiana doswiadczen i rozwijanie wspotpracy w celu
zwiekszenia skutecznos$ci ratownictwa wodnego i poprawy bezpieczenstwa na wodzie
i terenach przywodnych. Wzieli w niej udziat m.in. przedstawiciele stuzb, szkot i uczelni,
firm i instytucji zwigzanych ratownictwem wodnym. Specjalistyczny sprzet do ratownictwa
wodnego zaprezentowato ponad 20 wystawcow. Przedsiewziecie obejmowato dwa dni
wyktadow, prelekcji i warsztatow w obiektach Akademii Marynarki Wojennej oraz trzeci
dzien - pokazy i praktyczne testowanie sprzetu na wodach Zatoki Puckie;.

Przedsiewziecie zostalo zorganizowane przez Jakuba
Friedenbergera, koordynatora Ratownictwa Wodnego
w Komendzie Wojewddzkiej Strazy Pozarnej w Gdyni,
w S$cistej wspotpracy z Akademia Marynarki Wojennej
w Gdyni, Kosakowo Sport sp. z 0.0., Stowarzyszeniem
»Morska Baza Szkoleniowa Mechelinki”, Kawasaki Pol-
ska, Ochotniczg Strazg Pozarng Ratownictwo Wodne
Gdynia.

W konferencji wzigto udziat 150 os6b, w tym prelegenci
z Austrii, Belgii, Kanady, Portugalii, Szwecji i oczywi-
$cie przedstawiciele z Polski, m.in.: z Akademii Pozarni-
czej, Centralnej Szkoly PSP w Czgstochowie, Politechni-
ki Morskiej w Szczecinie, Policji pomorskiej, Akademii
Policji w Szczytnie, a takze ratownicy specjalistycznych
grup ratownictwa wodno-nurkowego Panstwowej Stra-
zy Pozarnej, Morskiej Stuzby Poszukiwania i Ratownic-
twa, Panstwowej Strazy Rybackiej, Wojsk Obrony Tery-
torialnej, Grupy Krynickiej GOPR, Polskiego Zwigzku
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Fot. 1. Prezentacja sprzetu ratowniczego podczas konferencji.
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Surfingu, przedstawiciele podmiotéw uprawnionych do
wykonywania ratownictwa wodnego, tj. Swigtokrzyskie-
go WOPR, Zyrardowskiego Powiatowego WOPR, OSP
Karwia, Wodnej Stuzby Ratowniczej, WOPR Oddziat Zy-
wiec 1 Miejskiego WOPR w Oswiecimiu. W ciggu trzech
dni zajg¢ zaprezentowato si¢ 23 wystawcow, odbyly sie
33 wyklady oraz kilkanascie warsztatow praktycznych
z wykorzystaniem sprzg¢tu wystawianego podczas czesci
teoretyczne;j.

Pierwszy dzien konferencji ,,On Duty 2024 pos§wigcony
byt gtownie wystawcom, ktdrzy prezentowali swoj sprzet

L] ] StuZBANAWODZE

Fot. 2-3. Prezentacja sprzetu ratowniczego podczas konferenc;ji.

w holu Biblioteki Gtéwnej Akademii Marynarki Wojen-
nej oraz przedstawiali nowosci i zalety tego sprzetu.

W tym dniu odbyly si¢ rowniez warsztaty na wielofunkcyj-
nym basenie szkoleniowym (z ruchomym dnem) Gtowne;j
Akademii Marynarki Wojennej, gdzie mozna bylo wypro-
bowaé w praktyce plywanie w sktadanych ptetwach oraz
prze¢wiczy¢ holowanie i wytawianie specjalistycznych
fantomow basenowych.

Zaprezentowany zostal m.in. skuter podwodny (fot. 4)
Seabob. To jednostka, ktora nie wymaga uprawnien do pro-
wadzenia, a jej elektryczny naped sprawia, ze jest catko-

Fot. 4-9. Warsztaty na ptywalni
Akademii Marynarki Wojennej
w Gdyni.

Fot. 4. Skuter podwodny typu
Seabob.

Fot. 5. Ptetwy skfadane (kom-
paktowe) Folding Fins.

Fot. 6. Hetm nurkowy wyposazo-
ny w ukfad oddechowy.

Fot. 7. Pneumatyczne sanie
lodowe.

Fot. 8-9. Manekin Ruth Lee.
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Fot. 10-11. Wyktady i prelekcje podczas konferencji.

wicie ekologiczna. Cho¢ wyglada jak zabawka, moze by¢
wykorzystywana rowniez w ratownictwie. Do jej najwaz-
niejszych cech naleza zwinno$¢ w wodzie 1 jej niska masa
— ok. 30 kg. Dziata na zasadzie wypierania wody — woda
zasysana jest przez silnie obracajgcy si¢ wirnik i wypycha-
na do kanatu pod wysokim ci$nieniem, dajac tym samym
site napedowa.
Podczas warsztatow duzym zainteresowaniem ws$rod
uczestnikow cieszyly si¢ kompaktowe ptetwy Folding
Fins (fot. 5). Jest to produkt, ktéry odbiega od tradycyj-
nych pletw z uwagi na swoja konstrukcje¢, dzigki cze-
mu jest skierowany do kazdego uzytkownika — od rekre-
acyjnego nurkowania do w pelni profesjonalnego, jak to
jest w przypadku jednostek specjalnych. Oprocz swej
innowacji w sktadaniu pletwy te maja rdwniez 4-punk-
towy system dopasowania, co pozwala na wielostop-
niowg regulacj¢ i pewne pozycjonowanie stopy pletwo-
nurka. Pletwy zostaly rowniez skonstruowane zgodnie
z zasadami biomimetyki, co daje im wysoki wspotczyn-
nik wydajnosci przy bardzo niskim zapotrzebowaniu
energetycznym.
Drugiego dnia konferencji odbyly si¢ wyktady i prelekcje
po$wiecone gtéwnie ratownictwu wodnemu, wspOtpracy
pomigdzy stuzbami pracujacymi na akwenach oraz bezpie-
czenstwu i higienie pracy na statkach.
Szczegolnie istotne z punktu widzenia instruktora pro-
wadzacego szkolenia dla policji wodnej byty wyktady
dotyczace:
— bezpieczenstwa podczas eksploatacji szybkich todzi,
— biomechanicznych przyczyn urazow u operatoréw szyb-
kich todzi oraz sposobdw zapobiegania im,

— bezpieczenstwa na lodzie w kontek$cie uprawiania i roz-
woju sportow wodnych oraz zabezpieczania imprez na
zamarznigtych zbiornikach (morsowanie),

— zastosowania najnowocze$niejszych narzedzi w ochro-
nie ciata przed hipotermia,

— ochrony sternika przed wychtodzeniem lub przegrza-
niem poprzez zastosowanie odziezy ochronnej z nowo-
czesnych materiatow, a takze ochrony glowy przez spe-
cjalistyczne kaski ochronne.

Niezwykle ciekawym prelegentem okazal si¢ Mariusz
Szymanski, ktory cho¢ z zawodu jest fryzjerem, technika
podwodng zajmuje si¢ od ponad 20 lat. Jest m.in. kon-
struktorem sktadanych ptetw Foldingfins, ktérych uzywa
kilka jednostek specjalnych na $wiecie. Bierze on udziat
w kilku projektach badawczych, m.in. dla Akademii Ma-
rynarki Wojennej w Gdyni pod nazwg: ,,Wieloczujnikowy
system monitoringu portow morskich”. W 2003 r. odbu-
dowat i przetestowal Bojowy Pojazd Podwodny ,,Btot-
niak”, ktéry zaprezentowat i omowil szczegdtowo pod-
czas konferencji.

Kontynuujac tematyke podwodng, nalezy wspomnie¢ o pre-

zentacji Michata Kosuta, ktory jest instruktorem nurkowa-

nia, a od 2001 r. zawodowo zwigzany jest z rekreacyjng
branza nurkowa. Przedstawil on systemy bezpieczenstwa
podczas nurkowania w drugim pod wzgledem glebokosci
kompleksie nurkowym na §wiecie, a pierwszym w Europie,
tj. ,,Deepspot” w Mszczonowie, ktorego jest dyrektorem.

Przyblizyt ryzyko zwigzane z dziatalnos$ciag w obszarze nur-

kowania rekreacyjnego zaréwno z butlg, jak i na wstrzy-

manym oddechu. Podal stosowane przez nich rozwigzania
zmniejszajace ryzyko zdarzen nurkowych i medycznych

Fot. 12-13. Manekin Ruth Lee do symulacji ratownictwa medycznego z treningiem medycznym.
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przy okazji operacji nurkowej, przyblizyt procedury i po-
stepowanie w takich przypadkach na podstawie wtasnych
doswiadczen i zdarzen w ,,Deepspot”.

Bardzo interesujgce byty rowniez wyktady z pierwszej
pomocy, w tym rozwigzania organizacji samych apteczek
stosowanych przez stuzby, aplikacji Pierwszy Ratownik
czy wykorzystanie pulsoksymetrii w ratownictwie me-
dycznym. Uwage przykuwaty manekiny wykorzystywa-

Fot. 18. Pojazd osobisty typu RYS.

SLUZBA NA WODZIE

Fot. 14-15.
Specjalistyczne
fantomy
przeznaczone
do ¢éwiczen

z ranami silnie
krwawigcymi.

Fot. 16-17.
Warsztaty z tzw.
pakowania ran.

ne do scenariuszy edukacyjnych stosowanych w ratow-
nictwie wodnym i medycznym. Ich realistyczny wyglad,
bezwladnos$¢ i cigzar zapewniajg realistyczne warunki
treningdw, pomagajac osiggaé lepsze wyniki w pozniej-
szych, prawdziwych sytuacjach kryzysowych. Powtoka
tych fantomow umozliwia im ptywalno$¢ we wszystkich
wodach, zar6wno na ptywalniach, jak i wodach otwar-
tych, jak jeziora, rzeki czy wody morskie, pomagajac

Fot. 19. Pojazd Mule na gasienicach stuzgcy m.in. do wodo-
wania jednostek ptywajacych bezposrednio z plazy.
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Fot. 20. Ponton z silnikiem doczepnym.

utrzymac cialo w odpowiedniej pozycji sugerujacej to-
nigcie. Manekiny pozwalajg ¢wiczy¢ umiejgtnosci rato-
wania w przypadku zalania ptuc oraz suchego tonigcia.
Jedno z ostatnich wystapien tego dnia dotyczylo ryzyka,
jakie niesie ze sobg praca stuzb, w ktérych misja najwyz-
szg jest ratowanie zycia innych, czyli: wypalenia zawodo-
wego, depresji, stresu. Temat szczegdtowo omowil, takze
na swoim przykladzie, dr Marek Dabrowski, ktory jest
wspotpomystodawcg 1 wspottworcg programu ECMO,
czyli pozaustrojowego wspomagania funkcji zyciowych.
Jego prezentacja poréwnywala ratownikow do postaci
superbohaterow, ktorzy nie sa wolni do strachu i leku.
Przytoczyt badania Christiny Maslach, profesor psycho-
logii Uniwersytetu Kalifornijskiego, ktéra stwierdzita, ze
na wypalenie zawodowe najbardziej narazone sg osoby,
ktorych praca wymaga intensywnych zadan, jak np. na-
uczyciele, lekarze, pracownicy mundurowi i ratownicy.
Przeanalizowal przyczyny powstawania tego syndromu,
jego wpltyw na codzienne zycie i objawy oraz przekazat
strategie radzenia sobie z nim poprzez akceptacj¢ i zrozu-
mienie emocji, ktore sg naturalne i niecodzowne w naszym
zyciu. Zaakcentowat potrzebe stosowania odpowiednich
technik, czyli medytacji, aktywnos$ci fizycznej 1 otwar-
tej komunikacji, aby odpowiednio kontrolowa¢ emocje
prowadzace do stanu wypalenia zawodowego. Przypo-
mniat réwniez o roli, jakag powinien spetnia¢ pracodaw-
ca w przeciwdziataniu wypaleniu zawodowemu u swych
pracownikow.

Kolejna prezentacj¢ wygtosit Michat Baranowski, strazak
prowadzacy kampani¢ edukacyjng ,,RatoPasy”. Okazuje
si¢, Ze ratownicy, niosgc pomoc innym, czg¢sto zapomina-
ja o wlasnym bezpieczenstwie — strazacy, ratownicy, poli-
cjanci nie zapinajg pasow, jadac na wezwanie. W policyjno-
-wodniackim $rodowisku dotyczy to nienaktadania kami-
zelek asekuracyjnych podczas ptywania todzia stuzbows.
Prelegent przedstawit statystyki, z ktérych jednoznacznie
wynika, ze tylko 10% strazakow zapina pasy podczas jazdy
na akcje. Jest to o tyle przerazajace, ze najczgstsza przyczy-
ng zgondow w czasie stuzby sg wiasnie wypadki drogowe.
Przypomina si¢ stara maksyma mowiaca, ze ,,dobry ratow-
nik to zywy ratownik”.

W tym dniu odbyly si¢ réwniez warsztaty z pierwszej
pomocy na polu walki, tj. zaopatrywania silnie krwawig-
cych ran przy uzyciu najnowszych trenazerow do pako-
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Fot. 21. Fantom Ruth Lee.

Zdjecia: Kinga Czerwinska.

wania ran. Warsztaty te przeprowadzil Dariusz Rogozin-
ski, twoérca ,,czerwonej taktyki” (ewakuacji medycznej
i udzielania pierwszej pomocy cztonkom grup specjal-
nych na polu walki) w Polsce, ktory dos§wiadczenie na
polu walk zdobyl, stuzgc w Samodzielnym Pododdziale
Antyterrorystycznym Policji we Wroctawiu. Tym boga-
tym do$wiadczeniem w zwalczaniu terroru kryminalnego
w Polsce podzielit si¢ w wystapieniu pt. ,,Jak przezy¢ za-
mach terrorystyczny”.

Podczas trzeciego dnia — typowo warsztatowego — mozna
byto zaznajomi¢ si¢ w praktyce z nowinkami technologicz-
nymi oraz wyprobowaé najnowsza odziez ochronng, pro-
wadzenie todzi z technicznymi nowo$ciami i poruszanie si¢
pojazdem osobistym w wersji taktycznej typu ATV.
Uczestnictwo w tej konferencji pozwolilo autorce, poli-
cjantce Zespolu Policji Wodnej CSP, na zdobycie wiedzy
1 wymiang do$§wiadczen z przedstawicielami stuzb i insty-
tucji dziatajacych w zakresie ratownictwa wodnego oraz na
zapoznanie z nowoczesnymi trendami w ratownictwie na
calym $wiecie.

The Water Rescue Conference “On Duty”

The author of this article, a policewoman of the Water Po-
lice Team of the Special Training Unit at the Police Train-
ing Centre in Legionowo, brings closer the most important
information about the Water Rescue Conference ,,On Duty”,
which she attended on 24—26 May 2024. The conference was
aimed at exchanging experience and developing cooperation
in order to increase the effectiveness of water rescue and im-
prove the safety on water and in adjacent areas. It was at-
tended by, among others, representatives of services, schools
and universities, companies and institutions related to water
rescue, including foreign ones. Specialized equipment for
water rescue was presented by over 20 exhibitors. The event
encompassed two days of lectures, talks and workshops in
the facilities of the Naval Academy in Gdynia, and the third
day — demonstrations and practical testing equipment on the
waters of the Puck Bay.

Ttumaczenie: Katarzyna Olbrys
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Wykorzystanie
SKUTERA WODNEGO

w pracy policji wodnej

kom. Kinga Czerwinska

Zaktad Szkolen Specjalnych CSP

Zapewnienie bezpieczefistwa na obszarach wodnych przez Policje wymaga zaréwno odpowiednich
umiejetnosci funkcjonariuszy, jak i wyposazenia w odpowiedni sprzet. Takie cechy skuterow wodnych
jak m.in.: mate rozmiary, niewielkie zanurzenie, duza predkos¢, ekonomika eksploatacji oraz mozliwo$¢
doposazenia w platforme ratowniczg sprawity, Zze coraz czesSciej sg one wykorzystywane przez policyjnych
,wodniakow”. W 2019 r. w Komisariacie Wodnym Policji w Poznaniu wprowadzono pierwsze skutery
wodne w policyjnych barwach - szybkie i zwinne jednostki o napedzie strugowodnym. Pod koniec
roku 2023 byto ich juz kilkanascie na catq Polske, w tym 2 skutery w Centrum Szkolenia Policji

w Legionowie - w Bazie Szkoleniowej w Kalu.

WSTEP

Ochrona bezpieczenstwa i porzadku publicznego m.in. na
wodach przeznaczonych do powszechnego korzystania
jest jednym z podstawowych zadan Policji'. Stuzbe na
wodach i terenach przywodnych petnig policjanci komi-
sariatow wodnych Policji, komoérek wodnych Policji Tub
policjanci wyznaczeni z innych jednostek i komorek or-
ganizacyjnych Policji®. Do ich zadan nalezy m.in.: zapew-
nienie bezpieczenstwa kapiagcych sie, ptywajacych i upra-
wiajacych sporty wodne, niesienie pomocy tongcym,
prowadzenie akcji ratowniczych i poszukiwawczych,
$ciganie i zatrzymywanie sprawcOw przestepstw i wykro-
czen, kontrola organizatordw imprez, a takze drég wod-
nych, w tym ochrona przyrody i srodowiska naturalnego’.

O ile realizacja zadan Policji w zakresie bezpieczenstwa
i porzadku moze odbywacé si¢ przy wykorzystaniu wszyst-
kich dostgpnych sit, o tyle zadania na wodach realizuja
policjanci posiadajacy specjalistyczne kwalifikacje i prze-
szkolenie. Zadania policji wodnej na wodach $roédlado-
wych, morskich i terenach nadmorskich realizuje pigc
komisariatow specjalistycznych Policji — w Warszawie,
Krakowie, Poznaniu, Wroctawiu i Gdansku — oraz 6 ko-
morek wodnych — na terenie wojewddztwa kujawsko-
-pomorskiego (w Bydgoszczy, Toruniu, Wtoctawku),
mazowieckiego (w Radomiu), warminsko-mazurskiego
(w Olsztynie) i zachodniopomorskiego (w Szczecinie). Sa
to nieetatowe zespoty dziatajace przede wszystkim w se-
zonie letnim.

Wypetnianie przez policje wodna obowigzkow, do ktod-
rych nalezy m.in. dbanie o bezpieczenstwo osob przeby-
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wajacych nad woda, niesienie pomocy tongcym, ochrona
srodowiska, kontrola watow przeciwpowodziowych, akcje
ratownicze podczas katastrof i klesk zywiotowych, wyma-
ga korzystania ze specjalistycznego sprz¢tu. Gdy powsta-
waly pierwsze struktury policyjne w niepodleglej Polsce,
po 123 latach zaboréw, policjantom wodnym wystarcza-
ty todzie pychowe z niewielkimi doczepnymi silnikami.
Jednakze szybkie zmiany w technologii oraz coraz nowsze
sposoby rozrywki i spedzania wolnego czasu na wodzie
wymusity ewolucje, a raczej rewolucje w wyposazeniu
policyjnych jednostek wodnych. Dzisiaj policjanci wodni,
oprocz todzi motorowych, majg do dyspozycji rowniez sa-
mochody terenowe i osobowe (takze o napedzie elektrycz-
nym), quady, poduszkowce, todzie o napedzie $miglowym,
a nawet rowery i drony, czyli bezzalogowe statki powietrz-
ne. W 2019 r. w Komisariacie Wodnym Policji w Poznaniu
wprowadzono pierwsze skutery wodne w policyjnych bar-
wach — szybkie i zwinne jednostki o napedzie strugowod-
nym. Od tego czasu coraz wigcej takich jednostek pojawia
si¢ we flocie poszczegdlnych komisariatow i1 jednostek
wodnych. Pod koniec roku 2023 byto ich juz kilkana$cie na
catg Polske, w tym 2 skutery w Centrum Szkolenia Policji
w Legionowie — w Bazie Szkoleniowej w Kalu.

HISTORIA SKUTEROW

Skuter wodny to nic innego jak rodzaj motoréwki, shuza-
cej poczatkowo do uprawiania sportu i rekreacji. Pierwsze
skutery o nazwie Amanda Water Scooter wyprodukowata
brytyjska firma Vincent Motorcycle Company juz w roku
1955. Byta to jednoosobowa maszyna z silnikiem o pojem-
nosci 200 cm?®. Jednakze firma upadta, zanim uruchomita
w petni produkcje swojego wynalazku®.

Po kilku latach préb konstruowania skuterdéw, zwiaza-
nych zaré6wno z wyborem materialu do budowy kadhtuba,
jak 1 z wykorzystaniem rodzaju nape¢du, pod koniec lat 70.

ubieglego wieku firma Bombardier, doswiadczona w pro-
dukcji skuterow $nieznych, wyprodukowala skuter See
Doo. Niestety i ten prototyp nie spelnit wymagan, ktére
przed nim stawiano. Produkcje pierwszego stojacego sku-
tera, z silnikiem o pojemnosci 400 cm?, rozpoczeto dopiero
w roku 1974, kiedy to uwazany za ojca skutera wodnego,
Clayton Jacobsen II, uzyskal patent na naped strugowodny
i podpisat umowe z japonska firmg Kawasaki’.

Pierwsza produkcja otworzyta furtke dla rozwoju i pro-
dukcji roznych tego typu pojazdow poruszajacych si¢ na
wodzie za pomocg napedu strugowodnego. Skutery ewolu-
owaly pod wzgledem pojemnosci silnika, techniki porusza-
nia si¢ na nich (ze stojgcych do siedzacych) i liczby miejsc
(dwu- i trzyosobowych). W latach 90. ubieglego wieku sil-
niki dwusuwowe ustgpily miejsca czterosuwowym, czynigc
skutery wodne tatwiejszymi w eksploatacji. Ciagle zmia-
ny technologii i trendy $wiatowe, m.in. w ekologii, wy-
znaczyly nowy kierunek dla rozwoju skuteréw wodnych.
Obecnie dostepne sg juz skutery o napedzie elektrycznym,
ktore wcale nie ustepujg miejsca tym spalinowym (fot. 2).
Eksperymentu z zastosowaniem silnika elektrycznego
w skuterze wodnym podjal si¢ wegierski start-up, Narke
Jet Ltd. W 2018 r. na targach Cannes Yachting Festival za-
prezentowat prototyp swojego PWC (Personal Watercraft),
model Narke Electrojet GT45°. Moc silnika to 71 kW, co za-
pewnia rozwijanie maksymalnej predkosci 75 km/h 1 umoz-
liwia 1,5 godziny niezapomnianych wrazen na wodzie.
Zalety skuterow wodnych, czyli ich niewielkie zanurze-
nie, duza zwrotno$¢ oraz przyspieszenie, sprawity, ze za-
czeto wykorzystywac je nie tylko do zabawy, ale rowniez
do ratownictwa wodnego. W latach 90. jedna z czolowych
zawodniczek mistrzostw S$wiata w skuterach wodnych
Shawn Alladio w Kalifornii (fot. 3) zainicjowata wyko-
rzystanie skuterOw w ratownictwie przy zabezpieczaniu
wyscigow skuterowych. Tak powstata K38 — organizacja
o zasiegu migdzynarodowym, ktéra wyznaczyta standar-
dy ratownictwa skuterowego na $wiecie’.

Fot. 2. Skuter elektryczny Narke GT95.
Zrodto: A. Rejs, Narke GT95 - elektryczny skuter, //yachtsmen.eu/wp-content/uploads/2021/03/Narke8-2.jpg / [dostep:
18.01.2024 r.].
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Fot. 3. Shawn Alladio K38.

Zrédio: SurferToday, Shawn Alladio: the discreet woman who
saves big wave surfers, https://www.surfertoday.com/sur-
fing/shawn-alladio-the-discreet-woman-who-saves-big-wave-
-surfers [dostep: 12.06.2024 r.].

SKUTERY WODNE W RATOWNICTWIE
WODNYM W POLSCE

Ratowanie tongcego to wielkie zagrozenie dla osoby,
ktora si¢ tego podejmie. Woda to zywiol, a réznorod-
nos$¢ akwenow wplywa na wiele zmiennych podczas ak-
cji ratunkowej. Aby szlachetna postawa podczas udzie-
lania pomocy osobie w wo-
dzie nie zakonczyta si¢ po-
Swigceniem wilasnego zycia
przez ratownika, niezbedna
jest nie tylko znajomos¢
problematyki, odpowiednie
wyszkolenie, ale réwniez
sprzet. Na to, czy akcja sie
powiedzie, ma wpltyw wiele
czynnikéw. Najwazniejszy
z nich to czas.

Skutery w ratownictwie
wodnym pojawity si¢ na
poczatku XXI w. i sg coraz
bardziej popularne, a na
niektorych akwenach wrecz
niezbegdne. Szczegdlnie wy-
magajace zbiorniki wodne
z rejonami tzw. plytkowo-
dzia — jak np. plaze nadmor-
skie, potrzebuja zastosowa-
nia sprzetu o wyjatkowych
mozliwosciach. Uzycie sku-
terow wodnych pozwala na
ptywanie z duzg predkoscia
po wodach o niskim stanie,
co umozliwia sprawne pod-
jecie akcji i bezpieczng ewa-
kuacje oséb z wody. Dzigki
dodatkowemu wyposazeniu
skutera w platforme¢ ratow-

L] ] StUZBANAWODZE

nicza zespoly ratownicze dzialaja z jeszcze wigksza sku-

tecznos$cia. Pierwsze specjalistyczne szkolenie dla ratow-

nikdow z wykorzystaniem skuterow odbylto si¢ w 2008 r.

w Rowach. Szkolenie to przeprowadzone zostalo przez

wlosko-polska kadre instruktorskg — operatorow K388,

Obecnie prowadzone sa centralne szkolenia specjalistycz-

ne WOPR, tzw. ratownictwo z uzyciem skutera wodnego.

Szkolenie to trwa 22 godziny dydaktyczne. Zakres szkole-

nia obejmuje:

* budowe skutera oraz zasady manewrowania jednostka,

* wyposazenie osobiste operatora K38 oraz skutera
ratowniczego,

* przygotowanie skutera do pracy oraz jego obstuge
eksploatacyjna,

* wodowanie skutera,

* rownowagg 1 balans na skuterze,

» techniki ratowania poszkodowanego aktywnego i pa-
sywnego z uzyciem skutera ratowniczego,

* symulowane akcje ratownicze z uzyciem skutera
ratowniczego.

Po ukonczonym szkoleniu i zdanym egzaminie kursant

zdobywa mie¢dzynarodowy certyfikat operatora skutera ra-

towniczego K38 Rescue International (poziom 3).

W ratownictwie skuterowym najlepiej sprawdzajg si¢

jednostki trzyosobowe. Wptywa na to ich duza statecz-

no$¢ na wodzie oraz wystarczajaca ilos¢ miejsca dla za-

logi. O ile marka skutera nie ma znaczenia, to jego moc

jak najbardziej. Do§wiadczeni instruktorzy z LifeGuard

Fot. 4. Skutery z platformami ratowniczymi w Bazie Szkoleniowej w Kalu.
Zdj. K. Czerwinska.
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Gdynia stwierdzajg, ze 100 KM to minimalna wartos¢ dla
zapewnienia wystarczajacej mocy nautycznej jednostki
motorowej. Dodatkowym elementem przy skuterze ra-
towniczym jest mozliwos$¢ podpigcia platformy ratowni-
czej (LIFESLED), ktéra mozna zastosowa¢ w kazdych
warunkach (ma duza wyporno$¢ oraz absorbuje wibra-
cje podczas ptynigcia), a takze w ratownictwie lodowym
1 surfingowym.

SKUTERY W POLICJI POLSKIEJ

Ogolna charakterystyka skuteréw wodnych

w Policji

Pierwsze skutery wodne w Policji pojawity si¢ w Komisariacie

Rzecznym Policji w Warszawie, ale wylacznie na za-

sadach testowania ich przydatnosci do stuzby, i byty to

skutery firmy Yamaha. Nigdy jednak nie weszty do flo-

ty stotecznego komisariatu specjalistycznego. Dopiero

w 2009 r. dwa skutery wodne Yamaha VX z platforma-

mi ratowniczymi wzbogacity flote szkoleniowg Centrum

Szkolenia Policji w Legionowie. Od tego czasu skutery

wodne zaczely zasilaé poszczegdlne komendy woje-

waodzkie Policji. I tak na koniec roku 2023 byty:

— 2 skutery w Komendzie Wojewddzkiej Policji w Szcze-
cinie,

— 1 skuter w Komendzie Wojewddzkiej Policji w Olsztynie,

2 skutery w Komendzie Wojewddzkiej Policji w Byd-

goszczy,

2 skutery w Komendzie Wojewddzkiej Policji w Bia-

tymstoku,

— 2 skutery w Komendzie Wojewodzkiej Policji w Poznaniu,

1 skuter w Komendzie Wojewodzkiej Policji zs. w Radomiu,

— 2 skutery w Komendzie Wojewoddzkiej Policji we
Wroctawiu,
— 2 skutery w Centralnym Pododdziale Kontrterrorystycznym
Policji ,,BOA” Komendy Stotecznej Policji w Warszawie,
— 2 skutery w Centrum Szkolenia Policji w Legionowie,
w Bazie Szkoleniowej w Kalu.
Jesli chodzi o specyfikacje policyjnych skuteréw wodnych,
to nie jest ona jednolita. W policyjnej flocie mamy skutery
firmy Yamaha (10 sztuk) oraz SeaDoo Bombardier (6 sztuk).
Prawie kazdy skuter ma innag specyfikacje, jesli chodzi
o model, pojemnos$¢ silnika, moc silnika oraz liczbe miejsc
czy udzwig. Jednakze moc silnika we wszystkich skuterach
wykorzystywanych w Policji nie jest mniejsza niz 100 KM,
tj. ok 74 kW. Skuter uzywany w ratownictwie powinien po-
siada¢ dostateczng moc — 100 KM zapewnia wystarczajgce
wiasciwosci nautyczne jednostki motorowe;’.

Niezbedne uprawnienia do kierowania

skuterami wodnymi w Policji

Glownym i niezb¢dnym uprawnieniem do petnienia stuzby
na wodzie w Policji jest patent zeglarski mtodszego stermo-
torzysty. Uprawnienie to moze zosta¢ uzyskane poza stuzba
lub w ramach kursu specjalistycznego prowadzonego dla
policjantéw wykonujacych zadania na terenach wodnych
i przywodnych w Centrum Szkolenia Policji w Legionowie.
Stermotorzysta zeglugi srodladowej to osoba, ktora w imie-
niu armatora (wlasciciela) kieruje statkiem i zatoga, nad-
zoruje i odpowiednio ponosi odpowiedzialnos¢ za statek,
przewozone osoby i tadunek oraz bezpieczenstwo zeglugi.
Patent zeglarski stermotorzysty zeglugi $rodladowe;j
uprawnia do kierowania tzw. matym statkiem (w tym sku-
terem wodnym) oraz todzig przewozowa o nap¢dzie me-
chanicznym. Jest to patent zawodowy na wodach $rodla-

Fot. 5. Skuter na wyposazeniu Bazy Szkoleniowej w Kalu. Zdj. K. Czerwinska.
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dowych wydawany przez urzedy zeglugi srodladowej, co
rozni go od patentu sternika motorowodnego, ktory jest
patentem amatorskim wydawanym przez Polski Zwiazek
Motorowodny i Narciarstwa Wodnego.
W ramach szkolen dla policjantdow wodnych, tj. kursu
specjalistycznego dla policjantow wykonujgcych zadania
na wodach 1 terenach przywodnych oraz kursu specjali-
stycznego dla policjantdw prowadzacych todzie stuzbowe
w trudnych warunkach atmosferycznych, przeprowadzane
s3 zajecia z obstugi i manewrowania skuterem wodnym
wraz z platformg ratownicza. Stanowig one jednak niewiel-
ka cze$¢ poszczegolnych kursow.
Dla poré6wnania w ratownictwie wodnym prowadzone
sa centralne szkolenia specjalistyczne, w tym szkolenie
z zakresu ratownictwa z uzyciem skutera ratowniczego
na poziomie stazysty badz operatora'®. Szkolenie to obej-
muje 22 godziny dydaktyczne w 3-dniowym systemie
szkolenia, a jego celem jest przygotowanie ratownika do
wykonywania dziatan w zakresie ratownictwa wodnego
z uzyciem skutera ratowniczego w stopniu potrzebnym
do udzielenia pomocy na akwenach wodnych. Szkolenie
obejmuje nauczanie i doskonalenie technik ratowniczych
nieobje¢tych programami kursow na poszczegdlne stop-
nie ratownicze. Absolwent tego szkolenia, po jego pozy-
tywnym zaliczeniu wedtug karty umieje¢tnosci, uzyskuje
specjalizacj¢ operatora skutera ratowniczego i jest przy-
gotowany do wykonywania zadan z zakresu ratownictwa
wodnego przy uzyciu skutera ratowniczego, a w szcze-
g6lnosci do:
1) petnienia funkcji operatora skutera ratowniczego:

a) postugiwania si¢ skuterem z platformg lub bez niej

podczas akcji ratunkowej,
b) kierowania zespotem ratowniczym podczas akcji
ratunkowej;

2) znajomosci zasad:

a) prowadzenia skutera z platformg i bez niej,

- b) manewrowania skuterem w réznych warunkach

Fot. 7. Skutery wodne o mocy silnika 230 KM. hydrologicznych,

Fot. 6. Skuter wodny KWP Olsztyn, KPP w Gizycku.

Zrédto: Komenda Powiatowa Policji w Gizycku, Czerwcowy
weekend na wodzie. Podsumowanie, https://gizycko.poli-
cja.gov.pl/006/aktualnosci/106762,Czerwcowy-weeken-
d-na-wodzie-Podsumowanie.html [dostep: 18.01.2024 r.].

Zrédto: . Liszezyriska, KWP - Policyjni wodniacy na skuterach, ¢) przygotowania skutera do postoju chwilowego, noc-
https://www.policja.pl/pol/aktualnosci/177752,KWP-Policyj- nego i zimowania,
ni-wodniacy-na-skuterach.html [dostep: 12.06.2024 r.]. d) przygotowania skutera do transportu,

¢) wydawania polecen i komend jako kapitan statku,
f) autoratownictwa.

Absolwent posiada wiedz¢ i umiejetnosci w zakresie:

1) autoratownictwa i autoasekuracji;

2) udzielania pierwszej pomocy zgodnie z ustawa
z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie
Medycznym (Dz. U. z 2024 r. poz. 652);

3) prowadzenia dziatan ratowniczych w ramach systemu
KSRG, Panstwowego Ratownictwa Medycznego i in-
nych systeméw bezpieczenstwa panstwa;

4) zasad wspolpracy z podmiotami uzywajacymi jednostek
ptywajacych!l,

Zalety i wady skuterow wodnych
oraz ich przydatnos¢ w Policji'?

i = i |I..._ - b . , . . . . .

il e i 3 . e % Jednostki, ktore na swoim wyposazeniu posiadajg skutery
Fot. 8. Cwiczenia z platforma ratownicza podczas kursu wodne, bardzo pozytywnie je oceniaja. Do najczesciej wy-
w Bazie Szkoleniowej w Kalu. Zdj. K. Czerwinska. mienianych zalet naleza!:
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— z uwagi na niewielkie rozmiary skutery wodne mogg
by¢ sprawnie przemieszczane z miejsca na miejsce
i wodowane niemal w kazdym miejscu, co wply-
wa na usprawnienie patrolowania akwendéw mniej
dostepnych;

— niewielkie zanurzenie jednostki, specyfika strugowod-
nego napedu, a takze mobilnos¢ i zwrotnos¢ pozwalajg
na wykorzystanie skuter6w na wodach o niskim stanie
wody;

— szybko§¢ przemieszczania si¢ jednostki pozwa-
la na adekwatng reakcje na popetliane wykroczenia
1 przestepstwa;

— skuter moze by¢ wykorzystywany w trudnych wa-
runkach atmosferycznych i wymagajacych akwenach
z uwagi na zafalowanie, prady czy ptywy;

— skuter wyposazony w platforme ratownicza podnosi
efektywno$¢ i1 skuteczno$¢ akcji ratowniczej;

— skutery wodne sg oszczgdne w eksploatacji, jesli chodzi
o0 zuzycie paliwa.

7 wad natomiast wymieniane sg najczesciej:

— duze wymagania w zakresie umiej¢tnosci od sternika po-
ruszajacego si¢ na skuterze;

— duze zmeczenie fizyczne sternika przy dtuzszym uzyt-
kowaniu oraz mniejszy komfort uzytkowania przy skraj-
nych warunkach atmosferycznych;

— zwiekszone ryzyko zamoczenia lub utracenia niezbgd-
nych podczas stuzby przedmiotoéw, jak notatnik stuzbo-
wy, bloczek mandatowy itp. z uwagi na brak mozliwosci
ich zabezpieczenia (matle i nieszczelne bakisty);

— brak centralnych szkolen zawodowych (policyjnych) dla
operatorow skuterow wodnych;

— brak uregulowan prawnych (policyjnych) umozliwiaja-
cych wyposazenie funkcjonariuszy wykonujacych zada-
nia stuzbowe na skuterach wodnych (tj. w pianki, buty
i rekawice neoprenowe, kaski itp.).

WNIOSKI

Praca policji wodnej nierozerwalnie zwigzana jest
z udzielaniem pomocy osobom tongcym. Woda jednak to
nieobliczalny zywiol. Aby nie$¢ ratunek w obliczu zagro-
zenia, niezbedne sg nie tylko umiejetnosci, ale rowniez
odpowiedni sprzet. O powodzeniu akeji ratunkowej w du-
zej mierze decyduje rowniez czas, ktorego uptyw dziata
na niekorzys$¢ tongcego. Dla osoby udzielajacej pomocy
w wodzie takie wyzwanie to ogromny wysitek fizyczny
i psychiczny. Aby zminimalizowa¢ obcigzenie wynikaja-
ce z tych czynnikow, konieczne jest ciggte doskonalenie,
treningi ptywackie oraz wyposazenie techniczne ratowni-
ka/policjanta. Pojawienie si¢ skuterow wodnych zrewo-
lucjonizowato wodniacki ,,§wiatek”. Za tymi zmianami
podaza ratownictwo wodne, dostosowujac si¢ do wyma-
gan, jakie si¢ przed nimi pojawity.

Wydaje si¢, ze wyposazenie jednostek wodnych w sku-
tery wodne jest wrecz pozadane, aby skutecznie dosto-
sowaé organy $cigania do szybkiego rozwoju turystyki
motorowodnej, a takze aby zapewni¢ najwyzsze standar-
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dy bezpieczenstwa na wodach ogdlnodostepnych. Nalezy
uwzgledni¢ tu nie tylko ujednolicenie sprzetu oraz nie-
zbedne dodatkowe wyposazenie, wiaczajac w to stroj
ochronny, ale réwniez odpowiednie wyszkolenie na po-
ziomie centralnym.

! Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r.

poz. 145), art. 1 ust. 2 pkt 2.

Zarzadzenie nr 1386 Komendanta Gtéwnego Policji z dnia 17 li-

stopada 2009 r. w sprawie metod i form wykonywania zadan przez

policjantéw pelnigcych stuzbe na wodach i terenach przywodnych

(Dz. Urz. KGP z 2013 r. poz. 71), § 3.

3 Tamze, § 6.

4 Wynalazki i odkrycia, Skuter wodny, https://wynalazki.andrej.edu.
pl/wynalazki/32-s/1375-wodny [dostep: 18.01.2024 r.].

5 M. Matejowski, A. Jarosiewicz, J. Friedenberger, Ratownictwo
wodne z uzyciem skutera wodnego, Stupsk—Gdynia 2010, s. 12.

¢ A. Rejs, Narke GT95 — elektryczny skuter, https://yachtsmen.
eu/2021/narke-gt95-elektryczny-skuter/ [dostep: 18.01.2024 r.].

7 M. Matejowski, A. Jarosiewicz, J. Friedenberger, Ratownictwo

wodne z uzyciem skutera wodnego, s. 13.

Tamze, s. 5-6.

® Tamze, s. 25.

2

8

Y WOPR, Centralne szkolenia specjalistyczne WOPR, pa-
tenty 1 uprawnienia przydatne w ratownictwie wodnym,
http://zgwopr.eu/images/Zestawienie_CSS i Patentow.pdf
[dostep: 4.03.2024 r.].

" WOPR, Program szkolenia przygotowujgcego specjaliste ope-
rator skutera ratowniczego, http://zgwopr.eu/images/PRO-
GRAMY _CSS/05.2. Program_szkolenia Ratownik na_skute-
rze_z_platform%C4%385_-08.pdf [dostep: 4.03.2024 r.].

12 Wiedze na temat przydatnosci skuterow wodnych w Policji, ich
zalet 1 wad zaczerpnig¢to z opinii koordynatoréw wodnych po-
szczego6lnych komend oraz instruktoréw Zespotu Wodnego Za-
ktadu Szkolen Specjalnych Centrum Szkolenia Policji w Legio-
nowie.

The use of a water scooter in the work of water police

The work of the water police is inextricably linked with providing
assisstance to drowning people. However, water is an incalcula-
ble element. In order to bring rescue in the face of danger, not
only skills are necessary, but also the right equipment. Equip-
ping water units with water scooters is even desirable to effec-
tively adapt law enforcement agencies to the rapid development
of motorboat tourism, as well as to ensure the highest safety
standards on public waters. Except for motorboats, water police-
men use cars, ATVs, hovercraft, propeller-driven boats, and even
bicycles and drones. In 2019, the first water scooters in police
colors — fast and agile jet-propelled craft — were introduced at
the Water Police Station in Poznan. By the end of 2023, there
were more than a dozen of them for the whole of Poland, includ-
ing 2 scooters at the Police Training Center in Legionowo — at the
Training Centre in Kal.

Tlumaczenie: Katarzyna Olbrys
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BEZPIECZENSTWO OSOBISTE
PRZEWODNIKA PSA

podczas tropienia sladow ludzkich

Fot. 1. Przewodnik z psem stuzbowym podczas tropienia Sladéw ludzkich. Zdj. P. Mrozowski.

podkom. Piotr Mrozowski

Zakfad Kynologii Policyjnej CSP

asp. szt. Daniel Tatera

Zaktad Kynologii Policyjnej CSP

0 tym, ze pies stuzbowy zwieksza bezpieczeristwo osobiste policjanta, wiadomo nie od dzis. Juz pierwsi
polscy kynolodzy policyjni! zauwazali ten fakt. Psy w polskiej Policji pojawity sie wtasnie po to, by
poprawic¢ bezpieczenstwo funkcjonariuszy. Juzw 1922 r. pisano o tym w ten sposob:

Zadania psa policyjnego jako srodka pomocniczego w stuzbie bezpieczenstwa publicznego w ogolnosci sa:
Podniesienie pewnosci przewodnika, podniesienie zdolnosci wptywu na publiczno$¢, powstrzymanie

od usitowania przestepstwa...2

Posiadanie nawet najlepiej wyszkolonego psa stuzbowe-
go nie zwalnia policjanta od zachowania podstawowych
zasad bezpieczenstwa. Tym bardziej, ze samo prowadze-
nie psa — szczegoblnie kategorii patrolowo-tropiacej, czyli
charakteryzujacej si¢ okreSlonym poziomem nieufnosci
i odruchow obronczych, wymaga szczegodlnej rozwagi
1 umiej¢tnosci.

Na gruncie wspodlczesnosci warto zauwazy¢, ze policjan-
ci — przewodnicy psOw oraz ich podopieczni sg narazeni
na roznego rodzaju zagrozenia, ktére mogg pojawic si¢
podczas uzycia psa stuzbowego. Zdefiniowanie taktyki
bezpiecznego i skutecznego prowadzenia psa stuzbowego
— czy to podczas tropienia §ladow, czy przeszukania tere-

nu — jest rzeczg bardzo trudng, gldwnie z powodu wielu
czynnikéw niezaleznych od policjanta. Rozwazania teo-
retyczne nie zastapig tutaj doswiadczen praktycznych, co
nie znaczy, ze kwestie te nie powinny znalez¢ odzwier-
ciedlenia w literaturze adresowanej do wspotczesnych
kynologdéw policyjnych.

ZABEZPIECZENIE OSOBOWE

Zgodnie z zarzadzeniem nr 91 Komendanta Gléwnego
Policji z dnia 4 pazdziernika 2022 r. przez tzw. zabezpiecze-
nie osobowe rozumiemy 0got 0sob uczestniczacych w czyn-
nosciach tropienia $ladéow ludzkich, przeszukania terenu,
przeszukania pomieszczen® wspierajacych przewodnika psa.
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Czynniki niezalezne

od przewodnika psa

I 1
- m

Rodzaj zdarzenia

kryminalnego

Modus operandi
sprawcy

(sposob dziatania)

VT
atmosferyczne

Schemat 1. Czynniki niezalezne od przewodnika psa na miejscu zdarzenia kryminalnego. Zrodto: opracowanie P. Mrozowski.

Taktyka uzycia psa w terenie otwartym (wiejskim, lesnym)
rozni si¢ zasadniczo od taktyki uzycia psa w terenie zurba-
nizowanym. Obydwa rodzaje uzycia s3 jednak narazone na
rézne zagrozenia, ktore dzigki udziatowi osdb ubezpiecza-
jacych mogg zosta¢ w znacznym stopniu zminimalizowane.
Co istotne, zgodnie z obowigzujagcymi przepisami, prze-
wodnik psa podczas wykonywania czynnosci jest bezpo-
$rednio ubezpieczany przez co najmniej jednego policjanta.
Zadania osoby ubezpieczajacej czynno$ci przewodnika psa
zostaty szczegotowo okreslone w ww. zarzadzeniu KGP:
1) ostrzeganie przewodnika przed niebezpieczenstwem,;

2) oznakowanie wykrytych miejsc ze §ladami pobytu 0sob

tropionych;

Fot. 2 i 3. Tropienie Sladow ludzkich. Ubezpieczenie i asekuracja
przewodnika przy ruchu ulicznym. Zdj. P. Mrozowski.
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3) zabezpieczenie przed zniszczeniem przedmiotow od-
nalezionych przez psa na trasie tropienia i w miejscach
przeszukania;

4) utrzymywanie tacznosci radiowej;

5) wykonywanie polecen przewodnika, uzasadnionych za-
istniatymi okoliczno$ciami®.

Wazne, by osoba ubezpieczajaca przewodnika psa nie byta
osobg ,,przypadkows”, uczestniczaca ad hoc w czynno-
$ciach. Chodzi raczej o osobg¢ majacg swiadomos$¢ swojej
roli i odpowiedzialno$ci w dos¢ trudnym procesie tropie-
nia §ladow ludzkich. Sama definicja tropienia $ladow nie
jest doktadnie sprecyzowana w przepisach resortowych®.
W duzym uproszczeniu mowimy o przemieszczaniu si¢ psa
weszacego zapach ludzki po tzw. $ciezce $ladu®. Chodzi tu
0 podazanie za indywidualnym zapachem’ wydzielanym
przez osobe® przebywajacg na miejscu zdarzenia i na trasie
odej$cia z miejsca zdarzenia. Méwimy zatem o konieczno-
$ci podazania przez policjanta z psem w blizej nieokre§lone
miejsca. Lokalizacje te moga znajdowac si¢ bardzo blisko
miejsca zdarzenia’. Moga tez by¢ oddalone wiele kilome-
trow od niego. To wlasnie ta niewiadoma wynikajgca z uzy-
cia psa podczas tropienia §ladow ludzkich i przemieszcza-
nia si¢ w rézne miejsca rodzi wiele implikacji.

Dobor 0s6b ubezpieczajacych powinien odbywac si¢ w spo-

sob przemyslany. Przewodnik psa powinien uswiadomié

osobe ubezpieczajacg o jej obowigzkach, a takze o sposo-
bie poruszania si¢ po $ciezce $ladu'®, zachowaniu wskaza-
nej odleglosci od psa i sposobie postgpowania w przypadku
wystgpienia zagrozenia zewnetrznego!! dla przewodnika
czy psa. Tylko takie przygotowanie osoby do ubezpieczania
przewodnika i psa podczas czynnosci moze gwarantowac
sukces. Zgodnie z ww. zarzadzeniem nr 91 Komendanta

Glownego Policji'? obecno$¢ osoby ubezpieczajacej jest

obligatoryjna. Warto w tym miejscu przypomnie¢ zapomi-

nane cz¢sto uprawnienie do przybierania oséb do czynnosci

wynikajace z przepisdw policyjnych — konkretnie z art. 22

ust. 1 ustawy o Policji'*:

Policja przy wykonywaniu swoich zadan moze korzystac

z pomocy 0s0b niebedqgcych policjantami. |[...]

Autorzy tego artykutlu zachecaja, by na miejscach zdarzen

w trudnym terenie, np. bagiennym, lesSnym, gorzystym, ko-

rzystaé z pomocy 0sob przybranych do czynno$ci. Moga

to by¢ okoliczni mieszkancy znajacy doskonale teren, my-
sliwi, a takze przedstawiciele roznych grup zawodowych —
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strazacy, lesnicy, wojskowi itp. Osoby te zazwyczaj sg chet-
ne do pomocy, znajg okoliczng ludnos¢, a przede wszystkim
charakterystyczne miejsca w terenie — co w przypadku po-
szukiwania os6b zaginionych ma niebagatelne znaczenie.

Warto si¢ réwniez zastanowi¢ w tym miejscu, po co
wlasciwie przewodnikowi potrzebna jest taka osoba?
Przewodnik psa policyjnego kategorii tropigcej i patro-
lowo-tropigcej to osoba, ktorej zadaniem jest uzycie psa
policyjnego na miejscu zdarzenia kryminalnego. Podczas
tropienia $ladéw ludzkich przewodnik musi dobraé od-
powiednig taktyke do zaistniatej sytuacji, a podczas sa-
mej czynno$ci tropienia bacznie obserwowaé odruchy
zwierzecia. Potrzebna jest mu zatem pomoc, szczegdlnie
w zakresie utrzymywania tagczno$ci radiowej, pomoc przy
zabezpieczaniu odnalezionych przedmiotow, rozpytaniu
napotkanych w trakcie tropienia §wiadkow czy tez w naj-
trudniejszej sytuacji, czyli doprowadzeniu przez psa do
konkretnej osoby czy posesji. Odnalezienie tropionej oso-
by przez psa stanowi zawsze taktyczne wyzwanie, ponie-
waz kategorie odnajdywanych o0séb sg rézne. Moga by¢
to osoby zaginione — potrzebujace pomocy medycznej,
nieporadne, nieprzytomne. Moga by¢ to rowniez spraw-
cy zdarzen kryminalnych — agresywni przy probach ich
zatrzymania. Udziat osoby ubezpieczajacej w tych czyn-
nosciach jest zatem konieczny, by zapewni¢ prawidtowy
i bezpieczny przebieg czynnosci. Dodatkowo, pies tropig-
cy $lad zapachowy oraz same dzialania policyjne z uzy-

5\ g

Fot. 4. Pies policyjny ze specjalng naszywka na obrozy informuja-
cQq o pracy psa. Zdj. D. Bartoszek.
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ciem zwierzat zawsze wzbudzajga duze zainteresowanie
0s0b postronnych, 0s6b mieszkajacych w poblizu miej-
sca zdarzenia lub gapiéw. Osoby te pomimo widocznych
na obrozach napisow ,,Policja” niejednokrotnie probuja
pogtaskaé pracujace zwierzg, co moze przerwa prace
psa oraz wywola¢ niepozadane odruchy bezwarunkowe
zwierzgcia. Osoba ubezpieczajaca ma ograniczy¢ takie
wplywy 0s6b postronnych na dziatania policjanta i psa.
Niektorzy przewodnicy, $wiadomi zainteresowania zwie-
rz¢ciem policyjnym, prewencyjnie umieszczaja na obrozy
psa stuzbowego specjalne naszywki informujace, ze jest
to pies pracujacy i nie nalezy mu przeszkadzaé, a tym bar-
dziej go glaskac!.

ZABEZPIECZENIE TECHNICZNE

Prawidlowe prowadzenie psa wymaga odpowiedniego wy-
korzystania sprz¢tu stuzbowego. Przewodnicy pséw poli-
cyjnych dysponuja specjalistycznym sprzetem w postaci
smyczy, lin i szorek z napisem ,,Policja”.

W niektérych jednostkach organizacyjnych Policji psy
tropigce sa wyposazone w odbiorniki GPS pozwalajace na
okreslenie lokalizacji psa w terenie'*. W konteks$cie zabez-
pieczenia technicznego warto wspomnie¢ o dodatkowym
i zdaniem autoréw niezbednym wyposazeniu. Przewodnik
psa powinien posiada¢ miniapteczke's, latarke lub latarke
czolowa, zapasowe baterie lub akumulatory!” oraz co naj-
mniej dwie kamizelki odblaskowe.

Fot. 5 i 6. Tropienie w porze nocnhej z osobg ubezpieczajaca,
z wykorzystaniem o$wietlenia taktycznego. Zdj. P. Mrozowski.
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Fot. 7. Przewodnik psa przygotowujacy psa do tropienia Sladow
ludzkich, wyposazony w dodatkowg kamizelke odblaskowa.
Zdj. H. Wawrzkiewicz.

Kamizelki te moga okaza¢ si¢ pomocne podczas dhugo-
trwatych dziatan nocnych. Jedng kamizelke powinien no-
si¢ przewodnik psa, drugg osoba ubezpieczajgca. Dziatanie
takie zapewnia bezproblemowy kontakt wzrokowy nawet
w trudnym terenie — szczegdlnie w nocy. Opisywane wy-
posazenie powinno zawiera¢ réwniez zapas wody umozli-
wiajgcy napojenie psa podczas przerwy w tropieniu'®, Do
katalogu tego autorzy dodatkowo zaliczyliby fakultatyw-
nie zwykly multitool”®. To ostatnie narzedzie moze by¢
konieczne do uzycia podczas przypadkowego zaplatania
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si¢ psa w geste krzaki, zywoptoty lub sidta (wnyki)* pod-
czas dziatan w terenie le§nym. Statystki i dane z Lasow
Panstwowych pokazuja, ze takie zagrozenie jest nadal bar-
dzo realne?'.

TAKTYKA I TECHNIKA
PROWADZENIA PSA W ROZNYCH
WARUNKACH TERENOWYCH

Glownym problemem zwigzanym z omawianym tematem
jest brak mozliwosci przewidzenia potencjalnego miejsca
1 czasu uzycia psa stuzbowego. Podobnie trudno przewi-
dzie¢ tras¢ tropienia — przemieszczania si¢ psa czy jego
zachowanie podczas przeszukania terenu lesnego. Na po-
trzeby niniejszego artykutu skupmy si¢ na dwoch kryte-
riach podziatu: uzyciu psow w terenach polnych, lesnych
i terenach miejskich. Zdefiniowanie taktyki wedlug in-
nych kryteriow wymagatoby osobnego opracowania.

TEREN LESNY, POLNY

Niewatpliwie teren polny, leSny jest prostszy do prowadze-
nia psa stuzbowego podczas czynno$ci. W takim terenie
wzrasta jednak realnie szansa napotkania dzikich zwierzat
lub bezpanskich psow.

Uksztattowanie terenu to kolejny problem. Teren moze
by¢ trudny, z duzg liczba rozpadlin. Szczegdlnie niebez-
pieczne sa niezabezpieczone studnie lub wilazy do stu-
dzienek najczesciej na terenach opuszczonych, a takze
pustostany. Podobnie pokonywanie przeszkod tereno-
wych, ciekéw wodnych na trasie tropienia moze stano-
wi¢ problem i autorzy zdecydowanie zalecajg obejscie
przeszkody i probe dokonania naweszenia na wysokosci
miejsca, do ktorego doprowadzit pies. W terenie takim
dopuszczalne jest uzycie psa na dtugiej linie. Jej dlugos¢
i samg taktyke uzycia przewodnik powinien dobra¢ za-
leznie do potrzeb.

Rozlegte lasy to kolejne wyzwanie — szczeg6lnie w kon-
tek$cie poszukiwania osob zaginionych. Przemieszczanie

Fot. 8 i 9. Przyktadowe wnyki i sidta stosowane przez ktu-
sownikow.

Zrédto: Komenda Gtéwna Policji, Ochrona przyrody i przestrze-
ganie prawa to nasza wspolna odpowiedzialnosé, https://
policja.pl/pol/aktualnosci/244936,0chrona-przyrody-i-
-przestrzeganie-prawa-to-nasza-wspolna-odpowiedzialnosc.
html?search=29575360669059 [dostep: 26.05.2024 r.].
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Fot. 10i 11. Tropienie Sladow ludzkich w terenie polnym i leSnym.
Zdj. P. Mrozowski.

sie w takim terenie zwlaszcza
przy duzej gestosci poszy-
cia moze stanowi¢ problem,
podobnie jak odnalezienie
0s0b, rzeczy na trasie tropie-
nia i konieczno$¢ podania do-
ktadnej lokalizacji. Problemy
te w dzisiejszych czasach
znacznie zniwelowaly mapy
internetowe lasow panstwo-
wych?2, Podobnie wiedza

Fot. 12 i 13. Stupek oddziatowy, podziat lasu na sektory.
Zrédto: Polska przez weekend, Co zrobié gdy zgubimy sie w lesie?
- podstawy orientacji w terenie leSnym, https://polskaprzezweek-
end.pl/co-zrobic-gdy-zgubimy-sie-lesie/ [dostep: 26.05.2024 r.].
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z zakresu poruszania si¢ i orientowania w terenie leSnym
powinna stanowi¢ podstawe taktyki i techniki prowadze-
nia psa przez przewodnika.

TEREN MIEJSKI

W terenie miejskim wzrasta ryzyko zagrozen podczas czyn-
nosci. To, co byto widoczne z daleka w terenie polnym, sta-
je si¢ niewidoczne. Zatem blok, obiekt, zaparkowany sa-
mochdd stanowi miejsce potencjalnego przebywania osoby
tropionej. W miejscu tym réwniez mozna napotkaé osoby
postronne niezwiazane z czynno$ciami, cz¢sto wychodza
nagle zza bloku lub z innych miejsc i nie sg §wiadome
prowadzenia dziatan policyjnych. Tylko dobér odpowied-
niej taktyki prowadzenia psa do tych zastanych warunkow
srodowiskowych na miejscu zdarzenia gwarantuje bezpie-
czenstwo prowadzonych czynno$ci. W zasadzie czynno$¢
tropienia moze zakonczy¢ si¢ wszedzie. Pies moze dopro-
wadzi¢ do klatki schodowej, garazu, piwnicy, altanki §miet-
nikowej 1 wielu innych lokalizacji. W kazdym z tych miejsc
mozliwe jest napotkanie osob przypadkowych, jak rowniez
poszukiwanych 0sob czy przedmiotéw. Teren miejski to
roOwniez miejsce wzmozonego ruchu ulicznego bgdacego
potencjalnym zagrozeniem dla czlowieka i psa. Szczeg6lng
ostroznos¢ nalezy zachowaé przy pracy wechowej psa na
pasach ruchu, przekraczaniu jezdni w trakcie tropienia §la-
dow czy naweszen z pojazdow uczestniczgcych w zdarze-
niach drogowych.

Tropienie §ladow w takich warunkach przestrzennych
powinno odbywac si¢ ze szczego6lng rozwaga i §wiado-

Fot. 14 i 15. Tropienie Sladow ludzkich w terenie miejskim.
Zdj. P. Mrozowski.

59


https://polskaprzezweekend.pl/co-zrobic-gdy-zgubimy-sie-lesie/
https://polskaprzezweekend.pl/co-zrobic-gdy-zgubimy-sie-lesie/

by o P et g J = e

Fot. 10. Asekuracja psa podczas tropienia Sladow ludzkich.
Zdj. H. Wawrzkiewicz.

moscig zagrozen. Istotna rola przypada w tym miejscu
osobie ubezpieczajgcej, ktora — jak juz byto podkreslane
wczesniej — ma zapewnié¢ optymalne warunki do pracy
przewodnika psa.

ZAKONCZENIE

Dobor odpowiedniej taktyki uzycia psa do zdarzenia jest
kluczem do sukcesu. Wazne jest réwniez bezpieczenstwo
osobiste policjanta i powierzonego mu zwierzgcia stuzbo-
wego. Obligatoryjnie kazdy przewodnik podejmujacy czyn-
no$ci powinien by¢ bezposrednio ubezpieczany przez co
najmniej jednego policjanta, a sama taktyka — czyli prowa-
dzenie psa — musi by¢ dobrana indywidualnie, w zalezno$ci
od kontekstu zdarzenia. Niniejszy artykut to proba ujecia
w zarysie kwestii bezpieczenstwa osobistego przewodnika
psa podczas czynnoSci tropienia, a takze przyblizenie obo-
wigzkéw spoczywajacych na osobach ubezpieczajacych te
czynnosci.

! Mowa tu przede wszystkim o Alojzym Grimmie, Wiktorze Ludwikow-

skim i Janie Majewskim, P. Mrozowski, Wiktor Ludwikowski. Zapo-

mniany protoplasta kynologii policyjnej, ,,Kwartalnik Policyjny” 2023,

nr 3-4,s. 51.

A. Grimm, Jak uzywaé psy policyjne, Dom Ksiazki Polskiej, Warsza-

wa 1922, s. 18, https://polona.pl/item-view/fd5cdSec-76c0-4495-86¢-

9-f1€299¢e8cdf8?page=2 [dostep: 10.07.2024 r.]. .

3 Zarzadzenie nr 91 Komendanta Gtéwnego Policji z dnia 4 pazdziernika
2022 r. w sprawie metod i form wykonywania zadan z uzyciem psow
stuzbowych w Policji (Dz. Urz. KGP poz. 225), § 40 ust. 1.

4 Tamze, § 40 ust. 2.
W mysl § 37 ust. 1 zarzadzenia nr 91 KGP uzycie pséw do tropienia
$ladow ludzkich ma na celu ustalenie: drogi odejscia sprawcy z miejsca
zdarzenia lub oddalenia si¢ osoby zaginionej, miejsca ukrywania si¢
sprawcy zdarzenia o charakterze kryminalnym lub miejsca pobytu oso-
by zaginionej, miejsca ukrycia lub porzucenia przedmiotow majacych
zwigzek ze zdarzeniem lub ujawnienia $ladow kryminalistycznych.

¢ Definicja $ciezki §ladu wg Gornego to mieszanina widocznych (przed-

miotéw) i niewidocznych golym okiem (tusek naskoérka, kropelek

potu) elementdow pozostawionych przez cztowieka poruszajacego si¢

w jakims terenie, na $lad sktadaja si¢ takze elementy terenu zmienione

badz uszkodzone na skutek kontaktu z cztowiekiem (zgnieciona trawa,

ztamana gatazka), B. Gorny Nowoczesne szkolenie psow tropigcych,

Multico Oficyna Wydawnicza, Warszawa 2004, s. 21.

T. Jezierski, Badania osmologiczne. Podstawy fizjologii wechu, uczenia

sie i etologii zwierzqgt, ,,Zeszyty Metodyczne” 1999, nr 4, s. 16.

8 Zapach cztowicka stanowi indywidualny i niepowtarzalny bukiet zapa-
chéw, opadajacych w postaci molekut zapachowych na podioze. Na bu-
kiet ten sktadaja si¢ zapachy wydzielane przez ciato cztowieka w réznych
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stanach emocjonalnych i chorobowych, spozywane pozywienie, noszona
odziez, stosowane kosmetyki czy zapachy powstate w wyniku wykony-
wania okreslonego zawodu, G. Wiorowski, K. Lubryczynski, Tresura
psow stuzbowych. Tropienie Sladéw ludzkich, Centrum Szkolenia Policji
w Legionowie, Legionowo 2011, s. 8-9.

° Taktyka poszukiwan nakazuje niezwlocznie zorganizowac i przeprowa-
dzi¢ penetracje terenu ostatniego miejsca pobytu osoby zaginionej i in-
nych ustalonych miejsc, § 12 ust. 1 pkt 7 zarzadzenia nr 48 Komendanta
Glownego Policji z dnia 28 czerwca 2018 r. w sprawie prowadzenia przez
Policje poszukiwania osoby zaginionej oraz postgpowania w przypadku
ujawnienia osoby o nieustalonej tozsamosci lub znalezienia nieznanych
zwlok oraz szczatkow ludzkich (Dz. Urz. KGP poz. 77).

10 Przemieszczanie takie powinno si¢ odbywaé co najmniej kilka do kil-
kunastu metrow za przewodnikiem, najlepiej w poblizu linki od tropie-
nia, ktora z reguty ciagnie si¢ po podlozu za idacym przewodnikiem.

" Moze by¢ to przejezdzajacy droga samochdd, dzikie zwierze pojawia-
jace si¢ na Sciezce $ladu czy osoba postronna wchodzaca z boku na
$ciezke $ladu, a niezauwazona przez przewodnika.

12 Zarzadzenie nr 91 KGP, § 40 ust. 1: Podczas wykonywania czynnosci
zwigzanych z tropieniem §ladéw ludzkich, przeszukaniem terenu lub
pomieszczenia, przewodnik jest bezposrednio ubezpieczany przez co
najmniej jednego policjanta.

13 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 1. poz. 145).

4 Oznaczenia psa pracujacego obligatoryjnie sg stosowane do psow
asystujacych osobom niewidomym lub niedowidzacym oraz osobom
niepetnosprawnej ruchowo. Oznaczenie takie ma form¢ widoczne-
go naszycia na szorki psa ,,Pies asystujacy w trakcie szkolenia” lub
w przypadku pséw wyszkolonych i posiadajacych stosowny certyfikat
oznaczenie takie ma form¢ napisu ,,Pies asystujacy”, co wynika z § 12
ust. 1 i 2 rozporzadzenia Ministra Pracy i Polityki Spotecznej z dnia
1 kwietnia 2010 r. w sprawie wydawania certyfikatow potwierdzaja-
cych status psa asystujacego (Dz. U. Nr 64, poz. 399).

15 'W obecnych czasach telefony wyposazone sa w nadajniki GPS, wigc
monitorowanie trasy przemieszczania tatwo sprawdzi¢ na r6znego ro-
dzaju aplikacjach do biegania czy tropienia.

16 Wyposazong w roznego rodzaju opatrunki, kleszczotapki czy wode
utleniong do wywotania wymiotow w przypadku zatrucia psa.

7.0 o$wietleniu taktycznym psa oraz konieczno$ci posiadania zapa-
sowych baterii przez przewodnika po raz pierwszy pisal A. Grimm
w ksiazce Jak uktadaé psy policyjne, Warszawa 1921, s. 8, https://po-
lona.pl/item-view/eccd3113-0ad9-474£-92a0-71281c65cd21?page=2
[dostep: 10.07.2024 1.].

¥ Dzialanie takie jest wazne szczegOlnie w temperaturach powyzej
25 stopni Celsjusza oraz przy widocznych oznakach przegrzania orga-
nizmu zwierzgcia.

19 Narzedzie wielofunkcyjne wyposazone w ostrze, $rubokret oraz kom-
binerki.

2 Petla z drutu, linki stalowej badz ze sznura zastawiana przez ktusow-
nikow na przesmykach (przejsciach) zwierzyny tak, aby zwierz¢ mu-
siato wej$¢ w oko petli zaciskajgcej wokot szyi lub tutowia i powodu-
jacej Smier¢ w meczarniach; narz¢dzie klusownicze, Lasy Panstwowe,
Wnyk, sidto, https://www.lasy.gov.pl/pl/edukacja/slownik/w/wnyk-si-
dlo [dostep: 11.10.2023 r.].

21 E. Marszatek, Klusownictwo wcigz jest problemem, https://www.lasy.
gov.pl/pl/informacje/aktualnosci/klusownictwo-wciaz-jest-problemem
[dostep: 15.05.2024 r.].

2 Lasy Panstwowe, Mapa laséw, https://www.lasy.gov.pl/pl/nasze-lasy/
mapa-lasow [dostep: 26.05.2024 r.].

Personal safety of a dog handler while tracking human
traces

The article roughly defines the issues of personal safety of
a service dog handler while performing service tasks related to
tracking human traces. It also outlines the tasks and require-
ments for persons who insure the activities of the dog handler
during the handling of criminal events.

Tlumaczenie: Katarzyna Olbrys
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Nazewnictwo i ewidencja
psow stuzbowych

Fot. 2. REKRUT - pies stuzbowy &
Policji Paristwowej. Zrodto: |5
»,Na Posterunku” 1939, nr 25.

SNAJPER (Zack) SAHAN (Orys)  SEDA (Rika)

SAZAN (Diego)

SZYBKI (Dolar) SERWAUS (Portos) SALMA (Salma)

Fot. 1. Psy stuzbowe na kursie specjalistycznym dla przewodnikow psow patrolowo-tropigcych do dziatania bez kagainca, ktory
odbyt sie w Zaktadzie Kynologii Policyjnej Centrum Szkolenia Policji w Legionowie na przetomie 2023 r. i 2024 r. Zdj. D. Bartoszek.

podkom. Piotr Mrozowski

Zaktad Kynologii Policyjnej CSP

Dobdr pséw do uzycia w Policji jest jednym z zadan realizowanych przez Zaktad Kynologii Policyjnej
Centrum Szkolenia Policji w Legionowie'. Realizacja tego zadania to wiele powigzanych czynnosci,
ktore polegajag m.in. na wyszukiwaniu i typowaniu psow do szkolenia, sprawdzeniu pod wzgledem
zdrowotnym, przeprowadzeniu prob charakteru oraz wycenie pséw oferowanych do sprzedazy?.
Na Zaktadzie Kynologii Policyjnej Centrum Szkolenia Policji w Legionowie spoczywa tez obowigzek
elektronicznego oznakowania zakwalifikowanych® pséw oraz obowiazek nadania psom imion
stuzbowych. Obecnie przyjete nazewnictwo psoéw stuzbowych w Policji jest dla nas oczywiste i mato kto
zastanawia sie, co spowodowato takie, a nie inne podejScie do problematyki nazywania
i ewidencjonowania zwierzat stuzbowych. Jednak geneza nazewnictwa pséw policyjnych siega

az do roku 1924, czyli 100 lat wstecz.

Ludzie od dawna traktowali psy jako swoich przyjaciot.
W mentalnosci ludzkiej jest potrzeba nadawania nazw
otaczajgcym przedmiotom 1 ulubionym zwierzetom.
Imiona nadawane zwierzgtom towarzyszacym odnosity
sie niejednokrotnie do ich wygladu?, zachowan®, cech
charakteru®, odwotywaly si¢ tez do znanych i lubianych
filmoéw czy poszczegolnych bohaterow literackich’. W je-

zykoznawstwie uksztattowana nazwa wlasna zwierzgcia
okre$lana jest terminem zoonim®. Zoonim potrzebny jest
cztowiekowi do nawigzania kontaktu ze zwierzgciem
i zwroceniem na siebie jego uwagi. W przypadku utrzy-
mania wigkszego poglowia nazewnictwo ma szczegol-
ne znaczenie i pozwala na odrdznienie poszczego6lnych
osobnikow stada’.
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Fot. 3. Rozwijanie kabla telefonicznego przy uzyciu psa ciggna-
cego wozek z bebnem. Pokaz wyszkolenia psow Towarzystwa
MitoSnikow Psa Stuzbowego.

Zrédto: ,M6j Pies” 1937, nr 12, s. 14., https://jbc.bj.uj.edu.
pl/dlibra/publication/352302/edition/336445/content [do-
step: 4.05.2024 r.].

Problematyka zwigzana z nazewnictwem zwierzat stuz-
bowych pojawila si¢ juz w czasie I wojny $wiatowej'’.
Wykorzystywanie duzej liczby zwierzat: koni, pséw 1 go-
tebi!! oraz pozyskiwanie ich dla armii poszczegodlnych
panstw wymagato stosowania roznych rozwigzan umoz-
liwiajacych policzalno$¢ zwierzat, a takze przyszlty zwrot
ich wiascicielom'?. W przypadku pséw powszechnie sto-
sowano obroze z wygrawerowanym numerem rejestra-
cyjnym'. W armii angielskiej imi¢ psa stuzbowego byto
utrzymywane w tajemnicy i znane tylko jego opiekuno-
wi'%. Chodzito o to, by nikt nie byt w stanie psa zawotac
po imieniu'®. Ze wzgledu na to, ze psy w tym czasie trak-
towane byty jak $rodek tacznosci i przenosity na swoim
grzbiecie juki z meldunkami i rozkazami, rozwigzanie
to miato swoje uza-
sadnienie. W Wojsku
Polskim, w Centrum

nadanej wczesniej przez wilasciciela. Sposob ten jednak
wobec rosnacego dos$¢ szybko poglowia okazal si¢ nie-
wystarczajacy. Dlatego w 1924 r. rozkazem Komendanta
Glownego Policji Panstwowej'® wprowadzono urzgdowe
nazewnictwo poglowia pséw stuzbowych. Psy policyjne
miaty zatem mie¢ nadawane nazwy od kolejnych liter al-
fabetu w kazdym kolejnym roku kalendarzowym, poczaw-
szy od litery A w 1924 r.** Rozwigzanie to zlikwidowato
dowolnoé¢ w podejéciu do nazewnictwa zwierzat shuzbo-
wych. Psy nazwane przed wejSciem w zycie rozkazu miaty
zatrzymac¢ swojg nazwe, ale dodano do niej przydomek na
stosowng litere rocznika?!. Postanowienia te potwierdzo-
ne zostaty w Instrukcji o psach policyjnych®*. Kazdy pies
przysytany na kurs tresury musial mie¢ nazwe i numer
ewidencyjny. Nadany numer miat by¢ obligatoryjnie uzy-
wany w dokumentacji razem z imieniem psa*. Nadawanie
imion stato si¢ wytaczng prerogatywa kolejnych o§rodkow
szkoleniowych do wybuchu II wojny $wiatowe;.

W konteks$cie nazewnictwa psOw nie sposob nie wspo-
mnie¢ o pierwszych probach ewidencji psow stuzbowych
w Policji Panstwowej. Proby te podjeto bardzo wczesnie,
bo juz w 1920 r., gdy w zasadzie psow policyjnych bylo
jeszeze w kraju do$¢ mato?*. Rozkaz nr 45 KG PP z 18 mar-
ca 1920 r.» wprowadzit obowigzek prowadzenia wykazu na
formularzu zawierajacym ogo6lne umiejscowienie psa w da-
nej jednostce: nazwe okregu, nazwe powiatu oraz zbior in-
nych informacji identyfikujacych zwierzg.

Mowimy zatem o pierwszych probach uporzadkowania
nazewnictwa psow policyjnych i wprowadzenia pierwszej
formy nadzoru Komendy Gtoéwnej Policji Panstwowej
nad posiadanymi zwierz¢tami stuzbowymi. Mozna za-
stanowi¢ si¢ nad praktycznymi przestankami wprowa-
dzenia tego typu rozwigzania. Powodami tymi mogly by¢
przede wszystkim posiadanie na stanie wielu psow, ktore
nalezalo rozrézni¢, a takze przydzielanie konkretnych

[ - |

Wyszkolenia Piechoty,
proby wprowadzenia

[ |

specjalnych oznaczen
na obrozy dla psow

[ |

zaproponowano do-
piero w 1935 r.'¢

— Rodzaj (pte¢ zwierzecia) |

Protoplasci kynologii
policyjnej w II Rze-

— |

czypospolitej!” takze
staneli przed dyle-

[ |

matem nazewnictwa
pséw stuzbowych.

[ = |

Poczatkowo nadawa-
nie imion psom stuz-

Dane o odbytym szkoleniu przewodnika
|— yty p |

bowym odbywalo si¢
na zasadzie dowolno-

[ poczg Yy |

$ci'®. Mozliwe, ze to
nawet sam przewod-
nik nadawal imi¢ lub
uzywano po prostu
nazwy cywilnej psa
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Schemat 1. Dane pierwszej ewidencji psow w Policji Panstwowej - informacje identyfikujace zwierze na
podstawie rozkazu nr 45 KG PP z dnia 18 marca 1920 r.

Zrédto: opracowanie wiasne na podstawie rozkazu nr 45 KG PP z dnia 18 marca 1920 r.,
https://www.szukajwarchiwach.gov.pl/skan/-/skan/0e02255db01a5a886fb39dd9a5211953b-
64166¢1799279ae2941c¢76d9de3d1d0 [dostep: 4.05.2024 r.].
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Fot. 4. Fragment ksiazki ewidencji Zaktadu Tresury Psow MO z 1946 r. Zrédto: ekspozycja materiatéw w Izbie Tradycji Zaktadu Kyno-

logii Policyjne;j.

zwierzat wyznaczonym policjan-
tom. Wszystkie ewidencje psow
policyjnych, jakie zachowaty si¢ 1
w zasobach Archiwum Akt Nowych

w Warszawie, nie zawieraja da-

nych dotyczacych samych psow,
ale odnoszg si¢ zawsze do duetu:
cztowiek i pies. Sposob takiego na-
zewnictwa psow przetrwat do roku
1939, czyli do wybuchu II wojny
swiatowej. Podkreslenia wymaga,
ze zachowane w Izbie Tradycji®®
zapisy wskazuja, ze po odtworze-
niu kolejnych osrodkow szkolenia
pséw po Il wojnie Swiatowej kon-
tynuowano wlasnie ten przedwojen-
ny sposob nazewnictwa poglowia
psow policyjnych.

W czasach wspodtczesnych kazdy
pies zakwalifikowany do szkolenia
w ramach procedury centralnego
doboru pséw do uzycia w Policji
otrzymuje nazwe, numer ewiden-
cyjny oraz numer w systemie elek-
tronicznej identyfikacji. Wynika

]_ BRi 5 Opis psa: i
E. 4 I. umaszczenic
r g g 3 2. wysokoéé w kigble i .
% ] 1. dlugosé wilowia € 0 pachodzen,
Nazwa ps
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Fot. 5. Fragment Ksiazki ewidencji psow stuzbowych Policji. Zrodto: Gabinet Weteryna-
ryjny Zaktadu Kynologii Policyjnej Centrum Szkolenia w Legionowie. Zdj. P. Mrozowski.
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(pieczeé jednostki organizacyjnej Policji)

KSIAZKA

PSA SLUZBOWEGO

POLICJI

oraz nazwy wlasne (tzw.
prywatne), do ktorych sg
przywiagzane. Pamigtajmy,
ze psy do uzycia w Policji
zakupywane sa w wieku od
roku do dwoch lat®. Sg to
zwierzeta w pewnym sta-
dium rozwoju osobnicze-
g0 — nazwane i reagujace
na swoje imi¢. Trudno by
byto odzwyczaja¢ je od
imienia, na ktére reaguja
od urodzenia i do ktorego
przyzwyczail je wczesdniej-
szy wlasciciel.

Nadana nazwa stuzbowa
wpisywana jest roéwniez
do Ksiazki psa sluzbowego

(nazwa psa)

Policji — odpowiednika do-
kumentu weterynaryjnego,
cywilnej ksiazeczki zdro-

(nr identyfikacyjny)

wia psa. Okre$lona zostaje
rowniez kategoria wyszko-
lenia i cena psa. Dokument

(nr ewidencyjny)

ten prowadzony jest przez
cale zycie psa i stano-
wi potwierdzenie odby-
tych szczepien, zabiegow,

(kategoria)

Cena ZaKUPU PSA ....vnenininin ittt

Wartos$¢ psa po szkoleniu .............oeeeeviviinenineennn.. PINW...........

Wzor drugiej strony Ksiazki psa stuzbowego. Zrodito: zarzadzenie nr 91 KGP z 2022 r., zat. nr 4.

to z zapiséw zarzadzenia nr 91 Komendanta Gtownego
Policji z dnia 4 pazdziernika 2022 r. w sprawie metod
i1 form wykonywania zadan z uzyciem pséw stuzbowych
w Policji?’.

Wedhug stanu na dzien 31 sierpnia 2023 r. poglowie psow
policyjnych wynosito 850 pséw réznych kategorii®®. Trudno
zatem, by obecne psy policyjne nie miaty nazw stuzbowych
i kolejnych numeréw ewidencyjnych.

Zakupywany pies przeznaczony do szkolenia na kursie
specjalistycznym dla przewodnikow psow w Zaktadzie
Kynologii Policyjnej Centrum Szkolenia Policji
w Legionowie otrzymuje zatem imi¢ stuzbowe i numer
ewidencyjny.

Imi¢ zaczyna si¢ na liter¢ alfabetu przypadajaca na dany
rok kalendarzowy. Imiona te nadawane sg wszystkim
zakupionym do szkolenia zwierzetom. W praktyce psy
policyjne maja nadane im nazwy sluzbowe (oficjalne)

64

przebytych  choréb itp.
Szczegdtowy wzor okre-
$lony jest w zatgczniku nr 4
do zarzadzenia nr 91 KGP.
Kazdy pies policyjny posia-

............ PLN dajacy nazwe i numer jest

przydzielany komisyjnie, za
protokolem, wytypowane-
mu policjantowi.

Mowa o powierzeniu poli-
cjantowi psa stuzbowego,
ktérego zakup i przygotowa-
nie do realizacji zadan shuz-
bowych generuje znaczne
koszty. Zwierze to jest utrzymywane przez wiele lat przez
jednostke organizacyjng Policji. Dodatkowo objete jest statg
opiekg weterynaryjng oraz zywione z budzetu jednostki*®.
Obecnie takze prowadzona jest szczegoétowa ewidencja
psow policyjnych. Cho¢ nosi ona nazwe: Wykaz opiekunow
i pséw shuzbowych Policji®!, to w zasadzie zbiera zblizone
dane do tej pierwotnej ewidencji zastosowanej w 1920 r.
Przyjete rozwigzania z zakresu nazewnictwa i ewidencji
psow shuzbowych przetrwaty 100 lat od ich wprowadze-
nia w czasach Policji Panstwowej. Pomimo uptywu wie-
ku nadal sg funkcjonalne i1 sprawdzajg si¢ w przypadku
utrzymywania i ewidencji duzego poglowia pséw. Na
zakonczenie warto zaznaczy¢, ze wspotczesne nadawa-
nie imion psom policyjnym to wytaczne uprawnienie
Zaktadu Kynologii Policyjnej Centrum Szkolenia Policji
w Legionowie. Podobne prerogatywy posiadaty kolejne
os$rodki szkoleniowe pséw stuzbowych od roku 1924,
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NAZEWNICTWO | EWIDENCJA PSOW SLUZBOWYCH - DAWNIEJ | DZIS

WZOR

ZATWIERDZAM

(miejscowos¢, data)

PROTOKOL
PRZYDZIELENIA PSA/KONIA* SLUZBOWEGO

Wdniu ..o 1., zgodnie Z decyzja: .....ceoeveveevienininieiene 1) (URTR zZdnia ...ooeeeeniiinennn, r.,
(nazwa i numer dokumentu)

komisja w sktadzie:

PIZEWOAMICZACY: eeiieteeieteeteet ettt ettt et s b e bbb e bt e bt et et et e e bt e st eab e e bt e bt et et en bt e bt e bt et e eb e bt eat et e sbesbeeabenbesbentenbs ,
CZIOMKOWIC: ettt b ettt ettt s h e e s et e st e e m e e bt ettt e e e bt et et en et et et eneeteneene e
przydzielita psa/konia* stuZbowego 0 Nazwie: ......ccecvevevvecieniirrennnns , N eWidencyjny® .....ccccceeeeeeiecvenienennennns s
kod transpondera®............ccoceeeeeienieneeiieienie e S TASY: cevererrereereererenre e MASCI®: wooviiieieieieee e ,
Kategorii® .......covveviereeieieeeeeeeeee e nr identyfikacyjny / UELN: ....occoooiiiiiiinieceeceeee e ,
OPTEKUNOWI ..cueiieiteiet ettt h et e b et bbbt e st et e s bt e a et et e s bt estes b et e e bt e st enten b e sb e e st enbesbenbeentenbesbbenbesneensenten ,

OQ OPICKUNA™ ......iiiiiiitieteteste ettt ettt e et et e st e et e e st e s se e st estesseeseessessensesseeneebeassenseeseessensensesseensensensesseensanes ,
(stopien, imi¢ i nazwisko, ID kadrowy, jednostka organizacyjna Policji, inne dane)*
L. UZASAAMICIUIL: ..neeititiriet ettt ettt ettt etttk e s e e s e st eb e eees e es e e bt e aes e eseeh e s es e s emsemeeneesesae e eseesesaenteseeteeeennenens

2. Uwagi dotyczace stanu zdrowia, higieny i utrzymania psa/konia® stuZbowego: ..........cccccevevevveiiniiniinccinicnenns

(podpis opickuna przekazujacego)* (podpis opiekuna)

Podpisy komisji:

Cztonkowie: Przewodniczacy:

Wykonano w .......... egz.
Rozestano wg rozdzielnika
* Niewlasciwe skreslic.

Wz6r protokotu przydzielenia psa. Zrédto: rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 grudnia 2021 r.
w sprawie psow stuzbowych i koni stuzbowych w Policji (Dz. U. poz. 2467), zat. nr 1.
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* Rodzaje ukoniczonych kurséw dla przewodnika psa stuzbowego i rok ich ukofczenia
") Niewlasciwe skreslié¢

Wz6r wykazu opiekunéw i pséw stuzbowych Policji. Zrodto: zarzadzenie nr 91 KGP, zat. nr 21.

! Zgodnie z § 3 zarzadzenia nr 91 Komendanta Glownego Policji
z dnia 4 pazdziernika 2022 r. w sprawie metod i form wykonywa-
nia zadan z uzyciem psow stluzbowych w Policji (Dz. Urz. KGP
poz. 225) jest to podstawowa forma doboru pséw do realizacji za-
dan w Policji.

2 Zarzadzenie nr 91 KGP, § 3 ust. 4 pkt 1-4.

3 Tamze, § 3 ust. 4 pkt 5.

S. Tomaszewska, Nazwac¢ swoje zwierze — czyli o wielkomiejskiej

zoonimii, ,,Acta Universitatis Lodziensis. Folia Linguistica” 1998,

nr 37, s. 169.

5 Tamze.

¢ Tamze.

7 Tamze, s. 171.

8 Wikipedia, Zoonim, https://pl.wikipedia.org/wiki/Zoonim [dostep:
4.05.2024 1.].

® Tamze.

10 Problematyka ta jest szeroko opisywana w: E. Braratay, Zwierze-
ta w okopach. Zapomniane historie, Wydawnictwo w Podworku,
Gdansk 2013, s. 35-36.

' Do oznaczania przynalezno$ci golebi stuzyly zaktadane na lewe nogi
obraczki rodowe zawierajace oznaczenia w postaci godta panstwo-
wego, litery Wojska Polskiego, liczby ewidencyjne oraz ostatnie cy-
fry legu golgbia, M. Leszczynski, Wielki Leksykon Uzbrojenia. Wrze-
sien 1939. Psy i gofebie, wyd. Edipresse Polska S.A., 2019, s. 23.

12 Zwierzeta te byly zaleznie od kraju zakupywane lub rekwirowane,
E. Braratay, Zwierzeta w okopach. Zapomniane historie, s. 29-30,
33-34.

3 Numer ten pozwalat na odnalezienie wlasciciela psa w rejestrach
mobilizacyjnych, tamze, s. 36.

14 Tamze, s. 109.

'S Niejednokrotnie zwierzeta te, przenoszac rozkazy i wiadomoscei,
byly celowo zwabiane na stron¢ przeciwng w celu przejecia cen-
nych informacji.

16 M. Leszczynski, Wielki Leksykon Uzbrojenia. Wrzesien 1939. Psy
i golebie, s. 42-44.

17 P. Mrozowski, Wiktor Ludwikowski. Zapomniany protoplasta ky-
nologii policyjnej, ,,Kwartalnik Policyjny” 2023, nr 34, https://
kwartalnik.csp.edu.pl/kp/aktualne-wydanie/5581,Wiktor-Lu-
dwikowski-Zapomniany-protoplasta-kynologii-policyjnej.html
[dostep: 7.04.2024 r.].

18 Glownie z braku regulacji policyjnych w tej sprawie.

1 Rozkaz nr 269 KG PP z dnia 3 pazdziernika 1924 r., AAN,
sygn. 2/349/2/2.4/561/71, https://www.szukajwarchiwach.gov.
pl/skan/-/skan/d0c15b595eb568247c0b2fcd0alfa9ae95fde-
0d5af8611ffca3109f4615fd86bS [dostgp: 10.07.2024 r.].

2 Tamze.
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2l Tamze.

22 Rozkaz nr 322 KG PP z dnia 27 kwietnia 1926 1., AAN, sygn. 2/349
/1/1.1/8/14, https://www.szukajwarchiwach.gov.pl/skan/-/skan/
c2133a21cbe225517ac916be4f0004de28b57f62d2a888-
345274ceb83e6b7103 [dostep: 10.04.2024 r.].

2 Tamze, § 18.

24 Rozkaz nr 214 KG PP z dnia 1 czerwca 1923 r., AAN, sygn. 2/349
/2/2.4/561/78, https://www.szukajwarchiwach.gov.pl/skan/-/skan-
/8df2bfae97e¢58154017183ce27¢cb497d9fd36744ef9dbb56abf-
7c66243de2d5a [dostep: 10.07.2024 1.].

% Rozkaz nr 45 KG PP z dnia 18 marca 1920 r. w sprawie hodow-
li i tresury psoéw policyjnych, https://www.szukajwarchiwach.
gov.pl/skan/-/skan/0¢02255db01a5a886fb39dd9a5211953b-
64166¢17992792e2941c¢76d9de3d1d0 [dostep: 4.05.2024 r.].

26 K. Wojcikowska, Nadzor nad realizacjq zadan z zakresu kynologii
policyjnej, ,,Kwartalnik Policyjny” 2023, nr 3—4, https://kwartal-
nik.csp.edu.pl/kp/aktualne-wydanie/5533,Nadzor-nad-realizacja-za-
dan-z-zakresu-kynologii-policyjnej.html [dostep: 10.04.2024 r.].

27 Zarzadzenie nr 91 KGP, § 19 ust. 1.

2 K. Wojcikowska, Nadzor nad realizacjq zadan z zakresu kynologii
policyjnej.

2 Zarzadzenie nr 91 KGP, § 7 ust. 1.

30 Rozporzadzenie MSWiA z dnia 22 grudnia 2021 r. w sprawie psow
stuzbowych i koni stuzbowych w Policji, § 12-21.

3! Prowadzenie tej ewidencji wynika z § 53 zarzadzenia nr 91 KGP.

32 Rozkaz nr 359 KG PP z dnia 13 kwietnia 1927 r. w sprawie
uzupetnienia instrukcji o psach policyjnych, AAN, sygn. 2/349
/2/2.1/372/39, https://www.szukajwarchiwach.gov.pl/skan/-/skan-
/0e02255db01a5a886fb39dd9a5211953b64166¢1799279a-
€2941¢76d9de3d1d0 [dostep: 10.07.2024 1.].

From the pages of the history of police K9. Nomenclature
and records of service dogs

The article is the part of one of the chapters of publication being
prepared by the Police Canine Unit of the Police Training Centre
in Legionowo and concerning the formation of police K9 in the
years 1919—1939. It describes attempts to name the population of
service dogs in times of the State Police as well as contemporarily
applied solutions in this area. It also raises the issue of police dogs
records and the allocation of animals to police officers.

Ttumaczenie: Katarzyna Olbrys
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Pierwsze Oéiﬁ"dk?a] we -
Zawody Sportowe
< Pollcjl Panstwowej L
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Fot. 1. Start biegu na 3 km. Zrédto: Przebieg zawodow sportowych policji, ,Gazeta Administracji i Policji Panstwowej” 1926, nr 43,
s. 693(15), https://jbc.bj.uj.edu.pl/dlibra/publication/242416/edition/230752/content? [dostep: 24 czerwca 2024 r.].

kom. Dominik Jedryka

Zaktad Kynologii Policyjnej CSP

Podnoszenie sprawnosci fizycznej i mozliwosé sprawdzenia sie w ramach organizowanych przez Policje imprez
sportowych majq ogromng wartos¢ dla stuzby. Uczestnictwo w turniejach sportowych wptywa zapewne na
zwiekszenie ogolnej aktywnosci fizycznej wsrod policjantow i pracownikow Policji, ale rowniez przektadaé sie
moze na zwiekszenie efektywnosci w realizacji zadan stuzbowych oraz wzmacnia pozytywny wizerunek formacji.

Sportowa rywalizacja policjantdéw w ramach organizowa-
nych zawodow do dzi$ cieszy si¢ duzym zainteresowaniem
wérod funkcjonariuszy. Dobrym przykltadem pozytyw-
nych wartoéci, jakie niesie organizacja sportu w Policji,
jest coroczna edycja Turnieju Stuzb Mundurowych w Pitce
Noznej Halowej im. podkom. Andrzeja Struja. Do tego-
rocznej rywalizacji podczas XIV edycji stangty 92 dru-
zyny z Polski i zza granicy. W sktad druzyn wchodzili
funkcjonariusze i pracownicy Policji reprezentujacy ko-
mendy wojewodzkie Policji oraz szkoty i1 uczelnie poli-
cyjne z catego kraju, a takze druzyny z Czech, Rumunii,
Stowacji 1 Ukrainy. Pitkarskie zawody byly holdem odda-
nym policjantowi, ktéry ponidst $mier¢ w wyniku podjetej
interwencji. Turniej mial rangg miedzynarodowa i byt objety
patronatem Komendanta Gtownego Policji'.

Idea zmagan sportowych rowniez znajdowata duze uzna-
nie wsrdd policjantdéw, ich rodzin oraz cztonkow kot spor-
towych okresu mi¢dzywojennego. Ninigjszy artykutl moze
sta¢ si¢ inspiracja do reaktywowania idei Ogolnokrajowych
Zawodow Sportowych Policji w przypadajaca na rok 2026
setng rocznice pierwszych zawodéw w Warszawie. Powrot
do wartosci przyswiecajacych rozgrywaniu tak duzej impre-

zy sportowej mialtby istotny wplyw na kreowanie pozytyw-
nego wizerunku wspolczesnej Policji oraz etosu stuzby.
Owczesne wydarzenia sportowe, do ktérych sie odnosze, jak
wskazuja czasopisma policyjne, czgsto wymiennie nazywa-
ne byly zawodami ,,0gélnopolicyjnymi” lub ,,0g6lnokrajo-
wymi”, co moglo nadawac rang¢ najwazniejszej imprezy
sportowej dla 6wczesnej stuzby na miare mistrzostw Polski.
Istnieja mato znane informacje dotyczace rozgrywanych kon-
kurencji sportowych, m.in. technicznych aspektow przebiegu
konkurencji, oraz informacje dotyczace do dzi$ istniejagcych
miejsc rozgrywania zawodow, ktore niewatpliwie zwigzane
s3 z rozwojem sportu nie tylko policyjnego, ale i ogolnopol-
skiego. Na uwagge zastuguja cickawostki opisywane w prasie
policyjnej tamtego okresu, a dotyczace niekiedy przeszkod
i niedociggnie¢ w organizacji zawodow sportowych.

Policja Panstwowa byta organem wykonawczym wiadz
panstwowych i samorzgdowych i miata za zadanie ochro-
n¢ bezpieczenstwa, spokoju i1 porzadku publicznego. Na
podstawie ustawy z dnia 24 lipca 1919 r. powolujacej
Policje Panstwowsg’ okreslono warunki, jakie powinni
spetnia¢ kandydaci do stuzby tak, aby mogli stuzy¢ i spet-
nia¢ postawione przed nimi zadania stuzbowe. Nie bez
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powodu w tak waznym dla tworzenia i dziatania Policji
Panstwowej dokumencie okre§lono, jako warunek przy-
jecia kandydata na policjanta, posiadanie przez niego
dobrego stanu zdrowia fizycznego. Dotyczylo to przyjec
zar6wno na szeregowych policjantow, jak i na stanowiska
oficerskie ze struktur wojskowych.

Analizujac szereg archiwalnych dokumentow, publikacji oraz
informacji prasowych dotyczacych funkcjonowania Policji
Panstwowej od poczatku jej utworzenia do wybuchu II woj-
ny $wiatowej, mozna zauwazy¢ ogromne zainteresowanie
wladz Policji Panstwowej sprawami zwigzanymi z rozwojem
fizycznym, krzewieniem kultury fizycznej i sportu w §rodo-
wisku policyjnym. Powodem tego zainteresowania z pew-
noscig byly walory uprawiania dyscyplin sportowych, ktore
mogly by¢ przydatne w stuzbie. Komendant Gtéwny Policji
Panstwowej gen. Kordian Zamorski podkres§lal znaczenie
wychowania fizycznego i uprawianych dyscyplin sporto-
wych dla potrzeb wykonywania zadan shluzbowych przez
policjantoéw. W wydanym w 1938 r. rozkazie® zwracat uwagg
na wiele zaniedban w realizacji zaje¢ wychowania fizyczne-
go dla policjantéw oraz podkreslal donioste znaczenia wy-
chowania fizycznego dla stuzby. Wskazywal, iz ,,wyrobienie
policjanta i jego sprezysto$¢” maja niebagatelny wpltyw na
wykonywanie zadan shuzbowych, gdy ma ,,za przeciwnika
przestgpce przewaznie zwinnego i sportowo wyrobionego”.
Rozkazem tym zostato zalecone m.in. wyrabianie umiejetno-
$ci pokonywania naturalnych torow przeszkod oraz éwicze-
nia skokéw w dal i wzwyz, pelzania, wspinania si¢ i przecho-
dzenia przez przeszkody.

Sprawy wychowania fizycznego wsrod ogdtu spoteczen-
stwa rowniez wzbudzaty duze zainteresowanie wtadz pan-
stwowych. 10 listopada 1926 r., w przededniu wielkiej
rocznicy dla Polakow, Marszalek Jozef Pitsudski jako mi-
nister spraw wojskowych, profesor Kazimierz Bartel — ow-
czesny minister wyznan religijnych i o§wiecenia publiczne-
go, oraz generat Stawoj Felicjan Sktadkowski jako minister
spraw wewnetrznych ogtosili uchwate uznajaca wychowa-
nie fizyczne za sprawe pierwszorzednej wagi dla panstwa.
Zapowiedzieli tym samym wniesienie do sejmu projektu
ustawy o powszechnym wychowaniu fizycznym®.

Niska sprawno$¢ fizyczna policjantéw petnigcych stuzbe
w formie patrolu musiata stanowi¢ problem dla Komendy
Glownej Policji Panstwowej. Z rozkazow Komendanta
Gloéwnego PP oraz okolnikow stuzbowych wynika, ze ko-
nieczno$¢ trenowania pokonywania naturalnych toréw prze-
szkdd przez policjantéw byta wymagana. Przepisy te wskazy-
waty nawet w jakiej formie, w jakich okolicznos$ciach i z jaka
czestotliwoscia ¢wiczenia tego typu miatyby si¢ odbywac?.
O wielkiej roli sportu dla policjantéw $wiadczyty chociazby
liczne artykuly poswigcone tematyce sportu w cyklicznym
wydawnictwie ,,Na Posterunku”. W rubryce ,,Wychowanie
fizyczne — sport” mozna bylo znalez¢ informacje nie tylko
o przebiegu zawodow policyjnych, ogdlnodostepnych wy-
darzen sportowych, meczow pitkarskich, ale takze informa-
cje o najpopularniejszych w tamtym okresie dyscyplinach
sportowych. Na tamach periodyku podkre§lano walory uty-
litarne dyscyplin sportowych wykazujacych przydatnos$c dla
wiasciwej realizacji zadan stuzbowych przez policjantow®.
Dzieki zamieszczonym informacjom czytelnik mogt sie do-
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wiedzie¢, co trenowaé, jak trenowaé oraz w jakim ubraniu.
Czgsto z przyczyn ekonomicznych do najpopularniejszych
nalezaty dyscypliny lekkoatletyczne, ale nie brakowato tez
dyscyplin wymagajacych wigkszych naktadow sprzetowych,
takich jak: wioslarstwo, tenis ziemny, szermierka, hokej, ko-
larstwo czy jazda konna. Duzym zainteresowaniem wsrdd
spoteczenstwa, policjantow i1 innych zawodéw munduro-
wych cieszylo si¢ strzelectwo.

W wydawanej rownolegle ,,Gazecie Policji Panstwowe;”
podinspektor Julian Juni stusznie zauwaza znaczenie sportu,
wzorujac sie na przyktadach wybitnych sportowcdéw, m.in.
z Europy, Stanéw Zjednoczonych, ktorzy zasilali szeregi
formacji policyjnych tych krajow, bedac reprezentantami
dyscyplin lekkoatletycznych, boksu oraz pitki noznej’. Tym
samym dostrzega potrzebe rozwoju wychowania fizycznego
1 sportu na potrzeby Policji Panstwowej w Polsce. Mozliwe,
ze stanowisko autora artykutu miato duzy wplyw na powsta-
wanie zrzeszen i organizacji policyjnych zajmujacych si¢
sportem. Tak w 1924 r. w Katowicach powstat pierwszy PKS
— Policyjny Klub Sportowy®, a w $lad za nim w 1926 r. na
terenie II Rzeczypospolitej zostato utworzonych 14 klubow’.
Do dzisiaj trwa spor o faktyczng liczbe powstatych PKS-o0w
zuwagi na duzg dynamike tworzenia policyjnych sportowych
organizacji, a zarazem ich likwidacji. W 1929 r. funkcjonowa-
o 105 PKS-6w zrzeszajacych 10 000 cztonkoéw (policjantow,
osoby cywilne)!®. Zauwazalny wzrost liczby PKS-6w i na-
ptywu cztonkéw nastapit po I Ogoélnokrajowych Zawodach
Sportowych. Mialo to zwiagzek z wydanym przez Komendanta
Glownego PP Mariana Borzeckiego rozkazem nr 338 z dnia
30 pazdziernika 1926 r." Niniejszym rozkazem polecat zakta-
danie PKS-6w w powiatach, tworzenie wyselekcjonowanych
druzyn mogacych stanowi¢ reprezentacje na przysztoroczne
wydarzenie sportowe Policji Panstwowe;j. Jak wynika z roz-
kazu, M. Borzecki juz na poczatkowym etapie dostrzegat
wielkie mozliwo$ci promocji wizerunku Policji Panstwowej
w prasie i wsrdd spoteczenstwa poprzez organizacj¢ 1 udziat
srodowiska policyjnego w sporcie. Dzigki wielkiemu popar-
ciu Komendanta Gléwnego PP rownolegle do tworzacych sie
PKS-6w powstawatly ogniska sportowe PP oraz kola sporto-
we przy stowarzyszeniu ,,Rodzina Policyjna”'?. Jak wskazuja
wyniki inauguracyjnych zawodow, wielu sportowcow poli-
cjantow przynalezato do kot sportowych.

Wymieniajac dyscypliny sportowe uprawiane na potrzeby
shuzby policyjnej, nie mozna zapomnie¢ o popularnym bok-
sie, a wsrod policjantdéw — walce wrecz opartej w tamtym
okresie na technikach ju-jitsu, nazywanej na potrzeby szkolen
policyjnych ,,gimnastyka policyjna”’?. Zajgcia z gimnastyki
policyjnej w ramach szkolen policyjnych byly zwigzane z na-
uka obezwladniania osob, a w odniesieniu do terazniejszych
czasow — z niczym innym jak technikami interwencyjnymi.
Warto wspomnie¢ o bardzo popularnej w srodowiskach mi-
litarnych w tamtym okresie dyscyplinie, jaka byla walka na
bagnety'4, polegajaca na zadawaniu pchni¢é¢ i uderzen prze-
ciwnikowi przy wykorzystaniu specjalnie skonstruowanych
karabinow (Mosin) sprezynowych (sprezyna petnigca funk-
cje bezinwazyjnego bagnetu) i strojow ochronnych z maska-
mi na twarz. Dodatkowo, na potrzeby walk na polu bitwy
wojskowej, trenowano dyscypling rzutu granatem opartg na
przepisach instrukcji grenadierskiej'.
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| OGOLNOKRAJOWE ZAWODY POLICJI PANSTWOWE)

IDER SPORTOWYCH ZAWODOW POLICYJNYCH

Jak juz wspomniano wcze$niej, Komendant Gtéwny PP
Marian Borzgcki do spraw popularyzacji sportu w Policji
Panstwowej podchodzit dos¢ wizjonersko. W organizacji
sportu dla funkcjonariuszy policyjnych upatrywat duza
szanse promocji PP jako formacji zdrowej, silnej i wyspor-
towanej. Nalezy jednak pamigtaé, iz Policja Panstwowa na
poczatkowym etapie tworzenia borykala si¢ z wieloma pro-
blemami zaréwno natury finansowej, jak 1 szkoleniowe;j.
Baza treningowa byla do$¢ skromna. Poczatkowe lata to
nie byt dobry czas na tworzenie masowych struktur sporto-
wych 1 rozpowszechnianie wychowania fizycznego wsrod
czesto jeszcze nieprzeszkolonych w podstawowym zakre-
sie nizszych funkcjonariuszy.

Komendant Gtéwny PP dostrzegal potrzebe wzmacniania
fizycznego policjantdéw, ktorym zdrowie 1 sprawnos¢ byty
niezbe¢dne do realizacji podstawowych zadan stuzbowych.
Niedoskonatosci fizyczne oraz niski poziom sprawnosci
fizycznej Owczesnych policjantow zapewne dostrzegali
przestepcy, ktorzy uzyskiwali przewage w konfrontacji ze
stabym fizycznie policjantem.
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P. PREZYDENT RIECELYPOSPOLITES WRECZA NAGRODI JEDNEMU ZE ZWYCIGECOW

Fot. 2. Prezydent Rzeczypospolitej wrecza nagrode jednemu
ze zwyciezcow. Zrodto: Pierwsze Zawody Sportowe Korpusu
Policji Panstwowej, ,Gazeta Administracji i Policji Panstwo-
wej” 1926, nr 43, s. 679(1), https://jbc.bj.uj.edu.pl/dlibra/pu-
blication/242416/edition/230752/content? [dostep: 10 czerw-
ca 2024 r.].

Przetomem w sprawie organizacji imprezy sportowej byt
okolnik nr 1363 Komendanta Gtéwnego PP z 23 lipca
1926 r., ktory spowodowat podjecie dziatan organizacyj-
nych I Zawodéw Korpusu Policji Panstwowej (formalna
nazwa pierwszych zawodow)'. Okreslono rodzaj konku-
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rencji, jakie beda przeprowadzone w ramach zawodow,
w tym 5 konkurencji w dyscyplinach lekkoatletycznych,
tj. bieg na 100 m, bieg przetajowy na 3 km, chod na
5 km, skok w dal, skok wzwyz, rozgrywane na podstawie
obowiazujacych przepisoéw Polskiego Zwigzku Lekkiej
Atletyki — PZLA, oraz rzut granatem. Okreslono obowig-
zujacy zawodnikow stroj lekkoatletyczny oraz pantofie,
z wyjatkiem konkurencji realizowanych w umunduro-
waniu z obcigzeniem (chdod na 5 km). Na poczatkowym
etapie organizacyjnym zatozono mozliwo$¢ rozegrania
innych konkurencji, w tym rzut dyskiem, rzut oszczepem
itp., pod warunkiem zgloszenia si¢ minimum 10 uczestni-
kow. Przewidziano takze rozegranie meczu pitkarskiego,
proszac o zglaszanie si¢ druzyn wyrazajacych cheé na ro-
zegranie potyczki pitkarskiej i wskazujac za przeciwnika
druzyng kota sportowego Inspekcji PP m.st. Warszawy'”.
Ponadto zostat odnotowany fakt, iz zawody strzeleckie
zostang zrealizowane w nastgpnym roku'®. Termin odby-
wania si¢ zawodoéw zostal okreslony w przyblizeniu na
potowe pazdziernika. Nadmieniono, iz Komenda Gtéwna
PP w ramach organizacji zawodow zapewni zakwatero-
wanie, natomiast koszty podrozy i wyzywienia poniosa
sami uczestnicy. Moglo mie¢ to potem znaczacy wplyw
na zmniejszong liczbe uczestnikow, ktorzy nie stawili sig
do zawoddéw pomimo wczedniejszych zgloszen.

W dniach 16-18 pazdziernika 1926 r., jak opisano na ta-
mach ,,Gazety Administracji i Policji Pafnistwowe;j”, odbyto
si¢ $wieto sportu policyjnego, ktére miato ,,donioste zna-
czenie moralne dla wtadz policji jako tez dla wszystkich
sportowcow w policji”?®. Zawody miaty wysoka range
z uwagi na obecno$¢ m.in. Prezydenta Rzeczypospolitej
Ignacego Moscickiego, Ministra Spraw Wewngtrznych
Felicjana  Stawoja  Sktadkowskiego, Komisarza
Rzadu na m.st. Warszawg Wtadystawa Jaroszewicza,
II Wiceministra Spraw Wojskowych generata Kazimierza
Fabrycego, Zastepce Dowodcy Korpusu generata
Wincentego Kaczynskiego, Szefa Sztabu Korpusu putkow-
nika Erwina Wigckowskiego oraz Komendanta Gléwnego
Policji Panstwowej Mariana Borzeckiego, jako gospoda-
rza zawodow, wraz z wyzszymi oficerami PP: Zastepca
Komendanta Glownego PP nadinspektorem Henrykiem
Wardgskim, inspektorami Czyniewskim, Foresterem,
Kaufmanem, Koralem, Tomanowskim, Wroblewskim,
podinspektorami Charlemagne, Lilieszternem, Ptotnickim
oraz inspektorem Wtadystawem Sobolewskim?, ktory
brat udzial w licznych turniejach szermierczych, m.in.
bronit barw polskich na Olimpiadzie w 1924 r. w Paryzu?!.
Rola insp. Sobolewskiego w sprawach organizacyjnych
dotyczacych zawodéw sportowych wydaje si¢ istotna
w tamtym czasie, gdyz petnit on funkcje Kierownika
Dzialu Wyszkolenia Komendy Gtownej PP.

W zawodach wzigli udzial policjanci i urzednicy poli-
cyjni zrzeszeni w organizacjach sportowych niemal ze
wszystkich komend wojewodzkich: warszawskiej, 16dz-
kiej, kieleckiej, biatostockiej, m.st. Warszawy, lwowskie;j,
tarnopolskiej, stanistawowskiej, wotynskiej, wilenskiej
oraz sportowcy Komendy Gtownej Policji Wojewodztwa
Slaskiego. Swoja gotowos¢ do udziatu w zawodach zgtosi-
o 247 zawodnikow, natomiast w samych zawodach wzi¢to
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udziat 132 zawodnikow?. Na nizszg liczbe zawodnikow
biorgcych udzial mogly mie¢ wplyw sprawy organizacyjne,
W tym m.in. zapewnienie jedynie zakwaterowania zawod-
nikom bez zwrotu kosztow podrozy.

Co prawda, do pierwszych zawodow ogdlnokrajowych nie
byly prowadzone oficjalne eliminacje, ale mozna przypusz-
czaé, iz w poszczegdlnych wojewddztwach odbywala sie
selekcja zawodnikéw podczas obowigzkowych ¢éwiczen
fizycznych. Do tworzenia reprezentacji na zawody ogdlno-
krajowe komendanci wojewddzcy PP zostali zobowigza-
ni okdlnikami nr 1335 i 1363 KG PP z 1926 1.2 Gtéwny
Komendant Policji Wojewoddztwa Slaskiego inspektor
Leon Wroblewski, majac na uwadze zaplanowane ogdlno-
krajowe zawody, w okolniku nr 109/1926 zarzadzit, by kaz-
dy oddziat policyjny w czasie przeznaczonym na ¢wiczenia
musztry uprawial rowniez ¢wiczenia lekkoatletyczne, jak
bieg krotko- i dlugodystansowy, skoki wszelkiego rodzaju,
rzut kula, oszczepem, dyskiem, granatem, ptywanie itp.2*
Dziatanie to miato na celu wyselekcjonowanie kadry re-

Przod. Karasitski Ludwik (Kalo Sport. P. P. m. st.
Warszawy). awycigzea w pehnigcat kulg.

Fot. 3. Zwyciezca w pchnieciu kulg przod. Ludwik Karasinski.
Zrodto: Przebieg zawodow sportowych policji, ,Gazeta Admini-
stracji i Policji Panstwowej” 1926, nr 43, s. 693(15), https://
jbc.bj.uj.edu.pl/dlibra/publication/242416/edition/230752/
content? [dostep: 10 czerwca 2024 r.].

70

prezentantow Wojewodztwa Slaskiego na ogdlnokrajowe
zawody policyjne.

Pierwszy dzien zawodow zostal przeznaczony na roze-
granie meczOw pitki noznej. W przedmeczu o godzinie
13.30 do pojedynku stanely druzyny Policyjnego Kota
Sportowego m.st. Warszawy i druzyna klasy B harcerskie-
go Klubu ,,Varsovia”, ktéra pokonata rywala wynikiem 7:1.
Kolejnym meczem rozegranym w tym samym dniu byt boj
PKS Katowice z druzyng klasy A klubu ,,Varsovia”. Wynik
5:4 na korzys$¢ stotecznego klubu wskazywal na zaciety
walke®. Mecz ten, prowadzony przez s¢dziego Panza ze
Lwowa, nie nalezat do tatwych z uwagi na warunki, w ja-
kich przyszto toczyé pojedynek druzynom. Sliska murawa
pokryta ,,licznemi jeziorkami”?® i padajacy deszcz stanowi-
ly znaczne utrudnienie dla graczy. Mimo to wynik do prze-
rwy wynosil 4 bramki na koncie druzyny z Katowic. Gdy
juz wszystko wydawato si¢ przesadzone, pitkarze stolecz-
nego kluby podzwigng¢li si¢, zdobywajac 5 bramek i osta-
tecznie konczgc mecz na swojg korzysé?.

W kolejnych dniach zawodow rozegrano wczesniej zapla-
nowane konkurencje lekkoatletyczne z kilkoma zmianami
polegajacymi m.in. na skroceniu dystansu chodu na 5 km do
4 km z obcigzeniem oraz wprowadzeniu wczesniej warun-
kowo planowanych konkurencji, tj. rzutu oszczepem, rzutu
dyskiem i skoku o tyczce. Za przebieg konkurencji lekko-
atletycznych odpowiedzialny zostat instruktor wychowania
fizycznego st. przodownik F. Rokicki?®. Duzy podziw budzi
fakt uczestnictwa i zajmowania czolowych lokat przez tych
samych zawodnikéw w nawet kilku konkurencjach rozgry-
wanych tego samego dnia. Chociazby uznanie dla Adama
Winnickiego — reprezentanta Wojewddztwa Lwowskiego,
ktory wykazywat swoja wszechstronno$¢ fizyczng w bie-
guna 100 m z czasem 12,6 sek. (pierwsze miejsce), skoku
w dal z wynikiem 5,46 m (pierwsze miejsce), skoku wzwyz
(piate miejsce), pchnigcie kula (szoste miejsce). Innym za-
wodnikiem, ktory stanal na wysokosci sportowego zadania,
byt Wiadystaw Kwasek z Wojewodztwa Lwowskiego, kto-
ry swoja wszechstronno$¢ wykazat w 5 w konkurencjach,
uzyskujac m.in. w skoku o tyczce najlepszy wynik 2,60 m?.
Odnosnie do informacji prasowej zamieszczonej
w ,,Gazecie Administracji i Policji Panstwowej” dotyczacej
rozegranych zawodoéw na uwagg zastuguje fakt przyznania
zwyciezcom konkurencji oraz jednemu uczestnikowi poza
konkursem, Janowi Giedroyciowi (chod z obcigzeniem
4 km), zetondw pamiatkowych oraz nagrod rzeczowych,
m.in. srebrnego zegarka firmy ,,Omega”, kalamarza mar-
murowego wraz z suszka, statuetki, srebrnej papierosnicy,
przyboréw do golenia w kasetce, zegara na biurko czy port-
fela. Fundatorami nagréd rzeczowych byli minister spraw
wewnetrznych, komendant gléwny policji oraz redakcja
,»Na Posterunku”. Warto$¢ nagrod za zwycigstwo byta dos¢
znaczna w stosunku do uzyskiwanych w tym czasie uposa-
zen. Zarobki policjantow ksztattowaly si¢ na poziomie od
150 zt (posterunkowy) i 270 zt (podkomisarz) do 1000 zt
(komendant gtowny PP)*,

Dodatkowo na tamach ,,Gazety Administracji i Policji
Panstwowej” w kilku zdaniach podzigkowano za przygo-
towanie meczow pitkarskich gronu organizacyjnemu i s¢-
dziom, ,,ktorzy z prawdziwem poswieceniem wytrwali na
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| OGOLNOKRAJOWE ZAWODY POLICJI PANSTWOWE)

Przebieg zawodiw sportowych
policji.

~ Wynik posrcregdlnych rawoddw preedsta.

wia 5@ nastepuiaco:

I Bieg 100 m.

1) Winnicki Adsm (Lwéw) w czasle 126
(w przedbiequ 12.4)— teton oraz nagroda hopo-
rowe p. munisiia spraw wewnetrznych — srebrny
zegarek firmy _Omege®,

2) Branzki Jan (Kele Sportowe P. F. m.
stol, Warszawy),

3) Klewek Jan (Kolo Sp. P. P. m. st War-
szawy).

4) Kwasek Wiad, (Lwow)

5) Shwka Ludwik [weoj. diaskie).
G) Jarox Wiad, {wo|. lddekie).
7} Korika Adolf (Kolo Sport. P. Pom. War-

awy).
B) Jashulski Leon (woj. wilerskie).
I, Bieg 3 kim,

1) Puzio Rpolinary (Kolo Sportowe P. P,
m. st. Warstawy) w crasie 11,68 — teton oraz
n hensrows Redahcji Ma Posterunku®—
sre ; tegarek firmy Omega®.
o) ) Adameczewski Kaimierz (woj. warszaw-
skie).

3,: Hamerskl {woj. lédzkie).
4) Borowiecki Konstanty (woj ladzkie).
5) Grabowicckl Kazimierz (waj. bialost.).
% Michalk Pawel (wo]. flaskie),

Pol Edward [woj. wiledskie)

52

lll. Chéd z oheigleniem na 4 Kim.

1} Adameczewshi Kazimiers {wol. warszaw-
shig) w crasie 29.31 — beton | nagroda p. glow-
nege komendonta — kolamarz marmurowy wraz
2 sus:z:uu : (wol. iadzie)

nger Ignacy (wol iodzkie).

3) Grabarczyk Frmwtsmk (woj. lddrkie).

d; Karpiriski Franciszer (Kolo Sportowe P,
P. m. stol. Warszawy).

Poia konkursem najlepszy czas uryshal
Jan Gedroyd woj wilerskie (nagr. honorowa —
portfel).

. Skok w dal.

1) Winnicki Adam (Lwdw) 546 — ieton
i nagr. honorowa Komispolu — statuetka prred-

stawia) rwyclezce.
Kwasek Wiad, (Lwdw)
3) Buko Witold [woj. wiledskie)
Marchel bialostockie).

7 Stanid
5) Adamcrewski I'il:oi'wuj. warszawshkle).
6) Dobreyniski Adam (wol. ladakie).
v

. Skok w zwyl
1) Mincewicz Boleslaw (wo]. wileriskic)

1.40 — teton | nagr. honorowa —srebrna papie-
rodnica

2) Kwasek Wisd, (Lwiéw)

3} Buko Witald (woj. wiledskie).

g Crarniecki Stymon (woj. dlaskie).
Winnicki Adam (Lwdw).

Hamenda warizawika | nagr. konor. | X deloay

- 1 . - 9 tetonsw
. bislostecka - 3 detony
- m, st Wertawy 7 rage, hanor. 6 telondw
= lwawiha 4 5 - n .

. 2 . . {wtem jedms

pors konkur) B fetontw
5 PPowo) dlgsklego | nagr. honor. 10 tetontw

Razerm 10 rage. hosor. 52 fatony,

Wi Rzut granatem.
1) Goczek Antoni (woj. lddrkie) 51.85—fe-
ton | nagr. honorowa — srebrna papierofnica.

2] Mikelajewski E. (woj. lodzkie),
3} Dobrowolski Tad, (Lwdw).

4) Shwka Ludwik [wo] tiaskie).

5) Musiol Aug. (wol. flaskis).

&) Kwasek Wiad, (Lwow).

T) Kaczmarceyk Pawel (woj. dlaskie).

Vil Pehnigcis kuly,

1) Kartasifiski Ludwik (Kolo Sportows P. P,
m. st. Warszawy) 1042 —-Tthn i nagr. hono-
rowa — przybér do golenia w kasetce.

Dobrowelski Tad. (Lwdw).

3) Kaczmarczyh Pawel (woj. dlaskie).

4) Pasierski Jan (Lowdw). -

3} Winnicki Adam (Lwéw).

6} Buko Witold (woj. wileriskie).

7) Chejnowski Stan. (woj. bialostockie).

8) Hedzierskl Marjan (wol. ladzkie).

Vil Rzut oszezepem.

1. Sliwka Ludwik (woj. ¢laskie) 3054 —
telon i nagr. wa — regar na bi

2 Mincewicz Bol. (woj. wilenskie).

3. Buyko Bol. [wof. wiledskie).

IX. Rzut dyskiem.,

1. Dobrowalski Tadeusr (Lwiw).
3007 — deton | nagr. honorowa — partfel,
2. Buke Witold (woj. wilesishie).

3, Kaczmercayk Pawel (woj. slaskie).
X. Skok o tyczce.

1. Kwasek Wiad, (Lwdw) 260 — saton
I nagr. honorowa — portfel.

Fot. 4. Tabela wynikéw policyjnych zawodéw sportowych. Zrédto: Przebieg zawodow sportowych policji, ,Gazeta Administracji i Policji

Panstwowej” 1926, nr 43, s. 693(15).

trudnem stanowisku!. Jako organizatora meczow pitkar-
skich wymieniono nadkom. W. Dabrowskiego z Komendy
PP m.st. Warszawy, jako organizatora dyscyplin lekkoatle-
tycznych wskazano st. przod. F. Rokickiego — instruktora
wychowania fizycznego ze Szkoty Glownej PP (zwyciezce

Fot. 5. Awers zetonu wreczanego uczestnhikom Ogolnokrajowych
Zawodow Sportowych Policji Panstwowej (projekt S.R. Kozbie-
lewskiego wykonany z brazu, Srednica 34 mm). Zdj. D. Jedryka.

w konkurencji skoku wzwyz I1 Ogélnokrajowych Zawodow
Sportowych PP). W skiad grona se¢dziowskiego wchodzili
nadkom. Schuch, nadkom. Zielinski, asp. Grzeszkiewicz,
Paruszewski, Weyrauch, Szejnach, gospodarz obiektow
Ledzinski oraz Grabicka®.

Komendant Gléwny PP M. Borzgcki niedlugo po za-
konczeniu pierwszych zawodéw PP, doceniajac znacze-
nie sportowego wyrobienia funkcjonariuszy i noszac si¢
z zamiarem organizacji zawodow na szersza skale w na-
stepnych latach, rozkazem nr 338 z dnia 30 pazdziernika
1926 r. polecit komendantom wojewodzkim PP organizacje
zawodoéw wojewoddzkich bgdacych eliminacjami do zawo-
dow ogodlnokrajowych oraz nakazat objecie szerszym zain-
teresowaniem obszaru krzewienia kultury fizycznej w §ro-
dowiskach policyjnych poprzez tworzenie policyjnych klu-
bow sportowych i wylanianie reprezentacji poszczegdlnych
dyscyplin®3. Byta to najprawdopodobniej jedna z ostatnich
decyzji Mariana Borzeckiego na stanowisku Komendanta
Gloéwnego PP, gdyz 31 pazdziernika 1926 r. pltk Janusz
Zygmunt Jagrym-Maleszewski zostat przeniesiony do dys-
pozycji celem objecia stanowiska komendanta gtownego
PP, co faktycznie nastgpito 5 listopada tegoz roku.

W wyniku analizy dokumentéw i publikacji prasowych
tamtego okresu mozna zauwazy¢ pewne rozbieznosci co
do podawanej liczby uczestnikéw pierwszych zawodow
policyjnych. Na lamach ,,Gazety Administracji i Policji
Panstwowej” opublikowano informacje o 132 zawodni-
kach, natomiast w rozkazie KG PP bgdacym podsumowa-
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niem osiggni¢tych wynikdéw wskazano 62 zawodnikow sta-
jacych w szranki sportowych konkurencji, przy czym 52 za-
wodnikow zostalo sklasyfikowanych na listach wynikow,
ktore pokryty si¢ z informacjami zamieszczonymi w prasie
1 w rozkazie Komendy Gtéwnej Policji Panstwowe;j. Na ta-
mach gazety ,,Na Posterunku” nr 39 z 1927 r. wskazano, iz
liczba uczestnikow pierwszej edycji ogdlnokrajowych za-
wodoéw wynosita 15034, Mozna przypuszczaé, ze zaistniate
rozbiezno$ci liczbowe byly efektem zaokrgglania danych
dotyczacych zawodow.

Kierownik Wydzialu Wyszkolenia Komendy Glownej PP
inspektor Wiadyslaw Sobolewski na tamach prasy resorto-
wej stwierdzit, iz pierwsze zawody musza wywotac echo,
ktore odezwie si¢ donos$nie nawet w najdalej wysunigtych
placowkach policyjnych i zachgci do sportu nie tylko poje-
dyncze jednostki, lecz rowniez ogoét braci policyjnej, ktora
w tamtych czasach niestety do$¢ obojetnie odnosita si¢ do
spraw sportu®. Zwracat takze uwage na konieczno$é two-
rzenia kot i organizacji sportowych oraz zachgty do upra-
wiania sportu przez policjantow.

Pierwsza tak pomysina proba zawodow sportowych moze
napawac serce wszystkich policjantow-sportowcow otuchg,
ze nie podjdzie na marne, lecz owszem — doda bodzca do
usilnej i wytrwatej pracy na polu sportu wszystkim tym,
ktorzy cheg widzie¢ w policjancie polskim ideat zachodnie-
go obywatela — podsumowat zawody inspektor Wiadystaw
Sobolewski*®.

! P. Ostaszewski, Turniej Struja 2024, ,,Gazeta Policyjna” 2024, nr 3, s. 9.
Ustawa z dnia 24 lipca 1919 r. o policji panstwowej (Dz.Pr.P.P.
Nr 61, poz. 363), art. 2, art. 26 pkt 4.

3 Rozkaz nr 743 KG PP z dnia 12 marca 1938 r., pkt 1, AAN,

sygn. 567, k. 102.

W. Osmolski, Wychowanie fizyczne i sport wedtug Wtadystawa

Osmolskiego, Warszawa 1920, s. 90.

5 Rozkaz nr 715 KG PP z dnia 24 lutego 1937 r., pkt 6, AAN,
sygn. 567, k. 5.

¢ Komenda Gtéwna Policji, Sport w Policji Paristwowej, https://hit.

policja.gov.pl/hit/aktualnosci/194845,SPORT-W-POLICJI-PAN-

STWOWEJ.html [dostep: 14.06.2024 r.].

J. Juni, Dookota spraw policyjnych, ,,Gazeta Administracji i Policji

Panstwowej” 1921, nr 52, s. 811, https://jbc.bj.uj.edu.pl/dlibra/pu-

blication/241067/edition/229424/content [dostep: 14.06.2024 r.].

J. Jeziorski, Drziesieciolecie Policyjnego Klubu Sportowego,
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[dostep: 10 czerwcea 2024 r.].

° Sprawy policji, ,,Na Posterunku” 1929, nr 19, s. 292, https://po-
lona.pl/item-view/1d033fc0-342a-45¢ee-bb54-9087889¢3c68?pa-
ge=10 [dostep: 10 czerwca 2024 r.].

10 Mistrzostwa Policji, ,,Stadion” 1929, nr 36, s. 2, https://jbc.bj.uj.
edu.pl/dlibra/publication/931610/edition/895444/content [dostep:
14.06.2024 r.].

' Rozkaz nr 338 KG PP z dnia 30 pazdziernika 1926 r., AAN,

sygn. 372, k. 87.

J. Paciorkowski, I Zawody Sportowe Policji Panstwowej, ,,Policja
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The first Nationwide Sports Competition of the State
Police

No one doubts that nowadays doing sport shapes the necessary
skills of a police officer, useful in daily service. The benefits which
sport brings for policemen were also recognized by the pre-war
Polish Police. This is evidenced by, among other things, the or-
ganization of sports contest of the State Police in 1926, which is
described in this article. The high rank of the event may be proved
by, for example, the participation of the President of the Republic
of Poland Ignacy MoScicki as an invited guest. As the author of the
article points out, his study can be an inspiration for reactivating
the idea of the National Police Sports Competition in 2026 — the
100th anniversary of the first competition held in Warsaw.

Ttumaczenie: Katarzyna Olbrys
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nia poprawek. Autorzy artykutow sa zobowigzani do
ustosunkowania sie do uwag i uwzglednienia suge-
rowanych zmian.

. Nazwiska recenzentéw poszczegblnych publikacji nie

sg ujawniane. Lista recenzentéw wspotpracujgcych
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