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KURS SPECJALISTYCZNY

w zakresie uzyskiwania informacji z Internetu
dla policjantow zwalczajacych przestepczosc komputerowg
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Zaktad Kryminalny CSP

Skokowy postep wysoko wyspecjalizowanej technologii sprawia, iz organy Scigania, chcac
nadazy¢ za wysoko wykwalifikowanymi przestepcami, musza na biezaco doskonali¢ swaj
warsztat umiejetnosci i narzedzi. Czesto dziatania te pozostaja i tak niewystarczajace w skali
ogolnej, co determinuje powotanie do dziatania niewielkich etatowo, ale bardzo profesjonalnych
jednostek organizacyjnych w strukturach Policji. Takg jednostka jest na przyktad Centralne

Biuro Zwalczania Cyberprzestepczosci.

Pomimo ciagglego dostosowywania metod dziatania do
stale zmieniajgcej si¢ rzeczywistosci, organy Scigania po-
zostajg w tyle za sektorem prywatnym, ktory btyskawicz-
nie reaguje na wszelkie nowinki rynkowe i techniczne,
majac do wykorzystania ogromne budzety korporacyjne.
Ponadto wyspecjalizowane branze wolnego rynku moga
sobie pozwoli¢ na wielokrotne przelicytowanie sektora
publicznego w zakresie ptac, co pozwala im na $ciagnie-
cie najlepszych specjalistow danej branzy.

Tam, gdzie pojawiajg si¢ ogromne pienigdze, z czasem
w sposoOb naturalny pojawiaja si¢ tez §rodowiska prze-
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stepcze, ktore w sposob nielegalny starajg si¢ wszelkimi
sposobami pozyska¢ dla siebie czg$¢ udzialdéw. W obec-
nej rzeczywistosci cyber§wiata staje si¢ to paradoksalnie
duzo prostsze niz kiedykolwiek w przesztosci. Po pierw-
sze dlatego, iz osobami organizujacymi taki proceder sg
czgsto osoby posiadajace ponadprzecigtne umiejetnosci,
nierzadko zdobyte w czasie uprzedniej pracy dla kon-
kretnych korporacji. Po drugie dlatego, ze do popeltniania
przestepstwa coraz cze¢sciej nie jest juz potrzebny bezpo-
$redni kontakt z ofiarg, co umozliwia $rodowisku krymi-
nalnemu sie¢ Internet czy posrednictwo w zakupach cy-
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frowych platform handlowych wspieranych przez firmy
kurierskie.

W lawinie niejawnych zagrozen pojawia si¢ dla konsumen-
tow nadzieja, ze w trosce o ich bezpieczenstwo dostawcy
ustug $wiadczonych droga elektroniczng coraz czgsciej
dostrzegaja potrzebe kooperacji z organami $cigania ce-
lem ograniczenia liczby zagrozen, a finalnie dostarcze-
nia takze materialtu dowodowego przeciwko sprawcom
cyberprzestepstw.

Potrzebe biezacej wspotpracy miedzy Policja a podmio-
tami prywatnymi dostrzega takze Centrum Szkolenia
Policji w Legionowie, organizujac cykliczne edycje kur-
su specjalistycznego w zakresie uzyskiwania informacji
z Internetu dla policjantow zwalczajgcych przestepczosé
komputerowa'. W trakcie niniejszego kursu pogtebiana
jest wiedza specjalistyczna funkcjonariuszy prowadza-
cych postepowania dotyczace obszaru cyber. Zajecia od-
bywaja si¢ we wspotpracy z pracownikami firm, ktorzy
pomagaja organom $cigania w identyfikacji przestepcow
oraz zabezpieczaja materiat dowodowy.

Pierwszym obszarem poruszanym w trakcie kursu jest
kwestia sprzedazy podrobionych produktéw opatrzonych
oryginalnym oznakowaniem znanej marki. W zwalczaniu
tego rodzaju przestepczosci posredniczg krajowe kancela-
rie prawnicze, ktorych zadaniem jest sta¢ na strazy znakow
towarowych i jako$ci artykutow dystrybuowanych przez
$wiatowych potentatow réznych branz2.

Przykladem omawianym w ramach zaje¢ na tym kursie
jest miedzy innymi branza alkoholowa. Wedtug oficjal-
nych statystyk co trzecia butelka renomowanych marek
jest wytwarzana poza wlasciwg, legalng destylarnig kon-
cernéw alkoholowych’. Najczesciej spotykang forma po-
drabiania trunkow jest ponowne napetnianie oryginalnych
butelek ciecza gorszej jakosci. W skrajnych sytuacjach
podrobiony alkohol moze zawiera¢ w sobie substancje
trujace, pochodne z procesu produkcji paliwa lub ptynéow
do mycia okien samochodowych. Na rynku polskim no-
torycznie pojawiajg si¢ sobowtory autentycznych butelek
roznigce si¢ od pierwowzorow jedynie matymi szczego-
fami nieznanymi przecigtnemu konsumentowi. Nalezy
takze pamigtac, ze bardzo cze¢stg praktyka jest skup orygi-
nalnych butelek celem ponownego napetnienia tym razem
juz podrobiong ciecza®.

Nadrzedng zasada oszustéw jest dzwignia przebitki ce-
nowej stanowigca, ze im drozsza jest zawarto$¢ butelki,
tym wyzszg marz¢ mozna osiggna¢ na popelionym prze-
stepstwie. Dla przyktadu — w 2024 r. Komenda Stoteczna
Policji we wspotpracy z kancelarig radcoéw prawnych zare-
kwirowata podrobione butelki Chateau Margaux i Chateau
Lafite o wartosci 6 500 000 zt. Koszt podrobienia niniejsze-
go wina to niespetna 10 zt za butelke, podczas gdy w ory-
ginalnej dystrybucji butelka Chateau Margaux oscyluje na
poziomie 6500 zl, za§ Chateau Lafite szacowana jest aktu-
alnie na 10 000 zt.

Jeszcze dekade temu Swiatowi producenci starali si¢ ukry¢
przed klientami fakt wyst¢powania podrobek ich artykutow
na rynku w obawie o utrat¢ zaufania i prestizu. Obecnie
walczg z falszerzami o swoje znaki towarowe, zatrudniajac
do tego najlepsze kancelarie prawne i wykorzystujac no-
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woczesne technologie. Juz nie tylko wysublimowany wzor
butelki, nakretki czy naklejki stanowi zabezpieczenie samo
w sobie®. Producenci prestizowych alkoholi coraz czesciej
siegaja bowiem po najprostszg i ogdlnodostepng metode
walki z podrobkami, ktora umozliwia wykorzystanie smart-
fonéw. Aktualnie wigkszos¢ telefonéw, nawet z nizszej
polki cenowej, posiada mozliwos¢ skanowania kodéw QR,
ktore umieszczane sg na butelkach trunkéw. Klient indywi-
dualny moze zatem sprawdzi¢ oryginalno$¢ produktu przed
zakupem za pomocg licencjonowanej aplikacji telefonicz-
nej weryfikujacej te kody.
W trakcie kursu funkcjonariuszom prezentowane sg istotne
elementy odrozniajace oryginat od towaru podrobionego,
jednak z wytgczeniem kluczowych zabezpieczen fizycz-
nych i cyfrowych, ktére pozostaja jedng z najbardziej pil-
nie strzezonych tajemnic, znanych jedynie kilku wybranym
osobom z catej firmy.

Do elementow, na ktore nalezy zwroci¢ uwage w przypad-

ku produktéw alkoholowych, z pewnoscig naleza®:

— konieczno$¢ zakupu alkoholu tylko w wiarygodnych
miejscach,

— cena, ktora w wypadku alkoholu luksusowego nie bedzie
si¢ znaczaco rozni¢ w sieciach dystrybucji na terenie ca-
tego kraju,

— poddanie lustracji butelki, korka, nakretki i etykiety pod
katem jako$ci wykonania, koloru farby czy nawet ble-
dow ortograficznych,

— obecno$¢ odpowiedniej banderoli,
— odpowiednio uszczelnione czapki na szyjkach butelki,
— falszywe kody kreskowe,
— falszywe kody QR.
Nie mniej istotne od analizy zabezpieczen opakowania
jest analiza samej cieczy znajdujacej si¢ w butelce. Jesli
chodzi o alkohole wysokoprocentowe, to nie powinny one
zawiera¢ zadnych biatych czasteczek czy osadu w butelce.
Analiza organoleptyczna moze takze zasugerowac kliento-
Wi, Ze nie spozywa on oryginalnego trunku.
Niestety branza alkoholowa byla, jest i bedzie obszarem
podrabiania trunkow, gdyz proceder ten jest niezwykle lu-
kratywny’. Przy calej specyfice omawianego zjawiska nie
nalezy zapomina¢, iz prawie 80% ceny wysokoprocento-
wego alkoholu stanowia podatki i akcyzy, za$ koszt wy-
produkowania butelki 0,5 1 wodki wynosi przy masowe;j
produkcji ponizej 2 zt.

Dla §wiatowych korporacji i organéw $cigania nie mniej-

szym problemem od podrabianego alkoholu jest czarny

rynek zwiazany z imitacja markowej odziezy, galanterii
czy perfum i kosmetykow. Zwalczaniem takiej przestep-
czo$ci, podobnie jak w przypadku alkoholi, zajmujg si¢

z reguty wydziaty do walki z przestgpczoscig gospodar-

czg®. Dzialania samych funkcjonariuszy bylyby jednak

duzo mniej skuteczne, gdyby nie kancelarie prawne, ktore
na zlecenie producentdéw penetruja rynek w poszukiwaniu
podrébek uszczuplajacych prestiz firm i ich dochody.

W wypadku odziezy dla odréznienia oryginatu od pod-

robki kluczowe sg: kroje, wielko$¢ logo i jego specyfika,

a takze bardzo czesto perfekcja koncowego wykonania,

z uwzglednieniem kombinacji indywidualnego ukladu

nici. Ponadto opakowania zewnetrzne posiadajg zabez-
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pieczenia w postaci holograméw. Przyktadem zaawanso-

wanego i unikalnego oznakowania towaru przy pomocy

ciggu nici i oznaczen markowych’ jest odziez jeansowa
firm Levi Strauss & Co czy Lee!'.

Warto przytoczy¢ jedna z najbardziej problematycznych

kwestii w tematyce podrobek, jaka jest rozpoznawanie

oryginalnosci produktéw marki odziezowej Louis Vuitton.

W Polsce tylko pojedyncze egzemplarze sygnowane niniej-

szg marka towaréw sa produkowane i dostarczane przez

oryginalnego producenta. Produktéw tej marki nigdy nie
znajdziemy na wyprzedazy koncowki serii, w promocji

2 za 1 czy posezonowej wyprzedazy. Oryginalne towary

Louis Vuitton, ktére nie zostang sprzedane za posrednic-

twem nielicznych wyznaczonych sklepow partnerskich,

na koniec sezonu zostajg odebrane z butikow przez pro-
ducenta i zniszczone. W Warszawie znajduje si¢ aktualnie
tylko jeden markowy sklep, a oryginalnych towaréw Louis

Vuitton nie da si¢ kupi¢ na bazarze czy poprzez zwykty

sklep internetowy.

Nalezy mie¢ na uwadze, ze marka Louis Vuitton ma szereg

znakow towarowych, ktore podlegaja ochronie, i na ktore

szczegOlnie nalezy zwrdci¢ uwage:

* Monogram Canva — rozpoznawalny wzor marki — bra-
zowe tto ze specyficznymi, jasnymi znakami i monogra-
mem LV, wykonany jest z ptotna winylowanego, ktore
ma wigkszg wytrzymato$¢ od samej skory.

e Monogram Multicolor — jest wersja kolorystyczna,
w ktorej na biatym lub czarnym tle znajduja sie koloro-
we oznaczenia. Obicia oraz chwyty zrobione sa z jasnej
naturalnej skory.

e Cherryblossom —znane wzornictwo marki, ktorego spe-
cyfika jest rozowe tlo 1 kwiecisty wzor.

* DamierEbene — pldtno bazujace na systemie szachow-
nicy z odcieniami brazu, zawierajace wewnatrz kwadra-
tow symetrycznie logo produktu!'l.

Nalezy pamictaé, ze zwalczanie plagi podrobionych towa-
réw jest bardzo trudne i w praktyce jej eliminacja moze si¢
okaza¢ niemozliwa. Przepisy prawne wielu panstw dopusz-
czaja wytwarzanie podrobek, co jest swoistym ratunkiem
dla ich trudnej sytuacji gospodarczej. Ponadto sami klienci
koncowi, nie posiadajgc wystarczajgcych zasobow pienigz-
nych, czesto $wiadomie dokonuja zakupu podrobionego
produktu imitujgcego markowy oryginat.

Warto tez zaznaczyé¢, ze rozwoj podrabiania produktow

wspiera nowoczesna technologia, np. handel internetowy

z opcja wysytki towaru do klienta odbywajacej si¢ z dru-

giego konca $wiata bardzo utrudnia lokalizacj¢ zaktadu

produkcyjnego i ztozenie stosownego pozwu.

W krajach rozwinigtych, gdzie prawo gwarantuje ochro-

n¢ dla wlasnosci intelektualnej, w tym przypadku znakow

towarowych i wzornictwa'?, sytuacja rowniez nie jest ko-
rzystna dla producentéow luksusowych marek. Powodem
jest hurtowy import podrébek z zagranicy i ich dystrybu-
cja na terenie hal targowych czy chinskich centréw han-
dlowych. Na przyktad w Polsce, podczas akcji Policji na
terenie takiego obiektu, w ktorej bierze udziat kilku lub kil-
kunastu funkcjonariuszy, poprzez komunikat wygloszony
w jezykach znanych jedynie kupcom, piraci sg ostrzegani
o rozpoczgtej obtawie, co minimalizuje ich straty, bowiem
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natychmiast zamykaja swoje punkty sprzedazowe, a na-
stepnie usuwaja z nich nielegalny towar. Czesto finatem
takich dziatan jest wigc przewrotny przekaz z glosnikow,
ktéry informuje klientdéw, Ze na terenie obiektu nie sg dys-
trybuowane zadne podrobione artykuly nalezace do zna-
nych marek.

Niestety, w najblizszym czasie na terenie Polski sytuacja
raczej nie ulegnie zasadniczej poprawie. Zwalczanie pod-
roébek nie jest priorytetem przeciazonych pracg organow
$cigania, a sporadyczne akcje kilku czy kilkunastu funk-
cjonariuszy przeprowadzane wobec kilkuset straganow na
terenie licznych obiektow handlowych sa kropla w mo-
rzu potrzeb. Nalezy przyja¢ za pewnik, ze dopdoki handel
podrobionymi towarami bedzie bardzo lukratywny, a sank-
cja karna, ktora grozi za jego propagowanie, bedzie niska,
to proceder ten bedzie rozkwital. Nie oznacza to jednak, ze
producenci markowych produktéw maja tolerowac niele-
galng konkurencje, a Policja ma zaniecha¢ swoich dziatan
w zakresie przeciwdziatania tamaniu prawa oraz $cigania
sprawcow przestepstw. Wrecz przeciwnie — konieczna jest
tu coraz lepsza wspotpraca i przeprowadzenie bilateralnych
szkolen w oparciu o kluczowe informacje kancelarii praw-
nych posiadajacych pelnomocnictwa do reprezentowania
interesOw znanych marek. Z pewnos$cig zwigkszy to sku-
teczno$¢ dziatan organdéw Scigania

Bardzo waznym blokiem tematycznym kursu zwalczania
cyberprzestepczosci jest obszar szeroko pojetej kooperacji
pomiedzy dostawcami Internetu a Policja, uwzgledniaja-
cy niuanse i nowinki techniczne branzy IT. Przekazywana
wiedza obejmuje w tym zakresie przede wszystkim kwe-
stie identyfikacji uzytkownika u providera — operatora. Po
otrzymaniu informacji od dostawcy konieczne jest ustale-
nie providera, ktory zrealizowat kontakt sprawcy z siecia
Internet. Przedmiotowa czynno$¢ mozna wykonaé migdzy
innymi za posrednictwem bezplatnych, ogdlnodostepnych
baz danych, jak chociazby https://www.ripe.net.

Po wprowadzeniu danych adresu IP w wyszukiwarce wy-
zej wymienionych baz otrzymuje si¢ informacje zwrotng
w postaci nazwy konkretnego operatora polaczenia. Sam
operator na podstawie danych zgromadzonych na jego ser-
werach jest w stanie wskaza¢ konkretng osobe, na ktdrg sg
zarejestrowane ushugi teleinformatyczne pozwalajgce na
potaczenie z siecig Internet'. Nalezy tu zauwazy¢, ze zgod-
nie z obowigzujacym w Polsce prawem kazdy operator pro-
wadzacy dziatalnoé¢ telekomunikacyjng jest zobligowany
przez 12 miesiecy do przechowywania danych pozwalaja-
cych na identyfikacj¢ abonenta koncowego korzystajacego
z ustugi telekomunikacyjnej (do danych tych zaliczaja si¢
m.in. adresy IP)'.

Kolejnym etapem nast¢pujacym po uzyskaniu informacji
od operatora telekomunikacyjnego jest proba identyfikacji
faktycznego uzytkownika koncowego. Nastepuje to po-
przez doprecyzowanie informacji od operatora dotyczacych
abonenta, ktory w okreslonym dniu i czasie korzystal ze
wskazanego adresu IP, z uwzglednieniem danych, z jakich
stacji BTS! nastgpilo potaczenie z siecig oraz jakie urza-
dzenie byto wykorzystane do potgczenia (np. numer IMEI).
Posiadajac wyzej wymienione informacje, mozna pokusi¢
si¢ o probe identyfikacji uzytkownika koncowego. Jest to
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proces skomplikowany, gdyz na podstawie danych prze-

kazanych przez operatora telekomunikacyjnego o konkret-

nym abonencie oraz o okre§lonym potaczeniu mozna uzy-
ska¢ informacje dotyczace tego:

— kim byl klient, tj. osoba korzystajaca w danej chwili z 13-
cza internetowego,

— gdzie mniej wigcej znajdowat si¢ uzytkownik,

— zjakiego sprze¢tu korzystat.

Po tych ustaleniach policjant prowadzacy sprawe na etapie

postgpowania przygotowawczego moze podjac juz decyzje,

w jaki sposob pozyskane informacje zostang wykorzysta-

ne. Oczywista spraw¢ mozna jednak potraktowa¢ dwojako.

W pierwszym, tatwiejszym, wariancie dane bezsprzecznie

wskaza sprawce. W wariancie drugim konieczne bedzie

podjecie dalszych czynno$ci identyfikujacych sprawce.

W takim wypadku prawdopodobnie niezbedne beda czyn-

nosci w zakresie przestuchania §wiadkow (abonenta), prze-

prowadzenia analizy pozostatych ustug wspotpracujacych

z ustalonymi urzadzeniami czy tez weryfikacji danych

obejmujacych wspotrzedne logowania si¢ do sieci'.

Zdobyta w ten sposob wiedza staje si¢ nastepnie kanwg do

rozwazan w zakresie trzeciego z kolei bloku tematycznego

kursu, obejmujacego poszukiwanie uzytkownika za posred-
nictwem podmiotu $§wiadczacego ustugi drogg elektronicz-
ng. Tematyka ta jest bardzo aktualna, poniewaz dotyczy
przede wszystkim sklepéw internetowych oraz portali au-
keyjnych, ktore z roku na rok notuja kilkunastoprocentowe
wzrosty obrotow sprzedazy. Podobnie jak w uprzednio omo-
wionym obszarze dla umozliwienia zadowalajacego pozio-
mu wykrycia sprawcow przestepstw konieczny jest staly
rozwo0j wspotpracy pomiedzy Policja a kluczowymi gracza-

mi na rynku handlu internetowego. Zaproszeni eksperci ze

spotek Allegro Sp. z 0.0. oraz OLX Sp. z 0.0. podczas za-

je¢ prezentujg najnowsze i najbardziej popularne mechani-
zmy dziatania oszustow wykorzystujacych elementy socjo-
techniki, jak i aktualne luki proceduralno-administracyjne.

Przekazywana wiedza ma charakter poufny z racji tego, ze

jej tre§¢ moze mie¢ kluczowe zastosowanie w zwalczaniu

tego rodzaju przestgpczosci oraz stanowi¢ bardzo cenne
wskazdwki dla osob trudnigcych si¢ tego typu procederem,
co mogtoby utrudni¢ $ciganie tego rodzaju przestepstw!’.

Z problematyki, ktéra w celach edukacyjnych mozemy

otwarcie poruszy¢ na tamach niniejszego czasopisma, na

uwage zasthuguje schemat obejmujacy wspotprace prowa-
dzacego postgpowanie z administratorem ushugi §wiadczo-
nej droga elektroniczng'®.

Policjant prowadzacy sprawe uzyskuje zdalnie, poprzez

profil zaufany, od operatora konkretnej ustugi nastepujace

informacje:

— nazwisko 1 imiona ustugobiorcy/klienta;

— numer PESEL Iub — gdy ten numer nie zostal nadany
—numer paszportu, dowodu osobistego lub innego doku-
mentu potwierdzajacego tozsamos¢ klienta;

— adres zameldowania na pobyt staty lub adres do kore-
spondencji, jezeli jest inny;

— dane stuzgce do weryfikacji podpisu elektronicznego
ustugobiorcy;

— adresy elektroniczne ustugobiorcy, numer telefonu
komoérkowego;
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— inne dane dotyczace ustugobiorcy, ktdre nie sg niezbed-
ne do $wiadczenia ustugi drogg elektroniczng'’.
Z pozoru tak duza ilo$¢ informacji gromadzona przez admi-
nistratoré6w na mocy obowigzujacego w Polsce prawa cze-
sto moze okaza¢ si¢ niewystarczajaca do wskazania kon-
kretnego sprawcy. Zeby moc pokusié sie o jego ustalenie,
operator ustugi musiatby podja¢ si¢ gromadzenia i przecho-
wywania danych zwiazanych z potaczeniem ushugobiorcy
zustugami w postaci wykorzystanych adresow IP (najlepiej
wraz z portami) oraz datg i godzing. Istnieje mozliwo$¢ da-
zenia do ustalenia ,,0soby bedacej po drugiej stronie sieci”,
co aktualnie nie jest obowigzujaca praktyka.
Ostatnim, czwartym, blokiem omawianym w czasie kur-
su jest tematyka przestgpstwa sharingu polegajacego na
nielegalnym rozdzieleniu uprawnien karty abonenckiej
i udostepnieniu tych uprawnien osobom do tego nie-
uprawnionym przy uzyciu urzadzen niedozwolonych, za
posrednictwem sieci Internet. Jest to proceder pozwa-
lajacy na odbior kanatow telewizji satelitarnej w czasie
rzeczywistym w wyniku bezprawnego uzyskania upraw-
nien przystugujacych klientom nadawcow telewizyjnych.
W procederze sharingu biorg udzial dawca — oferujacy
nielegalng ustuge i odbiorca — osoba, ktorej udostepniana
jest telewizja.
Nalezy zauwazy¢, ze zarowno dawca pirackiego sygnatu,
jak i biorca popelniajg przestepstwo. Ta kategoria prze-
stepstw posiada niezwykle wysoka specjalizacje, a jej sku-
teczne zwalczanie jest mozliwe praktycznie tylko dzigki
zaangazowaniu komorek bezpieczenstwa platform telewi-
zji cyfrowych, ktore w ramach Stowarzyszenia ,,Sygnal”
wspolpracuja z Policja, dostarczajac danych zar6wno o sa-
mym przestgpstwie, miejscu jego popetnienia, jak i o oso-
bie potencjalnego sprawcy.
Podsumowujac omawiane wyzej zagadnienia, nalezy za-
uwazy¢, ze zwalczanie nowoczesnej przestgpczosci wyma-
ga zastosowania wiedzy oraz sit 1 srodkéw, ktorych Policja
nie posiada na wystarczajacym poziomie. Jedyng drogg da-
jaca szanse na skuteczne zwalczanie takich naruszen prawa
jest kooperacja pokrzywdzonych z organami $cigania oraz
systematyczne podnoszenie kwalifikacji policjantow.
Kurs specjalistyczny z zakresu uzyskiwania informacji
z Internetu dla policjantéw zwalczajacych przestepczosé
komputerowa jest obecnie jednym z najbardziej nowocze-
snych szkolen przeprowadzanych przez Centrum Szkolenia
Policji w Legionowie i cieszy si¢ bardzo duzym zaintere-
sowaniem policjantow. Jego formula jest rozwijana i uzu-
petniania z edycji na edycje. Najwickszg zalete tej formy
doskonalenia zawodowego stanowi jednak unikalno$é
i hermetyczno$¢ przekazywanej wiedzy, ktdrej nie sposob
pozyskac¢ z Internetu, z literatury czy innych Zrodet.

' Kurs specjalistyczny w zakresie uzyskiwania informacji z In-
ternetu dla policjantow zwalczajacych przestepczos¢ kompu-
terowa (decyzja nr 322 Komendanta Gléwnego Policji z dnia
24 pazdziernika 2018 r. w sprawie programu nauczania na
kursie specjalistycznym w zakresie uzyskiwania informacji
z Internetu dla policjantow zwalczajacych przestepczos$é kom-
puterowa, Dz. Urz. KGP z 2018 . poz. 109).
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2 PolskieRadioRDC, Podrébkiswiatowychmarekwarte blisko
30 min zi. Wielka akcja policji w Nadarzynie, https://www.
rdc.pl/aktualnosci/mazowsze/podrobki-nadarzyn-wol-
ka-kosowska-ubrania-podrabiane-policja-zatrzymania
XX3KgbopKxs5fb6lchAkA [dostep: 27.10.2024 r.].

3 J. Fundowicz, K. Lapinski, B. Wyznikiewicz, Szara Strefa
2024, Warszawa 2024, s. 17.

4 Tamze, s. 18.

Tamze, s. 19.

Tamze.

7 Tamze.

8 Tamze.

° Specyficzny ksztalt kieszeni i naszywek.

0YouNeedit.pl, Oryginalne jeansy, czylijakie? Jak rozroz-
nic¢?, https://youneedit.pl/Oryginalne-jeansy-czyli-ja-
kie-Jak-rozroznic-blog-pol-1667848577.html [dostep:
27.10.2024 r.].

I Komis Label, M. Szymanski, Jak rozpoznaé¢ autentycznosé
torebki Louis Vuitton: Przewodnik dla kolekcjonerow, ht-
tps://komislabel.pl/blog/-jak-rozpoznac-autentycznosc-to-
rebki-louis-vuitton-przewodnik-dla-kolekcjonerow-b47.
html [dostep: 27.10.2024 r.].

2W Polsce kwestie te reguluje ustawa z dnia 30 czerwca
2000 r. — Prawo wtasnosci przemystowej (Dz. U. z 2023 1.
poz. 1170).

3 P. Gwizd, Analiza danych w informatyce Sledczej. Ataki na
strony internetowe, Krakow 2013, s. 50.

" Wsrod przechowywanych informacji znajduja si¢: dane
osobowe, okresy nawigzywania polgczen, czas trwania,
numery identyfikujace urzadzenia inicjujace potaczenia
oraz stacje nadajnikowe wykorzystywane podczas nawig-
zywania potaczen.

15 Stacja BTS — z ang. Base Transceiver Station, stacja prze-
kaznikowa umozliwiajaca komunikacj¢ urzadzenia mobil-
nego z siecig operatora.

16 Analizujac odpowiedZ przestang przez operatora, nalezy
mie¢ na wzgledzie, ze ustuga polegajaca na dostgpie do
Internetu §wiadczona ustalonemu abonentowi moze mieé
charakter personalnie indywidualny, ale czesto tez dostep
do sieci jest przekazywany przez router dzielacy sygnat na
kilka urzadzen czy tez router bez zabezpieczen — wtedy
mamy do czynienia z tzw. siecig otwarta, z ktorej moze ko-
rzysta¢ wiele anonimowych osob (jak w przypadku ustu-
gi typu hot-spot). W takich przypadkach niezb¢dna moze
si¢ okaza¢ analiza dotyczaca urzadzenia wykorzystanego
podczas logowania do sieci (moze to si¢ wigzaé¢ z koniecz-
noscig procesowego zabezpieczenia, a nast¢gpnie zbadania
routera). Dodatkowo uzytkownicy poruszajacy si¢ w sieci
Internet moga podejmowacé proby ukrycia swojego potoze-
nia poprzez maskowanie wykorzystywanego adresu IP czy
jego zmiang — wowczas ustalenie abonenta jest znacznie
utrudnione, a czasem wrecz niemozliwe. To samo dotyczy
pozyskiwania informacji dotyczacych uzytkownikow ko-
rzystajacych z zagranicznych operatorow — w takich przy-
padkach w celu ustalenia abonenta niezbedne jest skorzy-
stanie z migdzynarodowej pomocy prawnej, co implikuje
wiele trudnosci praktycznych.

7M. Grabowski, Dropshipping: instrukcja obstugi, Gliwice
2023, s. 21.
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18 Administratorami ustug $wiadczonych droga elektroniczna
sa np. wlasciciele sklepow internetowych i portali aukcyj-
nych, administratorzy portali ogloszeniowych, spoteczno-
sciowych, poczty e-mail, forow dyskusyjnych itd.

19 M. Grabowski, Dropshipping: instrukcja obstugi, s. 27.
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Specialist course in obtaining information from the
Internet for police officers fighting computer crime

This article synthetically presents issues from a specialist course
on obtaining information from the Internet for police officers
fighting computer crime, conducted by the Criminal Department
of the Police Training Centre in Legionowo.

The 4 main blocks of the course were discussed chronologically.
First, the specificity of prosecuting crimes related to the counter-
feit branded goods, was presented.

The second course block presents mechanisms and methods of
prosecuting cyber crimes from the point of view of law enforce-
ment agencies.

The third block highlighted the methods of cooperation with
non-police entities and its scope in combating crimes committed
via auction portals.

The last, fourth part presents the methods of Police cooperation
with the ,Signal” Association in combating piracy against digital
television.

The article emphasizes the innovation of the course and the often
underestimated role of synergy between the activities of private
companies and the Police in the area of combating specific and
sophisticated crime.

The author of the study emphasizes that some of the course is-
sues were only indicated in the article, because the specificity of
the knowledge provided by the lecturer during the classes does
not allow it to be described in detail in professional magazines
due to the possibility of it being used by the criminals to elimi-
nate mistakes made while committing crimes.
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