O szczepieniach na

CYBERPRZESTEPCZOS¢

i nie tylko

z nadkom. w st. spocz. Michatem Podbielskim
rozmawia podkom. Urszula Wroblewska, Zaktad Kryminalny CSP

Dyrektor Biura Cyberbezpieczenstwa w Polskim Towarzy-
stwie Ekspertow i Bieglych Sadowych. Wieloletni instruk-
tor Akademii Policji w Szczytnie z zakresu informatyki,
informatyki $ledczej, cyberprzestepczosci oraz cyberbez-
pieczenstwa. Wyktadowca akademicki w Akademii Nauk
Stosowanych WSGE im. A. De Gasperi w Jozefowie.
Tworca autorskich szkolen z zakresu cyberprzestepczosci,
cyberbezpieczenstwa, informatyki §ledczej oraz cyberbez-
pieczenstwa osobistego. Od 12 lat biegly sadowy z zakresu
informatyki o specjalizacji ,,Telefonia komorkowa i urza-
dzenia mobilne”. Ekspert w zakresie nadzoru oraz wdra-
zania procedur, polityk bezpieczenstwa, analizy ryzyka,
bezpieczenstwa systemow informatycznych. Odznaczony
przez Prezydenta Rzeczypospolitej Polskiej ,,Krzyzem
Zashugi za Dzielno$¢” za uratowanie zycia przy narazeniu
wlasnego.

Droga stuzbowa:

2009 — wstapienie do Policji — Wydziat Patrolowy Komendy
Miejskiej Policji w Ostrotece,

2010 — Wydziat Patrolowy. Ogniwo Wywiadowcze KMP

w Ostrolece, — O
2012 — Zespo6t do Walki z Korupcja, Wydziat dw. z Prze- m 1 S
stepczoscig Gospodarcza i Korupcja KMP w Ostrotece, 4

2015 — Zarzad w Radomiu Wydziat w Ostrofgce Centralnego 0
Biura Sledczego Policji, POLSKIE TOWARZYSTWO EKSPERTOW
2020-2026 — Akademia Policji w Szczytnie. | BIEGELYCH SADOWYCH

W dobie cyfrowej transformacji niemal kazdy aspekt naszego zycia pozostawia $lad
w cyberprzestrzeni. Wraz z rozwojem nowych technologii ro$nie jednak takze skala zagrozen - od
oszustw internetowych i kradziezy danych po zaawansowane ataki wymierzone w instytucje
publiczne oraz przedsiebiorstwa. W takich realiach szczegdlnego znaczenia nabieraja eksperci,
ktérzy potrafia nie tylko analizowaé¢ cyfrowe Slady przestepstw, ale réwniez skutecznie
przeciwdziataé¢ zagrozeniom. Biegli sadowi - bohaterowie drugiego planu. Ich praca wymaga
nie tylko specjalistycznej wiedzy technicznej, ale rowniez umiejetnosci analitycznego myslenia,
dociekliwosci i odpowiedzialnosci.
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Wprowadzenie

Naszym gosciem jest biegly sadowy z zakresu informa-
tyki, ekspert z dziedziny cyberprzestepczosci, cyberbez-
pieczenstwa oraz informatyki $ledczej, Dyrektor Biura
Cyberbezpieczenstwa w Polskim Towarzystwie Eksper-
tow i1 Biegtych Sadowych, byty funkcjonariusz i instruk-
tor Akademii Policji w Szczytnie, ktory przez lata taczyt
praktyke $ledczg z dziatalnoscig dydaktyczng. Dzigki
doswiadczeniu zdobytemu zaréwno w trakcie stuzby,
jak 1 w zwiazku z pelieniem funkcji bieglego sadowego
oraz w pracy na sali wyktadowej, ma unikalng wiedz¢ na
temat wspolczesnych wyzwan zwigzanych z cyberprze-
stepczoscia, bezpieczenstwem informacji oraz edukacjg
przysztych specjalistow. W swojej karierze zajmowat si¢
analizg cyberprzeste;pstw zabezpleczamem dowodow cy-
frowych oraz wspleranlem organow $cigania i wymiaru
sprawiedliwosci w wyjasnianiu skomplikowanych spraw.
Dzi§ dzieli si¢ swoja wiedzg z przysztymi funkcjona-
riuszami i specjalistami, pokazujac, ze bezpieczenstwo
w cyberprzestrzeni zaczyna si¢ od Swiadomosci, edukacji
i profesjonalizmu.

Zapraszam do rozmowy o zagrozeniach cyfrowego Swiata,
metodach dziatania cyberprzestgpcow, roli organéw $ciga-
nia oraz znaczeniu $wiadomosci spotecznej w budowaniu
bezpieczenstwa w sieci.

Jest Pan biegtym od przeszio 11 lat,
jak wygladata Pana droga zawodowa
od stuzby w formacjach mundurowych
do pracy biegtego sgdowego?

Na wstepie cheialbym bardzo serdecznie podzigkowaé za
zaproszenie do wywiadu w Panstwa kwartalniku. Niejed-
nokrotnie czytatem Panstwa czasopismo i nigdy nie przy-
puszczatem, ze bede mial mozliwo$¢ zagosci¢ na jego
stronach.

Odpowiedz na pytanie nie jest catkiem oczywista. Musimy
cofna¢ si¢ o ponad 20 lat. Wowczas, jako mtody cztowiek,
zaczatem serwisowac pierwsze telefony komérkowe. Wie-
lu czytelnikow zapewne juz nie pamicta czasow, kiedy te-
lefony komoérkowe stuzyly do dzwonienia i pisania SMS
oraz posiadaty blokady nie tylko urzadzen, ale rowniez blo-
kady sieciowe, tzw. simlock. Zajmowatem si¢ usuwaniem
blokad oraz naprawg telefonéw. Policja, jak i inne stuzby
w tamtym czasie, nie miata zbyt wielu rozwiazan, a tym
bardziej specjalistow w zakresie telefonow, ktorzy mieliby
jakakolwiek wiedzg¢ dotyczaca obejscia zabezpieczen czy
odczytu danych z urzadzen. Najciekawsze jest to, iz do dnia
dzisiejszego najwigcej problemow przysparzajg wlasnie te
starsze telefony. Gdy prowadzilem serwis, zwracato si¢ do
mnie wiele stuzb, w tym Policja, o udzielenie pomocy i po-
dzielenie si¢ wiedzg w tym zakresie. Niejednokrotnie do-
konywatem odczytu danych czy naprawy uszkodzonych te-
lefondw przy asys$cie policjantow, umozliwiajac dostep do
zroédta dowodowego w prowadzonych sprawach. Wspot-
praca trwata kilka lat, pomyslatem: ,,Dlaczego miatbym nie
sprobowaé pracy w Policji, zeby wspiera¢ jg od $rodka?”.
I tak zaczgta sie moja stuzba w szeregach Policji. Po kilku
latach pracy w Wydziale Patrolowym Komendy Miejskiej

POIICJI w Ostrotece podjatem decyZJ(; 0 p0d21elen1u si¢
mOJq wiedza i do$wiadczeniem z 1nnym1 instytucjami, taki-
mi jak sady i prokuratury. Zwrocilem si¢ do Prezesa Sadu
Okregowego w Ostrotece z wnioskiem o ustanowienie
mnie bieglym sgdowym z zakresu informatyki i tak dzielg
si¢ swojg wiedzg do dnia dzisiejszego. Poczatkowo wspot-
praca obejmowala rejon Sadu Okregowego w Ostrotece,
a z czasem podjalem wspotprace na terenie calego kraju.

Kazdego dnia styszymy w przekazach
medialnych o r6znego rodzaju przestepstwach
internetowych, w ktérych niekiedy ofiary traca
dorobek zycia. Jakie rodzaje cyberprzestepstw
spotyka Pan najczesSciej w swojej pracy?

Rozpoczynajac swoja droge jako biegly sadowy, mysla-
tem, ze wigkszo$¢ spraw bedzie dotyczy¢ przestgpstw nar-
kotykowych i zwigzanej z tym korespondencji dotyczace;j
handlu, zakupu, produkcji. Na przestrzeni lat wraz z roz-
wojem sieci Internet zmieniata si¢ charakterystyka prze-
stepstw oraz danych, jakie mozna byto uzyska¢ z urza-
dzen — i moéwie¢ tu juz nie tylko o telefonach komorko-
wych, lecz takze o komputerach, tabletach, nawigacjach
czy pojazdach. Rozwoj Internetu pozwolit przestgpcom
zmieni¢ metody dzialania i przejs¢ w $wiat wirtualny,
by mogli popetiaé przestgpstwa anonimowo i bez wigk-
szych obaw o ujawnienie sprawcy. Tak wlasnie narodzita
sie cyberprzestepczos¢. To, co kiedy$ wigzato si¢ z bezpo-
srednim kontaktem przestepcy z ofiara, teraz posiada kur-
tyne w postaci komputera. Jakie rodzaje cyberprzestepstw
najczesciej spotykam? Niezmiennie prym wioda oszustwa
internetowe 1 to pod kazda mozliwg postacig. Obecnie
wrocita metoda oszustwa na zaliczke lub przedptate. Na
jednym ze znanych portali ogloszeniowych zostaja wy-
stawiane do sprzedazy przedmioty w atrakcyjnej, ale nie
przesadnie, cenie. Dochodzi do kontaktu — w tym réwniez
telefonicznego — kupujacego ze sprzedajagcym. Kontakt
telefoniczny ma utwierdzi¢ przyszlg ofiar¢ o wiarygodno-
$ci oferty. Sprzedajacy w zwiazku z nieufnosciag do ku-
pujacego prosi o petng wplate za przedmiot — a w razie
nieufnosci ze strony kupujacego — prosi o wplate zaliczki.
Po wptacie kontakt sprzedajacego z kupujacym zostaje
utrzymany, zeby ogtoszenie jak najdtuzej bylo aktywne
1 aby sprawca mogt oszukac jak najwigcej osob. Sprzeda-
jacy czesto zmienia termin wysylki, wskazujac przerdézne
problemy z tym zwigzane. Na koniec twierdzi, ze to on
zostat oszukany i kto$ przejat jego konto bankowe, krad-
nac pienigdze wptacone za przedmiot. Oczywiscie jest to
totalne ktamstwo. Niekiedy kupujacy odpuszczajg i nie
zawiadamiajg Policji. Ogloszenie zostaje zdjete i po kilku
dniach ogloszenie powraca wystawione przez inng oso-
be. Nalezy zwroci¢ szczegdlna uwage, ze do oszustw sg
wykorzystywane konta 1stnlejqce kilka lat, a czesto roOw-
niez z wystawionymi innymi przedm10tam1 CO znacznie
utrudnia weryfikacj¢ sprzedajacego. Kupuja na serwisach
ogtoszeniowych konta z wyrobiong juz historig. Zdaja so-
bie bowiem sprawg, ze sg prowadzone kampanie informa-
cyjne w mediach i Internecie ujawniajgce metody oszustw
i pokazujace sposoby weryfikacji, dlatego tez dostosowu-
ja si¢ do tych zalecen i instrukcji. Serwisy ogtoszeniowe
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WYWIAD Z BIEGLYM SADOWYM Z ZAKRESU INFORMATYKI SLEDCZE)J

bardzo czgsto oferuja mozliwos¢ bezpiecznego kupowa-
nia z ochrong kupujgcego. Jesli osoba sprzedajaca nie
chce si¢ zgodzi¢ na transakcj¢ z ochrona, jest to pierwszy
sygnat tego, ze co$ jest nie tak.

Bioragc pod uwage opiniowane przez Pana
sprawy - czy mogtby Pan wskazac,

jakie btedy najczesciej popetniajg uzytkownicy
Internetu, ktore prowadza do utraty danych
lub pieniedzy?

Niejednokrotnie w réznego rodzaju wystgpieniach eks-
pertow czy osob, ktére prowadzity profilaktyke w zakre-
sie cyberprzestepczosci styszatem: ,,Nie klikaj w niezna-
ne linki”. Dzi$§ nasze cate zycie wirtualne opiera si¢ na
roznego rodzaju linkach czy kodach QR i jest cigzko nie
klika¢ w linki. Faktycznie, wiele lat wstecz nieznane linki
prowadzity do zainfekowania komputera i utraty danych
czy przejecia systemu. Obecnie cyberprzestepcy mniej
korzystaja z tego typu metody podpinania np. ztosliwego
oprogramowania pod linki, co oczywi$cie nie oznacza,
ze tego nie robig. Chodzi o prace, jakg musza wlozy¢
w oszukanie ofiary i zysk, jaki osiggng. Latwiej jest cy-
berprzestepcy wystac¢ link z falszywa strong, na ktorej
ofiara sama wpisze dane, ktore chce otrzymac przestep-
ca, anizeli tworzy¢ program, infekowa¢ komputer, ob-
stlugiwa¢ narzedzia do odczytu i pobierania danych, co
wigze si¢ rowniez z tatwiejszym namierzeniem spraw-
cy. Cyberprzestepcy wykorzystujg linki prowadzace do
stworzonych przez siebie do stron internetowych, ktore
sg takie same jak oryginalne strony internetowe réznych
firm (tzw. phishing) — gtownie bankow. Falszywe stro-
ny sg zaktadane na serwerach zagranicznych, do ktorych
polskie stuzby majg znacznie utrudniony dostep. Uzyt-
kownicy Internetu niestety nie sprawdzaja doktadnego
adresu URL strony, do ktorej prowadzi link. Bez namy-
shu, bardzo czesto pod presja czasu, wypetniajg tam za-
dane dane, takie jak loginy, hasta i autoryzuja logowanie
na aplikacjach mobilnych bankéw, nie odczytujac infor-
macji zawartych w tych wiadomosciach. Tak wigc naj-
czestszym btedem uzytkownikow Internetu jest pospiech
i brak refleksji przy wpisywaniu danych, autoryzowaniu
dziatan wys$wietlanych za posrednictwem aplikacji na
urzadzeniach mobilnych, takich jak np. smartfon. Roz-
wazmy najczestszy scenariusz oszustwa — osoba wysta-
wia przedmiot do sprzedazy. Ze sprzedajacym kontaktu-
je si¢ zainteresowany kupnem i wysyta sprzedajacemu
instrukcj¢ pobrania pieni¢dzy poprzez logowanie si¢ na
stronie bankowosci internetowej za posrednictwem wy-
stanego przez niego linku. Niestety opisany przyklad
sprzedazy/zakupu prowadzi do utraty niejednokrotnie
duzych sum pieniedzy. Oszusci przejmuja wiadze nad
naszym kontem bankowym i dochodzi do wyprowadze-
nia pieniedzy z konta czy zaciggnigcia pozyczek.

Jest Pan ekspertem w dziedzinie informatyki
Sledczej. Jak powinien wyglada¢ proces
zabezpieczania cyfrowych dowodow podczas

postepowania przygotowawczego? Z jakimi
najczestszymi btedami mozna sie spotkac
podczas zabezpieczania dowodow?

Wydawatoby si¢, ze proces zabezpieczania dowodow
cyfrowych jest znacznie prostszy od zabezpieczania kla-
sycznych dowodow/§ladow, zwazywszy na rozwdj tech-
nologiczny i cyfrowy. Wtasnie nie. Zabezpieczanie do-
wodow cyfrowych wymaga od informatykéw sledezych
duzej wiedzy, doswiadczenia i stosowania zasad. Btedne
zabezpieczenie dowodu cyfrowego moze doprowadzié
do modyfikacji, czyli zmiany danych, podwazenia wia-
rygodnosci dowodu, a czasem nawet trwatego usuniecia
danych. W swojej pracy spotkatem si¢ z przypadkami
utraty wszystkich danych przez specjalistow w dziedzi-
nie informatyki $ledczej, w tym tez shuzb, i co gorsze
— nadpisu tych danych. Dlatego podczas zabezpiecza-
nia dowodow cyfrowych kazdy informatyk $ledczy po-
winien si¢ kierowa¢ pewnymi zasadami, ktoére pozwola
nam na zabezpieczenie dowodu w sposdb bezsporny. Za-
sady te obejmuja: odizolowanie 0s6b od sprzetu i unie-
mozliwienie jakiejkolwiek w nim ingerencji oraz zacho-
wanie integralno$ci danych (dowod w zaden sposob nie
moze ulec najmniejszej zmianie od momentu jego prze-
jecia), protokotowanie — informatyk §ledczy powinien
pamigtaé o procedurze dokumentowania zwigzanej z za-
trzymaniem, dostgpem, przechowywaniem, sktadowa-
niem, opakowaniem dowodu, czynnosci powinny zostac
w pelni udokumentowane i by¢ dostgpne dla niezalezne;j
oceny, korzystanie ze wsparcia eksperckiego w zakresie
wykraczajacym poza nasze umiejetnosci, przeszkolenie
— osoba zajmujgca si¢ zabezpieczaniem dowodow cyfro-
wych powinna stale poszerza¢ swoja wiedze, aby moc
prawidtowo wykonywaé czynnosci.

Najczestsze bledy spotykane podczas zabezpieczania
dowodow sa $cisle powigzane z nieprzestrzeganiem wy-
mienionych zasad. Jednym z takich przyktadéw jest po-
dejmowanie czynno$ci na miejscu przez funkcjonariuszy
nieposiadajacych dostatecznej wiedzy informatyczne;j
pozwalajacej we wilasciwy sposdb zabezpieczy¢ sprzet
czy dane. Prowadzi to niejednokrotnie do utraty warto-
sci dowodowej lub co gorsze — catkowitej utraty dowodu
cyfrowego. Kolejny przyktad bledu popetnianego przez
funkcjonariuszy to prowadzenie niepelnej dokumenta-
cji, ktora nie odpowiada na kluczowe pytania: kto, kiedy
1 w jaki sposéb posiadat dostep do danego dowodu. Tych
bteddw jest znacznie wigcej. Przytoczytem te, ktére maja
najwickszy wpltyw na warto$¢ dowodowa zabezpiecza-
nych §ladow i danych.

Wspotpracuje Pan z r6znymi stuzbami.

Jak wyglada wspotpraca biegtego sgdowego

z Policja, prokuratura oraz sgdem? Czy ktéras

z tych instytucji ma szczegolne wymagania
dotyczace wydawania opinii?

Cel i wymagania kazdej z instytucji przy sporzadzaniu
opinii przez bieglego te same, czyli wydanie rzetelne;j,
obiektywnej i zgodnej ze stanem faktycznym ekspertyzy.
Sporzadzajac opinig, staram si¢ uzywac prostego jezyka,
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zrozumiatego dla kazdego Nalezy pamigtaé, ze nie kazdy
jest speqahstq 1 nie musi si¢ zna¢ na wszystkim. Niekie-
dy opinia dotyczy zabezpieczenia dowoddéw w postaci np.
zdje¢, dokumentow, plikoéw, informacji dotyczacych m.in.
logowania si¢ urzadzen czy zainstalowanych aplikacji,
a czasem jest merytoryczne wypowiedzenie si¢ w przed-
miocie zagadnienia, ktore nie jest do konca jasne dla kazde;j
ze stron, tak jak to jest np. w przypadku kradziezy pienig-
dzy z kont bankowych ofiary metoda phishingowsg. Wow-
czas nalezy odpowiedzie¢ na pytanie, czy banki dochowaty
wszelkich procedur bezpieczenstwa oraz na podstawie akt
okresli¢ krok po kroku modus operandi cyberprzestepcy.
Zakres spraw oplnlowanych dla instytucji zlecaje}cych jest
naprawdg¢ szeroki i czasem potrafi zaskoczy¢ mnie same-
go. Wspolpraca z poszczegodlnymi instytucjami wyglada
podobnie, niemniej jednak sa réznice majace znaczenie
z punktu widzenia bieglego. Policja w znacznej wiekszosci
przesyta urzadzenia wraz z pytaniami, na ktore biegly ma
odpowiedzie¢ bez zadnych dodatkowych informacji. Od-
stepstwem od tej zasady sa dwie jednostki Policji — KMP
w Ostrotece 1 KPP w Walczu — z nimi wspotpraca jest Sci-
Slejsza, co przektada si¢ na wyjasnienie wszelkich okolicz-
nosci sprawy.

Prokuratury cenig sobie blizsza wspotprace. Oznacza to, ze
biegly jest bardziej szczegdélowo wprowadzany w sprawe.
Prokuratorzy bardzo czg¢sto spotykajg si¢ lub dzwonia i kon-
sultuja z bieglym kwestig, jakie wartosci dowodowe mozna
wydoby¢ z urzadzen; a takze czy istniejg inne informacje,
ktére moga pomoc w wyjasnieniu sprawy lub udowodnie-
niu winy czy niewinnosci. Instytucja bieglych zostata stwo-
rzona wiasnie w takim celu, aby przychodzili z pomoca
1 wspomagali instytucje swoja wiedzg 1 umiejetnosciami.
Natomiast sad, zwracajgc si¢ z pytaniami do bieglego,
udostepnia caty material dowodowy w postaci akt sprawy.
Umozliwia to bieglemu na zebranie znacznie wickszej ilo-
$ci informacji niezbednych do wydania opinii i wyjasnienie
wszelkich watpliwosci.

Z doswiadczenia mogg powiedzie¢, ze najbardziej owoc-
na wspoOtpraca ma miejsce wowczas, gdy wprowadzimy
bieglego w szczegdly sprawy. Oczywiscie, czasem nie ma
potrzeby wigkszego wprowadzania bieglego w sprawe, nie-
mniej jednak biegly, majac dostep chocby tylko do protoko-
tow przestuchan, moze zauwazy¢ co$ wiecej niz prowadza-
cy sprawe, w szczegdlnosci gdy biegly ma duze do$wiad-
czenie w tym zakresie.

Jakie rady moze Pan przekaza¢ osobom
rozpoczynajgcym kariere w dziedzinie
cyberbezpieczenstwia?

Bardzo cze¢sto spotykam si¢ z pytaniem: ,,Jeste$ infor-
matykiem i nie wiesz?”. Zawsze staram si¢ wyjasniac,
ze informatykow mozna poréwnaé po czesci do lekarzy.
Na poczatku zdobywamy podstawowg wiedze, np. doty-
czaca funkcjonowania, dziatania sprzetu, systemu oraz
rozwigzywania podstawowych problemow, a dopiero
pozniej okreslamy specjalizacje, jaka chcemy podazac.
Informatyk bedacy programistag nie musi zna¢ si¢ na
politykach bezpieczenstwa tak jak lekarz ortopeda nie
musi leczy¢ choréb oczu. Nawet ja jako biegly czasem

odmawiam wydania opinii z uwagi na brak dostatecznej
wiedzy w jakiej$ konkretnej specjalizacji. Nie chciatbym
doprowadzi¢ do sytuacji podwazenia wydanej przeze
mnie opinii.

Mysle, ze najwazmej sze, by osoby rozpoczynajace kariere
koncentrowa%y si¢ w%asnle nad tg konkretng speqahzaqq
1 staraty si¢ by¢ w niej jak najlepsze. Powinny poszerzac¢
swoja wiedz¢ 1 umiejetnosci poprzez szkolenia 1 korzy-
sta¢ z wiedzy bardziej do§wiadczonych. Nie przejmowac
si¢ porazkami i przekuwac je w sukces. Z doswiadczenia
wiem, ze pracodawcy znacznie bardziej cenig osobg, ktdra
potrafi co$ zrobié, niz taka, ktora zna definicje.

Czy - Pana zdaniem - przestepcy internetowi
wykorzystajg rozwoj sztucznej inteligenc;ji?

Od wielu lat méwilem glo$no o tym, ze sztuczna inte-
ligencja przyniesie wiele dobrego, ale réwniez i ztego.
Rozwoj cyberprzestgpczosci znacznie przyspieszyl i sta-
nowi to ogromne wyzwanie dla stuzb. Dobrze, ze w Pol-
sce zostalo powotane Centralne Biuro Zwalczania Cyber-
przestepczosci Policji ale dzi$ potrzebne jest tez korzy-
stanie z wiedzy i doswiadczenia praktykow policyjnych.
W dobie tak bardzo rozwinigtej sztucznej inteligencji nie
mozemy juz ufaé, czy po drugiej stronie stuchawki lub
monitora siedzi osoba, za ktora si¢ podaje. Oczywiscie,
ze cyberprzestepczos$¢ korzysta z dobrodziejstwa Al
Wickszos¢ powazniejszych cyberprzestepcow korzysta
z w pelni zautomatyzowanych funkcji sztucznej inteli-
gencji. Przestepcy nie tworzg nowych rodzajow atakow,
korzystaja z tych juz sprawdzonych, ale sztuczna inteli-
gencja pomaga dzi$ przestgpcom w automatyzacji, skalo-
waniu i1 zwickszaniu wiarygodnosci istniejacych oszustw.
Na ataki z uzyciem sztucznej inteligencji narazony jest za
rowno przecigtny cztowiek, jak i instytucje. Mozemy so-
bie wyobrazi¢ sytuacj¢, w ktorej dzwoni do nas przetozony
i prosi o wykonanie jakiej$ czynnosci. W sluchawce oczy-
wiscie styszymy jego glos i nie mamy zadnej watpliwosci,
ze po drugiej stronie jest ta wlasnie osoba. Bezrefleksyjnie
wykonujemy jego polecenia, co sprawia, ze przestgpca osig-
ga swoj skutek. Kazdy z nas widziatl efekty deepfake ob-
razu i glosu, pozostaje kwestig czasu, jak deepfake owy
glos bedzie wykorzystywany masowo. Kolejnym przy-
ktadem wykorzystania sztucznej inteligencji moze by¢
przeprowadzenie oszustwa biznesowego (BEC — Busi-
ness Email Compromise). Rozwazmy przyktad prze-
stania na skrzynke¢ stuzbowa wiadomos$ci email prze-
slanej masowo do wielu pracownikow, funkcjonariuszy
opatrzong wszystkimi cechami naszego przetozonego.
W wiadomos$ci zatgczony zostat zatacznik, a z tresci
wiadomosci mozemy wyczytaé o przestaniu zestawienia
premii, dodatkow z lista 0sd6b w celu transparentnos$ci
przyznawania nagrod. Takiego badania nie przeprowa-
dzitem, ale mysle, ze znaczna wigkszo$¢ otworzytaby
zalgcznik, nawet z ciekawos$ci. Wraz z otwarciem za-
tacznika mozna doprowadzi¢ do zainfekowania kompu-
tera, a to z kolei otwiera dalszg droge cyberprzestepcy do
osiggniecia z gory zatozonego celu.

W praktyce cztowiek pozostaje najstabszym ogni-
wem, a Al sprawia, ze manipulowanie ludzmi staje
si¢ tansze, szybsze i bardziej przekonujace. Dlatego
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umiejetnos¢ weryfikacji informacji i tozsamosci roz-
moéwey jest dzi§ jednym z najwazniejszych elementow
cyberbezpieczenstwa.

Pracujac na co dzien z przestepczoscia
internetowa, specjalisci napotykaja

wiele problemow. Ktore przypadki
cyberprzestepczosci, z jakimi miat Pan do
czynienia, byty najtrudniejsze?

Najtrudniejsze nie sg te, ktore sprawiaja problemy tech-
niczne, a te, ktore sg cigzkie moralnie, np. pedofilia.
Sprawy tej kategorii przysparzaja najwiecej problemow,
zeby moc si¢ od nich zdystansowaé. To biegly jest na tej
pierwszej linii, gdzie musi przygotowaé material dowo-
dowy dla prokuratury czy Policji. Wiaze si¢ to niestety
z wyselekcjonowaniem m.in. materiatlow w postaci zdjgé
czy filméw. Sa oczywiscie gotowe rozwiazania w postaci
odpowiedniego oprogramowania, ktore pozwala na wy-
odrgbnienie takiej zawartosci, lecz nie sg zbyt doktadne.
Dlatego musz¢ osobiscie dokonaé skrupulatnej analizy
danych, by odnalez¢ wszystkie dowody oraz osoby po-
krzywdzone. Prowadzgc sprawy dotyczace pedofilii, czto-
wiek nie zdaje sobie sprawy, jak przebiegli i bez krggo-
stlupa moralnego sg pedofile. Podczas moich wystgpien
w szkotach zawsze staram si¢ uswiadamia¢ dzieci, mto-
dziez, ale rowniez rodzicow o tego typu zagrozeniach.
Staram si¢ przedstawiaé sprawy, ktore byly opiniowane
— oczywiscie w zakresie, w jakim je moge przedstawic¢ —
i pokazywac, jak przestepcy steruja i manipulujg dzie¢mi,
zeby osiagnac¢ swoj cel. Zawsze zaczyna si¢ niewinnie:
zaczepka przez komunikator internetowy, rozmowy, zro-
zumienie, te same zainteresowania, dost¢pnos$¢ na kazde
zawolanie 1 proba zdystansowania dziecka od rodzicow.
Dlatego wprowadzmy delikatng kontrole, co nasze dzieci
pisza i z kim. Analizujac sprawy, zauwazylem, ze zawsze
byly wysytane przez dziecko sygnaty do rodzicow, oséb
bliskich, ze co$ jest nie tak. Odzwierciedlenie ma to pdz-
niej w rozmowach bardzo czgsto z innym dzieckiem, ko-
lega, kolezanka, ktorym to dziecko zwierza si¢, ze nikt go
nie rozumie i nie potrafit wystuchac.

0d jakiego$ czasu mozna wyraznie

zauwazyc, ze na Swiecie przyspieszyt rozwoj
technologiczny. Paredziesiagt lat wstecz
jedynym urzadzeniem do korzystania

z Internetu byt komputer. Obecnie korzystamy
ze smartfonow, tabletow i innych urzadzen
pozwalajgcych na tgczenie sie z siecig Internet.
Jak Pan uwaza, czy urzadzenia mobilne

sg obecnie wiekszym zrodtem zagrozen

niz tradycyjne komputery? A moze sg inne
urzadzenia, ktore moga przyniesc¢ rownie
powazne zagrozenia jak komputer

czy smartfon?

Wszystko zalezy od tego, co chce osiagnaé przestepca.
Sa pewne typy przestepstw, jak np. ransomware (bloko-
wanie dostepu do danych komputera poprzez zaszyfro-
wanie), gdzie przestepca bedzie miat na celu osiggniecie
jak najwiekszej korzys$ci finansowej — stosowane gtow-
nie na komputerach, serwerach. Urzadzenie mobilne jest
niezbedne przy zastosowaniu metody phishingu, gdzie
ofiara klika w link przestany przez sprawce i zostaje
przekierowana na stron¢ identyczng jak strona banku,
z zadaniem zalogowania. W tym momencie jest niezbed-
ny smartfon w celu uwierzytelnienia logowania si¢ prze-
stepcy do bankowosci. Czasem pewnego typu metody
stosuje si¢ 1 na komputery, i na urzgdzenia mobilne —
mowie o zdalnym pulpicie. Dochodzi do kontaktu rze-
komego pracownika banku, ktéry informuje o podejrza-
nych dzialaniach na naszym koncie bankowym, po czym
proponuje zainstalowanie aplikacji umozliwiajacej blo-
kowanie tych dziatan. Aplikacja, ktora proponuje spraw-
ca, to nic innego jak zdalny pulpit umozliwiajacy mu
przejgcie pelnej kontroli nad naszym urzadzeniem. Ana-
lizujac skutecznos$¢ cyberatakow, mysle, ze zwickszy
si¢ liczba zagrozen wobec smartfonéw. Niejednokrotnie
us$wiadamiam stuchaczom, ze dzi$ naszg tozsamoscia nie
jest tylko imie, nazwisko, wizerunek itp. Naszg tozsamo-
$cig jest rowniez smartfon. Nasze urzadzenia zawieraja
ogrom informacji, autoryzujg transakcje czy wytycza-
ja droge. Kto moze zna¢ nas lepiej niz nasz smartfon.
Przez niego prowadzimy rozmowe¢, wysylamy wiado-
mosci, dokonujemy ptatnosci, a niektérzy popeiniaja
przestepstwa. Smartfony wiedzg o nas wszystko. Ale cy-
berprzestepstwa mozna popelni¢ na wiele roznych spo-
sobow 1 przy wykorzystaniu rdznego rodzaju urzadzen,
takich jak np. IoT — internet of things (z ang. internet
rzeczy). Na co dzien wykorzystujemy rzeczy podtaczo-
ne do Internetu, nie zastanawiajgc si¢ nad odpowiednim
zabezpieczeniem, wigc mozna je tatwo wykorzysta¢ do
atakow.

Jak wyglada analiza telefonu lub komputera
zabezpieczonego jako materiat dowodowy?
Przy wykonywaniu czynno$ci najwazniejsze jest odpo-
wiednie zachowanie na miejscu oraz dokumentowanie.
Na zajeciach z prowadzenia czynno$ci na miejscu podczas
zabezpieczania danych zawsze podkreslatem, iz odpowied-
nie dokumentowanie i wykonywanie czynnosci pozwoli na
unikniecie jakichkolwiek zarzutow dotyczacych umyslne-
go popetniania btedéw czy podwazenia wartos$ci dowodo-
wych. Btedy czasem si¢ zdarzajg i jest to naturalne, wazne,
by bylo ich jak najmniej lub w ogdle, a jesli juz sa — to zeby
inny specjalista lub biegly mogt je naprawié. 1 tu bardzo
pomocna jest dokumentacja. Zapoznajac si¢ z nig, szybko
mozna wylapac, do jakiego bledu doszto i w jaki sposob go
naprawic.

Kazdorazowo przy zabezpieczaniu danych z urzadzen
jest niezbedny odpowiedni sprzet — programy informatyki
sledczej, pokrowce blokujace sygnat, przewody i power-
banki, ale rowniez §rubokrety i inne narze¢dzia niezbgdne
czasem do rozebrania urzgdzenia. Najwazniejsze jest, by
nie doszto do naruszenia integralno$ci danych zawartych
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w urzadzeniach, dlatego w pierwszej kolejnosci tworzymy
kopi¢ binarng pamigci urzadzenia, a dopiero po tej czyn-
no$ci mozemy przejs¢ do analizy danych zawartych w ko-
pii. Nalezy pamietaé, ze w idealnym $wiecie kopie takie
powinny by¢ trzy — jedna do prowadzenia badan, druga
kopia bezpieczenstwa w razie popekienia btedu przez
badajacego i trzecia do udostepniania wraz z materiatami
sprawy. W kazdym razie jedna z kopii powinna pozostac¢
bez otwierania dla bezpieczenstwa danych. Majac kopig,
mozna przej$¢ do analizy danych. W tym miejscu ma zna-
czenie, jakie dane chcemy uzyska¢ z pamigci urzadzenia.
Czasem wystarczg programy do przeszukiwania pamig-
ci, ale czasem nawet jest niezbedne postawienie kopii na
nowym dysku i uruchomienie go w formie dzialajacego
systemu. Wszystko zalezy od zlecenia. Najwazniejsze, by
odpowiednio dokumentowacé postep prac.

Jest Pan autorem wielu autorskich szkolen
dla réznych grup zawodowych. Uczestniczyt
Pan w licznych konferencjach, debatach

i spotkaniach profilaktycznych w szkotach.
Jakie znaczenie ma edukacja spoteczenstwa
w zakresie cyberbezpieczenstwa?

Mysle, ze spoteczenstwo jest coraz bardziej Swiadome za-
grozen w sieci. Niemniej jednak uwazam, ze znacznie za
mato jest prowadzonych kampanii informacyjnych o za-
grozeniach. Przestepcy korzystajg niezmiennie z tych sa-
mych metod, modyfikujac i dostosowujac si¢ do tego, co
dzieje si¢ na §wiecie, w panstwie, w mie$cie. Opinia pu-
bliczna powinna by¢ czg¢$ciej informowana o aktualnych
trendach cyberprzestepstw, ktore nalezy przekazywac
w sposob zrozumialy dla przeci¢tnej osoby. Trzeba pamig-
ta¢, ze wigkszo$¢ skutecznych cyberatakow wykorzystuje
btedy ludzkie, a nie luki techniczne. Prowadzenie edukacji
na szerszg skale w znacznym stopniu ogranicza skutecz-
nos$¢ oszustw, chroni gospodarke i instytucje, zwigksza
bezpieczenstwo dzieci i mtodziezy. Jak mozna zauwazy¢,
edukacja w tym zakresie przynosi same korzys$ci. Tech-
nologia rozwija si¢ szybciej niz §wiadomo$¢ spoleczna.
Narzedzia oparte na Al, deepfake i1 coraz bardziej przeko-
nujace oszustwa internetowe sprawiaja, ze edukacja nie
moze by¢ jednorazowym zastrzykiem wiedzy. Powinna
by¢ procesem ciagglym, obejmujacym dzieci, dorostych
1 senioréw. Mozna powiedzie¢, ze w cyberbezpieczen-
stwie edukacja pelni podobna role jak szczepienia w zdro-
wiu publicznym: nie eliminuje wszystkich zagrozen, ale
znaczaco zmniejsza ich skalg i skutki.

Czy wedtug Pana dzieci i mtodziez sg dzis
bardziej narazone na cyberprzestepczosé niz
dorosli?

Niezaleznie od tego, czy sa to dzieci, mtodziez czy do-
rosli kazdy z nas jest w takim samym stopniu narazony
na cyberprzestepczo$¢. Roznica dotyczy tylko rodzaju
przestepstwa.
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Najmtodsi w spoleczenstwie najbardziej sa narazeni
na grooming — proba nawigzania przez dorostego wiezi
z dzieckiem w celu wykorzystania seksualnego oraz tro-
1 parenting — zachowanie rodzicow polegajqce na dzie-
leniu si¢ w internecie materiatami o$mieszajacymi ich
dzieci lub ukazujacymi je w sytuacjach trudnych, wstydli-
wych, a nawet upokarzajacych. Rodzice czesto nie zdaja
sobie sprawy, ze moga w ten sposob wyrzadzi¢ dziecku
krzywdg.

Mtodziez narazona jest najbardziej na cyberprzemoc ze
strony rowiesnikow. Niezmiennie co jaki$ czas styszymy
0 zngcaniu s1@ psychlcznym nad réwiesnikami — o szka-
lowaniu, wy$miewaniu i wykluczaniu kogo$ z zycia
spotecznego. Takie zachowanie ze strony rowiesnikow
konczy sie tragedig. Tragedia dla nastolatka, ale rowniez
rodzicow, bliskich. Powinni$my nieustannie o tym przy-
pominac¢ i us§wiadamiac.

Dorosli narazeni sa na oszustwa internetowe, ale nie tyl-
ko. Bardzo niebezpiecznym zjawiskiem jest sextortion
— szantaz seksualny poprzez wykorzystanie niefizycznej
formy przymusu w celu wymuszenia przystug seksual-
nych lub pieni¢gdzy od ofiary. Tego typu cyberprzestep-
stwo moze dotkng¢ zarowno dorostych, miodziez, ale
rowniez dzieci. Niejednokrotnie dzielimy si¢ zdjgciami
z osobami, ktore ,,znamy” tylko przez Internet, co moze
prowadzi¢ do wykorzystania tych materiatow przeciwko
nam. Zaczyna si¢ od jednego zdjecia, nastepnie przestep-
ca szantazuje ofiar¢ i wymusza kolejne zdjecia, konczac
na zadaniach pienig¢dzy.

Nie zapomnijmy o naszych seniorach, ktorzy sg niejedno-
krotnie bardziej narazeni niz dzieci, mtodziez czy dorosli.
Grupa ta jest najchetniej atakowana z uwagi na niedosta-
teczng wiedze i sktonnos¢ do obdarowywania innych du-
zym zaufaniem.

W $wiecie, w ktorym coraz wieksza czg$¢ naszego zy-
cia przenosi si¢ do Internetu, bezpieczenstwo cyfrowe
staje si¢ rownie wazne jak bezpieczenstwo w $wiecie
rzeczywistym.

Obecnie Polska jest bardziej narazona

na cyberataki. Kazdego dnia dochodzi

do kilkudziesieciu tysiecy, a nawet Kkilku
milionéw prob atakéw na rozne instytucje.
Jakie sg najczestsze metody dziatania
cyberprzestepcow wobec instytucji
publicznych?

W wiegkszosci przypadkdéw atak na instytucje publiczne
jest ukierunkowany na dwa cele: pozyskanie danych 1 zysk
finansowy. Ostatnio mozna rowniez spotka¢ si¢ ze szpie-
gostwem obcych krajow. Zeby atak byl skuteczny i osig-
gnat zamierzony cel, sprawcy wykorzystuja rozne metody,
a czasem taczg kilka z nich.

Jedna z nadal najskuteczniejszych metod jest phishing
1 spear phishing (spersonalizowany, doktadnie zaplanowa-
ny soqotechmczny atak). Spear phishing jest szczegdlnie
niebezpieczny, poniewaz wiadomosci sa przygotowywane
pod konkretng osobg lub urzad.
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Kolejna z metod wykorzystywanych przez przestepcow
jest ransomware (ztosliwe oprogramowanie szyfrujace
dane), niejednokrotnie infekowany poprzez uzycie metody
spear phisingu.

Jedna z najwczesniej aktywnie wykorzystywanych me-
tod przez przestepcOéw na szerszg skale byty ataki DDoS
— Distributed Denial of Service (z ang. rozproszona odmo-
wa ustugi). Polega na zalaniu atakowanego systemu bar-
dzo duzg liczbg zapytan z wielu roznych zrodet. Celem jest
przecigzenie systemu.

Instytucje planujace wdrozenie polityki bezpieczenstwa
powinny mie¢ na wzgledzie, ze wiele powaznych incyden-
tow zaczyna si¢ od pozornie prostego btedu czlowieka —
kliknigcia w falszywy link lub uzycia stabego hasta. Dla-
tego obok technologii kluczowa role odgrywaja procedury
1 $wiadomos$¢ uzytkownikow.

Skoro rozmawiamy o atakach na instytucje,
prosze wskazac, jakie btedy organizacyjne
najczesciej wystepujg w administracji
publicznej, jesli chodzi o bezpieczenstwo IT?

Znaczna wigkszo$¢ instytucji jest dobrze zabezpieczo-
na pod wzgledem technologicznym. Posiada sprzet oraz
oprogramowanie czuwajace nad bezpieczeﬁstwem Naj-
cze$ciej wystepuja btedy organizacyjne. Problemem jest
podejscie pracownikéw. Traktuja cyberbezpieczenstwo
wylacznie jako problem dziatu IT, a bezpieczenstwo po-
winno by¢ odpowiedzialnoscig catej instytucji. W mo-
mencie gdy kierownictwo nie angazuje si¢ w zarzadzanie
ryzykiem, procedury bezpieczenstwa czesto pozostaja
tylko formalno$cig. Stabym punktem instytucji jest brak
ciaglosci i powtarzalnosci szkolen. Ciaggle uswiadamianie
pracownikow oraz wskazywanie najnowszych trendow
cyberprzestepcoOw moze pomoc rozpoznac ataki. Instytu-
cje zapominajg rowniez o aktualizacji procedur i polityk
bezpieczenstwa. Widziatem polityki bezpieczenstwa prze-
starzate i nieaktualizowane od wielu lat. Kolejnym btedem
jest nadawanie nadmiernych uprawnien uzytkownikom.
Posiadaja oni czgsto dostep do znacznie wigkszej liczby
systemow oraz danych, niz potrzebuja do wykonywania
swoich obowigzkéw. Narusza to zasade najmniejszych
uprawnien (least privilege). Instytucje nie testuja planow
reagowania na incydenty. Maja procedury reagowania,
ale nigdy ich nie testuja. W efekcie podczas wystgpienia
rzeczywistego incydentu pojawia si¢ chaos, opdznienia
1 niejasny podzial odpowiedzialno$ci. Inny wazny btad,
jaki mozna zauwazy¢, to niedostateczne wsparcie kierow-
nictwa. Cyberbezpieczenstwo postrzegane jest wytacznie
jako koszt i zbedny wydatek. Jest to jeden z najczesciej
wskazywanych probleméw przez audytorow i specjali-
stow ds. bezpieczenstwa.

Najwieksze ryzyko w instytucjach czy administracji pu-
blicznej zwykle nie wynika z braku konkretnych narzedzi,
lecz z potaczenia trzech czynnikow: niewystarczajace]
$wiadomosci, stabego zarzadzania procesami bezpieczen-
stwa oraz niedostatecznego nadzoru nad ryzykiem. Dlate-
go skuteczne cyberbezpieczenstwo jest przede wszystkim
zagadnieniem organizacyjnym i zarzadczym, a dopiero
w drugiej kolejnosci technologicznym.

Pracowat Pan jako instruktor i szkoleniowiec
w Akademii Policji w Szczytnie. Byt Pan
jedng z osob tworzacych program studiow
dla funkcjonariuszy CBZC. Jak wyglada
proces szkolenia funkcjonariuszy w zakresie
cyberbezpieczenstwa, cyberprzestepczosci?

Obecnie kazda z instytucji, w tym Policja, boryka si¢ z bra-
kiem specjalistow w zakresie cyberbezpieczenstwa i cyber-
przestepczoscei, dlatego krok w kierunku utworzenia studiow
z tego zakresu byt jak najbardziej uzasadniony i oczywisty.
Studia pierwszego stopnia sg uzupeliane drugim stopniem,
gdzie wiedza jest uszczegdtowiana i uzupelniana. Tresci
programowe s3 merytoryczne, niemniej jednak wydaje si¢
konieczne jeszcze kompleksowe rozwigzanie podpierajace
teori¢ cykliczng praktyka. Akademia Policji w Szczytnie ma
mozliwo$ci do wprowadzenia statych rozwiazan i wdrozenia
szkolen czysto praktycznych, ktére uswiadomia funkcjona-
riuszom, jak dziata przestepstwo z punktu widzenia sprawcy.
Stworzenie odizolowanego $rodowiska do przeprowadza-
nia atakow 1 zbierania $ladéw informacji jest niezbedne dla
ustalenia sprawcy. Do tego potrzebni sa wyktadowcy posia-
dajacy wiedz¢ praktyczng z konkretnych specjalizacji. Przy
tworzeniu praktycznego programu nalezaloby takze korzy-
stac ze Wspar01a odpowiednich oséb, majacych dostateczng
wiedzg 1 umiejetnosci. Niemniej Jednak Akademia Policji
w Szczytnie zmierza w dobrym kierunku, aczkolwiek troche
za wolno. Funkcjonariusze sg glodni wiedzy i chca t¢ wiedze
zdobywac i poszerzac.

Resilience to cybercrime and more... Interview with
court expert in the field of computer forensics

In this interview, the Director of the Cybersecurity Office at the
Polish Society of Experts and Court Experts (Polish: Polskie To-
warzystwo Ekspertow i Bieglych Sadowych), a former police offi-
cer, a court expert in IT, an expert in the supervision and imple-
mentation of security procedures and policies, risk analysis and
the security of IT systems, answers questions about the types of
crimes he most often encounters in his work, as well as about the
directions of cybercrime development. He emphasizes that the de-
velopment of AI has already contributed to the automation, scal-
ing and increasing the credibility of fraud in cyberspace. He also
announces the next stages of development of Al-based crime. He
points out common mistakes made by Internet users that are ex-
ploited by criminals and lead to loss of data or money.

As an expert in the field of computer forensics, he discusses the pro-
cess of securing digital evidence during pre-trial proceedings, as well
as the principles of securing digital evidence and the most common
mistakes made by investigators in this area. He emphasizes the need
to introduce into the training programs of police officers dealing with
cybercrime regular, purely practical exercises conducted by lecturers
with practical knowledge and skills in specific specializations.

He also explores issues related to cooperation between court experts
and the Police, prosecutors, and courts. He pays special attention to
the difficult issues of securing evidence and preparing expert opin-
ions in cases involving pedophilia. He highlights the role of contin-
uous education of the entire society regarding current threats posed
by the Internet, with particular emphasis on the threats to which the
youngest and seniors are exposed. Due to the rapidly growing num-
ber of cyberattacks on public administration and other institutions
and companies, he calls for a responsible approach to cybersecurity
by management and employees, as well as for compliance with poli-
cies and procedures in the field of the security of IT systems.

Ttumaczenie: Beata Pepltowska
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