CYBERBEZPIECZENSTWO

Czy Policja wytrzyma starcie w wojnie hybrydowej nowej generac;ji?
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W Swiecie, gdzie granica miedzy pokojem a konfliktem ulegta catkowitemu zatarciu,
prawdziwe pole bitwy nie lezy na polach czy w pasie przygranicznym, lecz w krzemowych
obwodach naszych serwerdéw. Podczas gdy opinia publiczna patrzy na Policje przez pryzmat
radiowozow i patroli, najwazniejsza instytucja majaca za zadanie ochrone bezpieczenstwa
i utrzymanie porzadku publicznego walczy dzi$ na pierwszej linii frontu niewidzialnej wojny.
Teza jest brutalnie prosta: jesli zawiedzie cyberbezpieczenstwo infrastruktury Policji, cate
panstwo moze doSwiadczy¢ cyfrowego paralizu, zanim pierwszy funkcjonariusz zdazy

wyciagnac¢ bron.

Przez lata popelnialiSmy blad poznawczy. MyslelisSmy
o cyberbezpieczenstwie w kategoriach ,,walki z przestep-
cami” — §cigania hakerow kradnacych dane czy oszukuja-
cych emerytow. To myslenie jest anachroniczne i niebez-
pieczne. Dzi§ cyberbezpieczenstwo Policji to nie tylko
kwestia tapania ztodziei, to fundament bezpieczenstwa
wewngetrznego panstwa.

Spéjrzmy na liczby, bo one nie ktamig i nie majg emo-
cji. W roku 2025 Wydziat Cyberbezpieczenstwa Biura
Lacznosci i Informatyki Komendy Gtownej Policji wraz
z zespolem POL-CERT obstuzyt ponad 17 tysigcy incy-
dentow. To o ponad pie¢ tysiecy wigcej niz rok wezesnie;.
To nie jest ,,wzrost statystyczny” — to potezna fala ude-
rzeniowa, ktora kazdego dnia rozbija si¢ o mury naszej
instytucji. I co najgorsze: ta fala nie stabnie, ona przybie-
ra na sile, napedzana przez geopolityczne ambicje adwer-
sarzy, dla ktorych infrastruktura rzagdowa i policyjna jest
celem priorytetowym.
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Sektor publiczny w Polsce znajduje si¢ pod bezprecedenso-
wa presja cyberatakow. W 2024 r. cyberprzestepcy dokony-
wali $rednio 2063 atakéw miesigcznie na sektor publiczny
oraz 2058 atakow na sektor wojskowo-rzadowy'. W 2024 r.
odnotowano wzrost liczby incydentow w sektorze publicz-
nym o 58 procent w poréwnaniu do roku 20232,

Dane z pierwszej potowy 2025 r. wskazujg na dalszg eska-
lacje zagrozen. W analizowanym okresie zgltoszono 485
tysigcy potencjalnych incydentow bezpieczenstwa, z cze-
go potwierdzono 111 660 przypadkow rzeczywistych na-
ruszen — wzrost o 23 procent. Szczegolnie alarmujace sg
dane dotyczace atakow o powaznym charakterze, ktoérych
liczba wzrosta o 57 procent, a naruszen w sektorze pu-
blicznym o 58 procent®.

Wedtug raportu ENISA, polska administracja publiczna
znalazta si¢ w gronie pigciu panstw najbardziej atako-
wanych w UE, z udziatem 15 procent incydentéow w tej
kategorii*.
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Wykres nr 1. Cele atakow cybernetycznych w stosunku do licz-
by zgtoszonych incydentéw. (Zestawienie na podstawie danych
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa - ENISA
2024-2025 EU, dla sektorow okreslonych w dyrektywie NIS2°).
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Wchodzimy w erg, w ktorej grupy APT® nie szukaja juz
tylko pieniedzy. Szukajg chaosu. Szukajg sposobu na wy-
laczenie systemow taczno$ci, paraliz komunikacji kryzy-
sowej i o$mieszenie instytucji panstwowych. Co wigcej,
nadchodzi ,,cyfrowy darwinizm” — era wspierana przez
sztuczng inteligencje (Al), gdzie automatyczne ataki beda
generowane z predkoscia, ktorej ludzki operator nie jest
w stanie si¢ przeciwstawi¢. Standardowe procedury, kto-
re dzi$ wydaja si¢ solidne, jutro moga sta¢ si¢ jedynie cy-
frowym odpowiednikiem papierowych tarcz przeciwko
pociskom rakietowym. W tym kontekscie dziatania Biura
Lacznoscei 1 Informatyki KGP — cho¢ wcigz bedace zale-
dwie poczatkiem dlugiej drogi — jawig si¢ jako niezb¢dna
préba ,,podjecia rekawicy”. Nie mozemy pozwoli¢ sobie
na reaktywno$¢; musimy przej$¢ do strategii proaktywnej.
Reforma zarzadzania, przebudowa struktury POL-CERT
1 dostosowanie do rygorystycznych wymogdéw noweliza-
cji ustawy o Krajowym Systemie Cyberbezpieczenstwa to
nie sg tylko biurokratyczne zabiegi. To budowa cyfrowego
uktadu odporno$ciowego. Centralizacja zarzadzania sta-
cjami roboczymi oraz wprowadzenie twardej, sprzetowej
autoryzacji (2FA’) to fundamenty, bez ktorych kazda proba
obrony jest skazana na porazke. Bez tego Policja pozostaje
instytucjg z ,,otwartymi drzwiami” w $wiecie, gdzie kazdy
atak jest zautomatyzowany i nieublagany.

Musimy jednak zada¢ sobie pytanie: czy to wystarczy?
Wyscig zbrojen migdzy panstwowa maching a grupami ha-
kerskimi wspieranymi przez obce mocarstwa to bieg, w kto-
rym stawkg jest suwerenno$¢ informacyjna. Inwestycja
w technologie to tylko potowa sukcesu. Drugg potowa jest
kapitat ludzki — szkolenie kadr, ktore bedg potrafity mysle¢
krok przed algorytmem przeciwnika.

Policja nie moze by¢ postrzegana jedynie jako instytucja re-
agujaca na przestepstwa. Musi sta¢ si¢ twierdza, ktorej cy-
frowe mury sg rownie szczelne, co fizyczne zapory. Jesli nie
zrozumiemy, ze bezpieczenstwo infrastruktury IT Policji jest
tozsame z bezpieczenstwem kazdego obywatela, obudzimy
si¢ w panstwie, ktore ma wszystkie paragrafy §wiata, ale nie
posiada sprawnego systemu, by je wyegzekwowac.
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Grupy APT (Advanced Persistent Threat — zaawansowane trwate
zagrozenie) — grupy cyberprzestgpcow skupiajace si¢ na zaawanso-
wanych, trwalych zagrozeniach. Sg to zazwyczaj cyberprzestepcy
z organizacji panstwowych lub organizacji, ktore dziataja w imieniu
panstw. Koncentruja si¢ one na ukierunkowanych i wyrafinowanych
operacjach cybernetycznych, aby przenikna¢ do systeméw wysokie-
go szczebla (organizacji rzadowych, korporacji) i pozosta¢ w nich
niewykrytymi przez dtuzszy czas. Dzialaja glownie w celu dlugoter-
minowego cyberszpiegostwa i kradziezy poufnych danych. Dyspo-
nujg zaawansowanymi narzedziami, technikami, wiedzg i umiejet-
no$ciami. Zrédto: ESET Online Help, ESET Glossary, https:/help.
eset.com/glossary/pl-PL/apt_group.html [dostep: 11.06.2026 1.].
7 Sprzetowa autoryzacja 2FA — jedna z najbezpieczniejszych form we-
ryfikacji tozsamosci polegajaca na logowaniu si¢ fizycznym kluczem
—urzadzeniem USB lub NFC, ktore generuje kryptograficzny podpis.

Digital paralysis of the state: can the Police withstand
the new era of hybrid warfare?
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The author, Head of the Cybersecurity Department at the Com-
munications and Information Technology Bureau of the Nation-
al Police Headquarters, outlines a fundamental shift in the way
public security and public order are safeguarded. While the public
often associates police work with patrol cars and officers on the
streets, the Police are increasingly operating on the frontlines of
cyberspace. The author argues that a failure to adequately protect
police information and communication systems could lead to dig-
ital paralysis with consequences extending far beyond the Police
itself. In 2025, the Cybersecurity Department of the National Po-
lice Headquarters and the POL-CERT team handled nearly 17,000
cybersecurity incidents — over 5,000 more than in the previous
year. According to the author, this trend shows no sign of slowing
down and is, in fact, becoming increasingly pronounced. Particu-
lar attention is paid to Advanced Persistent Threat (ATP) attacks
aimed at creating chaos, disrupting communications, impairing
crisis-management capabilities, and discrediting state institu-
tions. The growing use of artificial intelligence is expected to fur-
ther increase both the scale and sophistication of such threats. The
article concludes that the Police must adopt a proactive approach
strengthening cyber resilience. This will require organisational re-
form, the further development of the POL-CERT framework, com-
pliance with the amended National Cybersecurity System Act, and
continued investment in highly skilled cybersecurity professionals
capable of staying ahead of increasingly sophisticated threats.
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