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Podkom. Przemystaw Szczerba, radca w Wydziale Informatyki Sledczej w Centralnym Biurze Zwalczania
Cyberprzestepczosci (CBZC) w Warszawie. Posiada ponad 14-letnie doswiadczenie w stuzbach $cigania,
specjalizujgc sie w informatyce Sledczej oraz zabezpieczaniu dowodoéw cyfrowych. Certyfikowany specjalista
w zakresie: SEC+, CCSK, CHFI, BTL1, eCDFP. Absolwent studiow z zakresu bezpieczenstwa wewnetrznego oraz
inzynier informatyki. Trener cyberbezpieczenstwa w NASK. Wielokrotnie zapraszany do wsparcia dydaktycznego
w przedsiewzieciach realizowanych przez Zaktad Kryminalny Centrum Szkolenia Policji w Legionowie z zakresu
szeroko pojetej cyberprzestepczosci, analizy kryminalnej czy kryptowalut.

Obszary zainteresowan: blockchain forensics, analiza kryptowalut, OSINT/SOCMINT, geolokalizacja cyfrowa,
ransomware, postepowanie dowodowe w sprawach cyberprzestepczosci.

Artykut przedstawia kompleksowg analize problematyki zabezpieczania kryptowalut w polskim
postepowaniu karnym. Omoéwiono podstawy technologiczne walut cyfrowych, w tym technologie
blockchain, mechanizmy kluczy kryptograficznych oraz rodzaje portfeli. Przedstawiono podstawy
prawne zabezpieczania kryptowalut, procedury stosowane przez organy Scigania oraz wytyczne
Prokuratury Krajowej z 2023 r. Szczegolng uwage poswiecono wyzwaniom technicznym i prawnym
zwigzanym z pozorng anonimowos$cig transakcji, problemami jurysdykcyjnymi oraz
przechowywaniem zabezpieczonych aktywow cyfrowych. Sformutowano rekomendacje
dotyczace dobrych praktyk dla funkcjonariuszy organow Scigania i prokuratur.

WPROWADZENIE

Dynamiczny rozwoj technologii rozproszonych rejestrow,
zapoczatkowany publikacja koncepcji Bitcoina przez
Satoshiego Nakamoto w 2008 r., wywotatl fundamentalne
zmiany nie tylko w sferze finansowej, ale rowniez w ob-
szarze prawa karnego materialnego i procesowego'.

Kryptowaluty, poczatkowo postrzegane jako niszowy
eksperyment technologiczny, staty si¢ pelnoprawnym
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instrumentem obrotu gospodarczego, a jednocze$nie
narz¢dziem wykorzystywanym przez sprawcOw prze-
stepstw do transferu i ukrywania §rodkéw pochodzacych
z dziatalno$ci przestepczej. Zjawisko to wymaga od
organéw S$cigania zaréwno odpowiednich kompetencji
technicznych, jak i znajomos$ci procedur prawnych wta-
Sciwych dla tej specyficznej kategorii mienia.
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sInformatyk Sledczy powinien posiada¢ petne
zrozumienie technologii, na ktérych opierajg sie
waluty cyfrowe, gdyz tylko to pozwala na prze-
prowadzenie efektywnych analiz”.

P. Rodwald, Kryptowaluty z perspektywy infor-
matyki Sledczej, AMW, Gdynia 2021, s. 14.

Stwierdzenie to w rownym stopniu dotyczy funkcjonariu-
szy organdéw $cigania i prokuratur, ktdrzy coraz czesciej
staja przed koniecznoscig zabezpieczania aktywow cyfro-
wych w toku prowadzonych postgpowan karnych. Brak
specjalistycznej wiedzy technicznej moze prowadzi¢ nie
tylko do utraty istotnych dowoddéw, ale rowniez do nieod-
wracalnego przepadku mienia o znacznej warto$ci’.
Niniejszy artykul ma na celu przedstawienie kompleksowej
analizy problematyki zabezpieczania kryptowalut w pol-
skim postepowaniu karnym, z uwzglgdnieniem aspektow
technologicznych, prawnych i praktycznych. Opracowanie
uwzglednia aktualne wytyczne Prokuratury Krajowej, lite-
rature specjalistyczng z zakresu informatyki $ledczej oraz
doswiadczenia praktyczne wynikajace z dotychczasowych
postepowan.

PODSTAWY TECHNOLOGICZNE KRYPTOWALUT
Poigcie i definicia waluty wirtualnej

Ustawodawca polski zdecydowal si¢ na wprowadzenie
definicji legalnej waluty wirtualnej w art. 2 ust. 2 pkt 26
ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu
pienigdzy oraz finansowaniu terroryzmu. Zgodnie z przy-
wotang regulacja walutg wirtualng jest cyfrowe odwzoro-
wanie wartosci, ktore nie stanowi prawnego $rodka ptatni-
czego, pienigdza elektronicznego, instrumentu finansowe-
go ani weksla badz czeku, lecz jest wymieniane w obrocie
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gospodarczym na prawne srodki ptatnicze i akceptowane
jako $rodek wymiany®. Definicja ta, cho¢ krytykowana
w doktrynie za swoja negatywna konstrukcje, stanowi
punkt wyjscia dla kwalifikacji prawnej kryptowalut w po-
stepowaniu karnym.

M. Wnek, analizujgc natur¢ prawng kryptowaluty, zwra-
ca uwage na konieczno$¢ rozrozniania pomiedzy poje-
ciami waluty wirtualnej, waluty cyfrowej i kryptowaluty.
W $wietle jego analiz termin ,.kryptowaluta” w sposob
najprecyzyjniejszy oddaje istot¢ omawianych aktywow,
akcentujgc ich kryptograficzny charakter. Rozroznienie
to ma istotne znaczenie praktyczne, poniewaz zakres po-
jeciowy waluty wirtualnej w rozumieniu ustawowym jest
szerszy niz pojecie kryptowaluty 1 obejmuje rowniez ak-
tywa nieoparte na technologii blockchain®.

Technologia blockchain i mechanizmy kryptograficzne

Funkcjonowanie kryptowalut opiera si¢ na technologii
tancucha blokow (blockchain), ktéra stanowi zdecentrali-
zowany i rozproszony system rejestracji transakcji. Kazdy
blok zawiera kryptograficzny skrot (hash) bloku poprzed-
niego, co tworzy nieprzerwany tancuch zapewniajacy
integralno$¢ danych. Proba modyfikacji jakiejkolwiek
historycznej transakcji wymagataby zmiany wszystkich
nastepujacych blokow, co przy odpowiednio duzej sieci
jest praktycznie niemozliwe®.

Zasadniczym elementem $rodowiska kryptowalut jest szy-
frowanie asymetryczne, oparte na parze klucza publicznego
i prywatnego. Klucz publiczny petni funkcje adresu portfe-
la — jest jawny i umozliwia otrzymywanie $rodkéw. Klucz
prywatny natomiast stuzy do autoryzacji transakcji wycho-
dzacych i stanowi jedyny dowod dysponowania $rodkami
zgromadzonymi pod danym adresem. Utrata klucza pry-
watnego oznacza bezpowrotng utrate dostepu do kryptowa-
lut, co ma fundamentalne znaczenie dla procedur zabezpie-
czania — organy $cigania muszg dazy¢ do pozyskania tego
klucza, aby efektywnie zabezpieczy¢ walute cyfrowa®.

Technologia Blockchain — struktura fancucha blokow

e 2

BLOK #1

( BLOK #0 — Genesis w

Hash poprzedni: Hash poprzedni:

0000000000000000 a3f8c1d9e2b7...

Hash bloku: hash Hash bloku:

a3f8c1d9e2b7... b9e2a1f4c8d3...

Transakcje: Transakcje:

» Tx: coinbase 50 BTC
Timestamp: 2009-01-03

» 1A2B—3C4D: 2.5 BTC
» 5E6F—7G8H: 0.8 BTC
Nonce: 2083236893

¥

Nonce: 1847263901

v ZWERYFIKOWANY v ZWERYFIKOWANY

VAN )

hash

4 Y

BLOK #N

( BLOK #N+1 — préba w

Hash poprzedni: Hash poprzedni:

b9e2a1f4c8d3... NIEZGODNY X

Hash bloku: hash Modyfikacja prébna:

c2d7e9f1adb8... HASH INVALID

Transakcje: Transakcja:

» PODEJRZANY — gietda » sfalszowana kwota
» mixer — 9KOL: 1.4 BTC

Nonce: 3029471856 X LANCUCH ZERWANY

v ZWERYFIKOWANY X ODRZUCONY

- J )

&) Kazda transakcja jest publicznie widoczna i trwale zapisana — modyfikacja historii jest praktycznie niemozliwa przy duzej sieci

Ryc. 1. Struktura faricucha blokéw — kazda modyfikacja historycznych danych uniewaznia kolejne bloki. Zrodto: opracowanie wiasne.
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Kryptografia asymetryczna — klucze w ekosystemie kryptowalut

(% SEED
(12-24 stow)
feed shame open... rm—
» Autoryzuje transakcje
» Nigdy nie udostgpniamy
» Kto ma klucz = wiasciciel
Odtwarza caty portfel
{ ¥ CELORGANOW '
! SCIGANIA — pozyskanie klucza 1
' = zabezpieczenie )

[ £ KLUCZ PRYWATNY

[ G KLUCZ PUBLICZNY

» Jawny — mozna udostegpnia¢
» Stuzy do odbierania srodkow
» Widoczny w blockchainie

» Adres portfela = jego skrét

@ BLOCKCHAIN

publiczny rejestr

oblicza Adres: 1A2B...910J

Saldo: 14.32 BTC

Tx — 3C4D: 2.5 BTC Q
Tx — gietda: 5BTC Q
Tx — mixer: 6 BTC Q

Widoczne publicznie
Chainalysis / CipherTrace
TRM Labs — analiza

Podpisuje transakcje
T T T T T L LS

/\ Utrata klucza pry go = bezp

utrata kryp

Ryc. 2. Kryptografia asymetryczna — relacja miedzy seed, kluczem prywatnym, kluczem publicznym i adresem portfela.
Zrédto: opracowanie wiasne.

/\ Kluczowe pojecie: SEED (fraza odzyskiwania)

Seed to cigg 12-24 stow w jezyku angielskim,
stuzacy do odtworzenia dostepu do portfela kryp-

towalutowego.

Samo posiadanie seeda umozliwia odzyskanie
Srodkéw — bez fizycznego dostepu do urzadzenia
i bez znajomosci kodu PIN. Seed zapisany na
kartce papieru, ujawniony podczas przeszukania,
moze stanowi¢ kluczowy element umozliwiajgcy
zabezpieczenie kryptowalut. Nalezy traktowaé¢ go
z taka sama uwaga jak gotowke lub klucz do sejfu.

Obok pary kluczy, istotnym pojgciem jest tzw. seed (ziar-
no), czyli ciag od 12 do 24 stéw w jezyku angielskim, stuza-
cy do odtworzenia dostepu do portfela kryptowalutowego.
Z perspektywy czynnosci procesowych oznacza to, ze seed
ujawniony podczas przeszukania — nawet zapisany odrecz-
nie na kartce papieru — moze stanowi¢ kluczowy element
umozliwiajgcy zabezpieczenie kryptowalut’.

Rodzaje portfeli kryptowalutowych

Blockchain pelni w ekosystemie kryptowalut rol¢ rozpro-
szonego rejestru transakcji, porownywalnego funkcjonal-
nie z ksiega wieczysta. Istotne jest, ze kryptowaluty nie sa
fizycznie przechowywane w portfelach — portfel zawiera je-

Tabela 1. Rodzaje portfeli kryptowalutowych a wtasciwa procedura zabezpieczenia.

TYP PORTFELA

PRZYKLADY

KLUCZ PRYWATNY PROCEDURA ZABEZPIECZENIA

PORTFEL SPRZETOWY | Ledger Nano X/S+, Wyltacznie u wiasciciela Przejecie urzadzenia + kod PIN lub seed —
(HARDWARE WALLET) | Trezor Model T/Safe 3 | urzadzenia transfer na portfel prokuratury

PORTFEL PAPIEROWY V\:yagjtzgl'“:’clsz fraz Dokument papierowy Zatrzymanie dokumentu jako dowod rze-
(PAPER WALLET) spe)é d g y w posiadaniu wiasciciela czowy — import seeda — transfer Srodkow
EgWEIM%Elergg Electrum, Exodus, Trust | Na urzadzeniu uzytkownika Zabezpieczenie nosnika elektronicznego —
(SOFTWARE WALLET) Wallet, MetaMask (zaszyfrowany plik) pozyskanie hasta lub seeda — transfer
PORTFEL GIELDOWY . . s - Postanowienie o wydaniu rzeczy doreczone
(CUSTODIAL / ?g:%’;c%o"i;i';i';' GgiiZa I:‘Iiyctz":“’:‘ 'V't;‘t'fe , | gieldzie; ewentualnie MLA przy gietdach
EXCHANGE) ’ P pry g zagranicznych

STABLECOIN ZE . . .. | Wniosek o zamrozenie (freeze) do Tether /
SCENTRALIZOWANYM (UCSiPJe()Tether)' usbce Eom;ge:qtrcf;‘::%“’”;‘:tfzgg'"°S° Circle (LEA request); uwaga: zamrazany jest
EMITENTEM p caly portfel

Objasnienia skrotow: MLA (ang. Mutual Legal Assistance) — wzajemna pomoc prawna w sprawach karnych, formalna procedura wspotpra-
cy miedzy panstwami, polegajaca na wystapieniu jednego panstwa do drugiego z wnioskiem o wykonanie okreslonych czynno$ci procesowych
(np. przestuchanie $wiadka, dostarczenie dokumentow, zajecie majatku); USDT (Tether) - stablecoin (kryptowaluta powiazana z kursem dolara USD)
emitowany przez Tether Operations Limited, jeden z najszerzej stosowanych stablecoindw w obrocie kryptowalutowym; USDC (USD Coin) — stablecain
emitowany przez Circle Internet Financial, podobnie jak USDT, utrzymuje parytet 1:1 z dolarem USD, obaj emitenci prowadza procedury zamrazania
portfeli na wniosek organow $cigania (LEA freeze request); LEA (ang. Law Enforcement Agency) - organ $cigania (policja, prokuratura lub inny wtasciwy
organ uprawniony do $cigania przestepstw).
Zrodto: opracowanie wtasne na podstawie wytycznych Prokuratury Krajowej z 2023 r. i literatury przedmiotu.
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Hot Wallet vs Cold Wallet — znaczenie dla postepowania karnego

( )
@® HOT WALLET (portfel online)

= fix
Mobile
Trust, MetaMask

Desktop

Electrum, Exodus

Gietdowy

Binance, Kraken

Papierowy
wydruk kit

Sprzetowy

Ledger, Trezor

Air-gapped

a a a

Potgczenie z internetem: STALE Potgczenie z internetem: BRAK O
Klucz prywatny: u wiasciciela / u gietdy Klucz prywatny: wytgcznie u wiasciciela urzadzenia
Ryzyko ataku hakerskiego: WYSOKIE Ryzyko ataku hakerskiego: NISKIE O
Procedura zabezpieczenia: Procedura zabezpieczenia:
Portfel desktop/mob. — pozyskanie hasta/seeda podczas przeszukania Sprzetowy: przejecie urzadzenia + PIN lub seed — transfer
Gieldowy — postanowienie o wydaniu rzeczy doreczone gietdzie Papierowy: zatrzymanie karty — import seeda — transfer

\_ A\ Ryzyko: szybka ucieczka srodkow, jesli zwltoka ) \_ Rekomendacja PK: portfel Ledger dla prokuratury (NBP) Yy,

Ryc. 3. Portfel online (Hot Wallet) vs portfel offline (Cold Wallet) — poréwnanie z perspektywy procedur zabezpieczajgcych.

Zrédto: opracowanie wiasne.

dynie klucze kryptograficzne umozliwiajgce dysponowanie
srodkami zarejestrowanymi w blockchainie. Rozréznienie
to jest kluczowe dla zrozumienia procedur zabezpieczania®.
Z punktu widzenia czynno$ci procesowych nalezy wyrdz-
ni¢ dwie zasadnicze kategorie portfeli: zewnetrzne (poza-
gieldowe) oraz gietdowe. Kluczowa réznica polega na tym,
ze w przypadku portfeli gieldowych uzytkownik nie dys-
ponuje kluczem prywatnym — klucze te pozostajg w gestii
gieldy. Ma to bezposrednie przetozenie na sposob postepo-
wania organdw §cigania.

W przypadku portfeli gietdowych zabezpieczenie krypto-
walut wymaga wspotpracy z operatorem platformy, pod-
czas gdy w przypadku portfela zewnetrznego niezbedne
jest pozyskanie klucza prywatnego lub seeda’.

PODSTAWY PRAWNE ZABEZPIECZANIR KRYPTOWALUT
W POSTEPOWANIU KARNYM

Kwalifikacja prawna kryptowalut jako przedmiotu zabezpieczenia

Status prawny kryptowalut w polskim systemie prawnym
budzi w dalszym ciggu kontrowersje doktrynalne. Niemnie;j
jednak z perspektywy prawa karnego procesowego kluczo-

we znaczenie ma ustalenie, ze waluta wirtualna moze zo-
sta¢ uznana zaré6wno za dowod w sprawie, jak i za mienie
podlegajace zabezpieczeniu majgtkowemu. Okolicznosc,
ze kryptowaluty stanowia jednoczesnie cyfrowe odwzoro-
wanie warto$ci i posiadajg okreslong warto$¢ majatkowa,
nie wyklucza ich traktowania jako dowodoéw rzeczowych!'®.
Kodeks postepowania karnego nie zawiera szczego6lnych
przepisoOw dotyczacych zabezpieczania walut cyfrowych.
Jak wskazuje Prokuratura Krajowa w wytycznych z 2023 r.,
brak jest przeciwwskazan do poszukiwania i zabezpiecza-
nia dowodow w postaci kryptowalut z wykorzystaniem
ujawnionych danych dostepowych. W odniesieniu do kryp-
towalut zastosowanie znajdujg ogolne przepisy dotyczace
zatrzymania rzeczy, przeszukania oraz zabezpieczenia ma-
jatkowego, uzupetione o specyficzne dla aktywow cyfro-
wych aspekty techniczne!® 2,

Dualny charakter zabezpieczenia

W toku prowadzonych postgpowan karnych mozliwe jest
procedowanie w stosunku do waluty wirtualnej w dwojaki
sposob. Po pierwsze, kryptowaluty moga by¢ zabezpiecza-
ne jako mienie podlegajace zabezpieczeniu majatkowemu
— w szczegblnosci w celu orzeczenia zwrotu pokrzywdzo-

Tabela 2. Dualny charakter zabezpieczenia kryptowalut w postepowaniu karnym.

KRYTERIUM DOWOD RZECZOWY ZABEZPIECZENIE MAJATKOWE
CEL PROCESOWY Wykazanie okolicznosci faktycznych prze- Orzeczenie przepadku lub zwrot korzysci
stepstwa pokrzywdzonemu
PODSTAWA PRAWNA Art. 217 k.p.k., art. 228-236 k.p.k. Art. 291-296 k.p.k., art. 232 § 1 k.p.k.

FORMA ORZECZENIA . P
0 uznaniu za dowod

Protokét zatrzymania rzeczy + postanowienie

Postanowienie o zabezpieczeniu majatkowym
lub tymczasowym zajeciu mienia

ORGAN EGZEKUCYJNY Prokurator / sad

Komornik lub naczelnik urzedu skarbowego
(sprzedaz - art. 232 § 1 k.p.k.)

KUMULACJA

Te same jednostki kryptowaluty moga byé
jednoczesnie dowodem rzeczowym
i przedmiotem zabezpieczenia majgtkowego

Zrodto: opracowanie wtasne na podstawie k.p.k. i Wytycznych PK 2023.
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Mapa przeptywu Srodkéw — od przestepstwa do zabezpieczenia

/ Tumbler / CoinJoin
trudny do przeéledzenia

wplyw $rodkéw

O PRZESTEPSTWO

ransomware /
oszustwo
/ darknet / pranie

1
| O MIXER
1
1

O GIELDA

Binance / Kraken
KYC =identyfikacja

O ANALIZA
SLEDCZA

O ZABEZPIECZEN IE

postanowienie
©Chainalysis Reactor ﬁ
CipherTrace

*TRM Labs

* Portfel prokuratury
o Ledger (NBP)

~ *CBZC / heurystyki o Transfer + protokét
\A *OSINT / wywiad e Screenshoty
warstwy / A 4 s ——— identyfikacja adreso
pecling r iden cja adresow
anonimowy 1
I Addr: 9ZK1..mNp l
o ————— 4

Legenda: przeptyw srodkéw przestep czych

we we w= obfuskacja / warstwy ~— == dziatania organéw scigania

O Monero (XMR) znacznie utrudnia analize — wymag ane zaangazowanie Europolu (J-CAT) i specjalistycznych narzedzi

Ryc. 4. Mapa przeptywu Srodkoéw od przestepstwa do zabezpieczenia przez organy scigania. Zrédto: opracowanie wiasne.

* Obfuskacja (ang. obfuscation) — technika zaciemniania kodu lub danych cyfrowych, polegajaca na takim przeksztatceniu programu lub informa-
cji, ze ich zrozumienie i analiza przez cztowieka lub narzedzia sa znacznie utrudnione, przy jednoczesnym zachowaniu ich petnej funkcjonalnosci.
Stosowana m.in. przez twércow ztosliwego oprogramowania (malware) w celu ukrycia sposobu dziatania kodu przed analiza $ledcza i narzedziami

antywirusowymi.

nemu badz przepadku. Po drugie, ujawnione jednostki cy-
frowe moga stanowi¢ dowdd rzeczowy. Nie wyklucza to
sytuacji, w ktorej te same jednostki cyfrowe beda jednocze-
$nie dowodem rzeczowym i przedmiotem zabezpieczenia
majatkowego'?.

Priorytetowym celem kazdego postepowania przygotowaw-
czego powinno by¢ dazenie do wyréwnania szkody wyrza-
dzonej pokrzywdzonemu, w tym w drodze odzyskania utra-
conych $rodkow. Ma to szczegodlne znaczenie w sprawach
z zakresu cyberprzestepczosci, gdzie jedyna droga wy-
réwnania szkody moze okaza¢ si¢ wlasnie zabezpieczenie
i zwrot zajetych warto$ci majgtkowych'.

PROCEDURY | METODY ZABEZPIEGZANIA KRYPTOWALUT
Gzynnosci przygotowawcze i profilowanie majatkowe

Zgodnie z art. 217 § 1 k.p.k. rzeczy mogace stanowi¢ dowod
w sprawie lub podlegajace zajeciu powinny by¢ wydane na
zadanie sadu lub prokuratora. Jedna z pierwszych czyn-
nos$ci, w toku ktorej moze dojs¢ do ujawnienia posiadania
kryptowalut przez sprawce, jest czynnos$¢ przeszukania'’,
Etap profilowania majatkowego stanowi kluczowy element
przygotowania do czynno$ci zabezpieczajacych. Metodyka
zabezpieczen majatkowych Prokuratury Krajowej szcze-
g6towo opisuje czynnosci poprzedzajace zajecie walut cy-
frowych, obejmujace m.in. analiz¢ rachunkow bankowych
pod katem transakcji z gietdami kryptowalut, weryfikacje¢
zrodet otwartych (OSINT), a takze ustalenia operacyjne
dotyczace sposobu przechowywania aktywoéw cyfrowych.
Podczas przeszukania nalezy zwracaé szczegoblng uwage
na wszelkie zapiski mogace stanowi¢ adresy kluczy, hasta,
loginy, kody autoryzacyjne, portfele papierowe i sprzetowe
oraz na nosniki elektroniczne'®.
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Rigorytm postgpowania przy zabezpieczaniu kryptowalut

Tabela 3 oraz rysunek 4 prezentuja schemat decyzyjny dla
funkcjonariuszy organow §cigania i prokuratorow w zalez-
no$ci od rodzaju portfela i stopnia wspolpracy ze strony
podejrzanego.

Zabezpieczanie kryptowalut na portielu gietdowym

Odrebne zagadnienie stanowi sytuacja, gdy ustalono,
ze ujawniony adres publiczny stanowi portfel gietdowy.
W przypadku dobrowolnego wydania loginéw i haset na-
lezy postgpowac analogicznie jak w przypadku portfela
zewngetrznego. Natomiast w sytuacji braku ujawnienia ko-
dow dostepowych niezbedne bedzie wydanie postanowie-
nia o zadaniu wydania rzeczy, dor¢czonego bezposrednio
gietdzie!”.

Mozliwe jest rowniez dokonanie blokady konta na gieldzie
lub wstrzymania transakcji na podstawie art. 86 ust. 10
ustawy o przeciwdziataniu praniu pieniedzy, poniewaz ra-
chunek w rozumieniu tej ustawy obejmuje rowniez prowa-
dzony w formie elektronicznej zbior danych identyfikacyj-
nych zapewniajacych mozliwo$¢ korzystania z jednostek
walut wirtualnych!s,

Przechowywanie i sprzedaz zabezpieczonych kryptowalut

Kwestia przechowywania zabezpieczonych kryptowalut zo-
stata szczegdtowo uregulowana w Wytycznych PK 2023.
Rekomendowang formg przechowywania jest portfel ze-
wnetrzny — papierowy lub sprzetowy marki Ledger.
Konfiguracja portfela sprzgtowego powinna zosta¢ przepro-
wadzona komisyjnie, przy udziale kierownika jednostki, wy-
znaczonego administratora portfela oraz — w razie potrzeby
—specjalisty. Ustanowiony kod PIN oraz wygenerowany seed
nalezy zapisa¢ na odrebnych kartkach, bez sporzadzania kopii,
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Tabela 3. Algorytm postepowania przy zabezpieczaniu kryptowalut — schemat decyzyjny.

SYTUACJA FAKTYCZNA

WLASCICIEL DOBROWOLNIE
WYDAJE HASLA / SEED

WLASCIWY TRYB
POSTEPOWANIA

Dobrowolne wydanie rzeczy (art. 293
§ 6 k.p.k.)

KLUCZOWE CZYNNOSCI
| UWAGI PRAKTYCZNE
Logowanie do portfela; natychmiastowy transfer

na portfel prokuratury; protokot + screenshoty
z kazdego etapu

KLUCZ PRYWATNY LUB SEED
UJAWNIONY PODCZAS
PRZESZUKANIA

(BRAK DOBROWOLNEGO WYDANIA)

Zatrzymanie rzeczy; logowanie
i transfer bez odrebnych czynnosci
egzekucyjnych

Udziat specjalisty CBZC obligatoryjny;
dokumentacja kazdego kroku;
transfer bez zbednej zwtoki

BRAK KLUCZY - PORTFEL
ZEWNETRZNY, SEED NIEZNANY

Eksperyment procesowy z bieglym
lub tymczasowe zajecie mienia
(art. 295 § 1 k.p.k.)

Priorytet szybkosci: wspotsprawcy z seedem
moga wyprowadzi¢ srodki; nastepcze
postanowienie zatwierdzajgce

PORTFEL GIELDOWY — POLSKA
GIELDA

Postanowienie o wydaniu rzeczy
doreczone gieldzie (art. 217 § 1 k.p.k.)

Mozliwa blokada na podstawie art. 86 ust. 10
ustawy AML; szybka reakcja polskich podmiotéw

PORTFEL GIELDOWY — GIELDA
ZAGRANICZNA

Kontakt bezposredni (LEA e-mail);
przy odmowie - MLA lub Europol
(J-CAT)

Dobrowolna wspétpraca = dowod wydany
dobrowolnie; brak koniecznosci MPP; dowody
dopuszczalne

STABLECOIN USDT/USDC

Whiosek LEA o freeze do Tether
Operations Limited / Circle Internet

Zamrazany jest caly portfel - konieczne
uwzglednienie srodkow o0s6b trzecich;

— PORTFEL ZIDENTYFIKOWANY . .
Financial

procedura nastepczego odblokowania

Objasnienia skrotow: J-CAT (ang. Joint Cybercrime Action Taskforce) — wspolna inicjatywa operacyjna Europolu skupiajaca specjalistow
ds. cyberprzestepczosci z panstw UE oraz krajow partnerskich, powotana do koordynacji dziatan przeciwko zagrozeniom cybernetycznym
0 zasiggu transgranicznym; MPP (postanowienie o przymusowym przekazaniu) — czynno$¢ procesowa zobowigzujgca podmiot (np. operatora
gietdy kryptowalut) do przymusowego udostgpnienia okreslonych danych lub aktywdw na podstawie postanowienia organu procesowego.

Zrédto: opracowanie wtasne na podstawie Wytycznych PK 2023 i k.p.k.

a nastepnie zdeponowac¢ wraz z urzadzeniem w Narodowym
Banku Polskim jako depozyt wartosciowy. Ochrona klucza
prywatnego stanowi fundamentalny element bezpieczenstwa
zabezpieczonych $rodkow!® 202!,

Co do zasady zaleca si¢ niezwtoczna sprzedaz zabezpie-
czonych walut cyfrowych na podstawie art. 232 § 1 k.p.k.,
majgc na uwadze niestabilnos¢ rynkowej wartosci krypto-
walut — r6znica warto$ci mienia podlegajacego zwrotowi
mogtaby stanowi¢ przedmiot roszczen osoby uprawnionej.
Sprzedazy dokonuje organ egzekucyjny — komornik lub na-
czelnik urzedu skarbowego — nie za$ prokurator?>%,

WYZWANIA TECHNIGZNE | PRAWNE
Problem anonimowosci i identyfikacii posiadaczy

Pozorna anonimowos$¢ posiadaczy kryptowalut stanowi
jedno z kluczowych wyzwan dla organow $cigania. Zakup
jednostek waluty cyfrowej przez sprawce czgsto stanowi
element procederu prania brudnych pieni¢dzy. W prakty-
ce jednak transakcje w sieci Bitcoin sa pseudoanonimo-
we, nie za§ catkowicie anonimowe — kazda transakcja
jest publicznie widoczna w blockchainie, a zaawanso-
wane narzedzia analityczne umozliwiajg identyfikacje
uzytkownikdw?>,

Zastosowanie heurystyk (uproszczonych metod wniosko-
wania) w pracy informatyka $ledczego umozliwia kla-
syfikowanie adresow kryptowalutowych i wigzanie ich
z konkretnymi podmiotami. Potgczenie tych metod z plat-
formami analitycznymi, takimi jak Chainalysis Reactor,
CipherTrace lub TRM Labs, pozwala na skuteczne $ledze-
nie przeptywow srodkow w sieciach kryptowalutowych?.

@. Uwaga praktyczna: kryptowaluty prywatnosci

Monero (XMR), Zcash (ZEC) oraz Dash w trybie
PrivateSend oferuja zaawansowane mechani-
zmy prywatnosci (ring signatures, zk-SNARKs,
CoinJoin), ktére w istotny sposob utrudniajg
Sledzenie przeptywow Srodkoéw. W przypadku
spraw z udziatem tych walut nalezy w trybie
priorytetowym zaangazowaé¢ Europol (J-CAT)
oraz rozwazy¢ uzycie specjalistycznych narzedzi.
Klasyczne heurystyki analityczne mogg okazac
sie niewystarczajgce.

Problemy jurysdykeyine i wspétpraca migdzynarodowa

Zdecentralizowany charakter blockchain powoduje istot-
ne trudnosci w ustaleniu wiasciwosci miejscowej organow
scigania. Transakcje kryptowalutowe moga obejmowac
podmioty z r6éznych krajow, a gietdy kryptowalut czesto
sa zarejestrowane w jurysdykcjach oferujacych korzystne
regulacje prawne.

Istotnym przyktadem wspotpracy miedzynarodowej jest
procedura wspotpracy z emitentami stablecoinow. Tether
Operations Limited, emitent najpopularniejszego stable-
coina USDT, dysponuje mozliwo$cia zamrozenia portfela
zawierajacego Srodki bedace przedmiotem postgpowania.
Nalezy jednak pamietaé, ze Tether zamraza cale portfele,
nie za$ poszczegodlne tokeny?®.

Na poziomie Unii Europejskiej kluczowe znaczenie ma dy-
rektywa 2014/42/UE w sprawie zabezpieczenia i konfiska-
ty narzedzi stuzacych do popetienia przestgpstwa, a takze
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Tabela 4. Kluczowe regulacje Unii Europejskiej - znaczenie dla organéw $cigania.

DATA WEJSCIA ZNACZENIE DLA ZABEZPIECZANIA KRYPTOWALUT
AKT PRAWNY / INSTRUMENT W ZYCIE PRZEZ ORGANY SCIGANIA
Dyrektywa 2014/42/UE (konfiskata 2014 Ramy prawne zabezpieczania i konfiskaty mienia w UE;
i zabezpieczenie) zastosowanie wprost do kryptowalut jako mienia
Dyrektywa AML IV (2015,849) 2015 / 2018 Ol?jQCIe g.lesjAI;rg.ptowalut obowigzkami KYC/AML,;
i AML V (2018/843) / rejestracja VASP;
utatwienie identyfikacji posiadaczy
Ustawa z 1.03.2018 r. (PL) 2018 Definicja legalna waluty wirtualnej (art. 2 ust. 2 pkt 26);
— implementacja AML IV podstawa kwalifikacji prawnej kryptowalut w RP

. Wzajemne uznawanie nakazéw zabezpieczenia
Rozp.orzqdzenle (UE).2018/ Lk 2020 i konfiskaty miedzy panstwami UE;
(wzajemne uznawanie)

stosowalne do kryptowalut

Regulacja emitentow kryptoaktywow;

SEHTDEELRENE bE 2024-2025 obowiazek posiadania licencji VASP;
—2023/1114 S . P
wzmocnienie nadzoru i transparentnosci rynku
. Obowiazek przekazywania danych o stronach transakcji
Travel Rule — rozporzgdzenie 2024 powyzej 1000 EUR;
2023/1113 . . . - .
kluczowy instrument trace'owania (Sledzenia) Srodkow

Objasnienia skratow: KYC (ang. Know Your Customer) — procedura weryfikacji tozsamosci klientow, obowigzkowa dla podmiotow $wiadczacych
ustugi finansowe i kryptowalutowe na mocy przepiséw AML; AML (ang. Anti-Money Laundering) — przepisy i procedury dotyczace przeciwdziatania
praniu pienigdzy oraz finansowaniu terroryzmu; VASP (ang. Virtual Asset Service Provider) — dostawca ustug w zakresie aktywow wirtualnych; de-
finicja wprowadzona przez FATF (Financial Action Task Force) i transponowana do prawa UE dyrektywami AML IV i V, obejmuje gietdy kryptowalut,
portfele powiernicze i inne podmioty $wiadczace ustugi zwigzane z kryptoaktywami; MiCA (ang. Markets in Crypto-Assets Regulation) — rozporza-
dzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkow kryptoaktywow, kompleksowe ramy prawne UE
regulujgce emisje i obrot kryptoaktywami, w tym obowiazek uzyskania licencji przez dostawcow ustug w zakresie kryptoaktywow; dyrektywa AML
IV — dyrektywa 2015/849/UE w sprawie zapabiegania praniu pieniedzy; dyrektywa AML V — dyrektywa 2018/843/UE rozszerzajaca obowigzki KYC
na gietdy kryptowalut i dostawcow portfeli; Travel Rule — rozporzadzenie 2023/1113 naktadajace obowiazek przekazywania danych identyfikacyj-
nych stron transakcji kryptowalutowych powyzej 1000 EUR.

Zrédto: opracowanie wtasne na podstawie aktéw prawa UE.

Regulacje Unii Europejskiej — o$ czasu (perspektywa organdéw $cigania)

MiCA (2023/1114)
+ Travel Rule (2023/1113)
Petna regulacja VASP
w UE
L) L) L)
® () ® © m—n
2014 2016 2018 2020 2022 2024 I 2026...
Wytyczne PK 2023 Dyrektywa AML VI

Procedury zabezpieczania L
Planowane wzmocnienie

e Gl nadzoru nad krypto...

prokuratur i organéw

Ryc. 5. Regulacje UE w zakresie kryptowalut - o$ czasu z perspektywy organéw scigania. Zrédto: opracowanie wiasne.
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rozporzadzenie 2023/1113 (Travel Rule), naktadajace na
dostawcow ustug kryptoaktywoéw obowigzek gromadzenia
i przekazywania informacji o stronach transakcji?’- 5.

DOBRE PRAKTYKI | REKOMENDACJE

Na podstawie analizy wytycznych Prokuratury Krajowej,
literatury specjalistycznej oraz do§wiadczen praktycznych
sformutowano list¢ kontrolng dla funkcjonariuszy organéw
$cigania i prokuratur (tabela 5).

Tabela 5. Lista kontrolna - dobre praktyki przy zabezpieczaniu kryp-
towalut w postepowaniu karnym.

Lp. ZALECANA CZYNNOSC / DOBRA PRAKTYKA

Przed czynnoscig - zapewnij udziat specjalisty CBZC

= lub biegtego z zakresu kryptowalut i blockchain

Przeprowadz profilowanie majatkowe: analiza
2. | rachunkéw bankowych, transakcji z gietdami krypto,
OSINT, wywiad operacyjny

Podczas przeszukania - poszukuj: fraz seed (kartek,
3. | notatnikow, zdjec), portfeli sprzetowych, nosnikow
elektronicznych, arkuszy z kluczami

Sporzadz protokot zatrzymania rzeczy z doktadnymi
4. | adresami publicznymi i liczbg jednostek na kazdym
adresie

Dokumentuj kazdy etap screenshotami: logowanie
5. | do portfela, saldo przed transferem, szczegoty
transakcji, saldo po transferze

Wykonaj natychmiastowy transfer na portfel
prokuratury - nie zwlekaj (ryzyko wyprowadzenia
Srodkow przez wspotsprawce dysponujacego
seedem)

Portfel prokuratury - skonfiguruj komisyjnie; PIN
7. |iseed na odrebnych kartkach bez kopii; zdeponuj
w NBP jako depozyt wartoSciowy

Nie upubliczniaj adresu publicznego portfela proku-
8. | ratury - wytgcznie na potrzeby konkretnych czynno-
Sci procesowych

Przy odmowie wydania przez gietde zagraniczng -
9. | kieruj zadanie przez Europol (J-CAT) lub w drodze
miedzynarodowej pomocy prawnej (MLA)

Rozwaz niezwloczng sprzedaz na podstawie art. 232
10. | § 1 k.p.k. (niestabilno$¢ wartosci rynkowej
kryptowalut; ryzyko roszczen)

Przy USDT/USDC - zt6z wniosek LEA o freeze do
14. | Tether / Circle; uwzglednij Srodki osob trzecich
w portfelu; zaplanuj procedure odblokowania

Kryptowaluty prywatnosci (Monero XMR, Zcash
12. | ZEC) - zaangazuj Europol/J-CAT; klasyczne narzedzia
analityczne moga byc¢ niewystarczajace

Zrodto: opracowanie wtasne na podstawie Wytycznych PK 2023,
Metodyki zabezpieczen majatkowych PK (2018) i doswiadczen prak-
tycznych autora.

Szczegdlne znaczenie ma udziat specjalisty z zakresu in-
formatyki lub kryptowalut przy kazdej czynnoS$ci zabezpie-
czajacej. Brak specjalistycznej wiedzy technicznej moze
prowadzi¢ do btedow skutkujacych nieodwracalng utrata

] | CYBERBEZPIECZENSTWO

srodkow — np. przestaniem kryptowaluty na nieprawidto-
wy adres. Wspotpraca z Centralnym Biurem Zwalczania
Cyberprzestgpczosci stanowi w tym zakresie optymalne
rozwigzanie® ¥,

PRZESTEPCZ0SG Z WYKORZYSTANIEM KRYPTOWALUT
| PRAKTYKR ORZEGZNICZA

Kryptowaluty sg wykorzystywane w wielu przestepstwach,
wsrod ktorych dominuja: pranie brudnych pieniedzy, oszu-
stwa inwestycyjne, dziatalno$¢ na rynkach darknetowych
oraz wymuszenia z uzyciem oprogramowania ransomware.
A. Blazowska szczegotowo analizuje penalizacje prania i fat-
szowania kryptowalut na gruncie art. 299 i art. 310 Kodeksu
karnego, wskazujgc na rosngcg skale tego zjawiska3'" 32,
Polskie orzecznictwo w zakresie kryptowalut jest wcigz
stosunkowo skromne, cho¢ systematycznie si¢ rozwija.
Kluczowe znaczenie maja rozstrzygniecia dotyczace kwa-
lifikacji prawnej kryptowalut jako mienia w rozumieniu
prawa karnego oraz dopuszczalnosci ich zabezpieczenia
majgtkowego. Praktyka prokuratorska, uksztaltowana wy-
tycznymi Prokuratury Krajowej, potwierdza mozliwos$¢
traktowania walut cyfrowych zaré6wno jako dowodow rze-
czowych, jak i przedmiotu zabezpieczenia majatkowego.

SSprawy z udziatem kryptowalut wymagajg
od organow Scigania zdolnosci do Sledzenia
Srodkow na poziomie transakcji blockchain,
identyfikacji podmiotow powigzanych z ad-
resami portfeli oraz wspotpracy z dostawca-
mi ustug kryptoaktywow. Brak ktorejkolwiek
z tych zdolnosSci praktycznie eliminuje szanse
skutecznego zabezpieczenia Srodkow”.

A. Btazowska, Kryptowaluty w polskim prawie
karnym, C.H. Beck, Warszawa 2024, s. 91.

Na arenie miedzynarodowej warto odnotowaé precedenso-
we dziatania amerykanskich organow $cigania, ktére wie-
lokrotnie dokonywaty zabezpieczenia kryptowalut o warto-
sci setek milionéw dolaréw w sprawach zwigzanych z dzia-
falno$cig darknetows i praniem pieniedzy. Doswiadczenia
te stanowig cenne zrodto praktycznej wiedzy dla polskich
organdw $cigania®,

PODSUMOWANIE

Zabezpieczanie kryptowalut w postgpowaniu karnym sta-
nowi jedno z najbardziej dynamicznie rozwijajacych si¢
zagadnien na styku prawa karnego procesowego i techno-
logii informatycznych. Przeprowadzona analiza prowadzi
do kilku kluczowych wnioskow.

Po pierwsze, polski system prawny — pomimo braku prze-
pisow szczegodlnych dedykowanych walutom cyfrowym —
zapewnia odpowiednig podstawe prawng do ich zabezpie-
czania w toku postepowania karnego. Przepisy k.p.k. do-
tyczace zatrzymania rzeczy, przeszukania i zabezpieczenia
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majatkowego znajdujg pelne zastosowanie do kryptowalut,
co potwierdzity Wytyczne Prokuratury Krajowej z 2023 .
Po drugie, kluczowym wyzwaniem pozostaje aspekt tech-
niczny zabezpieczania. Skuteczno$¢ czynno$ci zalezy od
umiejetnosci pozyskania kluczy prywatnych, seedow lub
danych logowania, a takze od szybkosci dziatania — zwlo-
ka moze prowadzi¢ do nieodwracalnej utraty Srodkow.
Nieodzowny jest udziat specjalistow z zakresu informatyki
Sledczej w kazdej czynnoS$ci zwigzanej z zabezpieczaniem
walut cyfrowych.

Po trzecie, wspdlpraca migdzynarodowa — zaréwno na
poziomie instytucjonalnym (Europol, Eurojust), jak i bez-
posrednim (gietdy, emitenci stablecoindw) — stanowi nie-
zbedny element skutecznego zabezpieczania kryptowalut
w sprawach o charakterze transgranicznym. Rozwdj unij-
nych regulacji, w tym rozporzadzenia MiCA i Travel Rule,
powinien w nadchodzacych latach utatwi¢ wspotdziatanie
organdw $cigania panstw cztonkowskich.

Po czwarte, nalezy podkresli¢ pilng potrzebe systematycz-
nego szkolenia funkcjonariuszy organow $cigania i pro-
kuratur w zakresie technologii blockchain i kryptowalut.
Dynamiczny rozwdj tej technologii wymaga statego aktu-
alizowania kompetencji, a dotychczasowe doswiadczenia
wskazuja, ze braki wiedzy technicznej stanowia gléwna ba-
rier¢ skutecznego zabezpieczania walut cyfrowych w toku
postepowan karnych.

I S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash
System, 2008, https://bitcoin.org/bitcoin.pdf [dostep:
20.01.2025 r.].

P. Rodwald, Kryptowaluty z perspektywy informatyki sled-

czej, Wydawnictwo Akademickie AMW, Gdynia 2021,

s. 14-15.

> Art. 2 ust. 2 pkt 26 ustawy z dnia 1 marca 2018 r. o przeciw-

dziataniu praniu pienigdzy oraz finansowaniu terroryzmu

(Dz. U. 22025 1. poz. 644, z pdzn. zm.), dalej: ustawa AML.

M. Wnek, Natura prawna kryptowaluty, Wydawnictwo

C.H. Beck, Warszawa 2023, s. 12—-15.

P. Rodwald, Kryptowaluty z perspektywy informatyki sled-

czej, s. 17-18.

¢ S. Bala, T. Kopyscianski, W. Srokosz, Kryptowaluty jako

elektroniczne instrumenty platnicze bez emitenta. Aspekty

informatyczne, ekonomiczne i prawne, Wydawnictwo Uni-

wersytetu Wroctawskiego, Wroctaw 2016, s. 52.

P. Rodwald, Kryptowaluty z perspektywy informatyki sled-

czej, s. 36-38.

8 Tamze, s. 46-60.

A. Btlazowska, Kryptowaluty w polskim prawie karnym,

Wydawnictwo C.H. Beck, Warszawa 2024, s. 43-45.

" M. Wnek, Natura prawna kryptowaluty, s. 45-48. Zob. tez
K. Zacharzewski, Bitcoin jako przedmiot stosunkow prawa
prywatnego, ,,Monitor Prawniczy” 2014, nr 21, s. 1132—
1141.

1 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania
karnego (Dz. U. z 2025 1. poz. 46, z pdzn. zm.), dalej: k.p.k.

2 Pismo Departamentu do Spraw Cyberprzestgpczosei i In-
formatyzacji Prokuratury Krajowej z 2023 r., sygn. 1001-
12.024.4.2023, dalej: Wytyczne PK 2023.
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13 Wytyczne PK 2023, s. 2.

!4 Prokuratura Krajowa, Metodyka zabezpieczern majgtkowych,
Warszawa 2018, s. 290-291.

5 Art. 217 § 1 k.p.k.

16 Prokuratura Krajowa, Metodyka zabezpieczen majgtkowych,
s. 293-296.

7 Wytyczne PK 2023, s. 8-9.

18 Art. 86 ust. 10 ustawy AML.

¥ Wytyczne PK 2023, s. 14-16.

20 Tamze, s. 17-19.

2! Prokuratura Krajowa, Metodyka zabezpieczen majgtkowych,
s. 301.
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