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KRYPTOWALUTY
NA BIURKU

Jak czytac cyfrowe $lady i nie zgubi¢ tropu?
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Michat Krélik - Crypto Product Area Manager w Mediarecovery - byty funkcjonariusz
Zarzadu w Krakowie Centralnego Biura Zwalczania Cyberprzestepczosci. Posiada
miedzynarodowe certyfikaty (m.in. TRM, Chainalysis, Europol, FBI), a w swojej karierze
przeszkolit setki funkcjonariuszy i prokuratorow. Ponadto jest wspottworca procedur
zabezpieczania kryptowalut w Polsce i Europolu. Od 2017 r. ksztattuje krajowg praktyke
analizy blockchain i wspiera rozw6j kompetencji Sledczych. Jest odpowiedzialny za roz-
woj portfolio produktow do analizy blockchain i Sledzenia transakcji kryptowalutowych
oraz ustugi i prowadzenie szkolen z serii Kryptowaluty i analiza blockchain w ramach
Akademii Informatyki Sledczej Mediarecovery.

Autor artykutu w przejrzysty sposob przedstawia specyfike czynnosci operacyjnych i procesowych,
ktore nalezy wykonaé¢ w sprawach dotyczacych przestepstw zwigzanych z wykorzystywaniem
kryptowalut. Podkresla role analizy przeptywow i zwraca uwage na zabezpieczanie wiasciwych
Sladow w tego typu sprawach. Wskazuje na najczestsze btedy popetniane przez funkcjonariuszy
oraz wyjasnia ich znaczenie dla prowadzonych postepowan.

Zwykte przeszukanie i wirtualny sejf:
zderzenie z nowa rzeczywistoscia

Szbsta rano. Wejscie na adres. Klasyczna realizacja u figu-
ranta. Przewracacie mieszkanie do gory nogami. Szukacie
gotowki ukrytej w szafkach, rachunkow bankowych, war-
tosciowych przedmiotow. I nic. Pusto. Zabezpieczacie tele-
fony i laptopy, technik wpisuje je do protokotu, a wy powo-
li zbieracie si¢ do wyjscia.
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Tymczasem na biurku, tuz obok kluczykéw do samochodu,
lezy niewielkie urzadzenie przypominajace pendrive, a pod
nim zwykta kartka z zapisanymi 24 angielskimi stowami.
Dla osoby niewtajemniczonej to bezwartosciowe przed-
mioty. Mijacie je obojetnie.

W rzeczywistos$ci ten ,,pendrive” (czyli portfel sprzeto-
wy) oraz kartka (tzw. seed phrase, czyli fraza odzyskiwa-
nia) to klucz do cyfrowego sejfu, w ktorym sprawca moze
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przechowywac¢ rownowarto$¢ setek tysiecy, a czasem mi-
lionéw ztotych. Zostawiajac je na miejscu, przechodzi-
cie obok jednego z najwazniejszych dowodow w sprawie
1 majatku, ktory mogtby zostaé zabezpieczony na poczet
roszczen pokrzywdzonych.

Jeszcze kilka lat temu takie znaleziska mozna byto po-
traktowac jako ciekawostke. Dzi§ kryptowaluty staty
si¢ narzedziem wykorzystywanym w bardzo przyziem-
nych przestepstwach, od oszustw inwestycyjnych, przez
obrot §rodkami odurzajacymi, az po pranie pieniedzy.
Zrozumienie, na co patrzymy w trakcie przeszukania czy
analizy materiatu dowodowego, przestalo by¢ wyborem.
Stato si¢ rzemie§lniczym obowigzkiem.

Mit petnej anonimowosci.
Czym (operacyjnie) jest blockchain?

W wielu sprawach, ktdre trafiaja na nasze biurka, wida¢
jedno: sprawcy traktujg kryptowaluty jak cyfrowa, w pet-
ni anonimowa gotéwke, niemozliwg do przesledzenia. Co
istotne, czgsto my sami rowniez tak o nich myslimy. Gdy
w materiatach pojawia si¢ informacja, ze $rodki trafity na
gietde kryptowalut, tatwo uzna¢, ze dalsze ustalenia beda
niemozliwe.

To jeden z najczestszych bledéw na poczatku postepowa-
nia. W praktyce jest doktadnie odwrotnie.

Zeby skutecznie prowadzié¢ tego typu sprawy, warto na
chwile odcigé si¢ od technicznego zargonu. Nie trzeba
rozumie¢ szczegotow kryptografii ani procesu ,,kopania”.
Z operacyjnego punktu widzenia blockchain to po prostu
publiczny rejestr transakcji, swoista ksigga rachunkowa do-
stepna dla kazdego.

Roznica w stosunku do systemu bankowego jest
zasadnicza. Przelew bankowy widzi wylacznie
bank, a dostep do tych danych uzyskujemy do-
piero po przeprowadzeniu odpowiednich czyn-
nosci procesowych. Przelew w blockchainie jest
widoczny publicznie 24 godziny na dobe, bez
konieczno$ci uzyskiwania zgoéd czy kierowania
wnioskow. Kazda operacja pozostaje tam zapisa-
na w sposob trwaty.

Gdzie jest zatem ograniczenie? W tym rejestrze nie ma
danych osobowych. Zamiast nazwisk i numerow PESEL
widzimy jedynie adresy, czyli ciagi znakoéw przypisane
do portfeli.

Dlatego podstawowa zasada analizy kryptowalut
brzmi: blockchain pokazuje przeptywy, nie poka-
zuje 0sob.

Z tego punktu widzenia nie jest to dziedzina zarezer-
wowana wylacznie dla specjalistow IT. To w duzej
mierze klasyczna praca operacyjna przeniesiona do
srodowiska cyfrowego: mamy $lad, ktory nalezy za-
bezpieczy¢ 1 powigzac z konkretng osoba.
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Co faktycznie widaé w analizie i...
dlaczego nie zawsze ktos zrobi to za nas?
Kiedy juz wiemy, ze blockchain to jawny rejestr, pojawia
si¢ naturalne pytanie: co tak naprawde w nim widzimy? Nie
ma tu efektownych wizualizacji rodem z filméw. Analiza
on-chain to w praktyce zmudne laczenie kropek.

Widzimy ciagi znakow, czyli adresy (odpowiedniki kont),
transakcje (przelewy), powigzania migdzy nimi oraz po-
wtarzalne wzorce zachowan. Mozemy przesledzi¢, jak
srodki wyludzone na ,,pewng inwestycje¢” trafiajg na port-
fel sprawcy, sg dzielone na mniejsze czg$ci, przechodza
przez kolejne adresy, a nastepnie trafiaja na konto duze;j
gietdy kryptowalutowej. I tu pojawia si¢ kluczowy ele-
ment, jakim jest gietda. To nasz pierwszy realny punkt
zaczepienia.

Zanim jednak do tego dojdziemy, warto zwrdci¢ uwage na
pewien schemat my$lowy. Gdy w sprawie pojawia si¢ wa-
tek kryptowalut, czesto pojawia si¢ pokusa, aby przekazac
ja w catosci do wyspecjalizowanych jednostek.

W rzeczywisto$ci zajmuja si¢ one najbardziej zlozony-
mi sprawami, dotyczgcymi zorganizowanych grup, za-
awansowanej infrastruktury czy dziatan o duzej skali.
Natomiast wiele podstawowych czynno$ci, takich jak
zabezpieczenie danych czy wstepne przesledzenie prze-
ptywu $rodkow, moze zostaé¢ wykonanych na poziomie
jednostki prowadzacej postgpowanie.

To wlasnie ten etap czegsto decyduje o powodzeniu dal-
szych dziatan. Zabezpieczenie cyfrowego $ladu i jego
wstepna analiza stajg si¢ dzi$ elementem podstawowego
warsztatu.

Gdzie konczy sie analiza on-chain,
czyli operacyjne zioto

Wréémy do naszego przyktadu. Srodki po kilku transferach
trafiajg na gietde kryptowalutowa. Co dzieje si¢ dalej?

W tym miejscu dochodzimy do kluczowego momen-
tu. Zgodnie z zasada, ze blockchain pokazuje przepty-
wy, a nie osoby, $lad w publicznym rejestrze konczy
si¢ w momencie wejscia Srodkow na scentralizowang
platforme.

Z punktu widzenia analizy on-chain oznacza to przerwe.
Dalsze operacje nie sa juz widoczne w blockchainie, lecz
zapisywane w wewnetrznych systemach gietdy.

I co wazne, to dobra wiadomos¢.

W tym miejscu konczy si¢ analiza techniczna, a zaczyna-
ja si¢ klasyczne czynnosci procesowe. Wigksze platformy
kryptowalutowe oraz operatorzy ustug podlegaja regula-
cjom zwiazanym z przeciwdzialaniem praniu pieni¢dzy
i stosujg procedury identyfikacji uzytkownikow.

Dla prowadzacego spraw¢ oznacza to mozliwo$é uzy-
skania konkretnych danych: od informacji identyfikacyj-
nych, przez histori¢ logowan, po szczegdly aktywnosci
na koncie. W praktyce czesto pozwala to powigzaé adres
z konkretng osobg.

Od tego momentu ci¢zar dziatan przenosi si¢ na zna-
ne obszary: analiz¢ danych, prace operacyjna, ustale-
nia osobowe i czynnosci terenowe. Kluczowg role za-
czyna odgrywac¢ biaty wywiad (OSINT — Open Source
Intelligence). Aktywno$¢ w mediach spotecznoscio-
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wych, powigzania z adresami e-mail, wpisy na forach
czy $lady pozostawione w innych ustugach czesto po-
zwalajg powigzaé adres kryptowalutowy z konkretng
osobg lub $rodowiskiem. W praktyce dopiero potagczenie
analizy on-chain z dziataniami poza blockchainem obej-
mujacymi m.in. OSINT, dane pozyskane od podmiotow
rynku kryptowalutowego oraz klasyczne czynnosci pro-
cesowe 1 operacyjne, umozliwia pelne odtworzenie prze-
biegu zdarzen i identyfikacje sprawcy.

Najczestsze btedy w sprawach

z wykorzystaniem kryptowalut

Przejdzmy do praktyki. Gdzie najczesciej popelniane sg
btedy juz na poczatku postgpowania? Z doswiadczenia
wynika, ze powtarzajg si¢ trzy podstawowe schematy.

PO PIERWSZE:
ZALOZENIE, ZE ,JEDEN ADRES = JEDNA OSOBA’.

Czesto myslimy schematem bankowym: skoro
dana osoba ma jedno konto, to w Swiecie kryp-
towalut rowniez korzysta z jednego adresu.
W rzeczywistosci jest inaczej. Nowoczesne port-
fele automatycznie generujg nowe adresy dla ko-
lejnych transakc;ji.

Btedne powigzanie kilku adresow tylko dlatego,
ze ,wydajg sie podobne”, moze prowadzi¢ do po-
tgczenia zupetnie niezwigzanych ze sobg watkow
i skierowania postepowania na niewtasciwe tory.

PO DRUGIE:
NIEUWAGA PODCZAS PRZESZUKANIA.

Wracajgc do sytuacji ze wstepu, w trakcie reali-
zacji skupiamy sie na gotowce, sprzecie elektro-
nicznym i oczywistych dowodach. Tymczasem
kluczowe znaczenie mogg mie¢ rzeczy niepozor-
ne: kartka z zapisanymi stowami lub niewielkie
urzagdzenie przypominajgce pendrive.

Fraza odzyskiwania (tzw. seed phrase), najcze-
Sciej sktadajgca sie z 12 lub 24 stow, nie jest
zwyklym hastem. To w praktyce klucz do srodkow
zgromadzonych w portfelu.

Zabezpieczenie samego urzadzenia lub kompu-
tera nie gwarantuje dostepu do tych Srodkow ani
ich ochrony. Jezeli sprawca posiada kopie fra-
zy lub zapamietat ja, moze odzyskaé¢ dostep do
Srodk6w na dowolnym urzgadzeniu.

Dlatego w sprawach zwigzanych z kryptowaluta-
mi kluczowe jest nie tylko zabezpieczenie sprze-
tu, ale rowniez odnalezienie i zabezpieczenie fra-
zy odzyskiwania.
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PO TRZECIE:
CZAS REAKCILI.

W odréznieniu od systemu bankowego krypto-
waluty funkcjonujg bez przerw. Transakcje reali-
zowane sg przez catg dobe, niezaleznie od dnia
tygodnia.

Oznacza to, ze srodki moga zosta¢ przeniesione
wielokrotnie w bardzo krotkim czasie. Zwtoka
w podjeciu dziatan znaczgco zmniejsza szanse na
ich przesledzenie lub zabezpieczenie.

Co zabezpieczy¢ juz na etapie zawiadomienia
W wielu sprawach kluczowe informacje znajduja si¢ juz
po stronie pokrzywdzonego. Problem polega na tym, ze
czesto nie sg one wlasciwie zabezpieczane na samym po-
czatku postepowania.

Z punktu widzenia analizy kryptowalut szczego6lne
znaczenie maja:

* adres portfela, na ktéry zostaly przestane $rodki,

* identyfikator transakcji (tzw. TXID),

e data i kwota transferu,

* nazwy wykorzystanych platform (gieltd, kantorow),

» korespondencja ze sprawcg (np. komunikatory,
e-mail),

» zrzuty ekranu z przebiegu ,,inwestycji”.

Juz na podstawie tych danych mozliwe jest wstepne prze-
$ledzenie przeplywu $rodkéw i okre$lenie dalszego kie-
runku czynnosci.

Brak tych informacji lub ich niepeilne zabezpieczenie na
poczatku znaczgco utrudnia dalszg analize, a w niektorych
przypadkach moze uniemozliwi¢ odtworzenie petlnego
przebiegu zdarzen.

Nalezy réwniez zwr6dci¢ szczegdlng uwage na popraw-
nos¢ zapisywanych danych. Adresy portfeli oraz identy-
fikatory transakcji (TXID) sg ciagami znakdéw, w ktorych
nawet pojedyncza literowka lub pominigcie znaku moze
uniemozliwi¢ ich odnalezienie w systemie. W praktyce
oznacza to konieczno$¢ ponownego zbierania danych,
a w niektorych przypadkach utrate mozliwosci odtworze-
nia petnego przebiegu transferu srodkow.

Jak dziataja sprawcy,

czyli mechanika z lotu ptaka

Kryptowaluty pojawiaja si¢ w roznych rodzajach przestgpstw,
od obrotu $rodkami odurzajacymi po rozliczenia za nielegal-
ne towary. Obecnie jednak najczesciej wykorzystywane sa
w oszustwach zwigzanych z falszywymi inwestycjami.
Sprawcy wykorzystuja wizerunki znanych firm, instytucji
publicznych lub 0s6b rozpoznawalnych, czgsto postugu-
jac si¢ materialami generowanymi przy uzyciu sztucznej
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inteligencji. Pokrzywdzony, przekonany o wiarygodnosci
»Hinwestycji”, sam kupuje kryptowaluty na legalnej plat-
formie, a nastgpnie przekazuje je na wskazany adres.

Z perspektywy sprawcy jest to rozwigzanie bardzo wygod-
ne, poniewaz $rodki omijaja tradycyjny system bankowy.
Jednocze$nie sprawca zdaje sobie sprawe, ze przeptywy
w blockchainie sa publiczne, dlatego podejmuje dziatania
majace na celu ich ukrycie.

W tym celu wykorzystywane sa m.in.:

 gieldy dziatajace bez weryfikacji tozsamosci,

* ushugi mieszajace $rodki (tzw. miksery),

 przenoszenie Srodkéw pomiedzy roznymi
sieciami (chain-hopping).

Celem tych dziatan jest utrudnienie przesledzenia przepty-
wu 1 zerwanie cigglo$ci analizy.

Koncowy etap czesto odbywa si¢ juz w Swiecie fizycz-
nym. Srodki trafiaja do systeméw umozliwiajacych ich
wyptate w gotowce, np. poprzez wptatomaty kryptowalu-
towe. Wyptaty dokonuja podstawione osoby, co dodatkowo
utrudnia identyfikacje sprawcy.

To wiasnie na tych etapach, przy bledach popetnianych przez
sprawcow lub w punktach styku ze Swiatem rzeczywistym,
pojawia si¢ najwicksza szansa na skuteczne dziatania.

Dlaczego to nie jest proste

Skoro blockchain jest publiczny, a wiemy juz, czego szu-
ka¢ na miejscu zdarzenia, pojawia si¢ naturalne pytanie:
dlaczego nie da si¢ po prostu uruchomié¢ ogdlnodostep-
nego narzedzia i przesledzi¢ przeptywu srodkow?
Odpowiedz jest prosta: przestgpcy rowniez si¢ uczg, a tech-
nologia rozwija si¢ bardzo dynamicznie.

Nie operujemy juz wytacznie na jednej sieci, takiej jak
Bitcoin. W praktyce mamy do czynienia z wieloma roz-
nymi blockchainami (np. Ethereum czy Tron), ktore dzia-
taja w odmienny sposob. R6znig si¢ takze modele zapisu
transakcji, od modelu UTXO w Bitcoinie po model kont
stosowany w innych sieciach.

W efekcie analiza szybko przestaje by¢ intuicyjna. Proba
Sledzenia przeptywow wytacznie przy uzyciu podstawo-
wych narzgdzi moze by¢ czasochtonna i obarczona ryzy-
kiem blednej interpretacji.

Kluczowym elementem sg tzw. heurystyki, czy-
li reguty analityczne pozwalajace na laczenie ad-
resow 1 identyfikacje wzorcow dziatania. Bez ich
znajomos$ci tatwo o btedne wnioski, ktéore moga
prowadzi¢ do utraty czasu i skierowania postepo-
wania na niewlasciwe tory.

Dlatego analiza kryptowalut nie polega na ,,zga-
dywaniu”, lecz na uporzagdkowanym tgczeniu da-
nych. W praktyce wymaga to zaréwno odpowied-
niego przygotowania, jak i dost¢epu do specjali-
stycznych narze¢dzi analitycznych.
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Zakonczenie: nowa rzeczywistoscé

Kryptowaluty przestaly by¢ zjawiskiem niszowym. Staty
si¢ stalym elementem przestepczosci gospodarczej i kry-
minalnej, z ktorym funkcjonariusze spotykaja si¢ coraz
czesciej.

Wida¢ to rowniez po zmianach w strukturach, od 1 mar-
ca 2026 r. we wszystkich komendach wojewodzkich
Policji funkcjonuja wydziaty do walki z przestepczo-
$cig cyfrowa, ktorych zakres obejmuje m.in. analize
informacji dostepnych w sieci (OSINT), zwalczanie
oszustw internetowych oraz wsparcie lokalnych jedno-
stek w sprawach technicznych. Zagadnienia zwigzane
z kryptowalutami stanowig juz integralny element tego
obszaru dziatan, obejmujacy w szczegolnosci zabez-
pieczenie materiatu dowodowego, analizg przeplywow
oraz ich wstgpng interpretacje, a takze transfer zabez-
pieczonych $rodkow.

To wyrazny sygnatl, ze nie jest to juz wiedza specjalistycz-
na zarezerwowana dla waskiej grupy, lecz kompetencja,
ktora staje si¢ elementem codziennej pracy.

Jednoczes$nie w bardziej zlozonych sprawach niezbed-
ne pozostaje wsparcie wyspecjalizowanych jednostek.
W praktyce oznacza to uzupeiniajacy si¢ model dzia-
fania: od wstepnej analizy po zaawansowane dziatania
operacyjne.

Doswiadczenie pokazuje jednak, ze wiele spraw, w szcze-
gblnosci dotyczacych oszustw inwestycyjnych, mozna
skutecznie ukierunkowaé juz na etapie podstawowych
czynnos$ci, pod warunkiem wtadciwego zabezpieczenia
sladoéw i ich wstepnej analizy.

Srodowisko pracy zmienia si¢ dynamicznie, a wraz z nim
rosng wymagania wobec funkcjonariuszy. Zrozumienie
specyfiki kryptowalut oraz umiej¢tnos¢ wiasciwego za-
bezpieczenia cyfrowych $ladow stajg si¢ dzi$ elementem
podstawowego warsztatu.

Im szybciej zostanie to uwzglednione w codziennej prak-
tyce, tym wicksze beda szanse na skuteczne prowadze-
nie postepowan i realne odzyskiwanie $rodkéw na rzecz
pokrzywdzonych.

Cryptocurrencies. How to read digital footprints
and avoid losing trail?

The author of this article presents the specific opera-
tional and procedural steps that must be taken in cases
involving crimes related to the use of cryptocurrencies.
The article highlights the role of flow analysis and draws
attention to securing appropriate traces in such cases.
The article also points out the most common mistakes
made by officers and explains their importance for the
proceedings conducted.

Thumaczenie: Beata Peplowska
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