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W artykule omowiono zastosowanie nowoczesnych technik pozyskiwania i analizy informacji
z powszechnie dostepnych zrodet internetowych jako narzedzia, ktére — taczone z tradycyjnymi
metodami operacyjnymi i procesowymi — stanowi obecnie jeden z kluczowych elementow
wwalce z przestepczoscia, cyberprzestepczoscia i przestepstwami motywowanymi nienawiscia.

Wprowadzenie: od anonimowosci do odpowiedzialno$ci
Wielu sprawcom przestepstw w cyberprzestrzeni wydaje
si¢, ze nick, avatar bez twarzy i jednorazowy adres e-mail
wystarcza, by zosta¢ nieuchwytnym dla organow $cigania.
Tymczasem nowoczesne techniki OSINT (Open-Source
Intelligence), czyli wywiadu jawnozrodtowego, pozwa-
laja krok po kroku przekué¢ pseudonim w imi¢, nazwisko
i numer akt w prokuraturze. OSINT rozumiany jako syste-
matyczne pozyskiwanie i analiza informacji z powszechnie
dostepnych zrodel, takich jak media tradycyjne, dane admi-
nistracji publicznej, publikacje profesjonalne i akademickie,
dane z otwartych rejestrow handlowych czy finalnie Internetu
— pod pojeciem WEBINT (Web Intelligence) — stat si¢ dzi$
jednym z kluczowych narzedzi w §ledztwach i nie ogranicza
si¢ tylko do cyberprzestepczosci.

Nick jako punkt wyjscia — WEBINT

Media spotecznosciowe, fora, komunikatory, wycieki baz
danych czy aktywnos$¢ w Darknecie — wszystkie te elemen-
ty tworza cyfrowy $lad, ktéry przy odpowiedniej metodyce
mozna skorelowac i przypisa¢ konkretnej osobie lub wy-
korzysta¢ do uzyskania szerszego spojrzenia na §ledztwo.
W wielu sprawach pierwszym i jedynym punktem zacze-
pienia jest pseudonim uzywany na jednym z portali, w grze
online, na forum czy w komunikatorze — doktadnie z takim
scenariuszem na co dzien pracujg policyjni analitycy, $led-
czy 1 prokuratorzy. Nick jest warto$ciowym selektorem,
poniewaz uzytkownicy majg tendencje do powtarzania raz
wymyslonej nazwy na réznych platformach.

Zanim do gry wejda zaawansowane narzedzia, wykonywa-
na jest zwykle prosta analiza treSci samego pseudonimu:
czy zawiera imi¢, rok urodzenia, nazwe miasta albo inne
wskazowki, ktére zawegzaja grupg potencjalnie podejrzanych
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0sob. Kolejny krok to préba wyszukania kont nalezgcych do
tej samej osoby w portalach i aplikacjach innych niz nasze
pierwotne zrodto.

Korelacja kont w mediach spotecznosciowyeh

To, co kiedy$ wymagato zmudnej recznej pracy, dzi§ w du-
zej mierze wspiera automatyka i wyspecjalizowane narzg-
dzia SOCMINT (Social Media Intelligence), ale kluczowe
pozostaje analityczne spojrzenie czlowieka.

Z jednego nicku prowadzi si¢ $ciezke do profilu na przy-
ktad na TikToku, Facebooku, forum dyskusyjnym czy ni-
szowym komunikatorze — kazde z tych miejsc moze ujaw-
nia¢ inne informacje: zdjecia, lokalizacje, liste znajomych,
deklarowane miejsce pracy czy zainteresowania.

Analiza profili obejmuje mig¢dzy innymi tre$ci postow, styl
wypowiedzi, czgstotliwos¢ publikacji, geolokalizacje zdjg¢
i relacji, a takze powiazania spoteczne — wspolne fotogra-
fie, komentarze, oznaczenia 0s6b czy przynaleznos¢ do
konkretnych grup. Na tej podstawie moze zosta¢ zbudo-
wany graf powigzan, ktdry pozwala zidentyfikowaé osoby
z bliskiego otoczenia sprawcy oraz zweryfikowac hipotezy
co do jego tozsamosci i miejsca przebywania.

Fora, Darknet i komunikatory

Dla sprawcOéw powazniejszych przestepstw naturalnym
srodowiskiem sg zamkniete fora, serwisy w Darknecie i ko-
munikatory, takie jak: Telegram, Signal czy Discord, ktore
czgsto oferuja nizszy poziom moderacji i wigksza swobode
dziatania. Takze tam OSINT ma zastosowanie — analitycy,
monitorujagc wybrane stowa kluczowe, nazwy kanatow,
ogloszenia sprzedazy czy oferty, mogg powigza¢ ujawnione
nicki, adresy e-mail, numery telefondéw z innymi aktywno-
$ciami w sieci.
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METODY OSINT W WALCE Z CYBERPRZESTEPCZOSCIA

W praktyce prowadzi to na przyktad od pseudonimu sprze-
dawcy z darknetowego forum, przez jego konto na komu-
nikatorze, az po profil w serwisie programistycznym czy
mediach spotecznosciowych, gdzie pojawia si¢ to samo
zdjecie, charakterystyczny podpis albo e-mail.

Korelacja tych danych z informacjami z rejestrow publicz-
nych czy danych abonenta pozyskiwanych przez stuzby
w trybie procesowym pozwala juz przejs$¢ z poziomu hipo-
tezy OSINT do twardego dowodu taczacego konkretnego
cztowieka z okreslong aktywnoscig w sieci.

Mowa nienawisci i nawotywanie do przemocy

— dlaczego OSINT jest kluczowy

Razem ze statym wzrostem liczby aktywnych uzytkowni-
koéw rosnie liczba przypadkdéw szerzenia mowy nienawisci
w sieci, a skrajne tre$ci publikowane online mogag prze-
ktada¢ si¢ na realne incydenty przemocy — od przestepstw
z nienawisci po ataki motywowane ideologicznie.
Monitoring tresci w mediach spotecznosciowych pokazuje,
ze najwickszy udzial w rozpowszechnianiu mowy nienawi-
$ci majg duze platformy — takie jak X (dawny Twitter) czy
Facebook — ale nie mozna lekcewazy¢ mniejszych serwi-
sOw, grup na komunikatorach ani lokalnych forow.
Deanonimizacja sprawcdéw grozb karalnych, uporczywego
n¢kania, stalkingu czy nawotywania do przemocy wymaga
nie tylko zabezpieczenia materiatu dowodowego (screen-
shoty, logi, metadane), lecz takze odtworzenia chronologii
zdarzen, eskalacji treSci oraz struktury sieci, ktora sprzy-
jata rozprzestrzenianiu si¢ nienawistnych komunikatow.
Tak odtworzona historia aktywnosci w sieci bywa kluczo-
wa przy kwalifikacji prawnej czynu i ocenie, czy mamy do
czynienia z jednorazowym incydentem, czy z dlugotrwata,
zorganizowang kampanig atakow na ofiar¢ lub okreslong
grupe spoteczna.

Etapy wspatpracy stuzh z zespotem OSINT Mediarecovery

W pracy polskich organow §cigania coraz czesciej pojawia

si¢ moment, w ktorym prowadzacy sprawe prokurator lub

policjant dysponuje jedynie fragmentarycznymi danymi —
nickiem, adresem email, linkiem do kanatu w komunikato-
rze — 1 potrzebuje specjalistycznego wsparcia w ich analizie.

W takim przypadku z pomoca przychodza wyspecjalizo-

wane zespoly, takie jak Laboratorium Informatyki Sledczej

i zespot OSINT Mediarecovery, ktore oferujg ustandaryzo-

wany proces realizacji ushugi dla stuzb — od przyjecia zgto-

szenia po przygotowanie ekspertyzy dowodowe;.

Typowy proces mozna opisa¢ w czterech krokach.

1. Zgloszenie — funkcjonariusz lub prokurator przekazuje
posiadane informacje dotyczace celu i kontekstu sprawy
oraz okresla oczekiwany rezultat analizy, np. identyfika-
cja sprawcy, odtworzenie chronologii zdarzen, ustalenie
powigzan z innymi osobami.

2. Weryfikacja mozliwosci — eksperci Mediarecovery
oceniajg, jakie dziatania OSINT sg mozliwe w danej
sprawie, w jakim horyzoncie czasowym oraz w jakiej
formie mozna dostarczy¢ wyniki; na tym etapie dopre-
cyzowywany jest zakres ekspertyzy.

3. Analiza — zespdt przeprowadza wtasciwe dzialania:
wykorzystuje najnowsze technologie i wiedzg eksper-
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tow, aby wydoby¢ informacje z najglebszych warstw
sieci Internet i Darknet.

4. Ekspertyza — przygotowywany jest dokument zawie-
rajacy opis przeprowadzonych czynno$ci, pozyskane
dane wraz z informacja o ich zrédle, wyniki analizy,
a takze wnioski.

Ekspertyza moze by¢ nastepnie wykorzystana zar6wno na

etapie dziatan operacyjnych, jak i w postepowaniu sgdowym.

Dyskretnie, ale profesjonainie - rola Mediarecovery

w Sledztwach cyher

Mediarecovery od kilkunastu lat wspiera polskie stuzby
w sprawach dotyczacych cyberprzestepczosci, oszustw in-
ternetowych, handlu ludzmi, znikni¢¢ oséb, a takze prze-
stepstw motywowanych nienawiscig — zaro6wno poprzez
analizy OSINT, jak i ustugi z zakresu informatyki §ledczej
oraz analizy transakcji kryptowalutowych.

Dzi¢ki potaczeniu kompetencji z obszaru biatego wywiadu,
analizy danych mobilnych i komputerowych oraz $ledzenia
przeptywow kryptowalut mozliwe jest zbudowanie pelnego
obrazu sprawy. Dla stuzb oznacza to realne oszczgdnos$ci
czasu 1 zasobow: dobrze zaplanowana wspotpraca z zespo-
tem OSINT redukuje liczbe fatszywych tropéw i1 pozwala
skupi¢ sie na najbardziej perspektywicznych watkach.

Granice OSINT i znaczenie korelacji z innymi zrodtami

Warto podkresli¢, ze sam OSINT rzadko daje stuprocentowe
potwierdzenie tozsamo$ci —najczesciej mowimy o hipotezach
o wysokim prawdopodobienstwie, ktore wymagaja weryfika-
cji poprzez dane niejawne, takie jak bilingi, dane abonenta
czy logi operatorow telekomunikacyjnych i dostawcow ustug
internetowych. Dlatego w dojrzatym podej$ciu §ledczym
OSINT traktowany jest jako element wigkszej uktadanki, ta-
czony z tradycyjnymi metodami operacyjnymi i procesowy-
mi, a nie jako zamiennik klasycznego dochodzenia.

Z drugiej strony, dobrze przeprowadzona analiza OSINT
moze znaczaco zawezi¢ krag podejrzanych, wskaza¢ nowe
watki, obali¢ alibi lub ujawni¢ powigzania mi¢dzy pozornie
niezaleznymi incydentami (np. seriami atakow phishingo-
wych czy kampaniami mowy nienawisci prowadzonymi
z roznych kont).

Tak rozumiany OSINT jest dzi§ jednym z kluczowych ele-
mentow w walce z przestepczoscia, cyberprzestepczoscia
1 przestepstwami motywowanymi nienawiscig — od pierw-
$zego, pozornie anonimowego postu, az po wyrok skazujacy,
oparty na solidnym, skorelowanym materiale dowodowym.

From nickname to verdict: de-anonymization
cybercrime criminals using OSINT methods

The article presents the use of modern techniques for ob-
taining and analyzing information from widely available
Internet sources. The Internet is a tool that, combined
with traditional operational and procedural methods,
is currently one of the key elements in the fight against
crime, cybercrime, and hate crimes.
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