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JAKIE CYBERZAGROZENIA CZYHRIA

ha polskich uzytkownikéw urzadzen mobilnych?

Lukasz Cepok

Incident Response Manager w Mediarecovery

Zdjecia: Mediarecovery.

Ltukasz Cepok - od poczatku Sciezki zawodowej zwigzany z IT w organizacjach
z sektora finansowego: od mtodszego administratora IT i kierownika zespotu IT, przez
analityka L1, do eksperta Incident Response. Od kilku lat zaangazowany w role Cyber
Threat Intelligence. Uwaza, ze te dwa procesy nie mogg istnie¢ oddzielnie i musza sie
wzajemnie uzupetniaé. Analityk ztosliwego oprogramowania na urzgdzenia mobilne.
Lubi dzieli¢ sie wiedza w rolach wyktadowcy lub prelegenta. W zyciu prywatnym réwniez
angazuje sie w rozwigzywanie incydentow jako strazak ochotnik.

Polska przestrzen cyfrowa nie jest bezpieczng przystania, to front ciagtej walki o dane
i pieniadze uzytkownikow. Na cyberzagrozenia narazone sg takze urzadzenia mobilne -
smartfony, ktore nosimyw kieszeniach i czesto uwazamy je za bezpieczniejsze od komputerow.
Wiele osob jest o tym przekonanych, poniewaz ataki na urzadzenia mobilne nie sg tak
spektakularne i nie przebijaja sie do mediéw gtownego nurtu. A prawda jest zgota inna.

Urzadzenia mobilne juz dawno zastapity nam komputery
w wigkszosci czynnosci codziennych. Wykorzystujemy je
do wielu aktywnosci: realizujemy przez nie zakupy, ptaci-
my rachunki, obstugujemy poczte elektroniczng oraz kore-
spondencj¢ z urzgdami, wykorzystujemy do komunikacji
z innymi uzytkownikami. Okazuje si¢ zatem, ze telefony,
zwane rowniez smartfonami, czy szerzej — urzadzenia
mobilne — w obecnych czasach stuza za banki informa-
¢ji o nas, przechowujemy na nich informacje, dokumen-
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ty, zdjecia 1 inne treéci cyfrowe. Tymi wszystkimi danymi
zainteresowane sg rozne grupy przestepcze, kazda z nich
bedzie chciata wykorzystac je na swoj sposob, ale cel jest
jeden: monetyzacja ataku, czyli przestgpcom atak musi si¢
po prostu optacac.

Co istotne z punktu widzenia cyberbezpieczenstwa, za-
grozenia znane z komputer6w mozna praktycznie w petni
odwzorowa¢ na urzadzeniach mobilnych, a wigc istnie-
ja np. phishing, zto§liwe oprogramowanie, oszustwa itp.
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Warto zatem dowiedzie¢ sie, jakie cyberzagrozenia czy-
haja na uzytkownikow. I tak, na przyktad w ramach ztosli-
wego oprogramowania mozemy zetkna¢ si¢ z nw. klasami
zagrozen.

Spyware/stealer

Oprogramowanie, ktéore ma za zadanie wykradaé
informacje uzytkownika i o uzytkowniku, ktore nastepnie
bedg wykorzystywane w dalszych etapach atakow lub
odsprzedawane innym grupom wyspecjalizowanym
w konkretnych atakach i zainteresowanych tego typu
danymi.

Adware

Jest oprogramowaniem, ktérego gtownym celem jest
monetyzowanie oszustw na sieciach reklamowych.
Z pozoru niewinne aplikacje serwuja uzytkownikowi
setki niewidocznych reklam, co powoduje zuzycie
zasobow baterii, sie¢ reklamowa odbiera informacje
o tym, ze uzytkownik zobaczyt reklamy i wyptaca
autorowi aplikacji prowizje i nagrody za wygenerowane
obejrzenia.

Ransomware

To zagrozenie kojarzy nam sie jednoznacznie z atakami na
komputery i sieci firmowe. Jednak przestepcy od dawna
juz eksperymentujg z tego typu oprogramowaniem
w atakach na telefony. Co prawda nie jest ono jeszcze
w petni skuteczne, co wynika bezposrednio z architektury
systemow operacyjnych urzadzen mobilnych, ale to
kwestia czasu, az zostanie odpowiednio rozwiniete.

WebAPK

Technologia do instalowania plikow do aplikacji
internetowych wykorzystywana do przeprowadzania
atakow phishingowych lub legendowania oszustw,
zagrozenie to zostato odkryte w lipcu 2023 r. przez
CSIRT KNF.

Poczatkowo uznany za atak mozliwy tylko w warunkach
laboratoryjnych, pokazuje, ze przestepcy potrafia
zaadaptowaé skomplikowane mechanizmy sieci
ptatniczych do monetyzowania atakow.
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Ostatnim wartym nadmienienia zagrozeniem sg trojany —
mozna je podzieli¢ na kilka grup: bankowe, RAT i te najbar-
dziej zaawansowane jak oprogramowanie klasy Pegasus.
To wiasnie trojany bankowe byty w Polsce wykorzystywa-
ne przez przestepcow od 2017 r. i byly najpopularniejszym
zagrozeniem az do 2022 r.

Warto zauwazy¢, ze obecnie zagrozenia mobilne dziataja
w modelu MaaS (Malware as a Service), czyli oprogra-
mowanie do wynaj¢cia w modelu subskrypcji miesigcz-
nej. Mamy tu zatem tak naprawde dwie grupy przestep-
cze: developerow, ktorzy tworza takie oprogramowanie,
i operatorow, ktérzy je wynajmujg. Ceny takiego opro-
gramowania na forach przestepczych wahajg si¢ od 1000
do 5000 $. Wiec tak naprawde udany atak na jedng lub
dwie ofiary sptaca miesieczng inwestycje. Analizy kam-
panii wykazywaty ponadto, ze wérdd operatorow znajdo-
watly si¢ osoby, ktorych natywnym jezykiem byt jezyk
polski, co sugeruje, ze byly to rodzime grupy przestepcze.
Polska ze swoja wysoka adaptacja nowych technologii jako
srodkow ptatnosci, ale rowniez ze spoteczenstwem, ktore
bardzo szybko przystosowuje si¢ do rozwigzan fintecho-
wych i jest coraz bardziej ,,smart”, stanowi swego rodzaju
poligon do$§wiadczalny dla przestepcow.

Mozna tutaj przytoczy¢ przyktad, kiedy specjalisci od cy-
berbezpieczenstwa obserwowali ogloszenia promujgce
nowg rodzine ztos§liwego oprogramowania i jeszcze tego
samego lub nastepnego dnia kampania wykorzystujaca
tego trojana byta dystrybuowana do polskich uzytkowni-
koéw. Schemat catego ataku byt dosy¢ prosty, a w dodatku
powtarzalny 1 mimo wysitkow zespotéw bezpieczenstwa,
czy to po stronie bankow, czy CSIRT-6w poziomu krajowe-
go 1 sektorowego wlozonych w ostrzeganie uzytkownikow,
zbieral on bardzo wysokie zniwo.

Jak to wygladato? Zaczynato si¢ od standardowego
SMS-a z tre$cig dotyczacg codziennych spraw: Twoja
paczka nie mogta zostaé dostarczona, uzupetnij adres
dostawy w nowej aplikacji (link do nowej aplikacji).
Ale byty rowniez bardziej bezczelne, takie jak kampanie
w czasie pandemii koronawirusa, kiedy promowano apli-
kacje do sprawdzenia, czy jest si¢ zakazonym, przez to,
ze byto trzeba zakaszle¢ do mikrofonu urzadzenia mobil-
nego. Nastepnie uzytkownik pobierat ,,nowa aplikacje¢”
i wtedy pojawial si¢ ,,problem w dziataniu”. Taki komu-
nikat legendowal zadania oprogramowania dotyczace
wysokich uprawnien, ktére rzekomo byty potrzebne do
prawidtowego dziatania. Kluczowe dla peitnej realizacji
tego ataku byto jedno uprawnienie — ulatwienie dostepu
(ang. Accessibility Access). To uprawnienie w telefonach
z Androidem ma stuzy¢ do utatwiania obstugi urzadzenia
osobom z dysfunkcjami. Przestepcy zauwazyli, Ze mozna
to uprawnienie wykorzysta¢ do tego, by system/aplikacja
same klikaty po ekranie urzadzenia (mechanizm miat uta-
twi¢ sterowanie urzadzeniem osobom np. niewidomym).
Dzigki temu mogli nadawa¢ sobie wyzsze uprawnienia
i dostep do kolejnych elementow systemu.

Kolejnym etapem ataku byto poczekanie, az uzytkownik
zaloguje si¢ do bankowosci elektronicznej, czasem stara-
no si¢ to przyspieszy¢ poprzez wystanie powiadomienia
o tresci, ktora powodowala, ze uzytkownik logowat sie
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do aplikacji w celu zweryfikowania operacji na koncie
(np. uznanie 10 000 zt na konto lub podobny, ,.kusza-
cy” komunikat). Uzytkownik, chcac to zweryfikowaé,
uruchamiat aplikacje bankowosci mobilnej. W tym mo-
mencie trojan przystgpowal do wlasciwego etapu ataku.
W utamku sekundy nad ekranem prawidtowej aplikacji
bankowosci rysowata si¢ tzw. naktadka (nazywana row-
niez overlay lub inject), byto to okienko imitujace ekran
logowania do aplikacji bankowej. Uzytkownik, dzialajac
w emocjach, nawet nie zauwazatl, ze nagle system pro-
si o petny login/hasto, a dotychczas byt to zawsze PIN,
odcisk palca czy inny mechanizm biometrii lub uwierzy-
telniania. Zmanipulowana ofiara wpisywata zatem swoje
petne poswiadczenia. Te automatycznie byly wysylane
do atakujacych i od razu wykorzystywane w systemach
bankowych do realizacji transakcji. Na telefon ofiary
przychodzit co prawda SMS z kodem lub powiadomie-
nie informujace o nowym logowaniu i kod, ktéry mial
potwierdzi¢, ze uzytkownik swiadomie autoryzuje trans-
akcje. W tym momencie dziatat jednak juz kolejny kom-
ponent zto§liwego oprogramowania pozwalajacy przejac
atakujagcym pelng kontrole nad wiadomo$ciami i powia-
domieniami. Powodowalo to, ze mimo iz powiadomie-
nie dotarto do urzadzenia ofiary, nie wyswietlato si¢ ono
uzytkownikowi, a SMS-y z banku oznaczane bytly jako
odczytane i przestane do atakujacych.

Co wigcej, zaleznie od uzytej rodziny ztosliwego opro-
gramowania przestepcy byli w stanie utrudni¢ korzystanie
uzytkownikowi z telefonu podczas kolejnych faz ataku.
Polegalo to np. na permanentnym blokowaniu i wygaszaniu
ekranu urzadzenia, co uniemozliwiato korzystanie z niego.
W tym czasie atakujacy wyprowadzali srodki z konta ofia-
ry do wysokos$ci limitow dziennych lub wyzej, wezesniej
modyfikujac takie limity. Niejednokrotnie zdarzato sie, ze
atakujacy wykorzystywali rowniez uproszczone wniosko-
wanie o produkty kredytowe w aplikacji i sktadali wniosek
o dodatkowe $rodki. Bywaty przypadki, gdy ofiary byly
nieswiadome ataku przez kilkanascie dni. W koncu okazy-
walo si¢, ze nie sg w stanie przeprowadzi¢ operacji z wyko-
rzystaniem karty bankowej i dopiero wtedy, po zalogowa-
niu do banku, uswiadamiali sobie, ze przez kilkanascie dni
kto$ drenowat ich $rodki finansowe.

Atakujacy przewaznie przelewali srodki na konta innych
ofiar, robigc z nich tzw. mutly finansowe. Z kont tych oséb
srodki byty przelewane dalej na gietdy kryptowalutowe lub
byty wykorzystywane do ptacenia za zakupy w sklepach
internetowych z elektronika, czasem w potaczeniu z oszu-
stwami, ktore nazywaja si¢ refundami. Polegato to na tym,
ze pozniej byly robione zwroty zakupionych rzeczy lub
ich podrébek, co pozwalalo odzyskaé czgs¢ zaptaconych
pieniedzy za sprzet. W ten sposob atak byl monetyzowany
wiecej niz jeden raz.

Analiza kodu zrédtowego takich aplikacji pozwala na
wskazanie pelnych mozliwo$ci trojandw bankowych.
Wykazata ona, ze na celowniku przestepcoéw byly nie tyl-
ko aplikacje bankowe, ale rowniez uzytkowe, np. aplikacje
zakupowe, pocztowe, obslugujgce programy partnerskie.
Powod jest prozaiczny, wigkszos¢ uzytkownikow wyko-
rzystuje ten sam login, hasto do wielu aplikacji i systemow.
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Uzyskanie przez atakujacych dostepu do mato znaczacej
aplikacji moglo im da¢ znacznie wigcej niz celowanie od
razu w aplikacj¢ bankowa.

Mozna sobie np. wyobrazi¢ sytuacje, kiedy atakujacy prze-
jalby dostep do poczty elektronicznej ofiary. W dzisiej-
szych czasach dostep do poczty elektronicznej to jak do-
step do tozsamosci cyfrowej. Sg tam zapisane informacje
nie tylko prywatne, ale rowniez o tym, gdzie dane konto
zostato wykorzystane do rejestracji. Znajgc takie informa-
cje, atakujacy moze zazada¢ zmiany hasta i link do zmiany
przyjdzie wtasnie na te skrzynke, do ktérej ma on dostep.
Byto to wykorzystywane w scenariuszach z wyludzeniami
kodéw BLIK na platformach spotecznosciowych.

Jakie zatem dziatania mogg podjaé osoby odpowiedzialne
za cyberbezpieczenstwo?

Po pierwsze koniecznie nalezy zwroci¢ uwage, ze kluczo-
we w zachowaniu dowodéw do analizy ataku jest nieusu-
wanie SMS-6w, aplikacji, nieresetowanie urzadzenia do
stanu fabrycznego. Takie dziatanie usunie co prawda za-
grozenie z urzadzenia, ale jednocze$nie uniemozliwi ana-
liz¢. Jednocze$nie nalezy pamigta¢ o tym, ze podjecie po-
wyzszych krokow nie odbierze jednak dostepow do kont,
do ktorych atakujgcy uzyskali juz dostep.

Doktadna analiza kodu Zrédtowego przeprowadzana przez
zespoty bezpieczenstwa lub laboratoria informatyki §led-
czej wraz z zestawieniem z logami z zainfekowanego
urzadzenia pozwala w pelni odbudowaé tancuch zdarzen
w ataku. Dodatkowo wtasnie analiza kodu wskaze petne
funkcjonalnosci zlosliwego oprogramowania i pozwoli na
wskazanie ofierze, do czego atakujacy miat jeszcze dostep.
Nalezy zauwazy¢, ze ilo$¢ zlosliwego oprogramowania
znaczgco zmalata w 2022 r., to dlatego ze grupy, ktore
zajmowaly si¢ jego tworzeniem, byly pochodzenia rosyj-
sko-ukrainskiego 1 doszto do roztamoéw pomiedzy nimi ze
wzgledu na toczaca si¢ wojne, a dodatkowo osoby te zostaty
zaangazowane w dziatania w ramach konfliktu zbrojnego.
Nie oznacza to jednak, ze zagrozenie catkowicie znikneto.
Obecnie wytwarzanie ztosliwego oprogramowania zosta-
to przejete przez grupy pochodzenia tureckiego i nadal sig¢
pojawia, a nowe rodzaje oprogramowania nadal sg testo-
wane w Polsce, przeciwko polskim uzytkownikom.

What cyber threats are facing Polish mobile de-
vices users?

The author of this article notes that mobile devices have
long since replaced computers in most everyday activities
and that a lot of information is stored on them. Howev-
er, smartphone users are not always aware that various
criminal groups are interested in all this data. The goal
for criminals is, of course, financial benefit. This article
presents the types and methods of operation of cyber-
criminals, and also provides concise information on how
to protect yourself against these types of threats.
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