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Policja w erze cyfrowej transformacji

Cyfrowa transformacja na $wiecie przyspiesza i doswiadczamy zaréwno ptynacych z niegj
dobrodziejstw, jak i wielu zagrozen i strat. Rewolucjonizujaca medycyne, gospodarke, a nawet
zycie codzienne sztuczna inteligencja z jednej strony daje ogromne mozliwosci automatyzacji
i analizy danych oraz odciazenia pracownikdéw i funkcjonariuszy stuzb, a z drugiej - dzieki
wiasnie tym mozliwosciom - oznacza gwattownag eskalacje cyberprzestepczosci, w tym
m.in. cyberatakéw, szpiegostwa i dezinformacji, wyludzenia danych i oszustw finansowych,
pedofilii.

Niniejsze wydanie ,Kwartalnika Policyjnego” przybliza wyzwania zwigzane z zapobieganiem
i zwalczaniem cyberprzestepczosci nie tylko z punktu widzenia policjantow, ale takze
biegtego sadowego oraz ekspertdw z instytucji wspotpracujacych ze stuzbami w tym zakresie.
Uswiadamia, jak fundamentalne znaczenie ma edukacja funkcjonariuszy i pracownikéw Policji
w zakresie cyberbezpieczenstwa, a takze ochrona infrastruktury informatycznej, oraz prezentuje
wprowadzane w Policji zaawansowane rozwigzania oparte na nowych technologiach.

Polecamy rowniez lekture materiatéw poswieconych innej problematyce, w tym rzeszowskich
projektéw dotyczacych bezpieczenstwa w ruchu drogowym czy artykutéw z zakresu prawa.
Dla zainteresowanych praktyka policyjna kadra dydaktyczna CSP przygotowata zagadnienia
wyszkolenia strzeleckiego i technik interwencji.
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O szczepieniach na

CYBERPRZESTEPCZ0$(

I nie tylko

z nadkom. w st. spocz. Michatem Podbielskim
rozmawia podkom. Urszula Wroblewska, Zaktad Kryminalny CSP

Dyrektor Biura Cyberbezpieczenstwa w Polskim Towarzy-
stwie Ekspertow i Bieglych Sadowych. Wieloletni instruk-
tor Akademii Policji w Szczytnie z zakresu informatyki,
informatyki §ledczej, cyberprzestepczosci oraz cyberbez-
pieczenstwa. Wykladowca akademicki w Akademii Nauk
Stosowanych WSGE im. A. De Gasperi w Jozefowie.
Tworca autorskich szkolen z zakresu cyberprzestgpczoscei,
cyberbezpieczenstwa, informatyki §ledczej oraz cyberbez-
pieczenstwa osobistego. Od 12 lat biegly sadowy z zakresu
informatyki o specjalizacji ,,Telefonia komoérkowa i urza-
dzenia mobilne”. Ekspert w zakresie nadzoru oraz wdra-
zania procedur, polityk bezpieczenstwa, analizy ryzyka,
bezpieczenstwa systemow informatycznych. Odznaczony
przez Prezydenta Rzeczypospolitej Polskiej ,,Krzyzem
Zastugi za Dzielno$¢” za uratowanie zycia przy narazeniu
wlasnego.

Droga stuzbowa:

2009 — wstapienie do Policji — Wydziat Patrolowy Komendy
Miejskiej Policji w Ostrolece,

2010 — Wydziat Patrolowy. Ogniwo Wywiadowcze KMP

w Ostrofece, ; o @
2012 — Zesp6t do Walki z Korupcja, Wydziat dw. z Prze- P EHB @
stepczoscig Gospodarcza i Korupcjag KMP w Ostrolece,

2015 — Zarzad w Radomiu Wydziat w Ostrotece Centralnego
Biura Sledczego Policji, POLSKIE TOWARZYSTWO EKSPERTOW
2020-2026 — Akademia Policji w Szczytnie. n I BIEGLYCH SADOWYCH

W dobie cyfrowej transformacji niemal kazdy aspekt naszego zycia pozostawia $Slad
w cyberprzestrzeni. Wraz z rozwojem nowych technologii ro$nie jednak takze skala zagrozen - od
oszustw internetowych i kradziezy danych po zaawansowane ataki wymierzone w instytucje
publiczne oraz przedsiebiorstwa. W takich realiach szczegdlnego znaczenia nabieraja eksperci,
ktorzy potrafia nie tylko analizowaé¢ cyfrowe Slady przestepstw, ale réwniez skutecznie
przeciwdziata¢ zagrozeniom. Biegli sadowi - bohaterowie drugiego planu. Ich praca wymaga
nie tylko specjalistycznej wiedzy technicznej, ale rowniez umiejetnosci analitycznego myslenia,
dociekliwosci i odpowiedzialnosci.
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Wprowadzenie

Naszym go$ciem jest biegly sadowy z zakresu informa-
tyki, ekspert z dziedziny cyberprzestepczosci, cyberbez-
pieczenstwa oraz informatyki $ledczej, Dyrektor Biura
Cyberbezpieczefistwa w Polskim Towarzystwie Eksper-
tow 1 Biegtych Sadowych, byly funkcjonariusz i instruk-
tor Akademii Policji w Szczytnie, ktory przez lata taczyt
praktyke $ledcza z dziatalno$cia dydaktyczng. Dzieki
doswiadczeniu zdobytemu zardéwno w trakcie stuzby,
jak 1 w zwiazku z pelnieniem funkcji bieglego sadowego
oraz w pracy na sali wyktadowej, ma unikalng wiedz¢ na
temat wspotczesnych wyzwan zwigzanych z cyberprze-
stepczoscia, bezpieczenstwem informacji oraz edukacjg
przysztych specjalistow. W swojej karierze zajmowat si¢
analizg cyberprzest@pstw zabezpleczamem dowodow cy-
frowych oraz wsp1eran1em organow $cigania i wymiaru
sprawiedliwo$ci w wyjasnianiu skomplikowanych spraw.
Dzi$§ dzieli si¢ swoja wiedza z przyszlymi funkcjona-
riuszami i specjalistami, pokazujac, ze bezpieczenstwo
w cyberprzestrzeni zaczyna si¢ od §wiadomosci, edukacji
1 profesjonalizmu.

Zapraszam do rozmowy o zagrozeniach cyfrowego Swiata,
metodach dziatania cyberprzestgpcow, roli organdw $ciga-
nia oraz znaczeniu $wiadomosci spotecznej w budowaniu
bezpieczenstwa w sieci.

Jest Pan biegtym od przeszio 11 lat,
jak wygladata Pana droga zawodowa
od stuzby w formacjach mundurowych
do pracy biegtego sgdowego?

Na wstepie cheialbym bardzo serdecznie podzigkowaé za
zaproszenie do wywiadu w Panstwa kwartalniku. Niejed-
nokrotnie czytatem Panstwa czasopismo i nigdy nie przy-
puszczatem, ze bede miat mozliwo$¢ zagosci¢ na jego
stronach.

Odpowiedz na pytanie nie jest catkiem oczywista. Musimy
cofnaé si¢ o ponad 20 lat. Wowczas, jako mtody cztowiek,
zaczatem serwisowac pierwsze telefony komérkowe. Wie-
lu czytelnikow zapewne juz nie pamiecta czasow, kiedy te-
lefony komoérkowe stuzyly do dzwonienia i pisania SMS
oraz posiadaty blokady nie tylko urzadzen, ale rowniez blo-
kady sieciowe, tzw. simlock. Zajmowatem si¢ usuwaniem
blokad oraz naprawg telefonow. Policja, jak i inne shuzby
w tamtym czasie, nie miata zbyt wielu rozwiazan, a tym
bardziej specjalistow w zakresie telefonow, ktorzy mieliby
jakakolwiek wiedzg dotyczaca obejscia zabezpieczen czy
odczytu danych z urzgdzen. Najciekawsze jest to, iz do dnia
dzisiejszego najwigcej problemow przysparzaja wtasnie te
starsze telefony. Gdy prowadzilem serwis, zwracato si¢ do
mnie wiele stuzb, w tym Policja, o udzielenie pomocy i po-
dzielenie si¢ wiedzg w tym zakresie. Niejednokrotnie do-
konywatem odczytu danych czy naprawy uszkodzonych te-
lefonow przy asyscie policjantow, umozliwiajac dostep do
zroédta dowodowego w prowadzonych sprawach. Wspot-
praca trwata kilka lat, pomys$latem: ,,Dlaczego miatbym nie
sprobowac pracy w Policji, zeby wspiera¢ ja od $rodka?”.
I tak zaczgta si¢ moja stuzba w szeregach Policji. Po kilku
latach pracy w Wydziale Patrolowym Komendy Miejskiej

POIICJI w Ostrotece podjatem decyZJG; 0 p0d21elen1u sie
mojg wiedzg i do$wiadczeniem z innymi instytucjami, taki-
mi jak sady i prokuratury. Zwrocilem si¢ do Prezesa Sadu
Okregowego w Ostrotece z wnioskiem o ustanowienie
mnie bieglym sadowym z zakresu informatyki i tak dziele
si¢ swojg wiedzg do dnia dzisiejszego. Poczatkowo wspot-
praca obejmowala rejon Sadu Okregowego w Ostrotece,
a z czasem podjalem wspotprace na terenie calego kraju.

Kazdego dnia styszymy w przekazach
medialnych o r6znego rodzaju przestepstwach
internetowych, w ktérych niekiedy ofiary traca
dorobek zycia. Jakie rodzaje cyberprzestepstw
spotyka Pan najczesciej w swojej pracy?

Rozpoczynajac swoja droge jako biegly sadowy, mysla-
tem, ze wigkszo$¢ spraw bedzie dotyczy¢ przestgpstw nar-
kotykowych i zwigzanej z tym korespondencji dotyczace;j
handlu, zakupu, produkcji. Na przestrzeni lat wraz z roz-
wojem sieci Internet zmieniala si¢ charakterystyka prze-
stepstw oraz danych, jakie mozna byto uzyska¢ z urza-
dzen — 1 mowi¢ tu juz nie tylko o telefonach komorko-
wych, lecz takze o komputerach, tabletach, nawigacjach
czy pojazdach. Rozwoj Internetu pozwolit przestgpcom
zmieni¢ metody dzialania i przej§¢ w $wiat wirtualny,
by mogli popethia¢ przestgpstwa anonimowo i bez wigk-
szych obaw o ujawnienie sprawcy. Tak wlasnie narodzita
sie cyberprzestepczosc. To, co kiedy$ wigzato si¢ z bezpo-
$rednim kontaktem przestgpcy z ofiara, teraz posiada kur-
tyne w postaci komputera. Jakie rodzaje cyberprzestepstw
najczesciej spotykam? Niezmiennie prym wiodg oszustwa
internetowe i to pod kazda mozliwa postacia. Obecnie
wrocita metoda oszustwa na zaliczke lub przedptate. Na
jednym ze znanych portali ogloszeniowych zostaja wy-
stawiane do sprzedazy przedmioty w atrakcyjnej, ale nie
przesadnie, cenie. Dochodzi do kontaktu — w tym rowniez
telefonicznego — kupujacego ze sprzedajagcym. Kontakt
telefoniczny ma utwierdzi¢ przyszta ofiar¢ o wiarygodno-
$ci oferty. Sprzedajacy w zwiazku z nieufnoscig do ku-
pujacego prosi o petng wplate za przedmiot — a w razie
nieufnos$ci ze strony kupujacego — prosi o wplate zaliczki.
Po wptacie kontakt sprzedajacego z kupujacym zostaje
utrzymany, zeby ogloszenie jak najdluzej bylo aktywne
i aby sprawca mogt oszukac jak najwiecej osob. Sprzeda-
jacy czesto zmienia termin wysylki, wskazujac przerdzne
problemy z tym zwigzane. Na koniec twierdzi, ze to on
zostal oszukany i kto$ przejat jego konto bankowe, krad-
nac pienigdze wptacone za przedmiot. Oczywiscie jest to
totalne klamstwo. Niekiedy kupujacy odpuszczaja i nie
zawiadamiajg Policji. Ogloszenie zostaje zdj¢te i po kilku
dniach ogloszenie powraca wystawione przez inng oso-
be. Nalezy zwroci¢ szczegdlng uwage, ze do oszustw sa
wykorzystywane konta istniejace kilka lat, a czgsto row-
niez z wystawionymi innymi przedmiotami, co znacznie
utrudnia weryfikacj¢ sprzedajacego. Kupuja na serwisach
ogloszeniowych konta z wyrobiona juz historia. Zdaja so-
bie bowiem sprawg, ze sg prowadzone kampanie informa-
cyjne w mediach i Internecie ujawniajace metody oszustw
1 pokazujace sposoby weryfikacji, dlatego tez dostosowu-
ja si¢ do tych zalecen i instrukcji. Serwisy ogtoszeniowe
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WYWIAD Z BIEGLYM SADOWYM Z ZAKRESU INFORMATYKI SLEDCZE)

bardzo czgsto oferujg mozliwos¢ bezpiecznego kupowa-
nia z ochrong kupujgcego. Jesli osoba sprzedajaca nie
chce si¢ zgodzi¢ na transakcj¢ z ochrona, jest to pierwszy
sygnat tego, ze co$ jest nie tak.

Bioragc pod uwage opiniowane przez Pana
sprawy - czy mogtby Pan wskazac,

jakie btedy najczesciej popetniajg uzytkownicy
Internetu, ktore prowadza do utraty danych
lub pieniedzy?

Niejednokrotnie w réznego rodzaju wystgpieniach eks-
pertow czy osob, ktére prowadzity profilaktyke w zakre-
sie cyberprzestepczosci styszatem: ,,Nie klikaj w niezna-
ne linki”. Dzi$§ nasze cale zycie wirtualne opiera si¢ na
réznego rodzaju linkach czy kodach QR i jest cigzko nie
klika¢ w linki. Faktycznie, wiele lat wstecz nieznane linki
prowadzity do zainfekowania komputera i utraty danych
czy przejecia systemu. Obecnie cyberprzestepcy mniej
korzystaja z tego typu metody podpinania np. ztosliwego
oprogramowania pod linki, co oczywiScie nie oznacza,
ze tego nie robig. Chodzi o prace, jakg musza wlozy¢
w oszukanie ofiary i zysk, jaki osiggng. Latwiej jest cy-
berprzestepcy wystaé link z falszywa strona, na ktorej
ofiara sama wpisze dane, ktére chce otrzymacé przestep-
ca, anizeli tworzy¢ program, infekowa¢ komputer, ob-
stlugiwa¢ narzedzia do odczytu i pobierania danych, co
wiaze si¢ rowniez z tatwiejszym namierzeniem spraw-
cy. Cyberprzestepcy wykorzystuja linki prowadzace do
stworzonych przez siebie do stron internetowych, ktore
sg takie same jak oryginalne strony internetowe réznych
firm (tzw. phishing) — gtéwnie bankéw. Fatszywe stro-
ny sa zaktadane na serwerach zagranicznych, do ktorych
polskie sluzby majg znacznie utrudniony dostgp. Uzyt-
kownicy Internetu niestety nie sprawdzaja doktadnego
adresu URL strony, do ktorej prowadzi link. Bez namy-
stu, bardzo czesto pod presja czasu, wypetniajg tam za-
dane dane, takie jak loginy, hasta i autoryzuja logowanie
na aplikacjach mobilnych bankéw, nie odczytujac infor-
macji zawartych w tych wiadomosciach. Tak wigc naj-
czestszym bledem uzytkownikow Internetu jest pospiech
i brak refleksji przy wpisywaniu danych, autoryzowaniu
dziatan wyswietlanych za posrednictwem aplikacji na
urzadzeniach mobilnych, takich jak np. smartfon. Roz-
wazmy najczestszy scenariusz oszustwa — osoba wysta-
wia przedmlot do sprzedazy. Ze sprzedajacym kontaktu-
je si¢ zainteresowany kupnem i wysyla sprzedaja,cemu
instrukcje pobrania pieni¢dzy poprzez logowanie si¢ na
stronie bankowosci internetowej za posrednictwem wy-
stanego przez niego linku. Niestety opisany przyklad
sprzedazy/zakupu prowadzi do utraty niejednokrotnie
duzych sum pienigdzy. Oszuéci przejmuja wiadze nad
naszym kontem bankowym i dochodzi do wyprowadze-
nia pieniedzy z konta czy zaciggnigcia pozyczek.

Jest Pan ekspertem w dziedzinie informatyki
Sledczej. Jak powinien wygladac¢ proces
zabezpieczania cyfrowych dowodow podczas

postepowania przygotowawczego? Z jakimi
najczestszymi btedami mozna sie spotkac
podczas zabezpieczania dowodow?

Wydawatoby si¢, ze proces zabezpieczania dowodow
cyfrowych jest znacznie prostszy od zabezpieczania kla-
sycznych dowodow/$ladow, zwazywszy na rozwdj tech-
nologiczny i cyfrowy. Wtasnie nie. Zabezpieczanie do-
wodow cyfrowych wymaga od informatykéw sledezych
duzej wiedzy, doswiadczenia i stosowania zasad. Btedne
zabezpieczenie dowodu cyfrowego moze doprowadzié
do modyfikacji, czyli zmiany danych, podwazenia wia-
rygodnosci dowodu, a czasem nawet trwatego usuniecia
danych. W swojej pracy spotkatem sie z przypadkami
utraty wszystkich danych przez specjalistow w dziedzi-
nie informatyki $ledczej, w tym tez stuzb, i co gorsze
— nadpisu tych danych. Dlatego podczas zabezpiecza-
nia dowodow cyfrowych kazdy informatyk §ledczy po-
winien si¢ kierowa¢ pewnymi zasadami, ktére pozwola
nam na zabezpieczenie dowodu w sposdb bezsporny. Za-
sady te obejmujg: odizolowanie 0s6b od sprzetu i unie-
mozliwienie jakiejkolwiek w nim ingerencji oraz zacho-
wanie integralnosci danych (dowdd w zaden sposob nie
moze ulec najmniejszej zmianie od momentu jego prze-
jecia), protokotowanie — informatyk sledczy p0w1n1en
pamigtac o procedurze dokumentowania zwigzanej z za-
trzymaniem, dostgpem, przechowywaniem, sktadowa-
niem, opakowaniem dowodu, czynnosci powinny zostac
w pelni udokumentowane i by¢ dostgpne dla niezalezne;j
oceny, korzystanie ze wsparcia eksperckiego w zakresie
wykraczajgcym poza nasze umiejetnosci, przeszkolenie
— osoba zajmujgca si¢ zabezpieczaniem dowodoéw cyfro-
wych powinna stale poszerza¢ swojg wiedze¢, aby moc
prawidtowo wykonywa¢ czynnosci.

Najczestsze btedy spotykane podczas zabezpieczania
dowodow sg Scisle powigzane z nieprzestrzeganiem wy-
mienionych zasad. Jednym z takich przyktadow jest po-
dejmowanie czynno$ci na miejscu przez funkcjonariuszy
nieposiadajacych dostatecznej wiedzy informatycznej
pozwalajacej we wilasciwy sposob zabezpieczyC sprzet
czy dane. Prowadzi to niejednokrotnie do utraty warto-
$ci dowodowej lub co gorsze — catkowitej utraty dowodu
cyfrowego. Kolejny przyktad bledu popetianego przez
funkcjonariuszy to prowadzenie niepeinej dokumenta-
cji, ktora nie odpowiada na kluczowe pytania: kto, kiedy
1 w jaki sposéb posiadat dostep do danego dowodu. Tych
btedow jest znacznie wigcej. Przytoczylem te, ktore maja
najwickszy wplyw na warto$¢ dowodowa zabezpiecza-
nych $ladéw i danych.

Wspotpracuje Pan z r6znymi stuzbami.

Jak wyglada wspotpraca bieglego sgdowego

z Policja, prokuraturg oraz sgdem? Czy ktoras

z tych instytucji ma szczegolne wymagania
dotyczace wydawania opinii?

Cel i wymagania kazdej z instytucji przy sporzadzaniu
opinii przez bieglego te same, czyli wydanie rzetelne;j,
obiektywnej i zgodnej ze stanem faktycznym ekspertyzy.
Sporzadzajac opinig, staram si¢ uzywac prostego jezyka,
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zrozumiatego dla kazdego Nalezy pamigtaé, ze nie kazdy
jest speqahstq i nie musi si¢ zna¢ na wszystkim. Niekie-
dy opinia dotyczy zabezpieczenia dowodéw w postaci np.
zdje¢, dokumentow, plikow, informacji dotyczacych m.in.
logowania si¢ urzadzen czy zainstalowanych aplikacji,
a czasem jest merytoryczne wypowiedzenie si¢ w przed-
miocie zagadnienia, ktore nie jest do konca jasne dla kazde;j
ze stron, tak jak to jest np. w przypadku kradziezy pienig-
dzy z kont bankowych ofiary metodg phishingowa. Wow-
czas nalezy odpowiedzie¢ na pytanie, czy banki dochowaty
wszelkich procedur bezpieczenstwa oraz na podstawie akt
okresli¢ krok po kroku modus operandi cyberprzestepcy.
Zakres spraw oplnlowanych dla instytucji zlecaja,cych jest
naprawdg¢ szeroki i czasem potrafi zaskoczy¢ mnie same-
go. Wspolpraca z poszczegdlnymi instytucjami wyglada
podobnie, niemniej jednak sga réznice majace znaczenie
z punktu widzenia bieglego. Policja w znacznej wigkszo$ci
przesyla urzadzenia wraz z pytaniami, na ktore biegly ma
odpowiedzie¢ bez zadnych dodatkowych informacji. Od-
stepstwem od tej zasady sa dwie jednostki Policji — KMP
w Ostrotece i KPP w Walczu — z nimi wspotpraca jest $ci-
$lejsza, co przektada si¢ na wyjasnienie wszelkich okolicz-
nosci sprawy.

Prokuratury cenig sobie blizszg wspotprace. Oznacza to, ze
biegly jest bardziej szczegdlowo wprowadzany w sprawe.
Prokuratorzy bardzo czgsto spotykaja sie lub dzwonia i kon-
sultuja z bieglym kwestie, jakie warto$ci dowodowe mozna
wydoby¢ z urzadzen; a takze czy istniejg inne informacje,
ktore moga pomdc w wyjasnieniu sprawy lub udowodnie-
niu winy czy niewinno$ci. Instytucja bieglych zostata stwo-
rzona wlasnie w takim celu, aby przychodzili z pomoca
1 wspomagali instytucje swoja wiedza 1 umiejetnosciami.
Natomiast sad, zwracajac si¢ z pytaniami do bieglego,
udostepnia caly materiat dowodowy w postaci akt sprawy.
Umozliwia to bieglemu na zebranie znacznie wigkszej ilo-
$ci informacji niezbednych do wydania opinii i wyjasnienie
wszelkich watpliwosci.

Z doswiadczenia mogg powiedzie¢, ze najbardziej owoc-
na wspoOtpraca ma miejsce wowczas, gdy wprowadzimy
bieglego w szczegoly sprawy. Oczywiscie, czasem nie ma
potrzeby wigkszego wprowadzania biegtego w sprawe, nie-
mniej jednak biegly, majac dostep chocby tylko do protoko-
tow przestuchan, moze zauwazy¢ co$§ wigcej niz prowadza-
cy sprawe, w szczegdlnosci gdy biegly ma duze do§wiad-
czenie w tym zakresie.

Jakie rady moze Pan przekaza¢ osobom
rozpoczynajgcym kariere w dziedzinie
cyberbezpieczenstwia?

Bardzo cze¢sto spotykam si¢ z pytaniem: ,,Jeste$ infor-
matykiem i nie wiesz?”. Zawsze staram si¢ wyjasniac,
ze informatykoéw mozna poréwnaé po czesci do lekarzy.
Na poczatku zdobywamy podstawowg wiedze, np. doty-
czaca funkcjonowania, dziatania sprzetu, systemu oraz
rozwigzywania podstawowych problemow, a dopiero
pozniej okreslamy specjalizacje, jaka chcemy podazac.
Informatyk bedacy programistag nie musi zna¢ si¢ na
politykach bezpieczenstwa tak jak lekarz ortopeda nie
musi leczy¢ choréb oczu. Nawet ja jako biegly czasem

odmawiam wydania opinii z uwagi na brak dostateczne;j
wiedzy w jakiej$ konkretnej specjalizacji. Nie chciatbym
doprowadzi¢ do sytuacji podwazenia wydanej przeze
mnie opinii.

Mysle, Ze najwazniejsze, by osoby rozpoczynajgce kariere
koncentrowaiy si¢ wlasnie nad tg konkretng speCJallzaCJq
i staraly si¢ by¢ w niej jak najlepsze. Powinny poszerzaé¢
swoja wiedz¢ 1 umiejetnosci poprzez szkolenia i korzy-
sta¢ z wiedzy bardziej do§wiadczonych. Nie przejmowac
si¢ porazkami i przekuwaé je w sukces. Z do$wiadczenia
wiem, ze pracodawcy znacznie bardziej cenig osobe, ktéra
potrafi co$ zrobié, niz taka, ktora zna definicje.

Czy - Pana zdaniem - przestepcy internetowi
wykorzystajg rozwoj sztucznej inteligenc;ji?

Od wielu lat mowilem glo$no o tym, ze sztuczna inte-
ligencja przyniesie wiele dobrego, ale réwniez i ztego.
Rozwoj cyberprzestgpczosci znacznie przyspieszyl i sta-
nowi to ogromne wyzwanie dla stuzb. Dobrze, ze w Pol-
sce zostato powotane Centralne Biuro Zwalczania Cyber-
przestepczosci Policji, ale dzi$ potrzebne jest tez korzy-
stanie z wiedzy i do§wiadczenia praktykow pohcyjnych
W dobie tak bardzo rozwinigtej sztucznej inteligencji nie
mozemy juz ufa¢, czy po drugiej stronie stuchawki lub
monitora siedzi osoba, za ktorg si¢ podaje. Oczywiscie,
ze cyberprzestepczos$¢ korzysta z dobrodziejstwa Al
Wickszos¢ powazniejszych cyberprzestepcow korzysta
z w pelni zautomatyzowanych funkcji sztucznej inteli-
gencji. Przestgpcy nie tworza nowych rodzajow atakow,
korzystaja z tych juz sprawdzonych, ale sztuczna inteli-
gencja pomaga dzi$ przestgpcom w automatyzacji, skalo-
waniu i1 zwickszaniu wiarygodnosci istniejacych oszustw.
Na ataki z uzyciem sztucznej inteligencji narazony jest za
rowno przeci¢tny cztowiek, jak i instytucje. Mozemy so-
bie wyobrazié¢ sytuacje, w ktorej dzwoni do nas przetozony
i prosi o wykonanie jakiej$ czynnosci. W sluchawce oczy-
wiscie styszymy jego glos i nie mamy zadnej watpliwosci,
ze po drugiej stronie jest ta wlasnie osoba. Bezrefleksyjnie
wykonujemy jego polecenia, co sprawia, ze przestgpca osig-
ga swoj skutek. Kazdy z nas widziatl efekty deepfake ob-
razu 1 glosu, pozostaje kwestig czasu, jak deepfake owy
gtos bedzie wykorzystywany masowo. Kolejnym przy-
ktadem wykorzystania sztucznej inteligencji moze by¢
przeprowadzenie oszustwa biznesowego (BEC — Busi-
ness Email Compromise). Rozwazmy przyktad prze-
stania na skrzynke stuzbowa wiadomos$ci email prze-
slanej masowo do wielu pracownikow, funkcjonariuszy
opatrzong wszystkimi cechami naszego przetozonego.
W wiadomosci zataczony zostat zatacznik, a z tresci
wiadomos$ci mozemy wyczyta¢ o przestaniu zestawienia
premii, dodatkéw z lista 0oséb w celu transparentnos$ci
przyznawania nagréd. Takiego badania nie przeprowa-
dzitem, ale mysle, ze znaczna wigkszo$¢ otworzylaby
zalacznik, nawet z ciekawos$ci. Wraz z otwarciem za-
tacznika mozna doprowadzi¢ do zainfekowania kompu-
tera, a to z kolei otwiera dalsza droge cyberprzestepcy do
osiggnigcia z gory zatozonego celu.

W praktyce czlowiek pozostaje najstabszym ogni-
wem, a Al sprawia, ze manipulowanie ludZzmi staje
si¢ tansze, szybsze i bardziej przekonujace. Dlatego
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umiejetnos¢é weryfikacji informacji i tozsamosci roz-
moéwey jest dzi§ jednym z najwazniejszych elementow
cyberbezpieczenstwa.

Pracujac na co dzien z przestepczoscia
internetowa, specjaliSci napotykaja

wiele problemow. Ktore przypadki
cyberprzestepczosci, z jakimi miat Pan do
czynienia, byty najtrudniejsze?

Najtrudniejsze nie sa te, ktore sprawiaja problemy tech-
niczne, a te, ktore sg cigzkie moralnie, np. pedofilia.
Sprawy tej kategorii przysparzaja najwiecej problemow,
zeby moc sie od nich zdystansowac. To biegly jest na tej
pierwszej linii, gdzie musi przygotowaé material dowo-
dowy dla prokuratury czy Policji. Wiaze si¢ to niestety
z wyselekcjonowaniem m.in. materiatlow w postaci zdjgé
czy filméw. Sg oczywiscie gotowe rozwigzania w postaci
odpowiedniego oprogramowania, ktore pozwala na wy-
odregbnienie takiej zawartosci, lecz nie sg zbyt doktadne.
Dlatego musz¢ osobi$cie dokonaé skrupulatnej analizy
danych, by odnalez¢ wszystkie dowody oraz osoby po-
krzywdzone. Prowadzac sprawy dotyczace pedofilii, czto-
wiek nie zdaje sobie sprawy, jak przebiegli i bez krggo-
stupa moralnego sg pedofile. Podczas moich wystapien
w szkotach zawsze staram si¢ u§wiadamiaé dzieci, mlo-
dziez, ale rowniez rodzicoOw o tego typu zagrozeniach.
Staram si¢ przedstawiaé sprawy, ktore byly opiniowane
— oczywiscie w zakresie, w jakim je moge przedstawic¢ —
i pokazywac Jak przestepcy steruja i manlpulujq dzieémi,
zeby osiagnac¢ swoj cel. Zawsze zaczyna si¢ niewinnie:
zaczepka przez komunikator internetowy, rozmowy, zro-
zumienie, te same zainteresowania, dostepno$¢ na kazde
zawotanie i1 proba zdystansowania dziecka od rodzicow.
Dlatego wprowadzmy delikatng kontrole, co nasze dzieci
pisza i z kim. Analizujac sprawy, zauwazytem, ze zawsze
byly wysylane przez dziecko sygnaly do rodzicéw, osdb
bliskich, ze co$ jest nie tak. Odzwierciedlenie ma to pdz-
niej w rozmowach bardzo czesto z innym dzieckiem, ko-
lega, kolezanka, ktérym to dziecko zwierza sig¢, ze nikt go
nie rozumie i nie potrafit wystuchac.

0d jakiego$ czasu mozna wyraznie

zauwazyc, ze na Swiecie przyspieszyt rozwoj
technologiczny. Paredziesiat lat wstecz
jedynym urzadzeniem do korzystania

z Internetu byt komputer. Obecnie korzystamy
ze smartfonow, tabletow i innych urzadzen
pozwalajgcych na tgczenie sie z siecig Internet.
Jak Pan uwaza, czy urzgdzenia mobilne

sg obecnie wiekszym zrodiem zagrozen

niz tradycyjne komputery? A moze sg inne
urzadzenia, ktore moga przyniesc¢ rownie
powazne zagrozenia jak komputer

czy smartfon?

Wszystko zalezy od tego, co chce osiagnaé przestepca.
Sa pewne typy przestepstw, jak np. ransomware (bloko-
wanie dostepu do danych komputera poprzez zaszyfro-
wanie), gdzie przestepca bedzie miat na celu osiggniecie
jak najwickszej korzysci finansowej — stosowane gtow-
nie na komputerach, serwerach. Urzadzenie mobilne jest
niezbedne przy zastosowaniu metody phishingu, gdzie
ofiara klika w link przestany przez sprawce i zostaje
przekierowana na stron¢ identyczng jak strona banku,
z zadaniem zalogowania. W tym momencie jest niezbed-
ny smartfon w celu uwierzytelnienia logowania si¢ prze-
stepcy do bankowosci. Czasem pewnego typu metody
stosuje si¢ i na komputery, i na urzgdzenia mobilne —
moéwi¢ o zdalnym pulpicie. Dochodzi do kontaktu rze-
komego pracownika banku, ktéry informuje o podejrza-
nych dzialaniach na naszym koncie bankowym, po czym
proponuje zainstalowanie aplikacji umozl1w1ajqcej blo-
kowanie tych dziatan. Aplikacja, ktéra proponuje spraw-
ca, to nic innego jak zdalny pulpit umozliwiajacy mu
przejecie petnej kontroli nad naszym urzgdzeniem. Ana-
lizujac skuteczno$¢ cyberatakow, mysle, ze zwigkszy
si¢ liczba zagrozen wobec smartfonow. Niejednokrotnie
uswiadamiam stuchaczom, ze dzi$ nasza tozsamoscig nie
jest tylko imig, nazwisko, wizerunek itp. Naszg tozsamo-
$cia jest rowniez smartfon. Nasze urzadzenia zawieraja
ogrom informacji, autoryzuja transakcje czy wytycza-
ja droge. Kto moze zna¢ nas lepiej niz nasz smartfon.
Przez niego prowadzimy rozmowe, wysylamy wiado-
mosci, dokonujemy platnosci, a niektoérzy popetniaja
przestepstwa. Smartfony wiedzg o nas wszystko. Ale cy-
berprzestepstwa mozna popetni¢ na wiele r6znych spo-
sobow i przy wykorzystaniu roznego rodzaju urzadzen,
takich jak np. IoT — internet of things (z ang. internet
rzeczy). Na co dzien wykorzystujemy rzeczy podtaczo-
ne do Internetu, nie zastanawiajac si¢ nad odpowiednim
zabezpieczeniem, wigc mozna je tatwo wykorzysta¢ do
atakow.

Jak wyglada analiza telefonu lub komputera
zabezpieczonego jako materiat dowodowy?
Przy wykonywaniu czynno$ci najwazniejsze jest odpo-
wiednie zachowanie na miejscu oraz dokumentowanie.
Na zajeciach z prowadzenia czynno$ci na miejscu podczas
zabezpieczania danych zawsze podkreslatem, iz odpowied-
nie dokumentowanie i wykonywanie czynnos$ci pozwoli na
unikniecie jakichkolwiek zarzutow dotyczacych umys$lne-
go popetniania btedéw czy podwazenia wartosci dowodo-
wych. Btedy czasem si¢ zdarzajg i jest to naturalne, wazne,
by bylo ich jak najmniej lub w ogdle, a jesli juz sg — to zeby
inny specjalista lub biegly mdgl je naprawié. I tu bardzo
pomocna jest dokumentacja. Zapoznajac si¢ z nia, szybko
mozna wylapaé, do jakiego bledu doszto i w jaki sposob go
naprawic.

Kazdorazowo przy zabezpieczaniu danych z urzadzen
jest niezbedny odpowiedni sprzet — programy informatyki
sledczej, pokrowce blokujace sygnat, przewody i power-
banki, ale rowniez Srubokrety i inne narzedzia niezb¢dne
czasem do rozebrania urzgdzenia. Najwazniejsze jest, by
nie doszto do naruszenia integralnosci danych zawartych
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w urzadzeniach, dlatego w pierwszej kolejnosci tworzymy
kopi¢ binarng pamigci urzadzenia, a dopiero po tej czyn-
no$ci mozemy przej$¢ do analizy danych zawartych w ko-
pii. Nalezy pami¢taé, ze w idealnym $wiecie kopie takie
powinny by¢ trzy — jedna do prowadzenia badan, druga
kopia bezpieczefistwa w razie popetnienia bledu przez
badajacego i trzecia do udostepniania wraz z materiatami
sprawy. W kazdym razie jedna z kopii powinna pozostac
bez otwierania dla bezpieczenstwa danych. Majac kopig,
mozna przej$¢ do analizy danych. W tym miejscu ma zna-
czenie, jakie dane chcemy uzyska¢ z pamigci urzadzenia.
Czasem wystarczg programy do przeszukiwania pamig-
ci, ale czasem nawet jest niezbedne postawienie kopii na
nowym dysku i uruchomienie go w formie dzialajacego
systemu. Wszystko zalezy od zlecenia. Najwazniejsze, by
odpowiednio dokumentowaé postep prac.

Jest Pan autorem wielu autorskich szkolen
dla réznych grup zawodowych. Uczestniczyt
Pan w licznych konferencjach, debatach

i spotkaniach profilaktycznych w szkotach.
Jakie znaczenie ma edukacja spoteczenstwa
w zakresie cyberbezpieczenstwa?

Mysle, ze spoteczenstwo jest coraz bardziej $wiadome za-
grozen w sieci. Niemniej jednak uwazam, ze znacznie za
mato jest prowadzonych kampanii informacyjnych o za-
grozeniach. Przestgpcy korzystaja niezmiennie z tych sa-
mych metod, modyfikujac i dostosowujac si¢ do tego, co
dzieje si¢ na §wiecie, w panstwie, w mie$cie. Opinia pu-
bliczna powinna by¢ czesciej informowana o aktualnych
trendach cyberprzestepstw, ktore nalezy przekazywac
W sposob zrozumialy dla przecigtnej osoby. Trzeba pamig-
taé, ze wigkszo$¢ skutecznych cyberatakow wykorzystuje
btedy ludzkie, a nie luki techniczne. Prowadzenie edukacji
na szerszg skale w znacznym stopniu ogranicza skutecz-
no$¢ oszustw, chroni gospodarke i instytucje, zwigksza
bezpieczenstwo dzieci i mtodziezy. Jak mozna zauwazy¢,
edukacja w tym zakresie przynosi same korzysci. Tech-
nologia rozwija si¢ szybciej niz §wiadomo$¢ spoleczna.
Narzedzia oparte na Al, deepfake 1 coraz bardziej przeko-
nujgce oszustwa internetowe sprawiaja, ze edukacja nie
moze by¢ jednorazowym zastrzykiem wiedzy. Powinna
by¢ procesem cigglym, obejmujacym dzieci, dorostych
1 senioré6w. Mozna powiedzie¢, ze w cyberbezpieczen-
stwie edukacja pelni podobnag rolg jak szczepienia w zdro-
wiu publicznym: nie eliminuje wszystkich zagrozen, ale
znaczgco zmniejsza ich skale i1 skutki.

Czy wedtug Pana dzieci i mtodziez sg dzis
bardziej narazone na cyberprzestepczosé niz
dorosli?

Niezaleznie od tego, czy sg to dzieci, mtodziez czy do-
rosli kazdy z nas jest w takim samym stopniu narazony
na cyberprzestepczo$¢. Roznica dotyczy tylko rodzaju
przestepstwa.
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Najmtodsi w spoleczenstwie najbardziej sa narazeni
na grooming — proba nawigzania przez dorostego wiezi
z dzieckiem w celu wykorzystania seksualnego oraz tro-
1 parenting — zachowanie rodzicow polegaja,ce na dzie-
leniu si¢ w internecie materialami o$mieszajacymi ich
dzieci lub ukazujacymi je w sytuacjach trudnych, wstydli-
wych, a nawet upokarzajacych. Rodzice czesto nie zdaja
sobie sprawy, ze moga w ten sposob wyrzadzi¢ dziecku
krzywdg.

Mtodziez narazona jest najbardziej na cyberprzemoc ze
strony rowiesnikow. Niezmiennie co jaki$ czas styszymy
0 zngcaniu su—; psychlcznym nad réwiesnikami — o szka-
lowaniu, wySmiewaniu i wykluczaniu kogo$ z Zzycia
spotecznego. Takie zachowanie ze strony rowiesnikow
konczy sie tragedig. Tragedia dla nastolatka, ale rowniez
rodzicow, bliskich. Powinni§my nieustannie o tym przy-
pominaé i u§wiadamiac.

Dorosli narazeni sa na oszustwa internetowe, ale nie tyl-
ko. Bardzo niebezpiecznym zjawiskiem jest sextortion
— szantaz seksualny poprzez wykorzystanie niefizycznej
formy przymusu w celu wymuszenia przystug seksual-
nych lub pienigdzy od ofiary. Tego typu cyberprzestep-
stwo moze dotkngé zarowno dorostych, miodziez, ale
rowniez dzieci. Niejednokrotnie dzielimy si¢ zdjgciami
z osobami, ktore ,,znamy” tylko przez Internet, co moze
prowadzi¢ do wykorzystania tych materialéw przeciwko
nam. Zaczyna si¢ od jednego zdjecia, nastepnie przestep-
ca szantazuje ofiar¢ i wymusza kolejne zdjecia, konczac
na zadaniach pienigdzy.

Nie zapomnijmy o naszych seniorach, ktérzy sg niejedno-
krotnie bardziej narazeni niz dzieci, mtodziez czy dorosli.
Grupa ta jest najchetniej atakowana z uwagi na niedosta-
teczna wiedze i sktonno$¢ do obdarowywania innych du-
zym zaufaniem.

W $wiecie, w ktérym coraz wigksza czg$¢ naszego zy-
cia przenosi si¢ do Internetu, bezpieczenstwo cyfrowe
staje si¢ rownie wazne jak bezpieczenstwo w $§wiecie
rzeczywistym.

Obecnie Polska jest bardziej narazona

na cyberataki. Kazdego dnia dochodzi

do kilkudziesieciu tysiecy, a nawet kilku
milionéw prob atakéw na rozne instytucje.
Jakie sg najczestsze metody dziatania
cyberprzestepcow wobec instytucji
publicznych?

W wigkszoséci przypadkow atak na instytucje publiczne
jest ukierunkowany na dwa cele: pozyskanie danych 1 zysk
finansowy. Ostatnio mozna rowniez spotkac¢ si¢ ze szpie-
gostwem obcych krajow. Zeby atak byl skuteczny i osig-
gnat zamierzony cel, sprawcy wykorzystuja rozne metody,
a czasem taczg kilka z nich.

Jedna z nadal najskuteczniejszych metod jest phishing
1 spear phishing (spersonalizowany, doktadnie zaplanowa-
ny soqotechmczny atak). Spear phishing jest szczegdlnie
niebezpieczny, poniewaz wiadomosci sg przygotowywane
pod konkretng osobg lub urzad.

KWARTALNIK POLICYJNY 2/2026
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WYWIAD Z BIEGLYM SADOWYM Z ZAKRESU INFORMATYKI SLEDCZE)

Kolejna z metod wykorzystywanych przez przestepcow
jest ransomware (ztosliwe oprogramowanie szyfrujace
dane), niejednokrotnie infekowany poprzez uzycie metody
spear phisingu.

Jedng z najwcze$niej aktywnie wykorzystywanych me-
tod przez przestepcOéw na szerszg skale byty ataki DDoS
— Distributed Denial of Service (z ang. rozproszona odmo-
wa ustugi). Polega na zalaniu atakowanego systemu bar-
dzo duzg liczbg zapytan z wielu roznych zrodet. Celem jest
przecigzenie systemu.

Instytucje planujace wdrozenie polityki bezpieczenstwa
powinny mie¢ na wzgledzie, ze wiele powaznych incyden-
tow zaczyna si¢ od pozornie prostego blgedu cztowieka —
kliknigcia w falszywy link lub uzycia stabego hasta. Dla-
tego obok technologii kluczowa rolg odgrywaja procedury
1 $wiadomos$¢ uzytkownikow.

Skoro rozmawiamy o atakach na instytucje,
prosze wskazac, jakie btedy organizacyjne
najczesciej wystepujg w administracji
publicznej, jesli chodzi o bezpieczenstwo IT?

Znaczna wigkszo$¢ instytucji jest dobrze zabezpieczo-
na pod wzgledem technologicznym. Posiada sprzet oraz
oprogramowanie czuwajace nad bezpieczenstwem. Naj-
czescie] wystepuja bledy organizacyjne. Problemem jest
podejscie pracownikéw. Traktuja cyberbezpieczenstwo
wylacznie jako problem dziatu IT, a bezpieczenstwo po-
winno by¢ odpowiedzialno$cig calej instytucji. W mo-
mencie gdy kierownictwo nie angazuje si¢ w zarzadzanie
ryzykiem, procedury bezpieczenstwa czesto pozostaja
tylko formalno$cig. Stabym punktem instytucji jest brak
ciagtosci i powtarzalnosci szkolen. Ciggle uswiadamianie
pracownikdw oraz wskazywanie najnowszych trendow
cyberprzestepcoOw moze pomoc rozpoznac ataki. Instytu-
cje zapominajg rowniez o aktualizacji procedur i polityk
bezpieczenstwa. Widziatem polityki bezpieczenstwa prze-
starzale i nieaktualizowane od wielu lat. Kolejnym bledem
jest nadawanie nadmiernych uprawnien uzytkownikom.
Posiadajg oni czesto dostep do znacznie wickszej liczby
systemow oraz danych, niz potrzebuja do wykonywania
swoich obowiazkéw. Narusza to zasad¢ najmniejszych
uprawnien (least privilege). Instytucje nie testujg planow
reagowania na incydenty. Majg procedury reagowania,
ale nigdy ich nie testuja. W efekcie podczas wystgpienia
rzeczywistego incydentu pojawia si¢ chaos, op6znienia
1 niejasny podzial odpowiedzialno$ci. Inny wazny biad,
jaki mozna zauwazy¢, to niedostateczne wsparcie kierow-
nictwa. Cyberbezpieczenstwo postrzegane jest wytacznie
jako koszt i zbedny wydatek. Jest to jeden z najczesciej
wskazywanych probleméw przez audytorow i specjali-
stow ds. bezpieczenstwa.

Najwieksze ryzyko w instytucjach czy administracji pu-
blicznej zwykle nie wynika z braku konkretnych narzedzi,
lecz z potaczenia trzech czynnikdéw: niewystarczajacej
swiadomosci, stabego zarzadzania procesami bezpieczen-
stwa oraz niedostatecznego nadzoru nad ryzykiem. Dlate-
go skuteczne cyberbezpieczenstwo jest przede wszystkim
zagadnieniem organizacyjnym i zarzadczym, a dopiero
w drugiej kolejnosci technologicznym.

Pracowat Pan jako instruktor i szkoleniowiec
w Akademii Policji w Szczytnie. Byt Pan
jedng z osob tworzacych program studiow
dla funkcjonariuszy CBZC. Jak wyglada
proces szkolenia funkcjonariuszy w zakresie
cyberbezpieczenstwa, cyberprzestepczosci?

Obecnie kazda z instytucji, w tym Policja, boryka si¢ z bra-
kiem specjalistow w zakresie cyberbezpieczenstwa i cyber-
przestepczoscei, dlatego krok w kierunku utworzenia studiow
z tego zakresu byl jak najbardziej uzasadniony i oczywisty.
Studia pierwszego stopnia sg uzupeliane drugim stopniem,
gdzie wiedza jest uszczegOlowiana 1 uzupeliana. Tresci
programowe s3 merytoryczne, niemniej jednak wydaje si¢
konieczne jeszcze kompleksowe rozwigzanie podpierajace
teori¢ cykliczng praktyka. Akademia Policji w Szczytnie ma
mozliwos$ci do wprowadzenia statych rozwigzan 1 wdrozenia
szkolen czysto praktycznych, ktére uswiadomia funkcjona-
riuszom, jak dziata przestepstwo z punktu widzenia sprawcy.
Stworzenie odizolowanego $rodowiska do przeprowadza-
nia atakdw 1 zbierania $§ladéw informacji jest niezbedne dla
ustalenia sprawcy. Do tego potrzebni sa wyktadowcy posia-
dajacy wiedzg praktyczng z konkretnych specjalizacji. Przy
tworzeniu praktycznego programu nalezaloby takze korzy-
sta¢ ze wsparcia odpowiednich osob, majacych dostateczng
wiedz¢ 1 umiej¢tnosci. Niemniej jednak Akademia Policji
w Szczytnie zmierza w dobrym kierunku, aczkolwiek trochg
za wolno. Funkcjonariusze sg glodni wiedzy i chca t¢ wiedze
zdobywac 1 poszerzac.

Resilience to cybercrime and more... Interview with
court expert in the field of computer forensics

In this interview, the Director of the Cybersecurity Office at the
Polish Society of Experts and Court Experts (Polish: Polskie To-
warzystwo Ekspertow i Bieglych Sadowych), a former police offi-
cer, a court expert in IT, an expert in the supervision and imple-
mentation of security procedures and policies, risk analysis and
the security of IT systems, answers questions about the types of
crimes he most often encounters in his work, as well as about the
directions of cybercrime development. He emphasizes that the de-
velopment of AI has already contributed to the automation, scal-
ing and increasing the credibility of fraud in cyberspace. He also
announces the next stages of development of Al-based crime. He
points out common mistakes made by Internet users that are ex-
ploited by criminals and lead to loss of data or money.

As an expert in the field of computer forensics, he discusses the pro-
cess of securing digital evidence during pre-trial proceedings, as well
as the principles of securing digital evidence and the most common
mistakes made by investigators in this area. He emphasizes the need
to introduce into the training programs of police officers dealing with
cybercrime regular, purely practical exercises conducted by lecturers
with practical knowledge and skills in specific specializations.

He also explores issues related to cooperation between court experts
and the Police, prosecutors, and courts. He pays special attention to
the difficult issues of securing evidence and preparing expert opin-
ions in cases involving pedophilia. He highlights the role of contin-
uous education of the entire society regarding current threats posed
by the Internet, with particular emphasis on the threats to which the
youngest and seniors are exposed. Due to the rapidly growing num-
ber of cyberattacks on public administration and other institutions
and companies, he calls for a responsible approach to cybersecurity
by management and employees, as well as for compliance with poli-
cies and procedures in the field of the security of IT systems.

Tlumaczenie: Beata Peplowska
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ARALIZ

Czy Policja wytrzyma starcie w wojnie hybrydowej nowej generac;ji?

Marcin Tegos

Naczelnik Wydziatu Cyberbezpieczenstwa Biura tgcznosci i Informatyki KGP

Przewodniczacy Zespotu POL-CERT

W Swiecie, gdzie granica miedzy pokojem a konfliktem ulegta catkowitemu zatarciu,
prawdziwe pole bitwy nie lezy na polach czy w pasie przygranicznym, lecz w krzemowych
obwodach naszych serwerdéw. Podczas gdy opinia publiczna patrzy na Policje przez pryzmat
radiowozow i patroli, najwazniejsza instytucja majaca za zadanie ochrone bezpieczenstwa
i utrzymanie porzadku publicznego walczy dzi$ na pierwszej linii frontu niewidzialnej wojny.
Teza jest brutalnie prosta: jesli zawiedzie cyberbezpieczenstwo infrastruktury Policji, cate
panstwo moze doSwiadczy¢ cyfrowego paralizu, zanim pierwszy funkcjonariusz zdazy

wyciagnac bron.

Przez lata popelnialiSmy blad poznawczy. MysleliSmy
o cyberbezpieczenstwie w kategoriach ,,walki z przestep-
cami” — §cigania hakerow kradngcych dane czy oszukuja-
cych emerytow. To myslenie jest anachroniczne i niebez-
pieczne. Dzi$§ cyberbezpieczenstwo Policji to nie tylko
kwestia tapania ztodziei, to fundament bezpieczenstwa
wewnetrznego panstwa.

Spéjrzmy na liczby, bo one nie ktamig i nie majg emo-
cji. W roku 2025 Wydziat Cyberbezpieczenstwa Biura
Lacznosci i Informatyki Komendy Gtownej Policji wraz
z zespotem POL-CERT obstuzyt ponad 17 tysigcy incy-
dentow. To o ponad pie¢ tysiecy wigcej niz rok wezesnie;.
To nie jest ,,wzrost statystyczny” — to potezna fala ude-
rzeniowa, ktora kazdego dnia rozbija si¢ o mury naszej
instytucji. I co najgorsze: ta fala nie stabnie, ona przybie-
ra na sile, napedzana przez geopolityczne ambicje adwer-
sarzy, dla ktorych infrastruktura rzgdowa 1 policyjna jest
celem priorytetowym.
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Sektor publiczny w Polsce znajduje si¢ pod bezprecedenso-
w4 presja cyberatakow. W 2024 r. cyberprzestepcy dokony-
wali $rednio 2063 atakéw miesigcznie na sektor publiczny
oraz 2058 atakow na sektor wojskowo-rzadowy'. W 2024 r.
odnotowano wzrost liczby incydentow w sektorze publicz-
nym o 58 procent w poréwnaniu do roku 20232,

Dane z pierwszej potowy 2025 r. wskazujg na dalszg eska-
lacje zagrozen. W analizowanym okresie zgtoszono 485
tysiecy potencjalnych incydentéw bezpieczenstwa, z cze-
go potwierdzono 111 660 przypadkéw rzeczywistych na-
ruszen — wzrost o 23 procent. Szczegdlnie alarmujace sg
dane dotyczace atakow o powaznym charakterze, ktoérych
liczba wzrosta o 57 procent, a naruszen w sektorze pu-
blicznym o 58 procent’.

Wedtug raportu ENISA, polska administracja publiczna
znalazta si¢ w gronie pigciu panstw najbardziej atako-
wanych w UE, z udziatem 15 procent incydentow w tej
kategorii*.
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CYBERBEZPIECZENSTWO INFRASTRUKTURY POLICJI

Wykres nr 1. Cele atakow cybernetycznych w stosunku do licz-
by zgtoszonych incydentow. (Zestawienie na podstawie danych
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa - ENISA
2024-2025 EU, dla sektorow okreslonych w dyrektywie NIS2°).

Sektory

B 1. Administracja Publiczna
2.ICT

3. Transport

4. Pozostate Sektory

Wchodzimy w ere, w ktorej grupy APT® nie szukaja juz
tylko pieniedzy. Szukajg chaosu. Szukajg sposobu na wy-
faczenie systemow tacznodci, paraliz komunikacji kryzy-
sowej 1 o$mieszenie instytucji panstwowych. Co wigcej,
nadchodzi ,,cyfrowy darwinizm” — era wspierana przez
sztuczng inteligencje (Al), gdzie automatyczne ataki bgda
generowane z predkoscia, ktorej ludzki operator nie jest
w stanie si¢ przeciwstawi¢. Standardowe procedury, kto-
re dzi$§ wydaja si¢ solidne, jutro mogg sta¢ si¢ jedynie cy-
frowym odpowiednikiem papierowych tarcz przeciwko
pociskom rakietowym. W tym kontekscie dziatania Biura
Lacznosci 1 Informatyki KGP — cho¢ wcigz bedace zale-
dwie poczatkiem dlugiej drogi — jawia si¢ jako niezbgdna
proba ,,podjecia rgkawicy”. Nie mozemy pozwoli¢ sobie
na reaktywno$¢; musimy przej$¢ do strategii proaktywnej.
Reforma zarzadzania, przebudowa struktury POL-CERT
i dostosowanie do rygorystycznych wymogdéw noweliza-
cji ustawy o Krajowym Systemie Cyberbezpieczenstwa to
nie s3 tylko biurokratyczne zabiegi. To budowa cyfrowego
uktadu odpornosciowego. Centralizacja zarzadzania sta-
cjami roboczymi oraz wprowadzenie twardej, sprzetowej
autoryzacji (2FA’) to fundamenty, bez ktorych kazda proba
obrony jest skazana na porazke. Bez tego Policja pozostaje
instytucjg z ,,otwartymi drzwiami” w $wiecie, gdzie kazdy
atak jest zautomatyzowany i nieublagany.

Musimy jednak zada¢ sobie pytanie: czy to wystarczy?
Wyscig zbrojen migdzy panstwowa maching a grupami ha-
kerskimi wspieranymi przez obce mocarstwa to bieg, w kto-
rym stawka jest suwerenno$¢ informacyjna. Inwestycja
w technologie to tylko potowa sukcesu. Drugg potowa jest
kapitat ludzki — szkolenie kadr, ktore beda potrafity mysle¢
krok przed algorytmem przeciwnika.

Policja nie moze by¢ postrzegana jedynie jako instytucja re-
agujaca na przestepstwa. Musi staé si¢ twierdza, ktdrej cy-
frowe mury sg rownie szczelne, co fizyczne zapory. Jesli nie
zrozumiemy, ze bezpieczenstwo infrastruktury IT Policji jest
tozsame z bezpieczenstwem kazdego obywatela, obudzimy
si¢ w panstwie, ktore ma wszystkie paragrafy §wiata, ale nie
posiada sprawnego systemu, by je wyegzekwowac.

B CYBERBEZPIECZENSTWO

' ISBtech.pl. Serwis o tematyce technologicznej, Ponad 4 000 ata-

kow miesiecznie na polski sektor publiczny, https://www.isbtech.
pl/2025/05/ponad-4-000-atakow-miesiecznie-na-polski-sektor-pu-
bliczny/ [dostep: 11.06.2026 r.].
Z. Lochowska, Statystyki cyberbezpieczenstwa: co mowiq dane
o wzroscie zagrozen w 2025 roku?, Exorigo-Upos.pl, https:/www.
exorigo-upos.pl/blog/statystyki-cyberbezpieczenstwa-dane-z-
-2025-roku/ [dostep: 11.06.2026 r.].
J. Jaskowiak, Cyberzagrozenia w Polsce 2025: Najczesciej atakowa-
na infrastruktura krytyczna, Mikrokontroler.pl, 25.04.2025 r., https:/
mikrokontroler.pl/2025/04/25/cyberzagrozenia-w-polsce-2025-naj-
czesciej-atakowana-infrastruktura-krytyczna/ [dostep: 11.06.2026 r.].
ENISA. European Union Agency For Cybersecurity, Enisa Threat
Landscape 2025, pazdziernik 2025 r., s. 18https://www.enisa.eu-
ropa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landsca-
pe%202025_v1.2.pdf [dostep: 11.06.2026 1.].
5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wyso-
kiego wspodlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dy-
rektywa NIS 2), Dz.U. L 333 z 27.12.2022, pp. 80-152.
Grupy APT (Advanced Persistent Threat — zaawansowane trwate
zagrozenie) — grupy cyberprzestgpcow skupiajace si¢ na zaawanso-
wanych, trwatych zagrozeniach. Sg to zazwyczaj cyberprzestgpcy
z organizacji panstwowych lub organizacji, ktore dziataja w imieniu
panstw. Koncentruja si¢ one na ukierunkowanych i wyrafinowanych
operacjach cybernetycznych, aby przeniknaé¢ do systemow wysokie-
go szczebla (organizacji rzadowych, korporacji) i pozosta¢ w nich
niewykrytymi przez dtuzszy czas. Dziatajg gléwnie w celu dtugoter-
minowego cyberszpiegostwa i kradziezy poufnych danych. Dyspo-
nujg zaawansowanymi narzedziami, technikami, wiedzg i umiejet-
no$ciami. Zrédto: ESET Online Help, ESET Glossary, https:/help.
eset.com/glossary/pl-PL/apt_group.html [dostep: 11.06.2026 r.].
7 Sprzetowa autoryzacja 2FA — jedna z najbezpieczniejszych form we-
ryfikacji tozsamosci polegajaca na logowaniu si¢ fizycznym kluczem
—urzadzeniem USB lub NFC, ktére generuje kryptograficzny podpis.

Digital paralysis of the state: can the Police withstand
the new era of hybrid warfare?

3

6

The author, Head of the Cybersecurity Department at the Com-
munications and Information Technology Bureau of the Nation-
al Police Headquarters, outlines a fundamental shift in the way
public security and public order are safeguarded. While the public
often associates police work with patrol cars and officers on the
streets, the Police are increasingly operating on the frontlines of
cyberspace. The author argues that a failure to adequately protect
police information and communication systems could lead to dig-
ital paralysis with consequences extending far beyond the Police
itself. In 2025, the Cybersecurity Department of the National Po-
lice Headquarters and the POL-CERT team handled nearly 17,000
cybersecurity incidents — over 5,000 more than in the previous
year. According to the author, this trend shows no sign of slowing
down and is, in fact, becoming increasingly pronounced. Particu-
lar attention is paid to Advanced Persistent Threat (ATP) attacks
aimed at creating chaos, disrupting communications, impairing
crisis-management capabilities, and discrediting state institu-
tions. The growing use of artificial intelligence is expected to fur-
ther increase both the scale and sophistication of such threats. The
article concludes that the Police must adopt a proactive approach
strengthening cyber resilience. This will require organisational re-
form, the further development of the POL-CERT framework, com-
pliance with the amended National Cybersecurity System Act, and
continued investment in highly skilled cybersecurity professionals
capable of staying ahead of increasingly sophisticated threats.

Ttumaczenie: Joanna Laszyn
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ZABEZPIEGZANIE KRYPTOWALUT
W POSTEPOWANIU KARNYM

Aspekty procesowe, techniczne i praktyczne

Wydziat Informatyki Sledczej CBZC

Podkom. Przemystaw Szczerba, radca w Wydziale Informatyki Sledczej w Centralnym Biurze Zwalczania
Cyberprzestepczosci (CBZC) w Warszawie. Posiada ponad 14-letnie doswiadczenie w stuzbach $cigania,
specjalizujgc sie w informatyce Sledczej oraz zabezpieczaniu dowodoéw cyfrowych. Certyfikowany specjalista
w zakresie: SEC+, CCSK, CHFI, BTL1, eCDFP. Absolwent studiow z zakresu bezpieczenstwa wewnetrznego oraz
inzynier informatyki. Trener cyberbezpieczenstwa w NASK. Wielokrotnie zapraszany do wsparcia dydaktycznego
w przedsiewzieciach realizowanych przez Zaktad Kryminalny Centrum Szkolenia Policji w Legionowie z zakresu
szeroko pojetej cyberprzestepczosci, analizy kryminalnej czy kryptowalut.

Obszary zainteresowan: blockchain forensics, analiza kryptowalut, OSINT/SOCMINT, geolokalizacja cyfrowa,
ransomware, postepowanie dowodowe w sprawach cyberprzestepczosci.

Artykut przedstawia kompleksowg analize problematyki zabezpieczania kryptowalut w polskim
postepowaniu karnym. Omowiono podstawy technologiczne walut cyfrowych, w tym technologie
blockchain, mechanizmy kluczy kryptograficznych oraz rodzaje portfeli. Przedstawiono podstawy
prawne zabezpieczania kryptowalut, procedury stosowane przez organy Scigania oraz wytyczne
Prokuratury Krajowej z 2023 r. Szczegolng uwage poswiecono wyzwaniom technicznym i prawnym
zwigzanym z pozorng anonimowoscig transakcji, problemami jurysdykcyjnymi oraz
przechowywaniem zabezpieczonych aktywoéw cyfrowych. Sformutowano rekomendacje
dotyczace dobrych praktyk dla funkcjonariuszy organow Scigania i prokuratur.

Grafika wygenerowana z wykorzystaniem licencjonowanego programu Adobe Firefly.

WPROWADZENIE

Dynamiczny rozwoj technologii rozproszonych rejestrow,
zapoczatkowany publikacjg koncepcji Bitcoina przez
Satoshiego Nakamoto w 2008 r., wywotat fundamentalne
zmiany nie tylko w sferze finansowej, ale rowniez w ob-
szarze prawa karnego materialnego i procesowego'.

Kryptowaluty, poczatkowo postrzegane jako niszowy
eksperyment technologiczny, staty si¢ pelnoprawnym
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instrumentem obrotu gospodarczego, a jednocze$nie
narzedziem wykorzystywanym przez sprawcOw prze-
stepstw do transferu i ukrywania §rodkéw pochodzacych
z dziatalno$ci przestepczej. Zjawisko to wymaga od
organow S$cigania zaréwno odpowiednich kompetencji
technicznych, jak i znajomosci procedur prawnych wia-
Sciwych dla tej specyficznej kategorii mienia.
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sInformatyk Sledczy powinien posiada¢ petne
zrozumienie technologii, na ktérych opierajg sie
waluty cyfrowe, gdyz tylko to pozwala na prze-
prowadzenie efektywnych analiz”.

P. Rodwald, Kryptowaluty z perspektywy infor-
matyki Sledczej, AMW, Gdynia 2021, s. 14.

Stwierdzenie to w rownym stopniu dotyczy funkcjonariu-
szy organdéw $cigania i prokuratur, ktdrzy coraz czesciej
staja przed koniecznoscig zabezpieczania aktywow cyfro-
wych w toku prowadzonych postgpowan karnych. Brak
specjalistycznej wiedzy technicznej moze prowadzi¢ nie
tylko do utraty istotnych dowoddéw, ale rdwniez do nieod-
wracalnego przepadku mienia o znacznej warto$ci’.
Niniejszy artykul ma na celu przedstawienie kompleksowej
analizy problematyki zabezpieczania kryptowalut w pol-
skim postepowaniu karnym, z uwzglgdnieniem aspektow
technologicznych, prawnych i praktycznych. Opracowanie
uwzglednia aktualne wytyczne Prokuratury Krajowej, lite-
rature specjalistyczng z zakresu informatyki $ledczej oraz
doswiadczenia praktyczne wynikajace z dotychczasowych
postepowan.

PODSTAWY TECHNOLOGICZNE KRYPTOWALUT
Poigcie i definicia waluty wirtualnej

Ustawodawca polski zdecydowal si¢ na wprowadzenie
definicji legalnej waluty wirtualnej w art. 2 ust. 2 pkt 26
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pienigedzy oraz finansowaniu terroryzmu. Zgodnie z przy-
wotang regulacja walutg wirtualng jest cyfrowe odwzoro-
wanie wartosci, ktore nie stanowi prawnego $rodka ptatni-
czego, pienigdza elektronicznego, instrumentu finansowe-
go ani weksla bagdz czeku, lecz jest wymieniane w obrocie

B CYBERBEZPIECZENSTWO

gospodarczym na prawne $rodki ptatnicze i akceptowane
jako srodek wymiany®. Definicja ta, cho¢ krytykowana
w doktrynie za swoja negatywna konstrukcje, stanowi
punkt wyjscia dla kwalifikacji prawnej kryptowalut w po-
stepowaniu karnym.

M. Wnek, analizujgc naturg prawng kryptowaluty, zwra-
ca uwage na konieczno$¢ rozrozniania pomiedzy poje-
ciami waluty wirtualnej, waluty cyfrowej i kryptowaluty.
W $wietle jego analiz termin ,.kryptowaluta” w sposob
najprecyzyjniejszy oddaje istot¢ omawianych aktywow,
akcentujgc ich kryptograficzny charakter. Rozroznienie
to ma istotne znaczenie praktyczne, poniewaz zakres po-
jeciowy waluty wirtualnej w rozumieniu ustawowym jest
szerszy niz pojecie kryptowaluty 1 obejmuje rowniez ak-
tywa nieoparte na technologii blockchain®.

Technologia blockchain i mechanizmy kryptograficzne

Funkcjonowanie kryptowalut opiera si¢ na technologii
tancucha blokow (blockchain), ktéra stanowi zdecentrali-
zowany i rozproszony system rejestracji transakcji. Kazdy
blok zawiera kryptograficzny skrot (hash) bloku poprzed-
niego, co tworzy nieprzerwany tancuch zapewniajacy
integralno$¢ danych. Proba modyfikacji jakiejkolwiek
historycznej transakcji wymagataby zmiany wszystkich
nastepujacych blokow, co przy odpowiednio duzej sieci
jest praktycznie niemozliwe®.

Zasadniczym elementem $rodowiska kryptowalut jest szy-
frowanie asymetryczne, oparte na parze klucza publicznego
1 prywatnego. Klucz publiczny petni funkcje adresu portfe-
la — jest jawny i umozliwia otrzymywanie srodkéw. Klucz
prywatny natomiast stuzy do autoryzacji transakcji wycho-
dzacych i stanowi jedyny dowod dysponowania $rodkami
zgromadzonymi pod danym adresem. Utrata klucza pry-
watnego oznacza bezpowrotng utrate dostepu do kryptowa-
lut, co ma fundamentalne znaczenie dla procedur zabezpie-
czania — organy $cigania muszg dgzy¢ do pozyskania tego
klucza, aby efektywnie zabezpieczy¢ walute cyfrowa®.

Technologia Blockchain — struktura fancucha blokow

é 4

N

BLOK #0 — Genesis w BLOK #1

Hash poprzedni: Hash poprzedni:

0000000000000000 a3f8c1d9e2b7...

Hash bloku: hash Hash bloku:

a3f8c1d9e2b?... b9e2a1f4c8d3...

Transakcje: Transakcje:

» Tx: coinbase 50 BTC
Timestamp: 2009-01-03

(¥

» 1A2B—3C4D: 2.5 BTC
» 5E6F—7G8H: 0.8 BTC

Nonce: 2083236893 Nonce: 1847263901

v ZWERYFIKOWANY v ZWERYFIKOWANY

VRN J

hash

4 N

BLOK #N

( BLOK #N+1 — préba w

Hash poprzedni: Hash poprzedni:

b9e2a1f4c8d3... NIEZGODNY X

Hash bloku: hash Modyfikacja probna:

c2d7e9f1adb8... HASH INVALID

Transakcje: Transakcja:

» PODEJRZANY — gietda » sfalszowana kwota

» mixer — 9KOL: 1.4 BTC

Nonce: 3029471856 X LANCUCH ZERWANY

v ZWERYFIKOWANY X ODRZUCONY

- DA )

&) Kazda transakcja jest publicznie widoczna i trwale zapisana — modyfikacja historii jest praktycznie niemozliwa przy duzej sieci

Ryc. 1. Struktura taincucha blokéw — kazda modyfikacja historycznych danych uniewaznia kolejne bloki. Zrodto: opracowanie wiasne.
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Kryptografia asymetryczna — klucze w ekosystemie kryptowalut

(G SEED
(12-24 stow)
feed shame open... rm—
» Autoryzuje transakcje
» Nigdy nie udostgpniamy
» Kto ma klucz = wiasciciel
Odtwarza caty portfel
{ ¥ CELORGANOW '
: SCIGANIA — pozyskanie klucza 1
' = zabezpieczenie )

[ £ KLUCZ PRYWATNY

/\ Utrata klucza pry go = bezp

[ @ KLUCZ PUBLICZNY

» Jawny — mozna udostegpnia¢
» Stuzy do odbierania srodkow
» Widoczny w blockchainie

» Adres portfela = jego skrot

@ BLOCKCHAIN

publiczny rejestr

oblicza Adres: 1A2B...910J

Saldo: 14.32 BTC

Tx — 3C4D: 2.5 BTC Q
Tx — gietda: 5BTC Q
Tx — mixer: 6 BTC Q

Widoczne publicznie
Chainalysis / CipherTrace
TRM Labs — analiza

Podpisuje transakcje
T T T L s

& S$lad $ledczy

utrata kryp

Ryc. 2. Kryptografia asymetryczna — relacja miedzy seed, kluczem prywatnym, kluczem publicznym i adresem portfela.
Zrédto: opracowanie wiasne.

/\ Kluczowe pojecie: SEED (fraza odzyskiwania)

Seed to cigg 12-24 stow w jezyku angielskim,
stuzacy do odtworzenia dostepu do portfela kryp-

towalutowego.

Samo posiadanie seeda umozliwia odzyskanie
Srodkow — bez fizycznego dostepu do urzadzenia
i bez znajomosci kodu PIN. Seed zapisany na
kartce papieru, ujawniony podczas przeszukania,
moze stanowi¢ kluczowy element umozliwiajgcy
zabezpieczenie kryptowalut. Nalezy traktowac go
z taka sama uwaga jak gotowke lub klucz do sejfu.

Obok pary kluczy, istotnym pojgciem jest tzw. seed (ziar-
no), czyli ciag od 12 do 24 stow w jezyku angielskim, stuza-
cy do odtworzenia dostepu do portfela kryptowalutowego.
Z perspektywy czynnosci procesowych oznacza to, ze seed
ujawniony podczas przeszukania — nawet zapisany odrecz-
nie na kartce papieru — moze stanowi¢ kluczowy element
umozliwiajacy zabezpieczenie kryptowalut’.

Rodzaje portfeli kryptowalutowych

Blockchain pelni w ekosystemie kryptowalut role rozpro-
szonego rejestru transakcji, porownywalnego funkcjonal-
nie z ksiegg wieczysta. Istotne jest, ze kryptowaluty nie sg
fizycznie przechowywane w portfelach — portfel zawiera je-

Tabela 1. Rodzaje portfeli kryptowalutowych a wtasciwa procedura zabezpieczenia.

TYP PORTFELA

PRZYKLADY

KLUCZ PRYWATNY PROCEDURA ZABEZPIECZENIA

PORTFEL SPRZETOWY | Ledger Nano X/S+, Wyltacznie u wiasciciela Przejecie urzadzenia + kod PIN lub seed —
(HARDWARE WALLET) | Trezor Model T/Safe 3 | urzadzenia transfer na portfel prokuratury

PORTFEL PAPIEROWY V\:yagjttgliclzﬁb fraz Dokument papierowy Zatrzymanie dokumentu jako dowod rze-
(PAPER WALLET) spe)é d g ¥ w posiadaniu wiasciciela czowy — import seeda — transfer Srodkow
Eg\FIzJYFEI;VI%EBSIIIf;g Electrum, Exodus, Trust | Na urzadzeniu uzytkownika Zabezpieczenie nosnika elektronicznego —
(SOFTWARE WALLET) Wallet, MetaMask (zaszyfrowany plik) pozyskanie hasta lub seeda — transfer
PORTFEL GIELDOWY . . s Lo Postanowienie o wydaniu rzeczy doreczone
(CUSTODIAL / g:)ﬁ';c%o"i;i';es';' G:)i"iiza I:E’:Z":Wf Ivlf/;tlr?e , | gietdzie; ewentualnie MLA przy gieldach
EXCHANGE) ' P pry 8% | zagranicznych

STABLECOIN ZE . . .. | Wniosek o zamrozenie (freeze) do Tether /
SCENTRALIZOWANYM zjcsime(;e"he”' usbce Eg‘éger:t“z;‘::;w“;ftfzgg'"°S° Circle (LEA request); uwaga: zamrazany jest
EMITENTEM P caly portfel

Objasnienia skrotow: MLA (ang. Mutual Legal Assistance) — wzajemna pomoc prawna w sprawach karnych, formalna procedura wspotpra-
cy miedzy panstwami, polegajaca na wystapieniu jednego panstwa do drugiego z wnioskiem o wykonanie okreslonych czynno$ci procesowych
(np. przestuchanie $wiadka, dostarczenie dokumentow, zajecie majatku); USDT (Tether) - stablecoin (kryptowaluta powiazana z kursem dolara USD)
emitowany przez Tether Operations Limited, jeden z najszerzej stosowanych stablecoindw w obrocie kryptowalutowym; USDC (USD Coin) — stablecain
emitowany przez Circle Internet Financial, podobnie jak USDT, utrzymuje parytet 1:1 z dolarem USD, obaj emitenci prowadza procedury zamrazania
portfeli na wniosek organow $cigania (LEA freeze request); LEA (ang. Law Enforcement Agency) - organ $cigania (policja, prokuratura lub inny wtasciwy
organ uprawniony do cigania przestepstw).
Zrodto: opracowanie wtasne na podstawie wytycznych Prokuratury Krajowej z 2023 r. i literatury przedmiotu.
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Hot Wallet vs Cold Wallet — znaczenie dla postepowania karnego

( ™
@ HOT WALLET (portfel online)

] i
Mobile
Trust, MetaMask

Desktop

Electrum, Exodus

Gietdowy

Binance, Kraken

Papierowy
wydruk

Sprzetowy

Air-gapped
Ledger, Trezor i

a a a

Potgczenie z internetem: STALE Potgczenie z internetem: BRAK O
Klucz prywatny: u wiasciciela / u gietdy Klucz prywatny: wytgcznie u wiasciciela urzadzenia
Ryzyko ataku hakerskiego: WYSOKIE Ryzyko ataku hakerskiego: NISKIE O
Procedura zabezpieczenia: Procedura zabezpieczenia:
Portfel desktop/mob. — pozyskanie hasta/seeda podczas przeszukania Sprzetowy: przejecie urzadzenia + PIN lub seed — transfer
Gieldowy — postanowienie o wydaniu rzeczy doreczone gietdzie Papierowy: zatrzymanie karty — import seeda — transfer

\_ A\ Ryzyko: szybka ucieczka srodkow, jesli zwloka ) \_ Rekomendacja PK: portfel Ledger dla prokuratury (NBP) Yy,

Ryc. 3. Portfel online (Hot Wallet) vs portfel offline (Cold Wallet) — poréwnanie z perspektywy procedur zabezpieczajgcych.

Zréodto: opracowanie wiasne.

dynie klucze kryptograficzne umozliwiajace dysponowanie
srodkami zarejestrowanymi w blockchainie. Rozrdznienie
to jest kluczowe dla zrozumienia procedur zabezpieczania®.
Z punktu widzenia czynno$ci procesowych nalezy wyrdz-
ni¢ dwie zasadnicze kategorie portfeli: zewnetrzne (poza-
gieldowe) oraz gieldowe. Kluczowa réznica polega na tym,
ze w przypadku portfeli gieldowych uzytkownik nie dys-
ponuje kluczem prywatnym — klucze te pozostajg w gestii
gieldy. Ma to bezposrednie przetoZenie na sposob postepo-
wania organdw §cigania.

W przypadku portfeli gieldowych zabezpieczenie krypto-
walut wymaga wspotpracy z operatorem platformy, pod-
czas gdy w przypadku portfela zewngtrznego niezbgdne
jest pozyskanie klucza prywatnego lub seeda’.

PODSTAWY PRAWNE ZABEZPIECZANIR KRYPTOWALUT
W POSTEPOWANIU KARNYM

Kwalifikacja prawna kryptowalut jako przedmiotu zabezpieczenia

Status prawny kryptowalut w polskim systemie prawnym
budzi w dalszym ciggu kontrowersje doktrynalne. Niemnie;j
jednak z perspektywy prawa karnego procesowego kluczo-

we znaczenie ma ustalenie, ze waluta wirtualna moze zo-
sta¢ uznana zaréwno za dowdd w sprawie, jak i za mienie
podlegajace zabezpieczeniu majgtkowemu. Okolicznosc,
ze kryptowaluty stanowia jednocze$nie cyfrowe odwzoro-
wanie warto$ci i posiadajg okreslong warto$¢ majatkowa,
nie wyklucza ich traktowania jako dowodow rzeczowych!'®.
Kodeks postepowania karnego nie zawiera szczego6lnych
przepisoOw dotyczacych zabezpieczania walut cyfrowych.
Jak wskazuje Prokuratura Krajowa w wytycznych z 2023 r.,
brak jest przeciwwskazan do poszukiwania i zabezpiecza-
nia dowodow w postaci kryptowalut z wykorzystaniem
ujawnionych danych dostepowych. W odniesieniu do kryp-
towalut zastosowanie znajdujg ogolne przepisy dotyczace
zatrzymania rzeczy, przeszukania oraz zabezpieczenia ma-
jatkowego, uzupelione o specyficzne dla aktywow cyfro-
wych aspekty techniczne!® 2,

Dualny charakter zabezpieczenia

W toku prowadzonych postgpowan karnych mozliwe jest
procedowanie w stosunku do waluty wirtualnej w dwojaki
sposob. Po pierwsze, kryptowaluty mogg by¢ zabezpiecza-
ne jako mienie podlegajace zabezpieczeniu majgtkowemu
— w szczegblnosci w celu orzeczenia zwrotu pokrzywdzo-

Tabela 2. Dualny charakter zabezpieczenia kryptowalut w postepowaniu karnym.

KRYTERIUM DOWOD RZECZOWY ZABEZPIECZENIE MAJATKOWE
CEL PROCESOWY Wykazanie okolicznosci faktycznych prze- Orzeczenie przepadku lub zwrot korzysci
stepstwa pokrzywdzonemu
PODSTAWA PRAWNA Art. 217 k.p.k., art. 228-236 k.p.k. Art. 291-296 k.p.k., art. 232 § 1 k.p.k.

FORMA ORZECZENIA . P
0 uznaniu za dowod

Protokét zatrzymania rzeczy + postanowienie

Postanowienie o zabezpieczeniu majgtkowym
lub tymczasowym zajeciu mienia

ORGAN EGZEKUCYJNY Prokurator / sad

Komornik lub naczelnik urzedu skarbowego
(sprzedaz - art. 232 § 1 k.p.k.)

KUMULACJA

Te same jednostki kryptowaluty moga byé
jednoczesnie dowodem rzeczowym
i przedmiotem zabezpieczenia majgtkowego

Zrodto: opracowanie wtasne na podstawie k.p.k. i Wytycznych PK 2023.
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Mapa przeptywu srodkéw — od przestepstwa do zabezpieczenia

/ Tumbler / CoinJoin
trudny do przeéledzenia

wplyw rodkéw

O PRZESTEPSTWO

ransomware /
oszustwo
/ darknet / pranie

1
| O MIXER
1
1

O GIELDA

Binance / Kraken
KYC =identyfikacja

O ANALIZA
SLEDCZA

O ZABEZPIECZENIE

postanowienie
*Chainalysis Reactor ﬁ
CipherTrace

*TRM Labs

* Portfel prokuratury
o Ledger (NBP)

~ *CBZC / heurystyki o Transfer + protokét
t /\A *OSINT / wywiad * Screenshoty
————————
w:::li‘:-’; r identyfikacja adresow
anonimowy 1
| Addr: 9ZK1..mNp 1
o ————— 4

Legenda: przeptyw srodkéw przestep czych

we= we w= obfuskacja / warstwy === dziatania organéw scigania

O Monero (XMR) znacznie utrudnia analize — wymag ane zaangazowanie Europolu (J-CAT) i specjalistycznych narzedzi

Ryc. 4. Mapa przeptywu Srodkow od przestepstwa do zabezpieczenia przez organy Scigania. Zrédito: opracowanie wiasne.

* Obfuskacja (ang. obfuscation) — technika zaciemniania kodu lub danych cyfrowych, polegajaca na takim przeksztatceniu programu lub informa-
cji. ze ich zrozumienie i analiza przez cztowieka lub narzedzia sa znacznie utrudnione, przy jednoczesnym zachowaniu ich petnej funkcjonalnosci.
Stosowana m.in. przez twércow ztosliwego oprogramowania (malware) w celu ukrycia sposobu dziatania kodu przed analiza $ledczg i narzedziami

antywirusowymi.

nemu badz przepadku. Po drugie, ujawnione jednostki cy-
frowe moga stanowi¢ dowdd rzeczowy. Nie wyklucza to
sytuacji, w ktorej te same jednostki cyfrowe beda jednocze-
$nie dowodem rzeczowym i przedmiotem zabezpieczenia
majatkowego'?.

Priorytetowym celem kazdego postgpowania przygotowaw-
czego powinno by¢ dazenie do wyréwnania szkody wyrzg-
dzonej pokrzywdzonemu, w tym w drodze odzyskania utra-
conych $rodkoéw. Ma to szczegodlne znaczenie w sprawach
z zakresu cyberprzestepczosci, gdzie jedyng droga wy-
réwnania szkody moze okaza¢ si¢ wlasnie zabezpieczenie
i zwrot zajetych warto$ci majgtkowych'.

PROCEDURY | METODY ZABEZPIEGZANIA KRYPTOWALUT
Gzynnosci przygotowawcze i profilowanie maigtkowe

Zgodnie z art. 217 § 1 k.p.k. rzeczy mogace stanowi¢ dowod
w sprawie lub podlegajace zajgciu powinny by¢ wydane na
zadanie sadu lub prokuratora. Jedna z pierwszych czyn-
nos$ci, w toku ktorej moze dojs¢ do ujawnienia posiadania
kryptowalut przez sprawcg, jest czynnos$¢ przeszukania'®,
Etap profilowania majatkowego stanowi kluczowy element
przygotowania do czynnos$ci zabezpieczajacych. Metodyka
zabezpieczen majgtkowych Prokuratury Krajowej szcze-
gb6towo opisuje czynnosci poprzedzajace zajecie walut cy-
frowych, obejmujace m.in. analiz¢ rachunkéw bankowych
pod katem transakcji z gietdami kryptowalut, weryfikacje¢
zrodet otwartych (OSINT), a takze ustalenia operacyjne
dotyczace sposobu przechowywania aktywoéw cyfrowych.
Podczas przeszukania nalezy zwracaé szczego6lng uwage
na wszelkie zapiski mogace stanowi¢ adresy kluczy, hasta,
loginy, kody autoryzacyjne, portfele papierowe i sprz¢towe
oraz na nosniki elektroniczne'®.

18

Rigorytm postgpowania przy zabezpieczaniu kryptowalut

Tabela 3 oraz rysunek 4 prezentuja schemat decyzyjny dla
funkcjonariuszy organow §cigania i prokuratorow w zalez-
no$ci od rodzaju portfela i stopnia wspolpracy ze strony
podejrzanego.

Zabezpieczanie kryptowalut na portielu gietdowym

Odrebne zagadnienie stanowi sytuacja, gdy ustalono,
ze ujawniony adres publiczny stanowi portfel gietdowy.
W przypadku dobrowolnego wydania loginéw i haset na-
lezy postgpowac analogicznie jak w przypadku portfela
zewngetrznego. Natomiast w sytuacji braku ujawnienia ko-
dow dostepowych niezb¢dne bedzie wydanie postanowie-
nia o zagdaniu wydania rzeczy, dorgczonego bezposrednio
gietdzie!”.

Mozliwe jest rowniez dokonanie blokady konta na gieldzie
lub wstrzymania transakcji na podstawie art. 86 ust. 10
ustawy o przeciwdziataniu praniu pieni¢dzy, poniewaz ra-
chunek w rozumieniu tej ustawy obejmuje rowniez prowa-
dzony w formie elektronicznej zbiér danych identyfikacyj-
nych zapewniajacych mozliwos¢ korzystania z jednostek
walut wirtualnych!®,

Przechowywanie I sprzedai zabezpieczonych kryptowalut

Kwestia przechowywania zabezpieczonych kryptowalut zo-
stata szczegdtowo uregulowana w Wytycznych PK 2023.
Rekomendowang formg przechowywania jest portfel ze-
wnetrzny — papierowy lub sprzetowy marki Ledger.
Konfiguracja portfela sprzgtowego powinna zosta¢ przepro-
wadzona komisyjnie, przy udziale kierownika jednostki, wy-
znaczonego administratora portfela oraz — w razie potrzeby
—specjalisty. Ustanowiony kod PIN oraz wygenerowany seed
nalezy zapisa¢ na odregbnych kartkach, bez sporzgdzania kopii,
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Tabela 3. Algorytm postepowania przy zabezpieczaniu kryptowalut — schemat decyzyjny.

SYTUACJA FAKTYCZNA

WELASCICIEL DOBROWOLNIE
WYDAJE HASLA / SEED

WLASCIWY TRYB
POSTEPOWANIA

Dobrowolne wydanie rzeczy (art. 293
§ 6 k.p.k.)

KLUCZOWE CZYNNOSCI
| UWAGI PRAKTYCZNE
Logowanie do portfela; natychmiastowy transfer

na portfel prokuratury; protokot + screenshoty
z kazdego etapu

KLUCZ PRYWATNY LUB SEED
UJAWNIONY PODCZAS
PRZESZUKANIA

(BRAK DOBROWOLNEGO WYDANIA)

Zatrzymanie rzeczy; logowanie
i transfer bez odrebnych czynnosci
egzekucyjnych

Udziat specjalisty CBZC obligatoryjny;
dokumentacja kazdego kroku;
transfer bez zbednej zwtoki

BRAK KLUCZY - PORTFEL
ZEWNETRZNY, SEED NIEZNANY

Eksperyment procesowy z biegtym
lub tymczasowe zajecie mienia
(art. 295 § 1 k.p.k.)

Priorytet szybkosci: wspotsprawcy z seedem
moga wyprowadzi¢ Srodki; nastepcze
postanowienie zatwierdzajgce

PORTFEL GIELDOWY — POLSKA
GIELDA

Postanowienie o wydaniu rzeczy
doreczone gietdzie (art. 217 § 1 k.p.k.)

Mozliwa blokada na podstawie art. 86 ust. 10
ustawy AML; szybka reakcja polskich podmiotéw

PORTFEL GIELDOWY — GIELDA
ZAGRANICZNA

Kontakt bezposredni (LEA e-mail);
przy odmowie - MLA lub Europol
(J-CAT)

Dobrowolna wspétpraca = dowad wydany
dobrowolnie; brak koniecznosci MPP; dowody
dopuszczalne

STABLECOIN USDT/USDC

Whiosek LEA o freeze do Tether
Operations Limited / Circle Internet

Zamrazany jest caty portfel - konieczne
uwzglednienie Srodkéw osob trzecich;

— PORTFEL ZIDENTYFIKOWANY . .
Financial

procedura nastepczego odblokowania

Objasnienia skrotow: J-CAT (ang. Joint Cybercrime Action Taskforce) — wspolna inicjatywa operacyjna Europolu skupiajaca specjalistow
ds. cyberprzestepczosci z panstw UE oraz krajow partnerskich, powotana do koordynacji dziatan przeciwko zagrozeniom cybernetycznym
0 zasiggu transgranicznym; MPP (postanowienie o przymusowym przekazaniu) — czynno$¢ procesowa zobowigzujgca podmiot (np. operatora
gietdy kryptowalut) do przymusowego udostepnienia okreslonych danych lub aktywdw na podstawie postanowienia organu procesowego.

Zr6dto: opracowanie wtasne na podstawie Wytycznych PK 2023 i k.p.k.

a nastepnie zdeponowac¢ wraz z urzadzeniem w Narodowym
Banku Polskim jako depozyt wartosciowy. Ochrona klucza
prywatnego stanowi fundamentalny element bezpieczenstwa
zabezpieczonych srodkow!® 202!,

Co do zasady zaleca si¢ niezwloczna sprzedaz zabezpie-
czonych walut cyfrowych na podstawie art. 232 § 1 k.p.k.,
majgc na uwadze niestabilnos¢ rynkowej wartosci krypto-
walut — r6znica warto$ci mienia podlegajacego zwrotowi
mogtaby stanowi¢ przedmiot roszczen osoby uprawnionej.
Sprzedazy dokonuje organ egzekucyjny — komornik lub na-
czelnik urzedu skarbowego — nie za$ prokurator®?,

WYZWANIA TECHNIGZNE | PRAWNE
Problem anonimowosci i identyfikacii posiadaczy

Pozorna anonimowo$¢ posiadaczy kryptowalut stanowi
jedno z kluczowych wyzwan dla organow $cigania. Zakup
jednostek waluty cyfrowej przez sprawce¢ czesto stanowi
element procederu prania brudnych pieniedzy. W prakty-
ce jednak transakcje w sieci Bitcoin s3a pseudoanonimo-
we, nie za§ catlkowicie anonimowe — kazda transakcja
jest publicznie widoczna w blockchainie, a zaawanso-
wane narz¢dzia analityczne umozliwiaja identyfikacje
uzytkownikow?,

Zastosowanie heurystyk (uproszczonych metod wniosko-
wania) w pracy informatyka $ledczego umozliwia kla-
syfikowanie adresow kryptowalutowych i wigzanie ich
z konkretnymi podmiotami. Polgczenie tych metod z plat-
formami analitycznymi, takimi jak Chainalysis Reactor,
CipherTrace lub TRM Labs, pozwala na skuteczne $ledze-
nie przeptywow $rodkow w sieciach kryptowalutowych?.

@. Uwaga praktyczna: kryptowaluty prywatnosci

Monero (XMR), Zcash (ZEC) oraz Dash w trybie
PrivateSend oferuja zaawansowane mechani-
zmy prywatnosci (ring signatures, zk-SNARKs,
CoinJoin), ktére w istotny sposob utrudniajg
Sledzenie przeptywow Srodkoéw. W przypadku
spraw z udziatem tych walut nalezy w trybie
priorytetowym zaangazowaé¢ Europol (J-CAT)
oraz rozwazy¢ uzycie specjalistycznych narzedzi.
Klasyczne heurystyki analityczne mogg okazac
sie niewystarczajace.

Problemy jurysdykeyine i wspétpraca migdzynarodowa

Zdecentralizowany charakter blockchain powoduje istot-
ne trudnosci w ustaleniu wiasciwosci miejscowej organow
$cigania. Transakcje kryptowalutowe moga obejmowaé
podmioty z réznych krajow, a gietdy kryptowalut czesto
sg zarejestrowane w jurysdykcjach oferujacych korzystne
regulacje prawne.

Istotnym przyktadem wspotpracy miedzynarodowej jest
procedura wspotpracy z emitentami stablecoinow. Tether
Operations Limited, emitent najpopularniejszego stable-
coina USDT, dysponuje mozliwo$cia zamrozenia portfela
zawierajgcego Srodki bedace przedmiotem postgpowania.
Nalezy jednak pamigtac, ze Tether zamraza cate portfele,
nie za$ poszczegodlne tokeny?®.

Na poziomie Unii Europejskiej kluczowe znaczenie ma dy-
rektywa 2014/42/UE w sprawie zabezpieczenia i1 konfiska-
ty narzedzi stuzacych do popehienia przestgpstwa, a takze
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Tabela 4. Kluczowe regulacje Unii Europejskiej - znaczenie dla organdéw $cigania.

DATA WEJSCIA ZNACZENIE DLA ZABEZPIECZANIA KRYPTOWALUT
AKT PRAWNY / INSTRUMENT W ZYCIE PRZEZ ORGANY SCIGANIA
Dyrektywa 2014/42/UE (konfiskata 2014 Ramy prawne zabezpieczania i konfiskaty mienia w UE;
i zabezpieczenie) zastosowanie wprost do kryptowalut jako mienia
Dyrektywa AML IV (2015,849) Opjeme g_leld kry.ptowalut obowigzkami KYC/AML,;
. 2015/ 2018 rejestracja VASP;
i AMLV (2018/843) L - .
utatwienie identyfikacji posiadaczy
Ustawa z 1.03.2018 r. (PL) 2018 Definicja legalna waluty wirtualnej (art. 2 ust. 2 pkt 26);
— implementacja AML IV podstawa kwalifikacji prawnej kryptowalut w RP
. Wzajemne uznawanie nakazow zabezpieczenia
Ser DR E (L) kel 2020 i konfiskaty miedzy panstwami UE;

(wzajemne uznawanie) stosowalne do kryptowalut

Regulacja emitentow kryptoaktywow;

AT LR 2024-2025 obowiazek posiadania licencji VASP;
—2023/1114 Lo . P
wzmocnienie nadzoru i transparentnosci rynku
. Obowigzek przekazywania danych o stronach transakcji
Travel Rule — rozporzadzenie 2024 powyzej 1000 EUR;
2023/1113 . , L N .
kluczowy instrument trace'owania (Sledzenia) Srodkow

Objasnienia skratow: KYC (ang. Know Your Customer) — procedura weryfikacji tozsamosci klientow, obowigzkowa dla podmiotéw $wiadczacych
ustugi finansowe i kryptowalutowe na mocy przepiséw AML; AML (ang. Anti-Money Laundering) — przepisy i procedury dotyczace przeciwdziatania
praniu pienigdzy oraz finansowaniu terroryzmu; VASP (ang. Virtual Asset Service Provider) — dostawca ustug w zakresie aktywow wirtualnych; de-
finicja wprowadzona przez FATF (Financial Action Task Force) i transponowana do prawa UE dyrektywami AML IV i V, obejmuje gietdy kryptowalut,
portfele powiernicze i inne podmioty $wiadczace ustugi zwigzane z kryptoaktywami; MiCA (ang. Markets in Crypto-Assets Regulation) — rozporza-
dzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw kryptoaktywow, kompleksowe ramy prawne UE
regulujgce emisje i obrot kryptoaktywami, w tym obowiazek uzyskania licencji przez dostawcow ustug w zakresie kryptoaktywow; dyrektywa AML
IV — dyrektywa 2015/849/UE w sprawie zapobiegania praniu pieniedzy; dyrektywa AML V — dyrektywa 2018/843/UE rozszerzajaca obowigzki KYC
na gietdy kryptowalut i dostawcow portfeli; Travel Rule — rozporzadzenie 2023/1113 naktadajace obowiazek przekazywania danych identyfikacyj-
nych stron transakcji kryptowalutowych powyzej 1000 EUR.

Zrédto: opracowanie wtasne na podstawie aktéw prawa UE.

Regulacje Unii Europejskiej — o$ czasu (perspektywa organdéw $cigania)

MiCA (2023/1114)
+ Travel Rule (2023/1113)
Petna regulacja VASP
w UE
L) L) L)
[ ] o o @ ===
-
2014 2016 2018 2020 2022 2024 I 2026...
Wytyczne PK 2023 Dyrektywa AML VI
RiceedUfeaep iz Planowane wzmocnienie
kryptow:::lut dla' nadzoru nad krypto...
prokuratur i organéw

Ryc. 5. Regulacje UE w zakresie kryptowalut - o$ czasu z perspektywy organéw scigania. Zrédto: opracowanie wiasne.
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rozporzadzenie 2023/1113 (Travel Rule), naktadajace na
dostawcow usthug kryptoaktywoéw obowigzek gromadzenia
i przekazywania informacji o stronach transakcji?’- .

DOBRE PRAKTYKI | REKOMENDACJE

Na podstawie analizy wytycznych Prokuratury Krajowej,
literatury specjalistycznej oraz do§wiadczen praktycznych
sformutowano list¢ kontrolng dla funkcjonariuszy organéw
$cigania i prokuratur (tabela 5).

Tabela 5. Lista kontrolna - dobre praktyki przy zabezpieczaniu kryp-
towalut w postepowaniu karnym.

Lp. ZALECANA CZYNNOSC / DOBRA PRAKTYKA

Przed czynnoscig - zapewnij udziat specjalisty CBZC

= lub biegtego z zakresu kryptowalut i blockchain

Przeprowadz profilowanie majatkowe: analiza
2. | rachunkéw bankowych, transakcji z gietdami krypto,
OSINT, wywiad operacyjny

Podczas przeszukania - poszukuj: fraz seed (kartek,
3. | notatnikow, zdjec), portfeli sprzetowych, nosnikow
elektronicznych, arkuszy z kluczami

Sporzadz protokot zatrzymania rzeczy z doktadnymi
4. | adresami publicznymi i liczbg jednostek na kazdym
adresie

Dokumentuj kazdy etap screenshotami: logowanie
5. | do portfela, saldo przed transferem, szczegoty
transakcji, saldo po transferze

Wykonaj natychmiastowy transfer na portfel
prokuratury - nie zwlekaj (ryzyko wyprowadzenia
Srodkow przez wspotsprawce dysponujacego
seedem)

Portfel prokuratury - skonfiguruj komisyjnie; PIN
7. |iseed na odrebnych kartkach bez kopii; zdeponuj
w NBP jako depozyt wartosciowy

Nie upubliczniaj adresu publicznego portfela proku-
8. | ratury - wytgcznie na potrzeby konkretnych czynno-
Sci procesowych

Przy odmowie wydania przez gietde zagraniczng -
9. | kieruj zadanie przez Europol (J-CAT) lub w drodze
miedzynarodowej pomocy prawnej (MLA)

Rozwaz niezwloczng sprzedaz na podstawie art. 232
10. | § 1 k.p.k. (niestabilno$¢ wartosci rynkowej
kryptowalut; ryzyko roszczen)

Przy USDT/USDC - zt6z wniosek LEA o freeze do
11. | Tether / Circle; uwzglednij Srodki osob trzecich
w portfelu; zaplanuj procedure odblokowania

Kryptowaluty prywatnosci (Monero XMR, Zcash
12. | ZEC) - zaangazuj Europol/J-CAT; klasyczne narzedzia
analityczne moga byc¢ niewystarczajace

Zrodto: opracowanie wtasne na podstawie Wytycznych PK 2023,
Metodyki zabezpieczen majatkowych PK (2018) i doswiadczen prak-
tycznych autora.

Szczegdlne znaczenie ma udziat specjalisty z zakresu in-
formatyki lub kryptowalut przy kazdej czynnoS$ci zabezpie-
czajacej. Brak specjalistycznej wiedzy technicznej moze
prowadzi¢ do btedow skutkujacych nieodwracalng utratg

B CYBERBEZPIECZENSTWO

srodkow — np. przestaniem kryptowaluty na nieprawidlo-
wy adres. Wspotpraca z Centralnym Biurem Zwalczania
Cyberprzestgpczosci stanowi w tym zakresie optymalne
rozwigzanie®: ¥,

PRZESTEPCZ0SG Z WYKORZYSTANIEM KRYPTOWALUT
| PRAKTYKR ORZEGZNICZA

Kryptowaluty sg wykorzystywane w wielu przestepstwach,
wsrdd ktérych dominuja: pranie brudnych pieniedzy, oszu-
stwa inwestycyjne, dziatalno$¢ na rynkach darknetowych
oraz wymuszenia z uzyciem oprogramowania ransomware.
A. Blazowska szczegotowo analizuje penalizacje prania i fat-
szowania kryptowalut na gruncie art. 299 i art. 310 Kodeksu
karnego, wskazujac na rosnaca skale tego zjawiska®' 2,
Polskie orzecznictwo w zakresie kryptowalut jest wcigz
stosunkowo skromne, cho¢ systematycznie si¢ rozwija.
Kluczowe znaczenie maja rozstrzygniecia dotyczace kwa-
lifikacji prawnej kryptowalut jako mienia w rozumieniu
prawa karnego oraz dopuszczalnosci ich zabezpieczenia
majatkowego. Praktyka prokuratorska, uksztattowana wy-
tycznymi Prokuratury Krajowej, potwierdza mozliwos¢
traktowania walut cyfrowych zaré6wno jako dowodow rze-
czowych, jak i przedmiotu zabezpieczenia majatkowego.

SSprawy z udziatem kryptowalut wymagajg
od organow Scigania zdolnosci do Sledzenia
Srodkow na poziomie transakcji blockchain,
identyfikacji podmiotow powigzanych z ad-
resami portfeli oraz wspotpracy z dostawca-
mi ustug kryptoaktywow. Brak ktorejkolwiek
z tych zdolnosSci praktycznie eliminuje szanse
skutecznego zabezpieczenia Srodkow”.

A. Btazowska, Kryptowaluty w polskim prawie
karnym, C.H. Beck, Warszawa 2024, s. 91.

Na arenie miedzynarodowej warto odnotowa¢ precedenso-
we dziatania amerykanskich organow $cigania, ktére wie-
lokrotnie dokonywaty zabezpieczenia kryptowalut o warto-
Sci setek milionéw dolaréw w sprawach zwigzanych z dzia-
falno$cig darknetows i praniem pieni¢dzy. Do§wiadczenia
te stanowig cenne zrodto praktycznej wiedzy dla polskich
organdw $cigania®,

PODSUMOWANIE

Zabezpieczanie kryptowalut w postgpowaniu karnym sta-
nowi jedno z najbardziej dynamicznie rozwijajacych sig¢
zagadnien na styku prawa karnego procesowego i techno-
logii informatycznych. Przeprowadzona analiza prowadzi
do kilku kluczowych wnioskow.

Po pierwsze, polski system prawny — pomimo braku prze-
pisow szczegodlnych dedykowanych walutom cyfrowym —
zapewnia odpowiednig podstawe prawna do ich zabezpie-
czania w toku postepowania karnego. Przepisy k.p.k. do-
tyczace zatrzymania rzeczy, przeszukania i zabezpieczenia
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majatkowego znajdujg pelne zastosowanie do kryptowalut,
co potwierdzity Wytyczne Prokuratury Krajowej z 2023 .
Po drugie, kluczowym wyzwaniem pozostaje aspekt tech-
niczny zabezpieczania. Skuteczno$¢ czynno$ci zalezy od
umiejetnosci pozyskania kluczy prywatnych, seedéw lub
danych logowania, a takze od szybkosci dziatania — zwlo-
ka moze prowadzi¢ do nieodwracalnej utraty Srodkow.
Nieodzowny jest udziat specjalistow z zakresu informatyki
$ledczej w kazdej czynno$ci zwigzane] z zabezpieczaniem
walut cyfrowych.

Po trzecie, wspdlpraca migdzynarodowa — zaré6wno na
poziomie instytucjonalnym (Europol, Eurojust), jak i bez-
posrednim (gietdy, emitenci stablecoindw) — stanowi nie-
zbedny element skutecznego zabezpieczania kryptowalut
w sprawach o charakterze transgranicznym. Rozwdj unij-
nych regulacji, w tym rozporzadzenia MiCA i Travel Rule,
powinien w nadchodzacych latach utatwi¢ wspotdziatanie
organdéw Scigania panstw cztonkowskich.

Po czwarte, nalezy podkresli¢ pilng potrzebe systematycz-
nego szkolenia funkcjonariuszy organéw $cigania i pro-
kuratur w zakresie technologii blockchain i kryptowalut.
Dynamiczny rozwdj tej technologii wymaga statego aktu-
alizowania kompetencji, a dotychczasowe do$wiadczenia
wskazuja, ze braki wiedzy technicznej stanowig gtdéwna ba-
rier¢ skutecznego zabezpieczania walut cyfrowych w toku
postepowan karnych.

I S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash
System, 2008, https://bitcoin.org/bitcoin.pdf [dostep:
20.01.2025 r.].

2 P. Rodwald, Kryptowaluty z perspektywy informatyki sled-
czej, Wydawnictwo Akademickie AMW, Gdynia 2021,
s. 14-15.

> Art. 2 ust. 2 pkt 26 ustawy z dnia 1 marca 2018 r. o przeciw-
dziataniu praniu pienigdzy oraz finansowaniu terroryzmu
(Dz. U. 22025 r. poz. 644, z pdzn. zm.), dalej: ustawa AML.

4 M. Wnek, Natura prawna kryptowaluty, Wydawnictwo

C.H. Beck, Warszawa 2023, s. 12-15.

P. Rodwald, Kryptowaluty z perspektywy informatyki sled-

czej, s. 17-18.

¢ S. Bala, T. Kopyscianski, W. Srokosz, Kryptowaluty jako
elektroniczne instrumenty platnicze bez emitenta. Aspekty
informatyczne, ekonomiczne i prawne, Wydawnictwo Uni-
wersytetu Wroclawskiego, Wroctaw 2016, s. 52.

7 P. Rodwald, Kryptowaluty z perspektywy informatyki sled-
czej, s. 36-38.

8 Tamze, s. 46-60.

A. Blazowska, Kryptowaluty w polskim prawie karnym,

Wydawnictwo C.H. Beck, Warszawa 2024, s. 43—45.

1" M. Wnek, Natura prawna kryptowaluty, s. 45—48. Zob. tez
K. Zacharzewski, Bitcoin jako przedmiot stosunkow prawa
prywatnego, ,,Monitor Prawniczy” 2014, nr 21, s. 1132—
1141.

' Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania
karnego (Dz. U. z 2025 1. poz. 46, z pdzn. zm.), dalej: k.p.k.

12 Pismo Departamentu do Spraw Cyberprzestepczosci i In-
formatyzacji Prokuratury Krajowej z 2023 r., sygn. 1001-
12.024.4.2023, dalej: Wytyczne PK 2023.
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13 Wytyczne PK 2023, s. 2.

14 Prokuratura Krajowa, Metodyka zabezpieczern majgtkowych,
Warszawa 2018, s. 290-291.

5 Art. 217 § 1 k.p.k.

16 Prokuratura Krajowa, Metodyka zabezpieczen majgtkowych,
s. 293-296.

17 Wytyczne PK 2023, s. 8-9.

18 Art. 86 ust. 10 ustawy AML.

19 Wytyczne PK 2023, s. 14-16.

20 Tamze, s. 17-19.

2 Prokuratura Krajowa, Metodyka zabezpieczen majgtkowych,
s. 301.

2 Art. 232 § L kpk.

2 Wytyczne PK 2023, s. 12-14.

2 A. Btlazowska, Kryptowaluty w polskim prawie karnym,
s. 71-93.

2 P. Rodwald, Kryptowaluty z perspektywy informatyki sled-
czej, s. 11-12.

%6 Informacja uzyskana od Tether Operations Limited w ra-
mach bezposredniej wspotpracy z polskimi organami $ciga-
nia, 2024.

27 Dyrektywa Parlamentu Europejskiego i Rady 2014/42/UE
z dnia 3 kwietnia 2014 r. w sprawie zabezpieczenia i konfi-
skaty narzedzi shuzacych do popehnienia przestgpstwa i ko-
rzysci pochodzacych z przestgpstwa w Unii Europejskiej
(Dz. Urz. UE L 127 2 29.4.2014, s. 39).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1113 z dnia 31 maja 2023 r. w sprawie informacji
towarzyszacych transferom $rodkéw pienigznych i niekto-
rych kryptoaktywow (Travel Rule) (Dz. Urz. UE L 150
29.6.2023,s. 1).

» P. Opitek, Kryptowaluty jako przedmiot zabezpieczenia i po-
reczenia majgtkowego, ,,Prokuratura i Prawo” 2017, nr 6,
s. 45-62.

30 Wytyczne PK 2023, s. 17-19.

31P. Rodwald, Kryptowaluty z perspektywy informatyki sled-
czej, s. 19-92.

32 A. Btazowska, Kryptowaluty w polskim prawie karnym,
s. 84-87. Zob. tez art. 299 i art. 310 ustawy z dnia
6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2025 r.
poz. 383, z pézn. zm.).

33 Prokuratura Krajowa, Metodyka zabezpieczern majqtkowych,
s. 307-311.
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KRYPTOWALU
NA BIURKU

Jak czytac cyfrowe $lady i nie zgubi¢ tropu?

Michat Krolik

Zdj. Mediarecovery

Michat Krélik - Crypto Product Area Manager w Mediarecovery - byty funkcjonariusz
Zarzadu w Krakowie Centralnego Biura Zwalczania Cyberprzestepczosci. Posiada
miedzynarodowe certyfikaty (m.in. TRM, Chainalysis, Europol, FBI), a w swojej karierze
przeszkolit setki funkcjonariuszy i prokuratorow. Ponadto jest wspottworca procedur
zabezpieczania kryptowalut w Polsce i Europolu. Od 2017 r. ksztattuje krajowg praktyke
analizy blockchain i wspiera rozw6j kompetencji Sledczych. Jest odpowiedzialny za roz-
woj portfolio produktow do analizy blockchain i Sledzenia transakcji kryptowalutowych
oraz ustugi i prowadzenie szkolen z serii Kryptowaluty i analiza blockchain w ramach
Akademii Informatyki Sledczej Mediarecovery.

Autor artykutu w przejrzysty sposob przedstawia specyfike czynnosci operacyjnych i procesowych,
ktore nalezy wykonaé¢ w sprawach dotyczacych przestepstw zwigzanych z wykorzystywaniem
kryptowalut. Podkresla role analizy przeptywow i zwraca uwage na zabezpieczanie wiasciwych
Sladow w tego typu sprawach. Wskazuje na najczestsze btedy popetniane przez funkcjonariuszy
oraz wyjasnia ich znaczenie dla prowadzonych postepowan.

Zwykte przeszukanie i wirtualny sejf:
zderzenie z nowa rzeczywistoscia

Szobsta rano. Wejscie na adres. Klasyczna realizacja u figu-
ranta. Przewracacie mieszkanie do gory nogami. Szukacie
gotowki ukrytej w szafkach, rachunkow bankowych, war-
tosciowych przedmiotow. I nic. Pusto. Zabezpieczacie tele-
fony i laptopy, technik wpisuje je do protokotu, a wy powo-
li zbieracie si¢ do wyjscia.
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Tymczasem na biurku, tuz obok kluczykow do samochodu,
lezy niewielkie urzadzenie przypominajace pendrive, a pod
nim zwykta kartka z zapisanymi 24 angielskimi stowami.
Dla osoby niewtajemniczonej to bezwartoSciowe przed-
mioty. Mijacie je obojgtnie.

W rzeczywistosci ten ,,pendrive” (czyli portfel sprzgto-
wy) oraz kartka (tzw. seed phrase, czyli fraza odzyskiwa-
nia) to klucz do cyfrowego sejfu, w ktorym sprawca moze
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przechowywac¢ rownowarto$¢ setek tysiecy, a czasem mi-
lionéw ztotych. Zostawiajac je na miejscu, przechodzi-
cie obok jednego z najwazniejszych dowodow w sprawie
1 majatku, ktéry mogtby zosta¢ zabezpieczony na poczet
roszczen pokrzywdzonych.

Jeszcze kilka lat temu takie znaleziska mozna byto po-
traktowac jako ciekawostke. Dzi§ kryptowaluty staty
si¢ narzedziem wykorzystywanym w bardzo przyziem-
nych przestgpstwach, od oszustw inwestycyjnych, przez
obrot §rodkami odurzajacymi, az po pranie pieniedzy.
Zrozumienie, na co patrzymy w trakcie przeszukania czy
analizy materiatu dowodowego, przestalo by¢ wyborem.
Stalo si¢ rzemie§lniczym obowigzkiem.

Mit petnej anonimowosci.
Czym (operacyjnie) jest blockchain?

W wielu sprawach, ktdre trafiaja na nasze biurka, widac¢
jedno: sprawcy traktujg kryptowaluty jak cyfrowa, w pet-
ni anonimowa gotéwke, niemozliwa do przesledzenia. Co
istotne, czgsto my sami rowniez tak o nich mys$limy. Gdy
w materiatach pojawia si¢ informacja, ze $rodki trafity na
gietde kryptowalut, tatwo uzna¢, ze dalsze ustalenia b¢da
niemozliwe.

To jeden z najczestszych bledéw na poczatku postepowa-
nia. W praktyce jest doktadnie odwrotnie.

Zeby skutecznie prowadzié¢ tego typu sprawy, warto na
chwile odcigé si¢ od technicznego zargonu. Nie trzeba
rozumie¢ szczegdtow kryptografii ani procesu ,,kopania”.
Z operacyjnego punktu widzenia blockchain to po prostu
publiczny rejestr transakcji, swoista ksigga rachunkowa do-
stepna dla kazdego.

Roznica w stosunku do systemu bankowego jest
zasadnicza. Przelew bankowy widzi wylacznie
bank, a dostep do tych danych uzyskujemy do-
piero po przeprowadzeniu odpowiednich czyn-
nosci procesowych. Przelew w blockchainie jest
widoczny publicznie 24 godziny na dobe, bez
konieczno$ci uzyskiwania zgoéd czy kierowania
wnioskow. Kazda operacja pozostaje tam zapisa-
na w sposob trwaty.

Gdzie jest zatem ograniczenie? W tym rejestrze nie ma
danych osobowych. Zamiast nazwisk i numeré6w PESEL
widzimy jedynie adresy, czyli ciagi znakoéw przypisane
do portfeli.

Dlatego podstawowa zasada analizy kryptowalut
brzmi: blockchain pokazuje przepltywy, nie poka-
zuje 0sob.

Z tego punktu widzenia nie jest to dziedzina zarezer-
wowana wylacznie dla specjalistow IT. To w duzej
mierze klasyczna praca operacyjna przeniesiona do
srodowiska cyfrowego: mamy $lad, ktory nalezy za-
bezpieczy¢ 1 powigzac z konkretng osoba.

B CYBERBEZPIECZENSTWO

Co faktycznie widaé w analizie i...
dlaczego nie zawsze ktos zrobi to za nas?
Kiedy juz wiemy, ze blockchain to jawny rejestr, pojawia
si¢ naturalne pytanie: co tak naprawde w nim widzimy? Nie
ma tu efektownych wizualizacji rodem z filméw. Analiza
on-chain to w praktyce zmudne laczenie kropek.

Widzimy ciagi znakow, czyli adresy (odpowiedniki kont),
transakcje (przelewy), powigzania migdzy nimi oraz po-
wtarzalne wzorce zachowan. Mozemy przesledzi¢, jak
srodki wyludzone na ,,pewng inwestycje” trafiaja na port-
fel sprawcy, sg dzielone na mniejsze czg$ci, przechodza
przez kolejne adresy, a nastepnie trafiaja na konto duze;j
gietdy kryptowalutowej. I tu pojawia si¢ kluczowy ele-
ment, jakim jest gietda. To nasz pierwszy realny punkt
zaczepienia.

Zanim jednak do tego dojdziemy, warto zwrdci¢ uwage na
pewien schemat mys$lowy. Gdy w sprawie pojawia si¢ wa-
tek kryptowalut, czesto pojawia si¢ pokusa, aby przekazac
ja w catosci do wyspecjalizowanych jednostek.

W rzeczywistoéci zajmuja si¢ one najbardziej ztozony-
mi sprawami, dotyczacymi zorganizowanych grup, za-
awansowanej infrastruktury czy dziatan o duzej skali.
Natomiast wiele podstawowych czynno$ci, takich jak
zabezpieczenie danych czy wstepne przesledzenie prze-
ptywu $rodkow, moze zostaé wykonanych na poziomie
jednostki prowadzacej postepowanie.

To wlasnie ten etap czesto decyduje o powodzeniu dal-
szych dziatan. Zabezpieczenie cyfrowego §ladu i jego
wstepna analiza stajg si¢ dzi$§ elementem podstawowego
warsztatu.

Gdzie konczy sie analiza on-chain,
czyli operacyjne zioto

Wréémy do naszego przyktadu. Srodki po kilku transferach
trafiajg na gietde kryptowalutowg. Co dzieje si¢ dalej?

W tym miejscu dochodzimy do kluczowego momen-
tu. Zgodnie z zasada, ze blockchain pokazuje przepty-
Wy, a nie osoby, $lad w publicznym rejestrze konczy
si¢ w momencie wejscia §rodkow na scentralizowana
platforme.

Z punktu widzenia analizy on-chain oznacza to przerwe.
Dalsze operacje nie sa juz widoczne w blockchainie, lecz
zapisywane w wewnetrznych systemach gietdy.

I co wazne, to dobra wiadomos¢.

W tym miejscu konczy si¢ analiza techniczna, a zaczyna-
ja si¢ klasyczne czynnosci procesowe. Wigksze platformy
kryptowalutowe oraz operatorzy ustug podlegaja regula-
cjom zwigzanym z przeciwdziataniem praniu pieniedzy
1 stosujg procedury identyfikacji uzytkownikow.

Dla prowadzacego spraw¢ oznacza to mozliwo$é uzy-
skania konkretnych danych: od informacji identyfikacyj-
nych, przez histori¢ logowan, po szczegdly aktywnosci
na koncie. W praktyce czesto pozwala to powigzac adres
z konkretng osobg.

Od tego momentu ci¢zar dziatan przenosi si¢ na zna-
ne obszary: analiz¢ danych, prace¢ operacyjna, ustale-
nia osobowe i czynno$ci terenowe. Kluczowa role za-
czyna odgrywaé bialty wywiad (OSINT — Open Source
Intelligence). Aktywno$¢ w mediach spotecznos$cio-
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wych, powigzania z adresami e-mail, wpisy na forach
czy $lady pozostawione w innych ustugach czesto po-
zwalaja powigza¢ adres kryptowalutowy z konkretng
osobg lub $rodowiskiem. W praktyce dopiero potaczenie
analizy on-chain z dziataniami poza blockchainem obej-
mujacymi m.in. OSINT, dane pozyskane od podmiotow
rynku kryptowalutowego oraz klasyczne czynnos$ci pro-
cesowe 1 operacyjne, umozliwia pelne odtworzenie prze-
biegu zdarzen i identyfikacj¢ sprawcy.

Najczestsze btedy w sprawach

z wykorzystaniem kryptowalut

Przejdzmy do praktyki. Gdzie najczesciej popeltniane sg
btedy juz na poczatku postgpowania? Z doswiadczenia
wynika, ze powtarzajg si¢ trzy podstawowe schematy.

PO PIERWSZE:
ZALOZENIE, ZE ,JEDEN ADRES = JEDNA OSOBA’.

Czesto myslimy schematem bankowym: skoro
dana osoba ma jedno konto, to w Swiecie kryp-
towalut rowniez korzysta z jednego adresu.
W rzeczywistosci jest inaczej. Nowoczesne port-
fele automatycznie generujg nowe adresy dla ko-
lejnych transakcji.

Btedne powigzanie kilku adresow tylko dlatego,
ze ,wydajg sie podobne”, moze prowadzi¢ do po-
tgczenia zupetnie niezwigzanych ze sobg watkow
i skierowania postepowania na niewfasciwe tory.

PO DRUGIE:
NIEUWAGA PODCZAS PRZESZUKANIA.

Wracajgc do sytuacji ze wstepu, w trakcie reali-
zacji skupiamy sie na gotowce, sprzecie elektro-
nicznym i oczywistych dowodach. Tymczasem
kluczowe znaczenie moga miec¢ rzeczy niepozor-
ne: kartka z zapisanymi stowami lub niewielkie
urzadzenie przypominajgce pendrive.

Fraza odzyskiwania (tzw. seed phrase), najcze-
Sciej sktadajgca sie z 12 lub 24 stow, nie jest
zwyklym hastem. To w praktyce klucz do srodkow
zgromadzonych w portfelu.

Zabezpieczenie samego urzadzenia lub kompu-
tera nie gwarantuje dostepu do tych Srodkoéw ani
ich ochrony. Jezeli sprawca posiada kopie fra-
zy lub zapamietat jg, moze odzyskaé¢ dostep do
Srodkéw na dowolnym urzgdzeniu.

Dlatego w sprawach zwigzanych z kryptowaluta-
mi kluczowe jest nie tylko zabezpieczenie sprze-
tu, ale rowniez odnalezienie i zabezpieczenie fra-
zy odzyskiwania.
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PO TRZECIE:
CZAS REAKCII.

W odréznieniu od systemu bankowego krypto-
waluty funkcjonujg bez przerw. Transakcje reali-
zowane sg przez catg dobe, niezaleznie od dnia
tygodnia.

Oznacza to, ze srodki moga zosta¢ przeniesione
wielokrotnie w bardzo krotkim czasie. Zwtoka
w podjeciu dziatan znaczgco zmniejsza szanse na
ich przesledzenie lub zabezpieczenie.

Co zabezpieczy¢ juz na etapie zawiadomienia
W wielu sprawach kluczowe informacje znajduja si¢ juz
po stronie pokrzywdzonego. Problem polega na tym, ze
czgsto nie sg one wlasciwie zabezpieczane na samym po-
czatku postepowania.

Z punktu widzenia analizy kryptowalut szczeg6lne
znaczenie maja:

* adres portfela, na ktéry zostaly przestane $rodki,

¢ identyfikator transakcji (tzw. TXID),

e data i kwota transferu,

* nazwy wykorzystanych platform (gietd, kantorow),

» korespondencja ze sprawcg (np. komunikatory,
e-mail),

» zrzuty ekranu z przebiegu ,,inwestycji”.

Juz na podstawie tych danych mozliwe jest wstgpne prze-
$ledzenie przeplywu $rodkéw i1 okre$lenie dalszego kie-
runku czynnosci.

Brak tych informacji lub ich niepelne zabezpieczenie na
poczatku znaczgco utrudnia dalszg analize, a w niektorych
przypadkach moze uniemozliwi¢ odtworzenie peilnego
przebiegu zdarzen.

Nalezy réwniez zwréci¢ szczegdlng uwage na popraw-
nos¢ zapisywanych danych. Adresy portfeli oraz identy-
fikatory transakcji (TXID) sg ciggami znakéw, w ktorych
nawet pojedyncza literowka lub pominigcie znaku moze
uniemozliwi¢ ich odnalezienie w systemie. W praktyce
oznacza to konieczno$¢ ponownego zbierania danych,
a w niektorych przypadkach utrate mozliwosci odtworze-
nia petnego przebiegu transferu srodkow.

Jak dziataja sprawcy,

czyli mechanika z lotu ptaka

Kryptowaluty pojawiaja si¢ w roznych rodzajach przestgpstw,
od obrotu $rodkami odurzajacymi po rozliczenia za nielegal-
ne towary. Obecnie jednak najczegsciej wykorzystywane sg
w oszustwach zwigzanych z falszywymi inwestycjami.
Sprawcy wykorzystuja wizerunki znanych firm, instytucji
publicznych lub 0s6b rozpoznawalnych, cz¢sto postugu-
jac si¢ materiatami generowanymi przy uzyciu sztucznej
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inteligencji. Pokrzywdzony, przekonany o wiarygodnosci
~inwestycji”’, sam kupuje kryptowaluty na legalnej plat-
formie, a nastepnie przekazuje je na wskazany adres.

Z perspektywy sprawcy jest to rozwigzanie bardzo wygod-
ne, poniewaz $rodki omijaja tradycyjny system bankowy.
Jednocze$nie sprawca zdaje sobie sprawe, ze przeptywy
w blockchainie sa publiczne, dlatego podejmuje dziatania
majace na celu ich ukrycie.

W tym celu wykorzystywane sg m.in.:

 gieldy dziatajace bez weryfikacji tozsamosci,

* ushugi mieszajace $rodki (tzw. miksery),

» przenoszenie srodkéw pomiedzy réznymi
sieciami (chain-hopping).

Celem tych dziatan jest utrudnienie przesledzenia przepty-
wu 1 zerwanie cigglosci analizy.

Koncowy etap czesto odbywa si¢ juz w Swiecie fizycz-
nym. Srodki trafiaja do systeméw umozliwiajacych ich
wyptate w gotdwce, np. poprzez wptatomaty kryptowalu-
towe. Wyptaty dokonuja podstawione osoby, co dodatkowo
utrudnia identyfikacje¢ sprawcy.

To wiasnie na tych etapach, przy bledach popetnianych przez
sprawcow lub w punktach styku ze $wiatem rzeczywistym,
pojawia si¢ najwigksza szansa na skuteczne dzialania.

Dlaczego to nie jest proste

Skoro blockchain jest publiczny, a wiemy juz, czego szu-
ka¢ na miejscu zdarzenia, pojawia si¢ naturalne pytanie:
dlaczego nie da si¢ po prostu uruchomi¢ ogdlnodostep-
nego narzedzia i przesledzi¢ przeptywu srodkow?
Odpowiedz jest prosta: przestgpcy réwniez si¢ uczg, a tech-
nologia rozwija si¢ bardzo dynamicznie.

Nie operujemy juz wylacznie na jednej sieci, takiej jak
Bitcoin. W praktyce mamy do czynienia z wieloma roz-
nymi blockchainami (np. Ethereum czy Tron), ktore dzia-
taja w odmienny sposob. R6znig si¢ takze modele zapisu
transakcji, od modelu UTXO w Bitcoinie po model kont
stosowany w innych sieciach.

W efekcie analiza szybko przestaje by¢ intuicyjna. Préba
Sledzenia przeptywow wylacznie przy uzyciu podstawo-
wych narzgdzi moze byé czasochtonna i obarczona ryzy-
kiem blednej interpretacji.

Kluczowym elementem sg tzw. heurystyki, czy-
li reguty analityczne pozwalajace na laczenie ad-
resow 1 identyfikacje wzorcow dziatania. Bez ich
znajomos$ci tatwo o btedne wnioski, ktore mogg
prowadzi¢ do utraty czasu i skierowania postepo-
wania na niewtasciwe tory.

Dlatego analiza kryptowalut nie polega na ,,zga-
dywaniu”, lecz na uporzagdkowanym tgczeniu da-
nych. W praktyce wymaga to zard6wno odpowied-
niego przygotowania, jak i dostepu do specjali-
stycznych narzedzi analitycznych.
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Zakonczenie: nowa rzeczywistoscé

Kryptowaluty przestaly by¢ zjawiskiem niszowym. Staty
sie stalym elementem przestepczos$ci gospodarczej i kry-
minalnej, z ktorym funkcjonariusze spotykaja si¢ coraz
czesciej.

Widac¢ to rowniez po zmianach w strukturach, od 1 mar-
ca 2026 r. we wszystkich komendach wojewodzkich
Policji funkcjonuja wydzialy do walki z przestepczo-
Scig cyfrowa, ktorych zakres obejmuje m.in. analize
informacji dostgpnych w sieci (OSINT), zwalczanie
oszustw internetowych oraz wsparcie lokalnych jedno-
stek w sprawach technicznych. Zagadnienia zwigzane
z kryptowalutami stanowig juz integralny element tego
obszaru dzialan, obejmujacy w szczego6lnosdci zabez-
pieczenie materialu dowodowego, analiz¢ przeplywow
oraz ich wstepng interpretacj¢, a takze transfer zabez-
pieczonych $rodkow.

To wyrazny sygnal, ze nie jest to juz wiedza specjalistycz-
na zarezerwowana dla waskiej grupy, lecz kompetencja,
ktora staje si¢ elementem codziennej pracy.

Jednoczesnie w bardziej ztozonych sprawach niezbed-
ne pozostaje wsparcie wyspecjalizowanych jednostek.
W praktyce oznacza to uzupehniajacy si¢ model dzia-
lania: od wstepnej analizy po zaawansowane dziatania
operacyjne.

Doswiadczenie pokazuje jednak, ze wiele spraw, w szcze-
gblnosci dotyczacych oszustw inwestycyjnych, mozna
skutecznie ukierunkowac juz na etapie podstawowych
czynnos$ci, pod warunkiem wilasciwego zabezpieczenia
sladow 1 ich wstepnej analizy.

Srodowisko pracy zmienia si¢ dynamicznie, a wraz z nim
rosng wymagania wobec funkcjonariuszy. Zrozumienie
specyfiki kryptowalut oraz umiejetnos¢ wilasciwego za-
bezpieczenia cyfrowych sladow stajg si¢ dzi$ elementem
podstawowego warsztatu.

Im szybciej zostanie to uwzglednione w codziennej prak-
tyce, tym wigksze beda szanse na skuteczne prowadze-
nie postepowan i realne odzyskiwanie §rodkdw na rzecz
pokrzywdzonych.

Cryptocurrencies. How to read digital footprints
and avoid losing trail?

The author of this article presents the specific opera-
tional and procedural steps that must be taken in cases
involving crimes related to the use of cryptocurrencies.
The article highlights the role of flow analysis and draws
attention to securing appropriate traces in such cases.
The article also points out the most common mistakes
made by officers and explains their importance for the
proceedings conducted.

Thumaczenie: Beata Peplowska
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Deanonimizacja sprawcow cyberprzestepstw metodami OSINT

od
do

Ekspert ds. OSINT, Mediarecovery

Norbert Ptak

nicku
wyroku

W artykule omowiono zastosowanie nowoczesnych technik pozyskiwania i analizy informacji
z powszechnie dostepnych zrodet internetowych jako narzedzia, ktore — taczone z tradycyjnymi
metodami operacyjnymi i procesowymi — stanowi obecnie jeden z kluczowych elementow
wwalce z przestepczoscia, cyberprzestepczoscia i przestepstwami motywowanymi nienawiscia.

Wprowadzenie: od anonimowosci do odpowiedzialno$ci
Wielu sprawcom przestgpstw w cyberprzestrzeni wydaje
si¢, ze nick, avatar bez twarzy i jednorazowy adres e-mail
wystarcza, by zosta¢ nieuchwytnym dla organow $cigania.
Tymczasem nowoczesne techniki OSINT (Open-Source
Intelligence), czyli wywiadu jawnozrodlowego, pozwa-
laja krok po kroku przeku¢ pseudonim w imig, nazwisko
1 numer akt w prokuraturze. OSINT rozumiany jako syste-
matyczne pozyskiwanie i analiza informacji z powszechnie
dostepnych zrodel, takich jak media tradycyjne, dane admi-
nistracji publicznej, publikacje profesjonalne i akademickie,
dane z otwartych rejestrow handlowych czy finalnie Internetu
— pod pojeciem WEBINT (Web Intelligence) — stal si¢ dzi$
jednym z kluczowych narzedzi w $ledztwach i nie ogranicza
si¢ tylko do cyberprzestepczosci.

Nick jako punkt wyjscia — WEBINT

Media spotecznosciowe, fora, komunikatory, wycieki baz
danych czy aktywnos$¢ w Darknecie — wszystkie te elemen-
ty tworza cyfrowy $lad, ktéry przy odpowiedniej metodyce
mozna skorelowac i przypisa¢ konkretnej osobie lub wy-
korzysta¢ do uzyskania szerszego spojrzenia na §ledztwo.
W wielu sprawach pierwszym i jedynym punktem zacze-
pienia jest pseudonim uzywany na jednym z portali, w grze
online, na forum czy w komunikatorze — doktadnie z takim
scenariuszem na co dzien pracujg policyjni analitycy, $led-
czy 1 prokuratorzy. Nick jest wartosciowym selektorem,
poniewaz uzytkownicy majg tendencje do powtarzania raz
wymyslonej nazwy na réznych platformach.

Zanim do gry wejdg zaawansowane narzedzia, wykonywa-
na jest zwykle prosta analiza treSci samego pseudonimu:
czy zawiera imi¢, rok urodzenia, nazwe miasta albo inne
wskazowki, ktore zawgzaja grupg potencjalnie podejrzanych

28

0sob. Kolejny krok to préba wyszukania kont nalezgcych do
tej samej osoby w portalach i aplikacjach innych niz nasze
pierwotne Zrddto.

Korelacja kont w mediach spotecznosciowyeh

To, co kiedy$ wymagato zmudnej recznej pracy, dzi§ w du-
zej mierze wspiera automatyka i wyspecjalizowane narzg-
dzia SOCMINT (Social Media Intelligence), ale kluczowe
pozostaje analityczne spojrzenie czlowieka.

Z jednego nicku prowadzi si¢ $ciezke do profilu na przy-
ktad na TikToku, Facebooku, forum dyskusyjnym czy ni-
szowym komunikatorze — kazde z tych miejsc moze ujaw-
nia¢ inne informacje: zdjecia, lokalizacje, list¢ znajomych,
deklarowane miejsce pracy czy zainteresowania.

Analiza profili obejmuje migdzy innymi treSci postow, styl
wypowiedzi, czgstotliwos¢ publikacji, geolokalizacje zdjg¢
i relacji, a takze powiazania spoteczne — wspolne fotogra-
fie, komentarze, oznaczenia 0s6b czy przynaleznos¢ do
konkretnych grup. Na tej podstawie moze zosta¢ zbudo-
wany graf powiazaf, ktdry pozwala zidentyfikowa¢ osoby
z bliskiego otoczenia sprawcy oraz zweryfikowaé hipotezy
co do jego tozsamosci i miejsca przebywania.

Fora, Darknet i komunikatory

Dla sprawcoéw powazniejszych przestepstw naturalnym
srodowiskiem sg zamkniete fora, serwisy w Darknecie i ko-
munikatory, takie jak: Telegram, Signal czy Discord, ktore
czgsto oferuja nizszy poziom moderacji i wigkszg swobode
dziatania. Takze tam OSINT ma zastosowanie — analitycy,
monitorujagc wybrane stowa kluczowe, nazwy kanatow,
ogloszenia sprzedazy czy oferty, moga powiaza¢ ujawnione
nicki, adresy e-mail, numery telefonéw z innymi aktywno-
$ciami w sieci.
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METODY OSINT W WALCE Z CYBERPRZESTEPCZOSCIA

W praktyce prowadzi to na przyktad od pseudonimu sprze-
dawcy z darknetowego forum, przez jego konto na komu-
nikatorze, az po profil w serwisie programistycznym czy
mediach spoteczno$ciowych, gdzie pojawia si¢ to samo
zdjecie, charakterystyczny podpis albo e-mail.

Korelacja tych danych z informacjami z rejestrow publicz-
nych czy danych abonenta pozyskiwanych przez stuzby
w trybie procesowym pozwala juz przejs$¢ z poziomu hipo-
tezy OSINT do twardego dowodu taczacego konkretnego
cztowieka z okres§long aktywnoscig w sieci.

Mowa nienawisci i nawotywanie do przemocy

— dlaczego OSINT jest kluczowy

Razem ze staltym wzrostem liczby aktywnych uzytkowni-
koéw rosnie liczba przypadkéw szerzenia mowy nienawisci
w sieci, a skrajne tre$ci publikowane online moga prze-
ktada¢ si¢ na realne incydenty przemocy — od przestepstw
z nienawisci po ataki motywowane ideologicznie.
Monitoring tresci w mediach spotecznosciowych pokazuje,
ze najwickszy udziat w rozpowszechnianiu mowy nienawi-
$ci maja duze platformy — takie jak X (dawny Twitter) czy
Facebook — ale nie mozna lekcewazy¢ mniejszych serwi-
sOw, grup na komunikatorach ani lokalnych forow.
Deanonimizacja sprawcow grozb karalnych, uporczywego
n¢kania, stalkingu czy nawotywania do przemocy wymaga
nie tylko zabezpieczenia materialu dowodowego (screen-
shoty, logi, metadane), lecz takze odtworzenia chronologii
zdarzen, eskalacji treSci oraz struktury sieci, ktéra sprzy-
jala rozprzestrzenianiu si¢ nienawistnych komunikatow.
Tak odtworzona historia aktywnosci w sieci bywa kluczo-
wa przy kwalifikacji prawnej czynu i ocenie, czy mamy do
czynienia z jednorazowym incydentem, czy z dlugotrwala,
zorganizowang kampanig atakoéw na ofiar¢ lub okreslong
grupe spoteczna.

Etapy wspotpracy stuzb z zespotem OSINT Mediarecovery

W pracy polskich organow §cigania coraz czesciej pojawia

si¢ moment, w ktorym prowadzacy sprawe prokurator lub

policjant dysponuje jedynie fragmentarycznymi danymi —
nickiem, adresem email, linkiem do kanatu w komunikato-
rze — i potrzebuje specjalistycznego wsparcia w ich analizie.

W takim przypadku z pomoca przychodza wyspecjalizo-

wane zespoly, takie jak Laboratorium Informatyki Sledczej

i zespot OSINT Mediarecovery, ktore oferujg ustandaryzo-

wany proces realizacji ustugi dla stuzb — od przyjecia zglo-

szenia po przygotowanie ekspertyzy dowodowe;.

Typowy proces mozna opisa¢ w czterech krokach.

1. Zgloszenie — funkcjonariusz lub prokurator przekazuje
posiadane informacje dotyczace celu i kontekstu sprawy
oraz okresla oczekiwany rezultat analizy, np. identyfika-
cja sprawcy, odtworzenie chronologii zdarzen, ustalenie
powiazan z innymi osobami.

2. Weryfikacja mozliwosci — cksperci Mediarecovery
oceniajg, jakie dzialania OSINT sg mozliwe w danej
sprawie, w jakim horyzoncie czasowym oraz w jakiej
formie mozna dostarczy¢ wyniki; na tym etapie dopre-
cyzowywany jest zakres ekspertyzy.

3. Analiza — zespdt przeprowadza wlasciwe dzialania:
wykorzystuje najnowsze technologie i wiedzg eksper-
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tow, aby wydoby¢ informacje z najglebszych warstw
sieci Internet i Darknet.

4. Ekspertyza — przygotowywany jest dokument zawie-
rajacy opis przeprowadzonych czynnosci, pozyskane
dane wraz z informacja o ich zrédle, wyniki analizy,
a takze wnioski.

Ekspertyza moze by¢ nastepnie wykorzystana zar6wno na

etapie dzialan operacyjnych, jak i w postgpowaniu sagdowym.

Dyskretnie, ale profesjonalnie - rola Mediarecovery

w §ledztwach cyber

Mediarecovery od kilkunastu lat wspiera polskie stuzby
w sprawach dotyczacych cyberprzestepczosci, oszustw in-
ternetowych, handlu ludzmi, znikni¢¢ oséb, a takze prze-
stepstw motywowanych nienawiscia — zar6wno poprzez
analizy OSINT, jak i ustugi z zakresu informatyki $ledczej
oraz analizy transakcji kryptowalutowych.

Dzi¢ki potaczeniu kompetencji z obszaru biatego wywiadu,
analizy danych mobilnych i komputerowych oraz $ledzenia
przeptywow kryptowalut mozliwe jest zbudowanie pelnego
obrazu sprawy. Dla stuzb oznacza to realne oszczednoS$ci
czasu i zasobow: dobrze zaplanowana wspotpraca z zespo-
tem OSINT redukuje liczbe fatszywych tropéw i1 pozwala
skupi¢ sie¢ na najbardziej perspektywicznych watkach.

Granice OSINT i znaczenie korelacji z innymi zrodtami

Warto podkresli¢, ze sam OSINT rzadko daje stuprocentowe
potwierdzenie tozsamos$ci —najczesciej mowimy o hipotezach
o wysokim prawdopodobienstwie, ktére wymagaja weryfika-
cji poprzez dane niejawne, takie jak bilingi, dane abonenta
czy logi operatorow telekomunikacyjnych i dostawcow ustug
internetowych. Dlatego w dojrzatym podejsciu §ledczym
OSINT traktowany jest jako element wigkszej uktadanki, ta-
czony z tradycyjnymi metodami operacyjnymi i procesowy-
mi, a nie jako zamiennik klasycznego dochodzenia.

Z drugiej strony, dobrze przeprowadzona analiza OSINT
moze znaczaco zawezi¢ krag podejrzanych, wskaza¢ nowe
watki, obali¢ alibi lub ujawni¢ powigzania mi¢dzy pozornie
niezaleznymi incydentami (np. seriami atakéw phishingo-
wych czy kampaniami mowy nienawisci prowadzonymi
z roznych kont).

Tak rozumiany OSINT jest dzi§ jednym z kluczowych ele-
mentéw w walce z przestepczoscia, cyberprzestepczoscia
1 przestepstwami motywowanymi nienawiscig — od pierw-
$Zego, pozornie anonimowego postu, az po wyrok skazujacy,
oparty na solidnym, skorelowanym materiale dowodowym.

From nickname to verdict: de-anonymization
cybercrime criminals using OSINT methods

The article presents the use of modern techniques for ob-
taining and analyzing information from widely available
Internet sources. The Internet is a tool that, combined
with traditional operational and procedural methods,
is currently one of the key elements in the fight against
crime, cybercrime, and hate crimes.

Thumaczenie: Beata Peplowska

29



CYBERBEZPIECZENSTWO B

JAKIE CYBERZAGROZENIA CZYHRIA

ha polskich uzytkownikéw urzadzen mobilnych?

Lukasz Cepok

Incident Response Manager w Mediarecovery

Zdjecia: Mediarecovery.

Ltukasz Cepok - od poczatku Sciezki zawodowej zwigzany z IT w organizacjach
z sektora finansowego: od mtodszego administratora IT i kierownika zespotu IT, przez
analityka L1, do eksperta Incident Response. Od kilku lat zaangazowany w role Cyber
Threat Intelligence. Uwaza, ze te dwa procesy nie mogg istnie¢ oddzielnie i musza sie
wzajemnie uzupetnia. Analityk ztosliwego oprogramowania na urzgdzenia mobilne.
Lubi dzieli¢ sie wiedza w rolach wyktadowcy lub prelegenta. W zyciu prywatnym réwniez
angazuje sie w rozwigzywanie incydentow jako strazak ochotnik.

Polska przestrzen cyfrowa nie jest bezpieczng przystania, to front ciagtej walki o dane
i pienigdze uzytkownikow. Na cyberzagrozenia narazone s takze urzadzenia mobilne -
smartfony, ktore nosimyw kieszeniach i czesto uwazamy je za bezpieczniejsze od komputerow.
Wiele osdb jest o tym przekonanych, poniewaz ataki na urzadzenia mobilne nie sa tak
spektakularne i nie przebijaja sie do mediow gtéwnego nurtu. A prawda jest zgota inna.

Urzadzenia mobilne juz dawno zastapily nam komputery
w wigkszosci czynnosci codziennych. Wykorzystujemy je
do wielu aktywnosci: realizujemy przez nie zakupy, ptaci-
my rachunki, obstugujemy poczte elektroniczng oraz kore-
spondencj¢ z urzgdami, wykorzystujemy do komunikacji
z innymi uzytkownikami. Okazuje si¢ zatem, ze telefony,
zwane rowniez smartfonami, czy szerzej — urzadzenia
mobilne — w obecnych czasach stuza za banki informa-
cji o nas, przechowujemy na nich informacje, dokumen-
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ty, zdjecia 1 inne treéci cyfrowe. Tymi wszystkimi danymi
zainteresowane sg rozne grupy przestepcze, kazda z nich
bedzie chciata wykorzystac je na swoj sposob, ale cel jest
jeden: monetyzacja ataku, czyli przestgpcom atak musi si¢
po prostu optacac.

Co istotne z punktu widzenia cyberbezpieczenstwa, za-
grozenia znane z komputer6w mozna praktycznie w petni
odwzorowa¢ na urzadzeniach mobilnych, a wigc istnie-
ja np. phishing, zto§liwe oprogramowanie, oszustwa itp.
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SMARTFONY - CYBERZAGROZENIA

Warto zatem dowiedzie¢ sie, jakie cyberzagrozenia czy-
haja na uzytkownikow. I tak, na przyktad w ramach ztosli-
wego oprogramowania mozemy zetkng¢ sie z nw. klasami
zagrozen.

Spyware/stealer

Oprogramowanie, ktéore ma za zadanie wykradaé
informacje uzytkownika i o uzytkowniku, ktore nastepnie
bedg wykorzystywane w dalszych etapach atakow lub
odsprzedawane innym grupom wyspecjalizowanym
w konkretnych atakach i zainteresowanych tego typu
danymi.

Adware

Jest oprogramowaniem, ktérego gtownym celem jest
monetyzowanie oszustw na sieciach reklamowych.
Z pozoru niewinne aplikacje serwuja uzytkownikowi
setki niewidocznych reklam, co powoduje zuzycie
zasobow baterii, sie¢ reklamowa odbiera informacje
o tym, ze uzytkownik zobaczyt reklamy i wyptaca
autorowi aplikacji prowizje i nagrody za wygenerowane
obejrzenia.

Ransomware

To zagrozenie kojarzy nam sie jednoznacznie z atakami na
komputery i sieci firmowe. Jednak przestepcy od dawna
juz eksperymentujg z tego typu oprogramowaniem
w atakach na telefony. Co prawda nie jest ono jeszcze
w petni skuteczne, co wynika bezposrednio z architektury
systemow operacyjnych urzadzen mobilnych, ale to
kwestia czasu, az zostanie odpowiednio rozwiniete.

WebAPK

Technologia do instalowania plikow do aplikacji
internetowych wykorzystywana do przeprowadzania
atakow phishingowych lub legendowania oszustw,
zagrozenie to zostato odkryte w lipcu 2023 r. przez
CSIRT KNF.

Poczatkowo uznany za atak mozliwy tylko w warunkach
laboratoryjnych, pokazuje, ze przestepcy potrafia
zaadaptowa¢ skomplikowane mechanizmy sieci
ptatniczych do monetyzowania atakow.
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Ostatnim wartym nadmienienia zagrozeniem sg trojany —
mozna je podzieli¢ na kilka grup: bankowe, RAT i te najbar-
dziej zaawansowane jak oprogramowanie klasy Pegasus.
To wiasnie trojany bankowe byly w Polsce wykorzystywa-
ne przez przestepcoOw od 2017 r. i byly najpopularniejszym
zagrozeniem az do 2022 r.

Warto zauwazy¢, ze obecnie zagrozenia mobilne dziataja
w modelu MaaS (Malware as a Service), czyli oprogra-
mowanie do wynajecia w modelu subskrypcji miesigcz-
nej. Mamy tu zatem tak naprawde dwie grupy przestep-
cze: developerow, ktorzy tworzg takie oprogramowanie,
1 operatorow, ktorzy je wynajmujg. Ceny takiego opro-
gramowania na forach przestepczych wahajg si¢ od 1000
do 5000 $. Wiec tak naprawde udany atak na jedna lub
dwie ofiary splaca miesigczng inwestycje. Analizy kam-
panii wykazywaly ponadto, ze wérdd operatorow znajdo-
watly si¢ osoby, ktorych natywnym jezykiem byt jezyk
polski, co sugeruje, ze byly to rodzime grupy przestepcze.
Polska ze swoja wysokg adaptacja nowych technologii jako
srodkow platnosci, ale rowniez ze spoteczenstwem, ktore
bardzo szybko przystosowuje si¢ do rozwigzan fintecho-
wych i jest coraz bardziej ,,smart”, stanowi swego rodzaju
poligon doswiadczalny dla przestepcow.

Mozna tutaj przytoczy¢ przyktad, kiedy specjalisci od cy-
berbezpieczenstwa obserwowali ogloszenia promujgce
nowa rodzing ztosliwego oprogramowania i jeszcze tego
samego lub nastepnego dnia kampania wykorzystujaca
tego trojana byta dystrybuowana do polskich uzytkowni-
koéw. Schemat catego ataku byt dosy¢ prosty, a w dodatku
powtarzalny i mimo wysitkow zespotdw bezpieczenstwa,
czy to po stronie bankow, czy CSIRT-6w poziomu krajowe-
go i sektorowego wlozonych w ostrzeganie uzytkownikow,
zbierat on bardzo wysokie zniwo.

Jak to wygladato? Zaczynato si¢ od standardowego
SMS-a z treScig dotyczacg codziennych spraw: Twoja
paczka nie mogta zosta¢ dostarczona, uzupetnij adres
dostawy w nowej aplikacji (link do nowej aplikacji).
Ale byly rowniez bardziej bezczelne, takie jak kampanie
w czasie pandemii koronawirusa, kiedy promowano apli-
kacje do sprawdzenia, czy jest si¢ zakazonym, przez to,
ze byto trzeba zakaszle¢ do mikrofonu urzgdzenia mobil-
nego. Nastepnie uzytkownik pobieral ,,nowa aplikacje¢”
i wtedy pojawiat si¢ ,,problem w dziataniu”. Taki komu-
nikat legendowal zadania oprogramowania dotyczace
wysokich uprawnien, ktére rzekomo byly potrzebne do
prawidtowego dziatania. Kluczowe dla peinej realizacji
tego ataku byto jedno uprawnienie — ulatwienie dostepu
(ang. Accessibility Access). To uprawnienie w telefonach
z Androidem ma stuzy¢ do utatwiania obshugi urzadzenia
osobom z dysfunkcjami. Przestgpcy zauwazyli, Ze mozna
to uprawnienie wykorzysta¢ do tego, by system/aplikacja
same klikaty po ekranie urzadzenia (mechanizm miat uta-
twi¢ sterowanie urzadzeniem osobom np. niewidomym).
Dzi¢ki temu mogli nadawaé sobie wyzsze uprawnienia
i dostep do kolejnych elementow systemu.

Kolejnym etapem ataku bylo poczekanie, az uzytkownik
zaloguje si¢ do bankowosci elektronicznej, czasem stara-
no si¢ to przyspieszy¢ poprzez wystanie powiadomienia
o tresci, ktora powodowata, ze uzytkownik logowat sie¢
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do aplikacji w celu zweryfikowania operacji na koncie
(np. uznanie 10 000 zt na konto lub podobny, ,.kusza-
cy” komunikat). Uzytkownik, chcac to zweryfikowac,
uruchamiat aplikacje bankowosci mobilnej. W tym mo-
mencie trojan przystepowat do wlasciwego etapu ataku.
W utamku sekundy nad ekranem prawidtowej aplikacji
bankowosci rysowata si¢ tzw. naktadka (nazywana row-
niez overlay lub inject), byto to okienko imitujace ekran
logowania do aplikacji bankowej. Uzytkownik, dziatajac
w emocjach, nawet nie zauwazal, ze nagle system pro-
si o pelny login/hasto, a dotychczas byt to zawsze PIN,
odcisk palca czy inny mechanizm biometrii lub uwierzy-
telniania. Zmanipulowana ofiara wpisywata zatem swoje
pelne poswiadczenia. Te automatycznie byly wysytane
do atakujacych i od razu wykorzystywane w systemach
bankowych do realizacji transakcji. Na telefon ofiary
przychodzit co prawda SMS z kodem lub powiadomie-
nie informujgce o nowym logowaniu i kod, ktory miat
potwierdzi¢, ze uzytkownik $wiadomie autoryzuje trans-
akcje. W tym momencie dziatat jednak juz kolejny kom-
ponent zto§liwego oprogramowania pozwalajacy przejac
atakujacym pelng kontrole nad wiadomos$ciami i powia-
domieniami. Powodowato to, ze mimo iz powiadomie-
nie dotarto do urzadzenia ofiary, nie wyswietlato si¢ ono
uzytkownikowi, a SMS-y z banku oznaczane byly jako
odczytane i przestane do atakujacych.

Co wigcej, zaleznie od uzytej rodziny ztosliwego opro-
gramowania przestepcy byli w stanie utrudni¢ korzystanie
uzytkownikowi z telefonu podczas kolejnych faz ataku.
Polegato to np. na permanentnym blokowaniu i wygaszaniu
ekranu urzadzenia, co uniemozliwiato korzystanie z niego.
W tym czasie atakujacy wyprowadzali srodki z konta ofia-
ry do wysokosci limitoéw dziennych lub wyzej, wezesniej
modyfikujgc takie limity. Niejednokrotnie zdarzato sie, ze
atakujacy wykorzystywali rowniez uproszczone wniosko-
wanie o produkty kredytowe w aplikacji i sktadali wniosek
o dodatkowe $rodki. Bywaly przypadki, gdy ofiary byly
nieswiadome ataku przez kilkanascie dni. W koncu okazy-
walo sie, ze nie sg w stanie przeprowadzi¢ operacji z wyko-
rzystaniem karty bankowej i dopiero wtedy, po zalogowa-
niu do banku, uswiadamiali sobie, ze przez kilkanascie dni
kto$ drenowat ich $rodki finansowe.

Atakujacy przewaznie przelewali srodki na konta innych
ofiar, robigc z nich tzw. muly finansowe. Z kont tych oséb
srodki byty przelewane dalej na gietdy kryptowalutowe lub
byly wykorzystywane do ptacenia za zakupy w sklepach
internetowych z elektronika, czasem w potaczeniu z oszu-
stwami, ktore nazywaja si¢ refundami. Polegato to na tym,
ze pbdzniej byly robione zwroty zakupionych rzeczy lub
ich podrébek, co pozwalalo odzyskaé czgs¢ zaptaconych
pieniedzy za sprzet. W ten sposob atak byl monetyzowany
wiecej niz jeden raz.

Analiza kodu zZrodtowego takich aplikacji pozwala na
wskazanie pelnych mozliwodci trojandw bankowych.
Wykazata ona, ze na celowniku przestgpcow byty nie tyl-
ko aplikacje bankowe, ale rowniez uzytkowe, np. aplikacje
zakupowe, pocztowe, obslugujace programy partnerskie.
Powdd jest prozaiczny, wigkszo$¢ uzytkownikow wyko-
rzystuje ten sam login, hasto do wielu aplikacji i systemow.
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Uzyskanie przez atakujacych dostepu do mato znaczacej
aplikacji moglo im da¢ znacznie wigcej niz celowanie od
razu w aplikacj¢ bankowa.

Mozna sobie np. wyobrazi¢ sytuacje, kiedy atakujacy prze-
jalby dostep do poczty elektronicznej ofiary. W dzisiej-
szych czasach dostep do poczty elektronicznej to jak do-
step do tozsamosci cyfrowej. Sg tam zapisane informacje
nie tylko prywatne, ale rowniez o tym, gdzie dane konto
zostato wykorzystane do rejestracji. Znajac takie informa-
cje, atakujacy moze zazagda¢ zmiany hasta i link do zmiany
przyjdzie wlasnie na t¢ skrzynke, do ktérej ma on dostep.
Byto to wykorzystywane w scenariuszach z wyludzeniami
kodéw BLIK na platformach spotecznosciowych.

Jakie zatem dziatania mogg podjaé osoby odpowiedzialne
za cyberbezpieczenstwo?

Po pierwsze koniecznie nalezy zwrdci¢ uwagg, ze kluczo-
we w zachowaniu dowodéw do analizy ataku jest nieusu-
wanie SMS-6w, aplikacji, nieresetowanie urzadzenia do
stanu fabrycznego. Takie dziatanie usunie co prawda za-
grozenie z urzadzenia, ale jednocze$nie uniemozliwi ana-
lize. Jednoczesnie nalezy pamigtac o tym, ze podjecie po-
wyzszych krokoéw nie odbierze jednak dostgpow do kont,
do ktorych atakujgcy uzyskali juz dostep.

Doktadna analiza kodu zrédlowego przeprowadzana przez
zespoty bezpieczenstwa lub laboratoria informatyki §led-
czej wraz z zestawieniem z logami z zainfekowanego
urzadzenia pozwala w pelni odbudowac¢ tancuch zdarzen
w ataku. Dodatkowo wlasnie analiza kodu wskaze pelne
funkcjonalnosci ztosliwego oprogramowania i pozwoli na
wskazanie ofierze, do czego atakujacy miat jeszcze dostep.
Nalezy zauwazy¢, ze ilo$¢ zlosliwego oprogramowania
znaczgco zmalata w 2022 r., to dlatego ze grupy, ktore
zajmowaly si¢ jego tworzeniem, byly pochodzenia rosyj-
sko-ukrainskiego i doszto do roztaméw pomig¢dzy nimi ze
wzgledu na toczaca si¢ wojne, a dodatkowo osoby te zostaty
zaangazowane w dziatania w ramach konfliktu zbrojnego.
Nie oznacza to jednak, ze zagrozenie catkowicie znikneto.
Obecnie wytwarzanie ztosliwego oprogramowania zosta-
to przejete przez grupy pochodzenia tureckiego i nadal sig¢
pojawia, a nowe rodzaje oprogramowania nadal sg testo-
wane w Polsce, przeciwko polskim uzytkownikom.

What cyber threats are facing Polish mobile de-
vices users?

The author of this article notes that mobile devices have
long since replaced computers in most everyday activities
and that a lot of information is stored on them. Howev-
er, smartphone users are not always aware that various
criminal groups are interested in all this data. The goal
for criminals is, of course, financial benefit. This article
presents the types and methods of operation of cyber-
criminals, and also provides concise information on how
to protect yourself against these types of threats.

Thumaczenie: Beata Peplowska
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W niniejszym artykule zdefiniowano termin patostreamingu oraz zjawiska z tym
zwigzane. Celem artykutu jest uSwiadomienie jak najwiekszej liczby odbiorcow skali
zjawiska, a przede wszystkim na temat bardzo negatywnego wptywu tresci ptynacych
z patostreamingu na najmiodsza cze$S¢ naszego spoteczenstwa. Jest to obecnie
na tyle powazny problem, ze ustawodawca rozwazat nowelizacje Kodeksu karnego
w celu uwzglednienia tej patologii spotecznej jako osobnego typu przestepstwa.
Jest to SciSle zwigzane z prezentowaniem treSci o charakterze przemocowym,
w szczegolnosci dla matoletnich. W pierwszej czeSci artykutu wskazano prace dotyczace
penalizacji tego zjawiska, a nastepnie omowiono projekt zmiany ustawy - Kodeks
karny oraz opinie wnioskodawcéw w przedmiotowej sprawie. Zaprezentowano rowniez
najbardziej jaskrawe przyktady patostreamingu. Nowelizacja zostata uchwalona
w Sejmie i czeka na akceptacje w Senacie oraz podpis prezydenta.

Samo stowo streaming wigze si¢ z pewnego rodzaju ustuga
internetowa, ktora polega na transmitowaniu plikéw audio
lub audiowizualnych bez koniecznosci ich pobierania. Na tej
samej zasadzie dzialajg radio i telewizje internetowe, takie
jak Netflix czy HBO GO. Wérod odbiorcow popularnego od
2005 r. YouTube’a duzym zainteresowaniem cieszg si¢ trans-
misje streamingowe graczy komputerowych umozliwiajace
obserwowanie gry, a takze jej komentowanie. Takie trans-
misje staly si¢ inspiracja dla rozwoju wielu youtuberow. To
z kolei zainicjowato trend polegajacy na pokazaniu swojego
zycia codziennego innym internautom przez osoby okreslane
jako streamerzy. Czg§¢ z nich nadawala transmisje zawie-
rajace zachowania naruszajgce normy spoleczne i prawne,

m.in. pokazujace libacje alkoholowe, zazywanie narkotykow,
przemoc, zmuszanie, wulgarne tresci, po to, by osiggaé¢ jak
najwigksza ogladalnos¢ i by obserwujacy to w internecie do-
konywali wplat na rzecz nadawcow. Tak powstato zjawisko
zwane patostreamingiem'.

,Patostreaming to stowo zapozyczone z jezyka angielskie-
g0, patological oznaczajace patologiczny oraz stream, kto-
re mozna zdefiniowa¢ jako strumien danych lub relacja na
zywo. Tak wigc patostreaming to internetowa transmisja
W czasie rzeczywistym tresci o charakterze wulgarnym,
obscenicznym i przemocowym. Tego typu nagrania ciesza
si¢ duza popularno$cig wérod internautdw, w szczegdlnosci
przedstawicieli mtodego pokolenia™.
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Patostreamerzy czgsto nagrywaja swoje libacje alkoholowe,
wulgarne zachowania badz odzywki, a nawet bojki po to,
aby w zamian otrzymywac tzw. ,,donate”, czyli wplaty pie-
nigzne dokonywane przez widzow?. Patostreamy podobne
sa do reality show lub seriali, ale bez rezysera, ktorych twor-
cy w czasie swoich wystepow sa bardzo czgsto nietrzezwi,
pala marihuane, upijaja si¢ na wizji, postuguja si¢ jezy-
kiem pelnym przemocy i wulgaryzméw. Transmitujg roz-
mowy z innymi uzytkownikami sieci, komentujg prywatne
sprawy, opowiadajg o przeszto$ci 1 planach na przysziosc.
Podkreslenia wymaga wystepowanie zjawiska ich wzajem-
nej rywalizacji, ktdra czesto przybiera posta¢ bojek, w kto-
rych niekiedy zwolennicy na hasto swojego lidera potrafig
wypisywaé nienawistne komentarze pod adresem rywali.
Jednym ze skrajnych przyktadow takich zachowan jest
sprawa patostreamera o pseudonimie ,,Kamerzysta”, czyli
Lukasza W., skazanego w 2022 r. na 6 miesigcy ogranicze-
nia wolnosci, 30 godzin prac spotecznych oraz grzywne za
uderzenie starszego mezczyzny w wieku 66 lat zupehie bez
powodu, tylko dla ,,podbicia” ogladalnosci. ,,Kamerzysta”
zaczal nagrywac jeden ze swoich streamoéw w jednym
ze szczecinskich sklepow. Kiedy ekspedientki wyrazi-
ty sprzeciw, zaczal si¢ awanturowaé. Podczas sprzeczki,
do ktorej doszto w sklepie, Lukasz W. uderzyt jednego
z klientéw robigcych zakupy (ktéry stangt w obronie eks-
pedientek)*. Niestety to nie jedyny wybryk ,,Kamerzysty”.
W kwietniu 2021 r. w internecie pojawit si¢ film, w ktorym
patostreamer wraz z innymi osobami zmuszali niepelno-
sprawnego intelektualnie do takich czynnosci, jak tarzanie
si¢ w btlocie, jedzenie odchodow kota czy rozbijanie glo-
wa cegiel. Sprawa ta zostata zgloszona przez opiekunke
niepetnosprawnej osoby oraz przez media, w wyniku cze-
go YouTube usunat konto Lukasza W. oraz jego materiat.
Ponadto ,,Kamerzysta” i pozostate osoby biorgce udziat
w zngcaniu si¢ nad osobg niepelnosprawng ustyszeli za-
rzuty zngcania si¢ nad osoba nieporadng (art. 207 § la
Kodeksu karnego)’.

Raport Panstwowego Instytutu Badawczego Naukowej
i Akademickiej Sieci Komputerowej NASK wskazuje, ze
56,6% dorostych i 76,6% polskiej mtodziezy zna zjawi-
sko patostreamingu, natomiast 29,4% dorostych i1 48,4%
nastolatkbw ma regularny kontakt z tymi tre$ciami.
Fundacja Daje Dzieciom Sit¢ wskazuje, ze najwigksza
grupe odbiorcow patostreamingu stanowig nastolatkowie.
84% grupy wiekowej 13—15 lat zna zjawisko patostre-
amingu i az 37% je oglada®.

Wykresy przedstawiaja w sposob graficzny dane dotycza-
ce mlodziezy majacej kontakt z tresciami patostreamin-
gu i mlodziezy regularnie ogladajacej takie tresci. Jak wi-
da¢, zatrwazajaca liczba mtodych oséb poruszajacych sie
w $wiecie cyfrowym natrafia na takie tresci, ale zjawiskiem
jeszcze bardziej alarmujacym jest liczba miodych ludzi,
ktérzy fascynujg sie takimi tresciami i regularnie je oglada-
ja. Patostreaming nie jest prawnie zabroniony. Tworca ta-
kiego streamu moze ponie$¢ konsekwencje prawne dopiero
wtedy, gdy transmitowany jest czyn zabroniony. Niestety,
szukanie takich przestepcow jest utrudnione ze wzgledu na
fakt, Ze jest to transmisja live, wigc tresci te (jesli nikt ich
nie zapisze) zaraz po emisji znikaja.
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. Mtodziez majaca kontakt

. Mtodziez niemajaca kontaktu

. Mtodziez regularnie ogladajgca

. Miodziez nieogladajaca

Wykres 1. Miodziez majaca kontakt ze zjawiskiem patostre-
amingu. Zrédto: opracowanie wiasne.

Eksperci zgodnie twierdza, ze zjawisko patostreamingu
prowadzi do naruszenia praw i wolnoéci jednostek, zwtasz-
cza prawa do ochrony godnosci cztowieka oraz ochrony
zycia prywatnego. Poprzez nawolywanie do nienawisci na-
rusza dobra osobiste, ale rowniez zagraza dobrom ogoélno-
spotecznym. Wedhtug licznej grupy znawcdw patostreaming
wypelia znamiona wielu przestepstw: art 216 Kodeksu
karnego — przestgpstwo zniewazenia, art. 212 Kodeksu kar-
nego — zniestawienie, art. 217 Kodeksu karnego — narusze-
nie nietykalnosci cielesnej czy chociazby art. 288 Kodeksu
karnego — zniszczenie cudzej rzeczy. Wypehia takze zna-
miona wykroczen, jak chociazby art. 52a Kodeksu wykro-
czen — publiczne pochwalanie popetnienia przestepstwa,
art. 141 Kodeksu wykroczen — dopuszczanie si¢ nieoby-
czajnego wybryku, zamieszczanie w miejscu publicznym
nieprzyzwoitego ogloszenia, napisu lub rysunku albo uzy-
wanie stow nieprzyzwoitych’. To tylko przyktady, ktorych
jest znacznie wigeej, co sktania do refleksji, czy jest to tylko
subkultura czy moze jednak zjawisko patologiczne zashu-
gujace na wyodrebnienie w Kodeksie karnym.

Majac na uwadze charakter kryminogenny opisywanej pa-
tologii spolecznej, Sejm Rzeczypospolitej IX kadencji za-
proponowat zmiane¢ ustawy — Kodeks karny. Druk sejmo-
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wy 3310 z dnia 24 maja 2023 r. zasugerowal dodanie do
Kodeksu karnego art. 255b uwzgledniajgcego patostreaming
jako przestepstwo®. Niecaly miesiac podzniej, a doktad-
nie 14 czerwca 2023 r., pojawito si¢ pismo z Biura Analiz
Sejmowych Kancelarii Sejmu oceniajace skutki prawne po-
selskiego projektu ustawy. W projekcie tym zdefiniowano
patostreaming jako udostepnianie tre$ci przedstawiajacych
dokonywanie czyndéw zabronionych, ale takze pozorowanie
przedstawiajace czyn jako juz popetniony. Poprzez udostep-
nianie nalezy rozumie¢ transmisje¢ dzwieku lub obrazu albo
udostepnianie za posrednictwem sieci teleinformatyczne;.
Sankcje karne dotyczace zjawiska patostreamingu okreslo-
ne w pkt 5 Oceny skutkéw prawnych poselskiego projektu
ustawy o zmianie ustawy — Kodeks karny (druk 3310) zakta-
daja w typie podstawowym kare pozbawienia wolnosci od
6 miesiecy do 8 lat, natomiast w typie kwalifikowanym od
10 lat. Zgodnie z pkt 6 rozpowszechnianie tresci przedsta-
wiajacych pozorowane popelnienie czynu bedzie cechowac
si¢ nizszym stopniem szkodliwosci spotecznej, w zwigzku
z czym ustawodawca zaklada ten czyn jako typ uprzywile-
jowany w stosunku do typu podstawowego’.

Wedlug projektu przestepstwo patostreamingu zostato po-
dzielone na trzy glowne kategorie: patologiczng — czyli
umyslne przestepstwa okreslone w pkt 1, zwierzgca — czyli
szeroko rozumiane przestgpstwa zngcania si¢ nad zwierze-
tami i ich zabijanie, oraz przemocowg — rozumiang jako
przestgpstwa cielesne prowadzace do ponizenia lub upoko-
rzenia innej osoby. Grupa przemocowa zwigzana jest $ci-
$le z rosngca liczba materiatéw zwigzanych z ponizaniem
1 przemoca, natomiast grupa zwierzgca wynika bardziej
z historycznego rysu przypadkow patostreamingu.

Ponadto w § 4 proponowanej zmiany w projekcie uwzgled-
niono wylaczenie z odpowiedzialnosci karnej grupy osob,
ktore nie sa pomocnikami do czynu zabronionego ani podze-
gaczami, dziatajacych w celu obrony interesu publicznego lub
celu zastugujacego na uwzglednienie interesu prywatnego'®.

Fot. 2. Zjawisko patostreamingu. Zdj. A. Paciorek.
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Niestety, od czerwca 2023 r. prace w tym kierunku zostaty
zaniechane. Dopiero 23 czerwca 2025 r. do sejmu wply-
neta |, Interpelacja nr 10457 do ministra sprawiedliwosci
w sprawie zjawiska patostreamingu i skutecznosci dziatan
organdéw panstwa w jego zwalczaniu™!!, Z treSci tej inter-
pelacji jasno wynika, ze w ostatnich latach zjawisko pato-
streamingu stato si¢ powaznym problemem prowadzgcym
do nagminnego tamania prawa poprzez prezentowanie
przemocy, wulgarno$¢ czy demoralizujace zachowania.
Zwrbocono uwage, ze: ,,pomimo licznych apeli $rodowisk
obywatelskich, rodzicow, nauczycieli i ekspertow patostre-
aming wciaz jest dostepny na wielu popularnych platfor-
mach internetowych. Tresci tego typu sa czesto konsumo-
wane przez osoby niepelnoletnie, co ma istotny negatywny
wplyw na rozwo6j psychiczny i spoteczny”'2.

Nalezy zaznaczy¢, iz zignorowanie patostreamingu be-
dzie miato swoje konsekwencje w wielu aspektach zycia
spolecznego, a przede wszystkim w odniesieniu do kon-
dycji psychicznej najmtodszej czgsci naszego spoteczen-
stwa. Jest to ogromne zagrozenie dla dzieci i mlodziezy.
W okresie dorastania bardzo wazne jest ksztaltowanie
cech charakteru opartych na takich wartosciach, jak:
sprawiedliwo$¢, szacunek, odpowiedzialno$¢, empatia,
tolerancja. Niestety, przez zjawiska patologiczne obecne
w dzisiejszym $wiecie jest to trudne zadanie. Poprzez ta-
twy dostep do Internetu mtodziez jest narazona na kontakt
z patostreamingiem. Fakt, Ze nasze pociechy sg odbiorca-
mi tresci, ktore ewidentnie nie powinny do nich trafiac,
sprawia, ze niezwykle wazna wydaje si¢ potrzeba regula-
cji prawnych w tym zakresie.

Aby skutecznie chroni¢ mtodziez przed patotre§ciami oraz
zapewni¢ mozliwo$¢ ksztaltowania wartosci zgodnych
z normami spotecznymi i kulturowymi, nalezy uzna¢ pato-
streaming za zjawisko kryminogenne. OczywiScie istnieje
wiele innych rownie groznych subkultur czy zjawisk, na-
tomiast patostreaming jest w Polsce najbardziej popular-
ny. Bardzo niepokojaca jest skala tego zjawiska. Kontakt
z tymi niebezpiecznymi zachowaniami maja dzi$ nie tylko
mtodzi ludzie wychowujacy si¢ w $rodowiskach patolo-
gicznych, lecz takze wszyscy majacy dostep do YouTube’a.
Wedtug Alberta Bandury: ,,ludzie uczg si¢ zachowan agre-
sywnych, tak jak wszystkich innych sposobow postgpo-
wania — za posrednictwem mechanizméw warunkowania
oraz modelowania postaw. W pierwszym etapie jednostka
rozszerza swoj repertuar zachowan poprzez zapoznanie si¢
z nieznanym dotychczas wzorcem — podkultura petni rolg
ich dostarczyciela. Nastepnie dochodzi do wyzwolenia
i utrwalenia przez nig wlasnych zachowan agresywnych.
W kontekscie patostreamingu warte sa podkreslenia przede
wszystkim trzy kwestie: optacalnoséci zachowan agresyw-
nych, ksztaltowania postaw widzow oraz zoboj¢tnienia pu-
bliczno$ci na przejawy przemocy”'3.

Zjawisko patostreamingu to bardzo niebezpieczny i nie-
dostatecznie kontrolowany obszar internetu. Badania wy-
raznie pokazuja, ze mtodziez w bardzo duzym stopniu jest
stale narazona na tego typu tresci, a przerazajace jest, jak
duza cze$¢ naszego spoteczenstwa w mtodzienczym wieku
oglada je regularnie. Patostreaming normalizuje wulgary-
zmy 1 patologie, ale rowniez wplywa w znacznym stopniu
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na powstawanie zaburzen emocjonalnych oraz znieksztat-
cenie postrzegania rzeczywistosci. Zjawisko to jest na tyle
niepokojace, ze wymaga zdecydowanej reakcji zar6wno ze
strony rodzicéw i opiekunéw, jak i instytucji publicznych,
platform internetowych oraz szkot.

W ostatnim czasie walkazpatostreamingiem przeniostasi¢
realnie na grunt prawny. Wyczekiwany przelom nastapit
11 czerwca 2026 r., kiedy Sejm prawie jednoglos$nie
uchwalil historyczng nowelizacj¢ Kodeksu karnego.
Nowe przepisy kryminalizuja publiczne rozpowszech-
nianie materiatow, ktére ukazuja popetnianie przestep-
stwa, zng¢canie si¢ nad zwierzgtami czy tez skrajnie po-
nizajace traktowanie drugiego cztowieka. Karygodnosé
czynu zachodzi réwniez w sytuacji, gdy ofiara formalnie
wyrazila na to zgodg. Ustawodawca potozyt nacisk na
motyw finansowy. Tworcy, ktérzy z tego typu transmi-
sji uczynili sobie zrédto dochodu w postaci dobrowol-
nych wptat od widzow, muszg liczy¢ si¢ teraz z sankcja-
mi karnymi. Za tego typu czyny grozi im od 3 miesigcy
do 5 lat pozbawienia wolno$ci. Odpowiedzialnos$ci nie
unikng réwniez osoby, ktore inscenizujg tego typu pato-
logiczne zachowania. Znowelizowana ustawa oczekuje
obecnie na procedowanie w Senacie i podpis prezydenta.
Jej wejscie w zycie wyposazy organy S$cigania w kon-
kretne narzedzia do szybkiej i bezwzglednej eliminacji
patologicznych i niewlasciwych zachowan w przestrzeni
cyfrowej'.

' A. Stenzel, Patostreaming, ,,Gazeta Policyjna” 2026, nr 5, https://

gazeta.policja.pl/997/aktualne-wydanie/277789,Patostreaming.
html [dostep: 7.06.2026 r.].

A. Kmieciak-Gotawska, Patostreaming jako narzedzie popula-
ryzacji podkultury przemocy, ,Biuletyn Polskiego Towarzystwa
Kryminologicznego im. profesora Stanistawa Batawii” 2019,
nr 25, s. 171, https://czasopisma.inp.pan.pl/plugins/generic/
pdflsViewer/pdf.js/web/viewer.html?file=https%3 A%2F%2F-
czasopisma.inp.pan.pl%2Findex.php%2Fbk%?2Fissue%2Fdown-
load%2F168%2F135 [dostep: 28.05.2026 r.].

Tamze, s. 172.

Rzeczpospolita, Patoyoutuber ,, Kamerzysta” ustyszal wyrok za
pobicie seniora, https://www.rp.pl/prawo-karne/art37199241-pa-
toyoutuber-kamerzysta-uslyszal-wyrok-za-pobicie-seniora?utm_
source=chatgpt.com [dostgp:13.07.2025 r.].

W. Kazanecki, ,,Kamerzysta” przed sqdem. Proces patoyoutu-
bera ruszyl na nowo, https://wydarzenia.interia.pl/kraj/news-ka-
merzysta-przed-sadem-proces-patoyoutubera-ruszyl-na-nowo,-
nld,6402839 [dostep:13.07.2025 r.].

K. Sobczak, Patostreaming wciqz czeka na kary, jak za pornografie,
https://www.prawo.pl/prawnicy-sady/penalizacja-patostreamin-
gu-a-kary-za-pornografie,530882.html [dostep:10.07.2025 r.].

7 Tamze.

Poselski projekt ustawy o zmianie ustawy — Kodeks karny z dnia
23.05.2023 r., Druk Nr 3310.

Ocena skutkow prawnych poselskiego projektu ustawy o zmianie
ustawy — Kodeks karny, Warszawa, 14 czerwca 2023 1., s. 2.
Tamze, s. 3-4.

Interpelacja nr 10457 do ministra sprawiedliwosci w sprawie zja-
wiska patostreamingu i skutecznosci dziatan organdéw panstwa
w jego zwalczaniu, https:/sejm.gov.pl/Sejm10.nsf/Interpela-
cjaTresc.xsp?key=DHYB7B [dostgp:16.06.2026 1.].

12 Tamze.
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13 A. Kmieciak-Gotawska, Patostreaming jako narzedzie populary-
zacji podkultury przemoc, s. 175.

4 Sejm RP, Zakaz patostreamingu oraz wybor sedziego TK. Pod-
sumowanie 59. posiedzenia Sejmu, https://www.sejm.gov.pl/
Sejm10.nsf/komunikat.xsp?documentld=D8E1BD5CE3FF9BB-
1C1258E1400336181 [dostgp:16.06.2026 r.].
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Trash streaming as a criminogenic phenomenon

This article defines the term trash streaming and the phenomenon
related to it. The aim of this article is to raise awareness among
as many people as possible about the scale of this phenomenon,
and above all, the very negative impact of trash streaming on the
youngest segment of the society. Trash streaming is currently such
a serious problem that the Lawmaker is considering amending the
Penal Code in order to include this social deviance as a separate
type of crime. Trash streaming is closely related to the presenta-
tion of violent content, especially for minors.
The article describes the work on penalizing this phenomenon,
the draft amendment to the Penal Code and cites the opinion of
the applicants on the matter. The most striking examples of trash
streaming were also presented.

Ttumaczenie: Beata Peplowska
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Jak powstajg systemy
sztucznej inteligencji dla Policji

mi. insp. Adam Bogucki

nadkom. Stawomir Sobolewski

kom. Kamil Jurczyk

Wydziat Ochrony Systemow Informatycznych
Biura tacznosci i Informatyki
Komendy Gtéwnej Policji

Justyna Bieganska

W Biurze tacznosci i Informatyki Komendy Gitownej Policji realizowane jest
przedsiewziecie pod nazwa ,,Pilotazowe wdrozenie wielkoskalowego systemu sztucznej
inteligencji do automatyzacji procesow operacyjnych i administracyjnych w Policji”
(karta projektu nr 30/25). Jego celem jest stworzenie bezpiecznych, dziatajgcych
w Srodowisku on-premise, narzedzi wspierajacych policjantow i pracownikow Policji

w codziennej stuzbie oraz pracy.

Powstajace rozwigzania sg projektowane z myslg o rzeczywistych potrzebach formac;ji
oraz rozwijane z uwzglednieniem opinii i dosSwiadczen przysztych uzytkownikéw.

Coraz wiecej informacii,

coraz wieksze wyzwania

Wspotczesna Policja funkcjonuje w §rodowisku, w ktérym
ilo§¢ dostgpnych informacji stale ro$nie. Kazdego dnia
funkcjonariusze i pracownicy Policji majg do czynienia
z dokumentami, analizami, materialami spraw, informa-
cjami pochodzacymi z roznych systemow teleinformatycz-
nych oraz danymi wymagajacymi szybkiego odnalezienia,
uporzadkowania i wladciwej interpretacji.

Zmienia si¢ rowniez otoczenie informacyjne. Rozwoj ustug
cyfrowych, powszechny dostep do informacji oraz dyna-
miczny rozwoj technologii powoduja, ze coraz wigkszego
znaczenia nabierajg narz¢dzia wspierajagce wyszukiwanie
wiedzy, analize tresci oraz prace z duzymi zbiorami danych.
Jedng z technologii, ktéora w ostatnich latach rozwija
si¢ wyjatkowo dynamicznie, jest sztuczna inteligencja.
Narzedzia wykorzystujace duze modele jezykowe, anali-
z¢ tresci, klasyfikacje informacji czy rozpoznawanie tek-
stu coraz czg$ciej znajduja zastosowanie w administracji
publicznej, sektorze naukowym oraz biznesie. Obecnie
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rowniez w Policji prowadzone sg dziatania majace na
celu bezpieczne i odpowiedzialne wykorzystanie poten-
cjatu tych technologii.

o przedsiewziecia o zasiegu ogolnopolskim

Poczatki przedsigwzigcia siggajg analiz oraz prac koncep-
cyjnych prowadzonych przez osoby z Biura tf.acznosci
i Informatyki Komendy Gloéwnej Policji zainteresowane
rozwojem nowoczesnych technologii informatycznych
oraz sztucznej inteligencji.

Obserwujac dynamiczny rozwoj tej dziedziny, zaczgto
analizowa¢, w jaki sposob podobne rozwigzania mogty-
by zosta¢ wykorzystane rowniez w $srodowisku Policji.
Pierwsze dziatania obejmowaty rozpoznanie dostepnych
technologii, oceng ich przydatnosci, weryfikacj¢ poten-
cjalnych zastosowan oraz identyfikacje obszarow, w kto-
rych sztuczna inteligencja mogtaby skutecznie wspierac
realizacj¢ zadan formacji.

W miar¢ zdobywania doswiadczen stato si¢ jasne, Ze
najwicksza warto$¢ mogg przynie$¢ rozwigzania tworzo-
ne z uwzglednieniem specyfiki stuzby i pracy w Policji.
Szczegbdlnego znaczenia nabraty zagadnienia zwigzane
z bezpieczenstwem informacji, ochrong danych, integra-
cja z istniejacymi procesami oraz dostosowaniem funk-
cjonalnos$ci do rzeczywistych potrzeb uzytkownikow.
Kolejnym etapem byty testy r6znych modeli jezykowych,
rozwigzan sprzetowych oraz architektur wdrozeniowych.
Pozwolity one okresli¢ kierunki dalszego rozwoju oraz
wypracowaé zalozenia $rodowiska, ktore w przysztosci
bedzie moglo obstugiwac rozwigzania Al przeznaczone
dla policjantdow i pracownikow Policji w catym kraju.

W ramach prowadzonych prac szybko zauwazono row-
niez, ze budowa narzedzi wykorzystujgcych sztuczng in-
teligencje to znacznie wigcej niz samo uruchomienie mo-
delu jezykowego. Rownie istotne okazaty si¢ zagadnienia
zwigzane z oceng jakos$ci dziatania systemow, walidacja
wynikéw, bezpieczenstwem przetwarzanych informacji,
skalowalnos$cig infrastruktury oraz mozliwoscia ciaglego
rozwoju tworzonych ushug.

Istotng role w rozwoju przedsiewzigcia odgrywaja takze
przyszli uzytkownicy. Rozwdj funkcjonalno$ci prowa-
dzony jest w $cistej wspdtpracy z policjantami i pracow-
nikami Policji zainteresowanymi wykorzystaniem sztucz-
nej inteligencji w codziennej stuzbie i pracy. Zbierane
sg opinie dotyczace oczekiwanych funkcjonalnosci, po-
tencjalnych zastosowan oraz obszardéw, w ktorych nowe
technologie mogtyby stanowi¢ realne wsparcie. Dzigki
temu rozwijane rozwiazania odpowiadaja na rzeczywi-
ste potrzeby formacji, a nie wylacznie na mozliwos$ci
technologiczne.

Dzi$ przedsigwzigcie ,,Pilotazowe wdrozenie wielkoskalo-
wego systemu sztucznej inteligencji do automatyzacji pro-
cesOW operacyjnych i administracyjnych w Policji” obej-
muje tworzenie wielu narzedzi wykorzystujgcych roézne
obszary sztucznej inteligencji. Cz¢$¢ z nich znajduje si¢ juz
na etapie zaawansowanych prototypow, ktore sg testowane
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przez uzytkownikow i stale udoskonalane. Celem projektu
jest dostarczenie funkcjonariuszom i pracownikom Policji
bezpiecznych, praktycznych oraz uzytecznych narzedzi
wspierajacych realizacje codziennych zadan.

Efektem prowadzonych prac sa konkretne rozwiazania wy-
korzystujace rozne obszary sztucznej inteligencji. Obejmuja
one mi¢dzy innymi cyfryzacje dokumentdéw, wsparcie pra-
cy z informacjg i dokumentacjg, analize duzych zbioréw
danych oraz oceng wiarygodnosci tresci.

do cyfrowej informacji

Jednym z pierwszych rozwijanych narzedzi jest system
wykorzystujacy technologic OCR (Optical Character
Recognition), czyli optyczne rozpoznawanie znakow.

W praktyce rozwigzanie to umozliwia przeksztatcanie
dokumentow wystepujacych w postaci skandéw, wydru-
kow, maszynopisoOw oraz dokumentéw zawierajacych
pismo odreczne do postaci cyfrowej. Dzigki temu tres¢
dokumentu staje si¢ mozliwa do wyszukiwania, kopiowa-
nia, analizowania oraz dalszego wykorzystania w innych
systemach.

Znaczenie tego procesu wykracza jednak poza samo roz-
poznanie tekstu. Dokument, ktory dotychczas byt jedynie
obrazem zapisanym w pliku, staje si¢ zrédlem informacji
mozliwym do wykorzystania podczas dalszej pracy anali-
tycznej. W praktyce oznacza to szybszy dostep do informa-
cji oraz mozliwos¢ efektywniejszego wykorzystania wie-
dzy zawartej w dokumentach.

Policyjny Asystent Al

Kolejnym rozwigzaniem rozwijanym w ramach przedsig-
wzigcia jest Policyjny Asystent Al (PAAI). Narzedzie zo-
stato zaprojektowane jako uniwersalny asystent wspierajg-
cy policjantow i pracownikow Policji w codziennej pracy
z informacja.

PA Al wykorzystuje mozliwosci duzych modeli jezykowych
dostosowanych do pracy w jezyku polskim. Uzytkownik
moze prowadzi¢ z systemem konwersacje w jezyku natu-
ralnym, podobnie jak ma to miejsce w przypadku popular-
nych asystentow opartych na sztucznej inteligencji.
Mozliwosci PAAI obejmujg miedzy innymi wsparcie
w przygotowywaniu dokumentéw, opracowywaniu pod-
sumowan, porzagdkowaniu informacji, analizie tresci oraz
wyszukiwaniu wiedzy. Narz¢dzie moze réwniez wspie-
ra¢ uzytkownika podczas pracy z wigkszymi zbiorami
dokumentow, pomagajac szybciej odnajdywac potrzebne
informacje.

Istotnym zalozeniem PAAI jest zapewnienie prostego
1 intuicyjnego dostepu do mozliwosci oferowanych przez
nowoczesne modele jezykowe. Dzigki temu uzytkownik
moze korzysta¢ z zaawansowanych funkcji sztucznej in-
teligencji bez konieczno$ci posiadania specjalistycznej
wiedzy technicznej.

KWARTALNIK POLICYJNY 2/2026



SZTUCZNA INTELIGENCJA W POLICJI

B NOWE TECHNOLOGIE W POLICII

NARZEDZIE OCR

Policyjna Platforma &, Wybierz plik lub przeciagnij
OCR i ;

Auto (reczne/maszynowe) v

POLICIA RP

Wynik OCR

B oR 0000 | ememmmememcecmemcmemcmemmmmmmm——————

2 Ranking
B Dataset

% Modele

T

)
Przeciagnij plik tutaj

Jeszcze wieksze mozliwosci analityczne oferuje rozwija-
ny rownolegle Dochodzeniowy Asystent Al (DAAI), kto-
ry zostal zaprojektowany z mys$la o pracy ze ztozonym
materialem spraw oraz z duzymi zbiorami dokumentow.

Dochodzeniowy Asystent Al - cyfrowe

Jednym z najbardziej zaawansowanych rozwigzan roz-
wijanych w ramach przedsigwzigcia jest Dochodzeniowy
Asystent Al (DAAI).

Narzedzie zostato zaprojektowane z myslg o pracy z ob-
szerng dokumentacjg oraz materialami gromadzonymi
w toku prowadzonych spraw. W przeciwienstwie do uni-
wersalnych asystentow opartych na duzych modelach je-
zykowych, DAAI rozwijany jest jako wyspecjalizowane
srodowisko wspierajace analiz¢ informacji, dokumentéw
oraz zalezno$ci wystgpujacych pomigdzy osobami, zda-
rzeniami i innymi elementami sprawy.

Podstawg dziatania systemu jest mozliwo$¢ tworzenia od-
rebnych przestrzeni roboczych odpowiadajacych konkret-
nym sprawom. W ramach kazdej z nich uzytkownik moze
gromadzi¢ dokumenty, porzagdkowa¢ materiat oraz prowa-
dzi¢ analizy dotyczace wytgcznie wybranej sprawy.

Do systemu moga by¢ dodawane réznego rodzaju doku-
menty, ktore nastepnie stajg si¢ czgscig wspolnej bazy wie-
dzy dotyczacej prowadzonego postgpowania. Dzieki temu
informacje znajdujace si¢ w roznych materiatach moga by¢
analizowane l3cznie, niezaleznie od miejsca ich pierwotne-
£0 wystepowania.

Jedng z kluczowych funkcjonalnosci DAAI jest mozli-
wos$¢ zadawania pytan dotyczacych tresci dokumentow.
Uzytkownik moze uzyskiwa¢ informacje na podstawie
pojedynczego dokumentu, wybranej grupy dokumentow
lub catego materiatu zgromadzonego w ramach sprawy.

PDF, JPG, PNG, BMP, TIFF, WEBP, GIF, HEIC (max 200 MB)

B

Zataduj plik i uruchom OCR, aby zobaczy¢ wynik

Stowa z kenfliktem migdzy modelami beda podiwietione.
Kliknij ¥ aby wybrac wariant, Podwajne kliknigcie = reczna edygja.
Masz juz poprawny tekst? Uz, Mam jui poprawiony tekst™ — pominiesz
OCR.

W praktyce oznacza to mozliwo$¢ zadawania pytan,

takich jak:

= w ktorych dokumentach pojawia si¢ wskazana osoba,

= jakie numery telefonow wystepuja w zgromadzonych
materiatach,

= jakie zdarzenia miaty miejsce w okreslonym przedzia-
le czasu,

= jakie osoby pojawiaja si¢ w kontek$cie wskazanego
zdarzenia,

= jakie zalezno$ci mozna odnalez¢ pomigdzy wybrany-
mi podmiotami.

W przypadku spraw obejmujacych setki stron materialow

odnalezienie konkretnych informacji bywa czasochton-

ne. DAAI pozwala znaczgco przyspieszy¢ ten proces po-

przez analiz¢ zgromadzonych dokumentéw 1 wskazywanie

miejsc, w ktorych znajduja si¢ informacje zwigzane z zada-

nym pytaniem.

Istotnym elementem rozwijanego rozwigzania sg roéwniez

funkcje wizualizacji informacji. System moze wspieraé

tworzenie grafow powigzan prezentujacych relacje pomig-

dzy osobami, numerami telefonéw, dokumentami, zdarze-

niami lub innymi elementami wystepujacymi w materiale

sprawy.

Grafy moga by¢ budowane zaré6wno automatycznie na pod-

stawie informacji zawartych w dokumentach, jak réwniez

rozwijane przez uzytkownika, ktory moze uzupetniaé je

o wlasne ustalenia oraz dodatkowe zalezno$ci wynikajace

z prowadzonych czynnosci.

Takie podejscie pozwala na polaczenie mozliwosci anali-

tycznych sztucznej inteligencji z wiedza, dos§wiadczeniem

1 oceng funkcjonariusza prowadzacego sprawe.

Warto podkresli¢, ze DA Al nie zostat zaprojektowany jako

system podejmujacy decyzje za uzytkownika. Zadaniem

narzgdzia jest wspieranie procesu analizy informacji, po-

rzadkowanie wiedzy oraz utatwianie odnajdywania da-

nych zawartych w zgromadzonych materiatach.
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SZTUCZNA INTELIGENCJA W POLICJI

Ocena materialu dowodowego, podejmowanie decyzji
procesowych, planowanie czynno$ci oraz formutowanie
wnioskow pozostaja w kompetencji funkcjonariusza pro-
wadzacego sprawe.

Rozwijane obecnie funkcjonalno$ci sg stale weryfikowane
i udoskonalane. Szczegblne znaczenie majg testy prowa-
dzone z udziatem przysztych uzytkownikoéw, ktorych do-
$wiadczenia, potrzeby i sugestie stanowig wazny element
dalszego rozwoju systemu.

Sztuczna inteligencja w analizie informacii

Obszarem, ktory w ostatnich latach zyskat szczegdlne
znaczenie, jest roOwniez analiza wiarygodnosci informacji.
Dynamiczny rozw6j mediéw spotecznosciowych, tatwos¢
publikowania tresci oraz szybko$¢ ich rozpowszechniania
powoduja, ze ocena jakos$ci informacji staje si¢ coraz wigk-
SZym wyzwaniem.

Z mys$la o tym zagadnieniu rozwijany jest Policyjny System
Przeciwdziatania Dezinformacji (POLSPD).

Celem rozwigzania jest wspieranie uzytkownika podczas
analizy tre$ci pochodzacych z réznych zrédet informacji.
System wykorzystuje mechanizmy sztucznej inteligencji
do oceny analizowanych materiatow oraz przygotowywa-
nia uzasadnienia przedstawionych wynikow.

W zaleznosci od charakteru analizowanej tresci system
moze wskazywac, czy badany materiat nosi cechy infor-
macji prawdziwej, manipulacji, informacji niepetnej lub
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dezinformacji. Szczegdlne znaczenie ma jednak sposob
prezentowania wynikow.

System wskazuje argumenty, zrodta oraz przestanki wy-
korzystane podczas analizy, umozliwiajac uzytkownikowi
samodzielna oceng przedstawionych informacji.

Podobnie jak w przypadku pozostalych rozwijanych
narze¢dzi, ostateczna interpretacja wynikoOw oraz po-
dejmowanie decyzji pozostaja po stronie cztowieka.
Zadaniem systemu jest wspieranie procesu analizy infor-
macji oraz zwigkszanie §wiadomosci dotyczacej zjawiska
dezinformacji.

Przedstawione rozwigzania stanowia jedynie cze¢$¢ przed-
siewzig¢ realizowanych obecnie w obszarze sztucznej in-
teligencji. Rownolegle prowadzone sg prace nad kolejnymi
narzedziami znajdujagcymi si¢ na réznych etapach rozwoju,
od prac koncepcyjnych po zaawansowane prototypy pod-
dawane testom.

Doswiadczenia zdobywane podczas realizacji tych pro-
jektéw pokazuja jednak, ze rozwoj systemow sztucznej
inteligencji znaczaco rozni si¢ od wdrazania tradycyjnego
oprogramowania.

W przypadku klasycznych systeméw informatycznych mo-
ment uruchomienia rozwiazania czgsto oznacza przejécie
do etapu utrzymania i dalszego rozwoju funkcjonalnego.
W przypadku sztucznej inteligencji proces ten jest znacznie
bardziej ztozony.
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Modele Al wymagaja statego monitorowania jakosci dzia-
tania, regularnej oceny skutecznosci oraz ciaglej weryfi-
kacji poprawnos$ci generowanych wynikow. Szczegélnego
znaczenia nabiera roOwniez analiza parametrow jako$cio-
wych, takich jak precyzja dziatania (precision) czy kom-
pletno$¢ odnajdywania informacji (recall).

W praktyce oznacza to konieczno$¢ nieustannego doskona-
lenia narzedzi, testowania nowych modeli, oceny skutecz-
nos$ci wdrozonych rozwiazan oraz dostosowywania ich do
zmieniajacych si¢ potrzeb uzytkownikow.

Znaczng cze$¢ prac realizowanych w ramach przedsiewzig-
cia stanowig wiasnie dziatania zwigzane z ewaluacja, wali-
dacja i doskonaleniem rozwijanych systemow. Dzigki temu
mozliwe jest budowanie rozwigzan, ktoére beda nie tylko
nowoczesne, ale przede wszystkim uzyteczne i wiarygodne
z punktu widzenia przysztych uzytkownikow.

Technologia wspierajaca cziowieka

Rozw¢j sztucznej inteligencji bardzo cz¢sto wywoluje py-
tania dotyczace wplywu nowych technologii na sposob wy-
konywania pracy. Dotyczy to rowniez Policji.
Do$wiadczenia zdobywane podczas realizacji przedsig-
wzigcia pokazujg jednak, ze najwigcksza wartoScig sztucz-
nej inteligencji jest wspieranie uzytkownika w realizacji za-
dan wymagajacych pracy z informacjg, dokumentami oraz
duzymi zbiorami danych.

Sztuczna inteligencja moze pomagaé w wyszukiwaniu in-
formacji, analizie dokumentow, przygotowywaniu podsu-
mowan czy porzgdkowaniu wiedzy zgromadzonej w roz-
nych zrodtach. Moze rowniez przyspiesza¢ wykonywanie
wielu czasochtonnych czynnos$ci zwigzanych z praca admi-
nistracyjna i analityczna.

Jednoczes$nie istnieje wiele obszarow, w ktorych kluczowa
role nadal odgrywa cztowiek.

Kontakt z obywatelem, ocena sytuacji, prowadzenie czyn-
nosci stuzbowych, podejmowanie decyzji, do§wiadczenie
zawodowe, znajomos$¢ lokalnych uwarunkowan czy umie-
jetnos¢ rozmowy z drugim czlowiekiem pozostaja elemen-
tami, ktorych nie mozna sprowadzi¢ do dziatania algorytmu.
Sztuczna inteligencja nie posiada $wiadomosci, nie rozumie
rzeczywistosci w sposob wlasciwy cztowiekowi i moze po-
pelia¢ bledy. Dlatego rozwijane narzgdzia traktowane sa
jako systemy wspierajace uzytkownika, a nie rozwiazania za-
stepujace jego wiedze, doswiadczenie czy odpowiedzialnosc¢.
Zatozenie to znajduje odzwierciedlenie we wszystkich roz-
wijanych rozwigzaniach. Zaréwno Policyjny Asystent Al,
Dochodzeniowy Asystent Al, system OCR, jak i Policyjny
System Przeciwdziatania Dezinformacji zostaty zaprojek-
towane jako narzedzia wspomagajace realizacje okreslo-
nych zadan, pozostawiajac uzytkownikowi petng kontrole
nad procesem podejmowania decyzji.

Historia rozwoju technologii pokazuje, ze kolejne inno-
wacje zmienialy sposéb wykonywania pracy i zwigkszaty
mozliwosci uzytkownikdéw. Pojawienie si¢ komputerow,
systemOw teleinformatycznych, radiowozéw wyposazo-
nych w nowoczesne $rodki tacznosci czy mobilnego doste-
pu do informacji nie zastgpito funkcjonariuszy, lecz uspraw-
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nito realizacj¢ ich zadan. Podobnie postrzegana jest obecnie
sztuczna inteligencja — jako kolejne narzedzie wspierajace
policjantow i pracownikéw Policji w wykonywaniu obo-
wigzkow, utatwiajace prace z informacja oraz pomagajace
efektywniej wykorzystywac dostepne dane i wiedze.

Przygotowujac sie na przysztoSc

Sztuczna inteligencja staje si¢ jednym z narze¢dzi coraz po-
wszechniej wykorzystywanych przez administracje publicz-
ng, srodowisko naukowe, przedsigbiorstwa oraz obywateli.
Zmiany te wptywajg rowniez na sposob funkcjonowania in-
stytucji odpowiedzialnych za bezpieczenstwo panstwa.
Realizowane przedsigwzigcie stanowi element przygotowan
Policji do funkcjonowania w rzeczywistosci, w ktorej rozwia-
zania oparte na sztucznej inteligencji beda stopniowo stawatly
si¢ czescig codziennej pracy wielu organizacji. Wymaga to
nie tylko budowy odpowiedniej infrastruktury techniczne;j,
ale rowniez rozwijania kompetencji, zdobywania do$wiad-
czen oraz wypracowywania dobrych praktyk zwigzanych
z bezpiecznym wykorzystaniem nowych technologii.
Udoskonalane obecnie rozwigzania sa opracowywane przez
policjantéw i pracownikow Policji, ktorzy znaja specyfike
shuzby i1 pracy w formacji oraz rozumiejg wyzwania stojace
przed jej uzytkownikami. Dzieki temu mozliwe jest two-
rzenie narzgdzi odpowiadajacych na rzeczywiste potrzeby,
a jednocze$nie uwzgledniajacych wymagania zwigzane
z bezpieczenstwem informacji oraz specyfikg policyjnego
srodowiska teleinformatycznego.

Prace prowadzone w ramach przedsi¢wzigcia beda konty-
nuowane, a rozwijane narzedzia beda podlegaty dalszym
testom, ocenie oraz doskonaleniu. Roéwnolegle analizo-
wane sg kolejne obszary, w ktérych sztuczna inteligencja
moze wspiera¢ realizacj¢ zadan Policji.

Powstaja konkretne rozwigzania, ktore w przysztosci beda
wspieraly codzienng prace policjantow i pracownikow
Policji. Ich celem nie jest zastgpowanie cztowieka, lecz
dostarczanie nowoczesnych narzedzi pomagajacych spraw-
niej wykorzystywa¢ informacje, wiedzg i doswiadczenie
zgromadzone w organizacji.

Modern tools, real support. How the systems of AI
Jor the Police are being developed

The article describes a project called: Pilot implementation of
a large-scale AI system to automate operational and adminis-
trative processes in the Police (Polish: Pilotazowe wdrozenie
wielkoskalowego systemu sztucznej inteligencji do automatyzacji
procesow operacyjnych i administracyjnych w Policji), carried out
at the IT Bureau of the National Police Headquarters.

The goal of this project is to create the safe tools using in everyday
tasks, supporting police officers and police employees.

The emerging solutions are designed with the actual needs of the
Police and developed, taking into account, the opinions and expe-
riences of future users.

Ttumaczenie: Beata Peplowska
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¥ACZNOSC RADIOWA W POLICJI

Podstawy, procedury i technologie

asp. Adam Bochenek asp. szt. lwona Gierczak

Zakfad Prewencji CSP

Zaktad Prewencji CSP

kacznosé radiowa jest jednym z kluczowych elementow funkcjonowania polskiej
Policji, wptywajacym na skuteczno$¢ dziatan operacyjnych, koordynacije jednostek
w terenie oraz bezpieczenstwo funkcjonariuszy. Odpowiednie przeszkolenie
policjantow w zakresie obstugi srodkéw tacznosci radiowej oraz przestrzeganie
okreslonych procedur sa regulowane przepisami prawa i wewnetrznymi aktami

normatywnymi Policji.

PODSTAWY PRAWNE SZKOLENIA
| UZYTKOWANIA SRODKOW £ACZNOSCI RADIOWEJ

Szkolenie z zakresu taczno$ci funkcjonariusze rozpoczy-
naja juz na szkoleniu zawodowym podstawowym, kto-
re obecnie prowadzone jest na podstawie decyzji nr 276
Komendanta Gtownego Policji z dnia 25 sierpnia 2023 r.
w sprawie programu szkolenia zawodowego podstawo-
wego (Dz. Urz. KGP poz. 81, z pézn. zm.). Zajecia pro-
gramowe obejmuja nauke¢ obstugi radiotelefonow, zasad
prowadzenia korespondencji oraz procedur bezpieczen-
stwa w komunikacji.

Zasady organizacji i funkcjonowania systemu tgcznosci
w Policji reguluje zarzadzenie nr 22 Komendanta Glownego
Policji z dnia 14 lipca 2020 r. w sprawie okreslenia me-
tod i form wykonywania zadan Policji z uzyciem srodkow
facznosci radiowej (Dz. Urz. KGP poz. 38, z pézn. zm.).
Dokument ten okresla m.in. strukture sieci radiowych, spo-
sob ich eksploatacji oraz standardy techniczne i procedural-
ne w zakresie prowadzenia korespondencji radiowe;.

PODSTAWOWE DEFINICJE | SPOSOB PRACY
W £ACZNOSCI RADIOWEJ

W ramach policyjnej tacznosci radiowej stosuje si¢ okre-
$long terminologi¢ oraz procedury zapewniajgce skutecz-
no$¢ 1 jednoznaczno$¢ przekazywanych informacji. Do
podstawowych poje¢ naleza:

— radiotelefon (RT) — urzadzenie elektroniczne sktadaja-
ce si¢ z nadajnika i odbiornika, przeznaczone do prze-
kazywania komunikatéw gltosowych droga radiowa oraz
opcjonalnie do transmisji danych';

— laczno$¢ radiowa — taczno$¢ migdzy stacjami radio-
wymi realizowana w oparciu o przydzielony kanat
radiowy?;

— sie¢ radiowa — zespot stacji radiowych utrzymujacych
ze soba laczno$¢ i pracujacych wedlug wspdlnych da-
nych radiowych?;

— kanal radiowy — tor transmisyjny wykorzystywany
do bezprzewodowego przesytania informacji za pomo-
cag fal elektromagnetycznych oraz stosowania kodow
i sygnatow*.

RODZAJE RADIOTELEFONOW UZYWANYCH
W POLSKIEJ POLICJI

Polska Policja wykorzystuje rozne typy radiotelefonow do-

stosowane do specyfiki wykonywanych zadan.

Standard cyfrowy DMR:

— radiotelefony noszone, np. Motorola DP4601, R7,
Excera EP8100, Hytera PD785G,

— radiotelefony przewozne (mobilne) lub biurkowe -
montowane w pojazdach policyjnych lub w centrach do-
wodzenia i stanowiskach kierowania charakteryzujace
si¢ wigkszym zasiggiem 1 mocg nadawcza, np. Motorola
DM4601e, Excera EM8100, Hytera HM78X.

43



NOWE TECHNOLOGIE W POLICJI Be

Fot. 1. Wybrane modele radiotelefonéw firmy Sepura. Zrédio: materiat wtasny firmy Sepura.

Standard cyfrowy TETRA:

— radiotelefony noszone — Sepura SC20/21, Motorola
MTP3550,

— radiotelefony przewozne/bazowe — Sepura SCG22,
Motorola MTM5400.

SIECI RADIOWE W POLICJI

W Policji funkcjonujg rézne typy sieci radiowych dostoso-

wane do potrzeb operacyjnych i organizacyjnych.

1. Sieci dyspozytorskie — wykorzystywane do koordynacji
dziatan stuzb patrolowych przez stanowiska kierowania.

2. Sieci operacyjne — stuzgce do bezposredniej tacznosci
pomiedzy jednostkami bioracymi udzial w dziataniach
operacyjnych.

3. Sieci taktyczne — uzywane w ramach dziatan specjal-
nych np. przez jednostki antyterrorystyczne.

4. Sieci alarmowe i kryzysowe — aktywowane w sytu-
acjach zagrozenia o charakterze nadzwyczajnym.

5. Sieci DMR (Digital Mobile Radio) — nowoczesne sie-
ci cyfrowe wykorzystywane m.in. na terenie Centrum
Szkolenia Policji w Legionowie.

6. Sie¢ TETRA (TEerrestial TRunked RAdio) — system
Tacznosci trankingowej wdrazany obecnie w wielu rejo-
nach Polski jako spdjna sie¢ facznosci Policji.

SZKOLENIE | CWICZENIA PRAKTYCZNE
Z RADIOTELEFONAMI

Na terenie Centrum Szkolenia Policji w Legionowie w wy-

znaczonych rejonach shizbowych podczas zaje¢ dydak-

tycznych stuchacze biorg udziat w ¢wiczeniach z wykorzy-

staniem radiotelefondow DMR. Podczas zaj¢¢ praktycznych

funkcjonariusze:

— praktykuja prawidlowe formy komunikacji radiowej
zgodnie z obowigzujgcymi przepisami prawa,

— biora udziat w symulacjach,

— doskonala umieje¢tno$é postugiwania si¢ urzadzeniami
tacznos$ci w warunkach stresu i presji czasu,
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— ¢wicza przekazywanie meldunkow, komunikatow i sy-
gnatow alarmowych,

— uczg si¢ rozpoznawania 1 eliminowania zaklocen
w tacznosci,

— ¢wiczg wspolprace z innymi jednostkami poprzez sie¢
radiows.

ZNACZENIE tAC;N0§CI RADIOWEJ
DLA BEZPIECZENSTWA | EFEKTYWNOSCI POLICJI

Laczno$¢ radiowa w Policji jest kluczowa, poniewaz
zapewnia skuteczng koordynacj¢ dzialan operacyjnych,
szybkie reagowanie na zagrozenia oraz bezpieczenstwo
funkcjonariuszy i obywateli. Umozliwia ptynny przeptyw
informacji migdzy jednostkami, co pozwala na efektywne
zarzadzanie akcjami, szczegbdlnie w sytuacjach kryzyso-
wych. Sprawna i niezawodna tgcznos$¢ radiowa pozwala
funkcjonariuszom natychmiast przekazywaé meldunki,
uzyskiwaé wsparcie, koordynowa¢ dzialania grup inter-
wencyjnych czy reagowac na dynamicznie zmieniajace
sie sytuacje. W przypadku zdarzen masowych, poscigéw
czy akcji ratowniczych to wilasnie komunikacja radio-
wa decyduje o czasie reakcji, skuteczno$ci interwen-
cji i minimalizacji ryzyka dla osob zaangazowanych.
Ponadto znajomos$¢ zasad wlasciwej korespondencji ra-
diowej, w tym stosowanie odpowiednich kodéw i pro-
cedur, jest niezbedna, by unikng¢ nieporozumien, ktore
w warunkach stresu moglyby prowadzi¢ do btedow ope-
racyjnych. Wspotczesne wyzwania w obszarze bezpie-
czenstwa publicznego wymagaja od funkcjonariuszy nie
tylko umiejetnosci technicznej obstugi radiotelefonow,
ale rowniez wysokiego poziomu kompetencji komunika-
cyjnych oraz znajomosci zasad obowiazujacych w syste-
mach tacznosci radiowej. Dlatego tak istotne jest syste-
matyczne podnoszenie kwalifikacji rowniez przez kadre
dydaktyczng. Wtasnie w tym celu wyktadowcy Centrum
Szkolenia Policji w Legionowie aktywnie uczestnicza
w szkoleniach 1 warsztatach, m.in. w szkoleniu dosko-
nalgcym z zakresu laczno$ci radiowej, ktore odbyto si¢
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w Uniejowie. Udzial w tego typu przedsigwzieciach po-
zwala nie tylko poszerza¢ wiedzg teoretyczng, ale takze
zdobywac praktyczne dos$wiadczenie, ktére nastepnie
przekazujemy sluchaczom podczas szkolen — zaréwno
specjalistycznych, jak i podstawowych dla nowo przy-
jetych funkcjonariuszy. Nasze zaangazowanie w rozwoj
kompetencji wlasnych przektada si¢ bezposrednio na ja-
kos¢ prowadzonych zajeé oraz na przygotowanie stucha-
czy do realnych wyzwan shuzby w terenie. Dzigki temu
szkolenia w CSP w Legionowie odpowiadajg na aktualne
potrzeby Policji i stluzg budowaniu skutecznych i profe-
sjonalnych kadr policyjnych.

NOWOCZESNA £ACZNOSC TETRA W SLUZBACH
MUNDUROWYCH. KOMPLEKSOWY RAPORT
Z WARSZTATOW SEPURA W UNIEJOWIE

W dniach 4-6 marca 2025 r. w Uniejowie odbyly si¢
warsztaty poswiecone obstudze nowoczesnych radio-
telefonéow systemu TETRA, organizowane przez firme¢
Covertech, autoryzowanego dystrybutora firmy SEPURA
w Polsce. W spotkaniu uczestniczyli przedstawiciele
Policji oraz Strazy Pozarnej z catego kraju, aby zapoznac
si¢ z najnowszymi rozwigzaniami technologicznymi.
Artykul stanowi szczegotowa relacje z wydarzenia, opi-
sujgc zaréwno aspekty merytoryczne, jak i prezentacje
roznorodnych modeli radiotelefonéw oraz ich unikalne
parametry techniczne.

SEpura

sapura

Fot. 2 i 3. Uczestnicy szkolenia w Uniejowie podczas prezentacji
i pokazu radiotelefonéw. Zrédto: materiat wtasny firmy Covertech.
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Wprowadzenie i cele warsztatow

W dobie dynamicznych zmian technologicznych nieza-
wodna tgcznos$¢ stanowi fundament dziatan operacyjnych.
Warsztaty w Uniejowie zostaly zorganizowane w celu pod-
niesienia kwalifikacji stuzb mundurowych, ktére musza spro-
sta¢ coraz bardziej] wymagajacym warunkom pracy. Firma
SEPURA, lider w dziedzinie terminali TETRA, zaprezento-
wala najnowsze modele radiotelefonow, w tym wielofunk-
cyjny terminal SEPURA SCL3 oraz urzadzenia z serii SC20
1 SC21, urzadzenia przewozne z serii SCG22 oraz urzadze-
nie hybrydowe SCU3 (4G i TETRA). Prezentacje mialy na
celu ukazanie mozliwosci integracji sprzg¢tu z systemami za-
rzadzania operacyjnego, co w znaczacy sposob wpltywa na
poprawe efektywnosci 1 koordynacji dziatan ratowniczych.

Zaawansowana technologia radiotelefonow SEPURA

Szczegblne wrazenie na uczestnikach zrobit model

SEPURA SCL3. To urzadzenie wyrdznia si¢ dzigki mozli-

wosciom, ktore integruja:

— funkcje radiotelefonu TETRA — gwarantujgce nieza-
wodng komunikacj¢ nawet w ekstremalnych warunkach,

— telefon sluzbowy — eliminujac potrzebe korzystania
z oddzielnych urzadzen komunikacyjnych,

— mobilny terminal — umozliwiajacy szybkie sprawdzenie
informacji o pojazdach, osobach i rzeczach,

— rejestrator interwencji — ktory
pozwala na nagrywanie obrazu
i dzwigku podczas przeprowa-
dzanej interwencji.

Ten przeno$ny terminal moze by¢

wykorzystywany wylacznie w sie-

ciach 4G/5G lub w trybie hybry-

dowym TETRA i 4G/5G, umoz-

liwiajac migracj¢ do komunikacji

o znaczeniu krytycznym®.

Fot. 4. Terminal Sepura wykorzysty-
wany w trybie SCL3 4G/5G lub hy-
brydowym. Zrédto: Sepura, SCL3 One
rugged device, two mission-critical
options, https://sepura.com/devices/
scl3-4g-radio/ [dostep: 1.10.2025 r.].

Fot. 5. Prezentacja asortymentu radiotelefonow i akcesoriow
firmy Sepura. Zrédto: materiat wasny firmy Covertech.
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Oferuje wszystko, czego mozna oczekiwaé od wytrzyma-
tego urzadzenia noszonego, wraz z systemem operacyj-
nym Android, 5-calowym wys$wietlaczem, opcjonalnym
modutem SC28 TETRA i bogata gama akcesoriow.

Ta wielofunkcyjno$¢ urzadzenia moze znacznie reduko-
wacé ilo$¢ sprzetu, jaki mogiby byé noszony przez funk-
cjonariusza Policji, zwigkszajac wygode 1 efektywnos¢
dziatan sthuzbowych. Urzadzenie posiada odtgczalny mo-
dut TETRA, ktéory umozliwia rozpoczgcie korzystania
z niego jako terminala PoC lub zwyktego telefonu komor-
kowego 1 pdzniejsze rozszerzenie do funkcjonalnosci do
urzadzenia hybrydowego poprzez proste dolgczenie mo-
dutu TETRA w migjsce baterii.

Takie rozwigzanie jest unikalne w skali §wiatowej — jest to
jedyne urzadzenie z odtgczalnym modutem TETRA.
Urzadzenie otrzymato réwniez prestizowe wyroznienie
na konferencji CCW (Critical Communication World)
w Brukseli jako zwyci¢zca konkursu na najlepszy produkt
lub rozwigzanie TETRA roku 20256,

Rodzaje radiotelefonow i akcesoriow

Oprocz wspomnianego radiotelefonu SCL3 firma SEPURA

zaprezentowala radiotelefony przenosne:

— seria SC20 — urzadzenia wyposazone w zlagcze mg-
ski SMA’, co umozliwia szeroka kompatybilno$¢
z akcesoriami audio oraz dodatkowymi modutami
transmisyjnymi;

Fot. 6. Radiotelefon SC20
VHF. Zrédto: Sepura, SC20
Powerful TETRA Hand-Por-
table Radio, https://sepura.
com/devices/sc20-tetra-ra-
dio/[dostep: 1.10.2025 r.].

Fot. 7. Radiotelefon SC21.
Zréodto: Sepura, SC21 Com-
pact TETRA Hand-Held Radio,
https://sepura.com/devices/
sc21-tetra-radio/ [dostep:
1.10.2025r.].
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— seria SC21 — wyrdznia si¢ unikalnym systemem zlacza
(gwint M6®) i dedykowanym interfejsem dla zastosowan
specjalistycznych, gdzie wymagana jest najwyzsza precy-
zja polaczen oraz male wymiary i waga radiotelefonu.

Kazdy z tych modeli zostat zaprojektowany z mysla o spe-

cyfice pracy stuzb operacyjnych, oferujac niezawodnos¢,

ergonomi¢ oraz mozliwos¢ tatwej integracji z roznorodny-

mi akcesoriami — od anten o réznych czestotliwosciach pra-

cy, przez tadowarki wielostanowiskowe, po specjalistycz-

ne zestawy audio. Oba modele wspotdzielg akcesoria oraz
oprogramowanie, czynigc zmiang uzytkowania wyjatkowo
prosta i tansza.

Wedhug dokumentacji termin ,radiotelefony przeno-

$ne” odnosi si¢ do urzadzen z serii SC — SC20 i SC21.

Najwazniejsze cechy tych modeli to:

— ergonomiczny design — pozwala tatwo je nosi¢ i szybko
uzywac w terenie;

— intuicyjny uktad interfejsu uzytkownika GUI (do wybo-
ru 3 rodzaje interfejsu, w tym jeden typu ,,Motorola”);

— dedykowane interfejsy — np. boczne ztacze RAC?, ktore
chroni podtaczone akcesoria audio przed przypadkowym
odtaczeniem, dolne zlgcze akcesoridw i programowania
zabezpieczone elektrycznie przed stong korozja;

— zintegrowane systemy tadowania i programowania —
umozliwiajg obstuge akcesoriow, takich jak tadowarki
biurkowe 1 samochodowe, zwigkszajac tym samym nie-
zawodnos¢ calego systemu;

— petna kompatybilno$¢ ze wszystkimi funkcjonalno$cia-
mi systemu TETRA produkcji Motorola;

— unikalne systemy aplikacji AppSpace, ktdre automatyzujg
rézne funkcje radiotelefonu i/lub zbieraja dane i/Iub rapor-
tuja zdarzenia; aplikacje mozna instalowa¢ na radiotelefo-
nie za pomocg oprogramowania RadioManager 2.

Wszystkie modele zostaty zaprojektowane z mys$la o pracy

w trudnych warunkach operacyjnych, co potwierdza certy-

fikat ochrony IP68 i norma ETSI EN 300 019 5M3.

Radiotelefony samochodowe SCG22

Radiotelefon samochodowy SCG 22 to nowoczesne urza-
dzenie przewozne o funkcjonalno$ciach identycznych jak
radiotelefony noszone. Urzadzenie oferuje wiele mozliwo-
$cimontazu w pojazdach. Dostepna jest podstawowa wersja
montazu roztacznego z jedng konsola zdalng i przewodami
taczacymi o dlugosci do 10 m, a takze wersja dwukonsolo-
wa — z montazem lokalnym i zdalnym lub z dwiema kon-
solami zdalnymi, przeznaczona do wiekszych pojazdow.
Istnieje rdwniez wersja konsoli wirtualnej, ktéora mozna
zaimplementowaé na platformie Windows lub pojazdo-
wych systemach Infotainment (np. pojazdow grupy VW).
Wirtualna konsola umozliwia sterowanie radiotelefonem
bez potrzeby instalacji fizycznej konsoli w pojezdzie lub
na komputerze Windows PC.

Wersja biurkowa radiotelefonu SCG22 oferuje zintegrowana
z glosnikiem obudowe oraz wygodnie zainstalowang na niej
zdalng konsole umozliwiajacg dostosowanie kata widzenia
do miejsca instalacji. Umozliwia podiaczenie dodatkowych
akcesoriow, takich jak stuchawka typu telefonicznego, mi-
krofon biurkowy i/lub mikrofon dorgczny, nozny przycisk
nadawania, i dostarczana jest z zasilaczem sieciowym.
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Fot. 8. Radiotelefon samochodowy SCG22 oraz konsola
SCC5. Zrodto: Sepura, Sepura Colour Console 3 (SCC3),
https://sepura.com/accessories/sepura-colour-console-3/
[dostep: 1.10.2025 r.].

Fot. 9. Przyktad instalacji radiotelefonu w szwedzkiej Policji.
Zrédto: Sepura, https://polistidningen.se/2019/12/studie-
-det-behovs-mer-forskning-om-rakel/ [dostep: 1.10.2025 r.]

Fot. 10. Radiotelefon samochodowy SCG22. Zrodto: Sepura,
SCG22 TETRA Mobile Radio, https://sepura.com/devices/
scg22-tetra-radio/ [dostep: 1.10.2025 r.].

B NOWE TECHNOLOGIE W POLICII

Radiotelefony samochodowe SCG22 wspétdzielg oprogra-
mowanie i interfejs uzytkownika z radiotelefonami noszo-
nymi serii SC, co czyni ich obsthuge prosta i intuicyjng.

Testy ekstremalne i wyniki proby wytrzymatosciowej

Praca w ekstremalnych temperaturach

Podczas warsztatow zaprezentowano szereg przeprowadzo-
nych symulacji, ktére pokazaty, ze radiotelefony SEPURA
dzialajg bez zaktocen nawet w bardzo niskich i bardzo wy-
sokich temperaturach. Zakres temperatury pracy wynosi od
-30°C do +65°C'°. Urzadzenia te sprawdzajg si¢ $wietnie
zar6wno podczas zimowych operacji ratowniczych, jak
1 przy intensywnych upatach, co czyni je uniwersalnymi
narzedziami operacyjnymi.

Odpornos¢ na wilgo€ i zabrudzenia

Dzigki zastosowanym technologiom zabezpieczajagcym
radiotelefony uzyskaty certyfikat IP68!!, co gwarantu-
je ich odporno$¢ na wode, kurz i inne zanieczyszczenia.
Technologia Water Porting pozwala utrzymac¢ wysoka ja-
kos¢ dzwieku nawet podczas deszczu, poniewaz oczyszcza
z wody kanaty dzwigkowe glosnika, zapobiegajac ich za-
tykaniu przez wodg, co jest bardzo wazne podczas dziatan
w mokrych lub wilgotnych warunkach.

Mechaniczne proby wytrzymatosciowe

Urzadzenia przeszly rygorystyczne testy mechaniczne obej-

mujace symulacje upadkdw 1 wstrzasow. Zostaty zaprojek-

towane w taki sposob, aby akcesoria audio nie odlaczaty sig
przypadkowo, co gwarantuje cigglo$¢ komunikacji podczas
dynamicznych operacji. Takie testy potwierdzaja, ze radio-
telefony sg gotowe do pracy w najbardziej wymagajacych
warunkach. Urzadzenie spetnia normy MIL STD 810F oraz

ETSI EN 300 0192

Wsréd interesujacych szczegdtow technicznych warto

wymienic:

— anteny i ich kolory — kazda antena jest oznaczona ko-
lorem, co wskazuje na pasmo czgstotliwosci, np. ante-
na helikalna dla zakresu 300-344 MHz jest oznaczona
kolorem brazowym, co ulatwia szybkie dopasowanie
sprzetu do warunkéw pracy;

— system zarzgdzania energia — oparty na akumulatorach
litowo-polimerowych o napieciu 7,4 V'3, ktore charakte-
ryzuja si¢ dlugim czasem pracy oraz mozliwoscia pracy
w trybach intensywnych transmisji;

— interfejsy i zlacza — boczne ztacze RAC jest zabezpie-
czone mechanizmem blokujacym, co zapobiega przy-
padkowemu odtaczeniu akcesoridow audio; radiotelefony
serii SC21 posiadajg natomiast ztagcza gwintowane, za-
pewniajace stabilne potgczenia w najbardziej ekstremal-
nych warunkach;

— ladowarki — oferta obejmuje rdzne rodzaje tadowarek:
osobiste szybkie tadowarki, fadowarki samochodowe
oraz wielostanowiskowe systemy tadowania, co po-
zwala na nieprzerwang prace radiotelefonow w terenie;
tadowarki wielostanowiskowe umozliwiajg programo-
wanie do 6 radiotelefonow jednoczeénie, co znacznie
skraca czas przygotowania floty radiotelefonéw do
dziatania;
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— akcesoria audio — w$rod nich znajdujg si¢ rézne zesta-
wy stuchawek, mikrofonoglosniki oraz zaawansowane
systemy Ultra CSM/RSM z funkcja Water Porting, za-
pewniajace doskonata jako$¢ dzwigku nawet w bardzo
trudnych warunkach;

— oprogramowanie do konfiguracji sprz¢tu RadioManager 2
moze by¢ zainstalowane w wersji lokalnej lub siecio-
wej, umozliwiajacej centralne zarzadzanie flotg radiote-
lefonéw z dowolnego miejsca poprzez sie¢c LAN/WAN
bez koniecznosci przenoszenia plikow konfiguracyjnych
pomiedzy lokalizacjami; wszystkie dane znajduja si¢
w centralnej bazie danych, do ktérej mogg mie¢ dostep
poszczegblne stanowiska programistyczne rozmieszczo-
ne w dowolnym miejscu z dostgpem do sieci korporacyj-
nej; dostep do centralnej bazy nie musi by¢ staty, klient
moze pobra¢ dane z bazy i zapisa¢ do niej wyniki w cza-
sie krotkiego potaczenia;

— Radio Manager 2 w wersji sieciowej umozliwia progra-
mowanie jednoczesnie (w tym samym czasie) do 32 ra-
diotelefonéw na jednym stanowisku programujacym.

Przyktadowe akcesoria

Dokumentacja produktowa Sepura prezentuje takze liczne
certyfikaty, m.in. CB, CE, UL, IRAM oraz CCC', ktore
potwierdzajg zgodno$¢ sprzgtu z migdzynarodowymi nor-
mami bezpieczenstwa i jakoSci.

Fot. 11. kadowarka szesciostanowiskowa (6+6) programuja-
ca. Zrodto: Sepura, Biuletyn produktowy, ,Akcesoria do serii
STP i SC2", wydanie 1.4a, s. 16.

Fot. 12. Mikrofonogto$nik IP67.
Zrédto: Sepura, IP67 Sepura
Remote Speaker Microphone
(sRSM), https://sepura.com/
accessories/ip67-remote-spe-
aker-microphone/ [dostep:
1.10.2025r.].
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Fot. 13. Mikrofonogtosnik
profesjonalny IP67 Ultra z moz-
liwoscia konfiguracji roznych
dodatkowych akcesoriow, zmia-
na grup rozmownych i regulacjg
gtosnosci. Zrodto: Sepura, IP67
Ultra Controller Speaker Micro-
phone (Ultra CSM), https://se-
pura.com/accessories/ip67-ul-
tra-controller-speaker-micropho-
ne/ [dostep: 1.10.2025 r.].

Praktyczne zastosowania w stuzbach mundurowych

Wsparcie operacyjne i szybka reakcja

Radiotelefony przenosne Sepura, dzicki swojej wie-
lofunkcyjnosci i odpornosci na ekstremalne warunki, sta-
nowig kluczowy element w operacjach ratowniczych.
Funkcjonariusze wyposazeni w urzadzenia serii SCG22,
SC20 1 SC21 moga korzystaé z natychmiastowego potacze-
nia glosowego oraz transmisji danych.

Integracja systemow i akcesoriow

Kompleksowa oferta akcesoriow — od anten przez systemy
fadowania po zaawansowane zestawy audio — umozliwia
tworzenie spdjnych sieci komunikacyjnych. Latwos$¢ inte-
gracji z systemami zarzadzania operacyjnego pozwala na
biezgco monitorowac stan radiotelefonéw oraz zarzadzac
zasobami w czasie rzeczywistym. Dzigki temu operacje
stuzb mundurowych sa nie tylko bardziej efektywne, ale
takze bezpieczniejsze.

W wielu testach potwierdzono petng kompatybilno$¢ radio-
telefonéw SEPURA z uzywanym w polskiej Policji syste-
mem TETRA oraz istniejacymi radiotelefonami, co czyni je
ciekawg alternatywa dla obecnie uzytkowanych urzadzen.

Szkolenia i wymiana doswiadczen

Warsztaty w Uniejowie nie tylko byly okazjg do zapo-
znania si¢ z nowoczesnymi urzadzeniami — staty si¢ row-
niez miejscem, gdzie rozne shuzby mogly podzieli¢ si¢
swoimi do§wiadczeniami. Podczas interaktywnych se-
sji szkoleniowych uczestnicy mieli szanse przetestowac
sprzgt w warunkach symulujacych prawdziwe sytuacje,
co pomogto im okresli¢ najlepsze sposoby dziatania.
Profesjonalne prezentacje ekspertow firmy Sepura do-
starczyty praktycznej wiedzy technicznej, ktorg mozna
od razu wykorzysta¢ w codziennej pracy funkcjonariuszy.

Perspektywy rozwoju technologicznego

Innowacje w radiokomunikacji

Prezentowane modele radiotelefonéw sa dowodem na dy-
namiczny rozwoj technologii komunikacyjnych w sektorze
bezpieczenstwa. Firma Sepura konsekwentnie inwestuje
w rozw0j urzadzen, ktére odpowiadajg na rosngce potrzeby
operacyjne stuzb mundurowych. Wielofunkcyjnos$¢ urza-
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Fot. 15 Radiotelefon Sepura. Zrédto: Sepura TETRA Hand-por-
table Radios Equipped By The Dutch Royal Military Police,
https://sepura.com/case-studies/dutch-royal-military-police/
[dostep: 1.10.2025 r.].

dzen, mozliwos¢ integracji z najnowszymi akcesoriami oraz
zastosowanie zaawansowanych technologii ochronnych
(jak IP68 czy Water Porting) otwieraja nowe perspektywy
dla skutecznej komunikacji w sytuacjach kryzysowych.

Zastosowania w nowych scenariuszach operacyjnych

Wraz z rozwojem technologii radiotelefonow wzrasta tak-
ze rola systeméw tacznoSci w nowoczesnych operacjach
ratowniczych. Integracja radiotelefonéw z systemami IT,
zastosowanie zaawansowanych algorytméw do zarzadza-
nia siecig komunikacyjng oraz mozliwo$¢ programowania
funkcji urzadzen stwarzajg nowe mozliwosci. Przysztos§é
radiokomunikacji opiera si¢ na elastycznosci 1 adaptacyj-
nos$ci systemow, co umozliwi jeszcze lepsze reagowanie na
dynamiczne zagrozenia.

Wptyw na efektywnosc i bezpieczenstwo

Inwestycje w nowoczesne systemy komunikacyjne bezpo-
$rednio przyczyniajg si¢ do zwigkszenia efektywnosSci ope-
racyjnej. Umozliwiajg one szybsza reakcje, lepsza koordy-
nacj¢ dziatan oraz staly monitoring w czasie rzeczywistym,
co ogranicza ryzyko wystapienia btedéw i podnosi poziom
bezpieczenstwa zarowno funkcjonariuszy, jak i obywateli.
Dzicki zaawansowanym radiotelefonom Sepura stuzby
mundurowe dysponujg narzedziami kluczowymi do sku-
tecznego zarzadzania sytuacjami kryzysowymi.

Podsumowanie i wnioski

- kompleksowy obraz nowoczesnej tacznosci

Podsumowujac, nalezy stwierdzi¢, ze warsztaty w Uniejowie
byly doskonala okazja do zapoznania si¢ z szerokg gama ra-
diotelefonéw przenosnych, w tym modeli SEPURA SCL3,
a takze urzadzen z serii STP, SC20 i SC21. Zaprezentowane
modele wyrdzniaja si¢ nie tylko funkcjonalnoscia, ale row-
niez zdolnoscig do pracy w ekstremalnych warunkach — od
niskich temperatur po intensywne upaty, od pytu po wilgo¢.
Liczne nowoczesne rozwigzania techniczne, takie jak koloro-
we oznaczenia anten, unikalne interfejsy ztaczy czy zaawan-
sowane systemy tadowania, §wiadczg o wysokim stopniu za-
awansowania technologicznego tych urzadzen.

B NOWE TECHNOLOGIE W POLICII

Rozwdj technologii radiokomunikacyjnych zapowiada
kolejne innowacje, ktére jeszcze bardziej usprawnig pra-
c¢ shuzb mundurowych. Inwestycje w nowoczesne syste-
my lacznosci to nie tylko kwestia techniczna, ale przede
wszystkim strategiczny krok w kierunku zwigkszenia
sprawnosci przeprowadzania interwencji policyjnych i po-
prawy bezpieczenstwa publicznego.

Artykut zostal opracowany na podstawie materiatow udo-
stepnionych przez firmy Covertech i Sepura oraz dokumenta-
¢ji technicznej akcesoriow do radiotelefonow serii STP/SC2.

! Zarzagdzenie nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca

2020 r. w sprawie okreslenia metod i form wykonywania zadan

Policji z uzyciem $rodkoéw lacznos$ci radiowej § 1 (Dz. Urz. KGP

poz. 38, z pdzn. zm.).

Tamze, § 1.

Tamze, § 1.

Tamze, § 1.

Sepura, The next generation of mission-critical devices, https://se-

pura.com/devices/scl3-4g-radio/ [dostep: 1.10.2025 r.].

¢ Sepura, Sepura Celebrates Double Award Win ICCA Awards 2025

https://sepura.com/news/sepura-celebrates-double-award-win-at-

-the-icca-awards-2025/ [dostep: 1.10.2025 1.].

Sepura, Biuletyn produktowy. Akcesoria do serii STP i SC2, wyda-

nie 1.4a,s. 9.

Tamze, s. 9.

Sepura, Biuletyn produktowy. Akcesoria do serii STP i SC2, wyda-

nie 1.4a,s. 7.

10°Sepura, SC20 HAND-POR TABLE RADIO https://sepura.com/
wp-content/uploads/2024/06/0064 0622 V18-SC20-brochure
ONLINE.pdf [dostgp: 1.10.2025 r.].

' Sepura, TETRA, Hybrid and 4G/5G hand-portable radios https:/
sepura.com/hand-portable-radios/ [dostep: 1.10.2025 r.].

12 https://sepura.com/wp-content/uploads/2024/06/0064 0622
V18-SC20-brochure ONLINE.pdf [dostep: 1.10.2025 r.].

3 Sepura, Biuletyn produktowy. Akcesoria do serii STP i SC2, wy-
danie 1.4a, s.13.

14 Tamze, s. 12.

Radio communications in the Police. Basics, proce-
dures, and technologies

[T V)

©

The article highlights the fundamental role of radio communica-
tion in the Polish Police, essential for operational efficiency, co-
ordination, and officer safety. It reviews the legal framework for
training and procedures, including the use of DMR and TETRA
radios, and explains the organization of different communica-
tion networks such as dispatch, operational, and tactical systems.
Training at the Police Training Centre in Legionowo ensures that
officers master standardized communication, message protocols,
and cooperation under stress.

A key part of the article reports on the SEPURA workshops in
Uniejow (March 2025), where Police and Fire Service representa-
tives tested advanced TETRA devices such as the SEPURA SCL3,
SC20/21, and SCG22. These radios combine reliability, multifunc-
tionality, and extreme durability, with features like detachable
TETRA modules, advanced audio technology, and full compat-
ibility with existing systems. Practical exercises and stress tests
confirmed their effectiveness in challenging conditions.

The article concludes that continuous investment in modern
communication systems, together with systematic training,
is vital for improving operational readiness and public safety.

Ttumaczenie: Autorzy
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podkom. Jarostaw Bakuia

Zaktad Kryminalny CSP

W polskim systemie karnym obowiazuje prawo stanowione. Kompetentne organy panstwa
tworza prawo w okreslonej formie i trybie, a jego realizacja jest zabezpieczona sankcja przymusu
panstwowego. Podstawowg zasada jest, ze akty normatywne musza by¢ zgodne z ustawa
zasadnicza - Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. Na strazy zgodnosSci
tworzonego prawa z ustawg zasadniczg stoi Trybunat Konstytucyjny.

0d 1 pazdziernika 2023 r. w ustawie z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. 22025 r.
poz. 383,z pdin. zm.), zwanej dalej: ,k.k.”, obowiazuja przepisy, ktore po raz pierwszy w historii
tej kodyfikacji penalizujg samo przygotowanie do zabdjstwa (art. 148 § 5 k.k.) oraz przyjecie
zlecenia zabojstwa (148a § 1 k.k.). Wcze$niej karalne byto jedynie usitowanie lub dokonanie
zabojstwa, natomiast czynnosci przygotowawcze oraz przyjecie zlecenia zabojstwa pozostawaty

bezkarne.

Jedna z podstawowych funkcji prawa karnego jest ochro-
na zycia ludzkiego. W polskim systemie prawnym dobro
to zostalo objete szczegdlng ochrong zard6wno na gruncie
Konstytucji Rzeczypospolitej Polskiej, jak i przepisow
Kodeksu karnego. Zabojstwo, okre§lone w art. 148 k.k.,
nalezy do najciezszych przestgpstw przeciwko zyciu
i zdrowiu. Rozwo6j przestepczosci zorganizowanej oraz
coraz cze¢stsze przypadki tzw. zabdjstw na zlecenie dopro-
wadzily jednak do potrzeby rozszerzenia zakresu odpo-
wiedzialno$ci karnej takze na wczesniejsze stadia dziatal-
nosci przestepczej.

W odpowiedzi na te zagrozenia ustawodawca zdecydowat
si¢ na penalizacje przygotowania do zabojstwa oraz przy-
jecia zlecenia zabdjstwa. Zmiany te mialy na celu umoz-
liwienie organom $cigania skuteczniejszej reakcji jeszcze
przed dokonaniem czynu lub wejSciem sprawcy w fazg
usitowania.

Celem niniejszego artykulu jest analiza regulacji dotycza-
cych odpowiedzialnosci za przygotowanie do zabdjstwa
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oraz przyjecie zlecenia zabdjstwa, a takze ocena ich zna-
czenia dla praktyki wymiaru sprawiedliwosci.

W trakcie petnienia stuzby jako policjant wydziatu docho-
dzeniowo-$§ledczego przed wejsciem w zycie przepisOw
dotyczacych odpowiedzialnosci karnej za przygotowanie
do zabdjstwa i za przyjecie zlecenia zabojstwa uczestniczy-
tem w czynno$ciach stuzbowych w sprawie, gdzie — wedtug
ustalen — dwoch sprawcow przyjeto zlecenie pozbawienia
zycia ustalonego me¢zezyzny. Z uwagi na brak penalizacji
przygotowania do zabojstwa i zlecenia zabdjstwa, na pod-
stawie art. 308 § 1 k.p.k.", wykonane zostaty czynnosci pro-
cesowe majace na celu zatrzymanie nielegalnie posiadanej
broni palnej, bedacej w dyspozycji domniemanych wspot-
sprawcow. Czynno$ci niecierpigce zwtoki zostaty wykona-
ne, poniewaz istniato podejrzenia popetnienia przestepstwa
stypizowanego w art. 263 § 2 k.k.

W art. 148 k.k., w rozdziale XIX, ustawodawca rodzajo-
wym przedmiotem ochrony objat najcenniejsze dobro — zy-
cie i zdrowie.
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Art. 148 § 1. Kto zabija cztowieka, podlega karze po-
zbawienia wolnosci na czas nie krotszy od lat 10 albo
karze dozywotniego pozbawienia wolnosci.

§ 2. Kto zabija cztowieka:

1) ze szczegbdlnym okrucienstwem,

2) w zwigzku z wzieciem zaktadnika, zgwatceniem
albo rozbojem,

3) w wyniku motywacji zastugujacej na szczegblne
potepienie,

4) z uzyciem materiatéw wybuchowych,

podlega karze pozbawienia wolnosci na czas nie krét-

szy od lat 15 albo karze dozywotniego pozbawienia

wolnosci.

§ 3. Karze okreSlonej w § 2 podlega, kto jednym czy-
nem zabija wiecej niz jedng osobe lub byt wczesSniej
prawomocnie skazany za zabdjstwo oraz sprawca
zabojstwa funkcjonariusza publicznego popetnione-
go podczas lub w zwigzku z petnieniem przez niego
obowigzkéw stuzbowych zwigzanych z ochrong bez-
pieczenstwa ludzi lub ochrong bezpieczenstwa lub po-
rzagdku publicznego.

§ 4. Kto zabija cztowieka pod wptywem silnego wzbu-
rzenia usprawiedliwionego okolicznoSciami, podlega
karze pozbawienia wolnosci od roku do lat 10.

§ 5. Kto czyni przygotowania do przestepstwa okres|o-
negow § 1, 2 lub 3, podlega karze pozbawienia wol-
nosci od lat 2 do 15.

Art. 148a § 1. Kto przyjmuje zlecenie zabodjstwa czto-
wieka w zamian za udzielong lub obiecang korzysé
majgtkowg lub osobistg, podlega karze pozbawienia
wolnosci od lat 2 do 15.

Zabojstwem jest umyslne pozbawienie czlowieka zycia.
Zachowanie si¢ sprawcy polega gltéwnie na okreslonym
dziataniu (np. na zadaniu ciosu nozem, podaniu truci-
zny). Wyjatkowo mozna tej zbrodni dopusci¢ si¢ przez
zaniechanie, ale tylko wowczas, gdy na sprawcy ciazy
prawny obowigzek okreSlonego dziatania (np. matka
umys$lnie zaniechata karmienia noworodka, dotyczy to
najblizszego cztonka rodziny, lekarza, ratownika). Obo-
wigzek ten musi wynika¢ z uregulowan prawnych i nad-
to musi by¢ szczegdlny. Nie jest nim obowiazek udzie-
lenia pomocy, ktérego naruszenie jest zagrozone kara
z art. 162 § 1 kk.

Zabojstwo jest przestepstwem skutkowym (material-
nym) — do jego znamion nalezy skutek w postaci §mierci
cztowieka.

Zgon pokrzywdzonego (art. 49 § 1 k.p.k.?) nie musi na-
stapi¢ natychmiast po dziataniu sprawcy, ale istotne jest
ustalenie zwiazku przyczynowo-skutkowego miedzy za-
chowaniem a skutkiem.

T R

Smier¢ w art. 148 k.k. to wedtug ekspertow prawa karne-
go $mier¢ mézgowa — nieodwracalne ustanie funkcji pnia
moézgu. W przypadku gdy na przyktad na skutek udzielo-
nej pomocy pokrzywdzonemu nastgpi przywrocenie ofia-
ry ze stanu $mierci klinicznej do zycia, to sprawca moze
odpowiada¢ za usitowanie zabdjstwa.

Podmiotem przestepstwa zabojstwa moze by¢ kazda oso-
ba zdolna do ponoszenia odpowiedzialnos$ci karnej. Zdol-
no$¢ t¢ okresla wiek sprawcy (okreslony w art. 10 § 1-4
k.k.) 1 poczytalnos¢ (art. 31 § 1-3 k.k.).

Przestepstwo zabdjstwa mozna popetni¢ umyslnie w za-
miarze bezposrednim i ewentualnym (art. 9 § 1 k.k.).
Zachowania opisane w § 1, 2 1 3 art. 148 k.k. stanowia
zbrodnig¢ (art. 7 § 2 k.k.), a opisane w § 4 — stanowig wy-
stepek (art. 7 § 3 k.k.) i wszystkie sg $cigane z urzedu.

W art. 148 § 1 k.k. ustawodawca opisat typ podstawowy
zabojstwa, w § 21 § 3 — typy kwalifikowane, a w § 4 — typ
uprzywilejowany — zabodjstwo w afekcie.

Szczegoblne okrucienstwo oznacza, ze sprawca nie ograni-
cza si¢ do zadania $miertelnego ciosu, lecz dziata w spo-
sob szczegolnie drastyczny i brutalny, np. stosujac wobec
ofiary tortury, dreczenie, zadajac dodatkowe cierpienia
1 upokorzenia, skazujac na powolng §mier¢.

Zabojstwo w zwigzku z wzigciem zaktadnika, zgwaltce-
niem albo rozbojem jest srodkiem do osiggnigcia celu,
jakim jest np. wzigcie zaktadnika albo rozbéj. Popetnie-
nie zabojstwa stuzy zatarciu $ladow popetnionego wcze-
$niej: rozboju, zgwalcenia, wzigcia zaktadnika. Sprawca
jednym czynem wyczerpuje znamiona zabdjstwa i np.
rozboju.

Motywacja zastugujaca na szczego6lne potegpienie to: nie-
che¢ do innego cztowieka, nienawi$é¢ ze wzgledow raso-
wych, narodowosciowych, religijnych, che¢ zysku, cheé
zaspokojenia popedu pitciowego, pobudki chuliganskie.
Motyw zastugujacy na szczego6lne potepienie dotyczy na
przyktad zabdjstwa zaplanowanego, na zlecenie, z ze-
msty, w celu zagarni¢cia majatku, dla zaspokojenia zadzy
mordu.

Jezeli do dokonania zabojstwa sprawca uzywa materiatow
wybuchowych, to stanowig one narzg¢dzie zbrodni. We-
dlug praktykow i orzecznikbw prawa poprzez uzycie
materiatow wybuchowych nalezy rozumie¢ postuzenie
si¢ nimi zgodnie z ich przeznaczeniem, cho¢by byto ono
nieskuteczne. Natomiast samo zademonstrowanie posia-
danego przedmiotu w postaci materialow wybuchowych
nie bedzie tozsame z ich uzyciem.

Znamionami kwalifikujacymi sg réwniez: zabicie jed-
nym czynem wigcej niz jednej osoby; fakt, iz sprawca
byl wczedniej prawomocnie skazany za zabdjstwo; za-
bojstwo funkcjonariusza publicznego popelnionego pod-
czas lub w zwiazku z pelnieniem przez niego obowigz-
kow stuzbowych zwigzanych z ochrong bezpieczenstwa
ludzi lub ochrong bezpieczenstwa lub porzadku publicz-
nego. Nowelizacja prawa karnego w zakresie karalno-
$ci zabojstwa funkcjonariusza publicznego (typ kwali-
fikowany) weszta w zycie 22 marca 2011 r. Nowy typ
kwalifikowany — zabdjstwo funkcjonariusza publicznego
— zostat wprowadzony przez prawodawce po zabojstwie
podkomisarza Andrzeja Struja, polskiego policjanta
z Wydziatu Wywiadowczo-Patrolowego Komendy Sto-
lecznej Policji (zabdjstwa popetnionego w dniu 10 lute-
20 2010 r. w Warszawie).
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Znamig¢ ,,sprawca byt wczes$niej prawomocnie skazany za
zabdjstwo” dotyczy osoby, ktora kiedykolwiek w prze-
szlo$ci zostata skazana prawomocnie za zabdjstwo, ale nie
nastgpito jeszcze zatarcie skazania, np. sprawca w trakcie
odbywania kary pozbawienia wolnosci za zabdjstwo zabi-
ja wspoOtwigznia lub dokonuje zabdjstwa po opuszczeniu
zaktadu karnego.

Silne wzburzenie usprawiedliwione okoliczno$ciami
— chodzi w tym przypadku o stan psychiczny sprawcy,
w ktorym jego przezycia emocjonalne (silne, krotkotrwa-
te wzruszenie, np. gniew, przerazenie, odruch protestu,
sprzeciw) goruja nad sprawnoscig intelektualng. Stan sil-
nego wzburzenia moze by¢ efektem dtugotrwalego nara-
stania negatywnych emocji zakofnczonego naglym wy-
buchem prowadzacym do zabdjstwa, wywotanego nawet
nieadekwatng, pozornie btahg przyczyng. Okolicznos$cia-
mi, ktore przyczyniaja si¢ do takiego wzburzenia, moga
by¢: ciezka obelga, zngcanie si¢, zdrada matzenska. Do-
konujgc oceny zachowania sprawcy jako przestepstwa
zabojstwa w typie uprzywilejowanym, organ orzekajacy
musi wykaza¢, ze oba ww. warunki, tj. silne wzburzenie
1 szczegblne okoliczno$ci, wystapity tacznie.

Aby wiasciwie opisa¢ ustawowe znamiona ujete w no-
wym przepisie, tj. w art. 148 § 5 k.k., nalezy wskaza¢, ze
zgodnie z art. 16 § 1 k.k. przygotowanie zachodzi wtedy,
gdy sprawca w celu popetnienia czynu zabronionego po-
dejmuje czynnosci majace stworzy¢ warunki do jego do-
konania, w szczegdlnosci wchodzi w porozumienie z inng
osoba, uzyskuje $rodki, zbiera informacje lub sporzadza
plan dziatania. Przygotowanie jest wigc najwcze$niej-
szym stadium realizacji przestepstwa.

Polski ustawodawca przyjat zasade, zgodnie z ktorg przy-
gotowanie jest karalne jedynie wtedy, gdy ustawa wyraznie
tak stanowi (art. 16 § 2 k.k.). Wynika to z przekonania, ze
na tym etapie zagrozenie dla dobra prawnego ma jeszcze
charakter potencjalny. Tradycyjnie karalno$¢ przygotowa-
nia przewidywano wylacznie wobec szczegolnie niebez-
piecznych przestgpstw, takich jak zamach stanu czy fat-
szowanie pienigdzy. Przygotowanie jest rowniez karalne
w odniesieniu do czynnosci poprzedzajacych handel ludz-
mi, podrabianie dokumentoéw lub postugiwanie si¢ podro-
bionym dokumentem.

Przez wiele lat przygotowanie do zabdjstwa nie bylo
jednak odrebnie penalizowane. Odpowiedzialno$¢ kar-
na mogta powsta¢ dopiero na etapie usitowania, a wigc
wtedy, gdy sprawca bezposrednio zmierzal do dokona-
nia czynu zabronionego. W praktyce prowadzito to do
sytuacji, w ktorych organy S$cigania posiadaly infor-
macje o planowanym zabdjstwie, lecz nie miaty wy-
starczajacych podstaw prawnych do podjgcia dzialan
represyjnych.

Zadna wczesniejsza polska kodyfikacja karna nie prze-
widywala karalno$ci przygotowania do zabdjstwa.
»Wsrod powodow braku penalizacji przygotowania do
zabojstwa zwraca si¢ uwage zwlaszcza na trudnosci na-
tury dowodowej zwigzane z bezspornym wykazaniem
realizacji strony podmiotowej takiego czynu. Czynno-
$ci przygotowawcze do zamachu na zycie z reguty nie
pozwalaja na jednoznaczne i niewatpliwe ustalenie, ze
zostaty podjete z zamiarem bezposrednim zorientowa-
nym na skutek $miertelny. W wickszos$ci takich wypad-
kéw bardzo trudno wskazaé — lub jest to niemozliwe — ze
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osoba, podejmujac okreslone dziatania, czyni przygoto-
wanie do zbrodni zabdjstwa. Jak dosadnie trudno$¢ tg
ilustruje M. Matecki, chodzi o to, ze z reguty niepodobna
ustali¢, czy sprawca »kupuje no6z po to, by pokroi¢ chleb,
czy po to, by pokroi¢ sasiada« (M. Matecki, Przygotowa-
nie, s. 21-22)” (Kodeks karny. Komentarz, red. R.A. Ste-
fanski, Warszawa 2023, 6. wydanie, s. 977).

Wedtug autorytetow prawa brak karalno$ci przygotowa-
nia do zabojstwa ogranicza zakres ochrony najwazniej-
szych dobr przed zamachami na te dobra. Brak karalno-
$ci przygotowania do zbrodni zabdjstwa jest czgsto inter-
pretowana jako ,,swoista nickompetencja ustawodawcy”,
wynikajaca jedynie z powodoéw trudnosci udowodnienia
przygotowania do zbrodni zabojstwa.

W znowelizowanej ustawie karalne jest przygotowanie
do zbrodni zabojstwa okre§lonych w art. 148 § 1-3 k.k.
Dokonujac analizy ustawowych znamion czynu zabro-
nionego opisanego w art. 148 § 5 k.k., nalezy stwier-
dzi¢, ze podmiot jest powszechny, to jest sprawcg moze
by¢ kazda osoba zdolna ponosi¢ odpowiedzialnos$¢ karng
(osoba, ktora ukonczyta 17 lat i jest poczytalna). Odpo-
wiedzialno$ci na podstawie art. 148 § 5 k.k. nie poniesie
sprawca nieletni, o ktorym mowa w art. 10 § 2 k.k.?
Jezeli chodzi o stron¢ podmiotowg — stosunek sprawcy
do czynu — to mamy do czynienia z zamiarem bezpo-
srednim kierunkowym (zamiar bezposredni o szczego6l-
nym zabarwieniu — dolus coloratus). Sprawca — zgodnie
z 0go6lng formulg art. 16 § 1 k.k. — ,,w celu popetnie-
nia czynu zabronionego”, w tym wypadku zabojstwa
w jednej ze wskazanych w przepisie postaci, podejmuje
czynno$ci majace stworzy¢ warunki do przedsiewzigcia
czynu zmierzajacego bezposrednio do jego dokonania®.
Po stronie organdéw S$cigania na etapie postepowania
przygotowawczego oraz po stronie sagdu na etapie po-
stepowania jurysdykcyjnego lezy obowiazek wykaza-
nia, ze dziatania, ktore podjal sprawca, zmierzaly do
dokonania.

Do strony przedmiotowej zaliczamy kazde zachowanie
sprawcy stwarzajace warunki do usitowania popetnienia,
aw szczegbdlnosci, jak to wynika z art. 16 § 1 k.k., wejscie
W porozumienie z inng osoba lub osobami, majace na
celu popetnienie zabojstwa, uzyskiwanie lub przysposa-
bianie $rodkéw majacych stluzy¢ jego popetnieniu oraz
zbieranie informacji lub sporzadzanie planu dziatania
majace stworzy¢ warunki do wejscia w faze usitowania
tego czynu.

Nalezy pamictac, ze niekaralnym etapem czynu zabro-
nionego popelnionego umyslnie jest zamiar sprawcy. Nie
ma mowy o odpowiedzialno$ci karnej sprawcy w przy-
padku, gdy przygotowuje si¢ on mentalnie lub fizycz-
nie do zabdjstwa. Ten etap nie wszedt faktycznie w etap
przygotowania.

Przygotowanie zabdjstwa jest przestepstwem publiczno-
skargowym, $ciganym z urzgdu.

Na ogblnych zasadach wynikajacych z art. 17 § 1 k.k. nie
podlega karze za przygotowanie do zabdjstwa ten, kto
dobrowolnie od niego odstapil, a w szczegolnosci znisz-
czyt przygotowane $rodki lub zapobiegt skorzystaniu
z nich w przysztosci, a w razie przygotowania w postaci
wej$cia w porozumienie z inng osoba w celu jego popel-
nienia, kto nadto podjat istotne starania zmierzajace do
zapobiezenia dokonaniu®.
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Przyjecie zlecenia zabéjstwa

Art. 148a k.k. [Przyjecie zlecenia zabdjstwal
§1.

Kto przyjmuje zlecenie zabdjstwa cztowieka w za-
mian za udzielong lub obiecang korzys¢ majgtkowa
lub osobista, podlega karze pozbawienia wolnosci od
lat 2 do 15.

§2.

Nie podlega karze za przestepstwo okreSlone w § 1,
kto przed wszczeciem postepowania karnego ujawnit
wobec organu powotanego do Scigania przestepstw
osobe lub osoby zlecajgce zabdjstwo oraz istotne oko-
licznosci popetnionego czynu.

Polskie prawo karne w sposob szczegdlny pigtnuje za-
chowania godzace w ludzkie zycie. Jednga z najbardziej
drastycznych form przestepczosci przeciwko zyciu jest
zabdjstwo na zlecenie (tzw. morderstwo kontraktowe).
W tradycyjnym ujeciu proces ten angazuje co najmniej
dwa podmioty: zlecajgcego (mandanta) oraz wykonawce
(mandatariusza).

Samo dokonanie zabdjstwa w wyniku motywacji zastuguja-
cej na szczegolne potepienie — a za takg powszechnie uznaje
si¢ che¢ osiagnigcia korzysci majatkowej (dziatanie ,,za pie-
nigdze”) — stanowi zbrodni¢ zagrozong najsurowszymi kara-
mi®. Zgodnie z art. 148 § 2 pkt 3 k.k., kto zabija cztowieka
w wyniku motywacji zastugujacej na szczegdlne potepienie,
podlega karze pozbawienia wolnosci na czas nie krétszy od
lat 15 albo karze dozywotniego pozbawienia wolnosci.

Dla bytu przestgpstwa stypizowanego w art. 148a koniecz-
ne jest istnienie co najmniej dwoch sprawcow (tzw. wspot-
sprawstwo konieczne).

Dokonujac analizy strony podmiotowej, mozemy wykazac
zlecajacego, ktory odpowiada za podzeganie do zabdjstwa.
Podzegaczem jest ten, kto chcge, aby inna osoba dokonata
czynu zabronionego, naktania jg do tego (art. 18 § 2 k.k.)".
Przyjmujacy zlecenie zabojstwa z chwilg faktycznego wy-
konania czynu staje si¢ sprawcg (lub wspotsprawcg) zabdj-
stwa kwalifikowanego®.

Odpowiedzialno$¢ przyjmujacego zlecenie na wczesnym
etapie zalezy od jego zachowania. Gdy po przyjeciu zle-
cenia sprawca podejmuje czynnosci przygotowawcze (np.
kupuje bron, obserwuje ofiare), odpowie za przygotowanie
do zabojstwa (art. 148 § 5 k.k.).

W praktyce organdw $cigania zdarzaja si¢ sytuacje, w ktorych
»Zleceniobiorcg” okazuje si¢ dziatajacy pod przykryciem
funkcjonariusz Policji (operacja specjalna). W takim scena-
riuszu zlecajacy odpowiada w pelni za podzeganie, nawet je-
$li realizacja zamachu od poczatku byta niemozliwa ze wzgle-
du na brak intencji ze strony policjanta’. Z kolei w sytuacji
gdy przestepca przyjmie zahczke;, ale od poczatku zamierza
Jedynle oszukac zlecaj 3cego i nie ma zamiaru nikogo zabija¢,
jego czyn kwalifikuje si¢ jako oszustwo (art 286 k.k.), a nie
przygotowanie do zabojstwa!® lub przyjegme jego zlecenia.

W przypadku gdy sprawca wczesniej przyjat zlecenie za-
bdjstwa, a nastgpnie zrealizowal ustawowe znamiona czy-
néw okreslonych w art. 148 § 1-3 k.k., bedziemy mieli do
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czynienia z tzw. pozornym zbiegiem przestepstw, a spraw-
ca odpowie za dokonanie zabojstwa. Nalezy pamigtac,
ze nie podlegaja ukaraniu wspolukarane czyny uprzednie
1 nastepcze.

W art. 148a § 2 kk. ustawodawca wprowadzit klauzule
niekaralnosci. Przyjmujacy zlecenie zabdjstwa czlowieka
przed wszczgciem postgpowania karnego moze ujawnic
wobec organu powotanego do $cigania przestgpstw osobg
lub osoby zlecajace zabojstwo oraz istotne okolicznosci po-
pelionego czynu. Spetnienie tych warunkow sprawia, ze
zachowanie sprawcy, mimo ze narusza norm¢ sankcjono-
wang w art. 148a § 1 k.k., nie aktualizuje normy sankcjonu-
jacej wynikajacej z tego przepisu!!, gdyz wyklucza si¢ on
skutecznym czynnym zalem.

Podsumowujgc analiz¢ zmian, ktore ustawodawca wpro-
wadzil do Kodeksu karnego poprzez dodanie art. 148 § 5
k.k. (przygotowanie do zabdjstwa) oraz art. 148a § 1 k.k.
(przyJ(;me zlecenia zabOJstwa) nalezy stwierdzi¢, ze nowe
przepisy przyczyniaja si¢ do zwigkszenia ochrony zycia
i zdrowia ludzi. Organy powotane do ochrony bezpieczen-
stwa pubhcznego moga zapoblegac popeimamu zbrodni
zabojstwa i $cigaé sprawcow opisanych czynéw zabro-
nionych juz na etapie czynnosci poprzedzajacych skutek
ww. czynu. Nadto trzeba zaznaczy¢, ze ostatecznej oceny
prawnokarnej danego zdarzenia dokonuje sad, ktory jest
niezalezny i niezawisly. Penalizacja przygotowania do za-
bojstwa 1 przyjecia zlecenia zabojstwa uzupehita istotny
brak w zbiorze norm prawnych.

! Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego
(Dz. U. 22026 1. poz. 490, z pézn. zm.).

2 Tamze.

3 Kodeks karny. Komentarz, red. R.A. Stefanski, Warszawa 2023, 6. wy-
danie, s. 978 (192).

4 Tamze, s. 978 (193).

5 Tamze, s. 980 (202).

A. Marek, Prawo karne. Zagadnienia teorii i praktyki, Warszawa 2021,

s. 342.

7 Tamze.

8 Wyrok Sadu Najwyzszego z dnia 12 kwietnia 2018 r., sygn. akt Il AKa
45/18, Biuletyn SN.

° Postanowienie Sadu Najwyzszego z dnia 23 listopada 2022 ., sygn. akt
V KK 112/22, LEX nr 351234.

1" Wyrok Sadu Apelacyjnego w Katowicach z dnia 8 wrze$nia 2016 r.,
sygn. akt Il AKa 210/16, KZS 2017, z. 1, poz. 45.

" Kodeks karny. Komentarz, s. 989 (20).

Preparation for murder and contract killing

The article discusses the offence of murder under Article 148
of the Criminal Code of 6 June 1997 and examines the amend-
ments introduced to this provision. Particular attention is paid
to the changes that entered into force on 1 October 2023, intro-
ducing Article 148 § 5 on preparation for murder and Article
148a concerning contract killing. The author highlights how
these new provisions strengthen the protection of human life
and health by enabling law enforcement agencies to intervene
at an earlier stage and prosecute offenders before a murder is
committed.

Ttumaczenie: Joanna Laszyn
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ZGWALGENIE

Jako przestgpstwo implikujgce konsekwencie
na ptaszezyZnie kryminologii, socjologii i psychologii

asp szt. Beata Spinek

Zaktad Ruchu Drogowego CSP

Przestepstwo zgwatcenia pozostaje jednym z najpowazniejszych naruszen wolnosci seksualnej
cztowieka oraz podstawowych praw jednostki. Jego konsekwencje wykraczajg daleko poza
wymiar prawny, obejmujac dtugotrwate skutki psychologiczne, spoteczne oraz kryminologiczne.
Zjawisko to stanowi istotny problem spoteczny, ktory wymaga analizy w perspektywie
interdyscyplinarnej. Niniejszy artykut podejmuje prébe kompleksowego omdwienia
przestepstwa zgwatcenia w ujeciu kryminologicznym, socjologicznym i psychologicznym,
ukazujac jego definicje, uwarunkowania, skale wystepowania oraz konsekwencje dla ofiar

i funkcjonowania spoteczenstwa.

DEFINICJA ZGWAEGENIA

Terminy ,,gwalt”, ,zgwalcenie” od lat sprawiajg nie-
male problemy natury interpretacyjnej i semantyczne;j.
Historycznie oba pojgcia zaczynajg pojawiacé si¢ dopiero
u schytku I Rzeczypospolitej, kiedy to zmienia si¢ rzeczy-
wisto$¢ historyczna, a wraz z nig funkcjonowanie jezyka
polskiego. Rozbiory wywotaty catkowitg destrukcje admi-
nistracyjng Polski, co wptyneto réwniez na system prawa,
a takze na terminologi¢ prawniczg. Mimo funkcjonowania
réznych okreslen, typu: ,,usilstwo”, ,,violentia”, ,,Oppresio
feminae”, ,Stuprum”, ,rapt” czy ,raptus”!, w aktach praw-
nych z tego okresu najczesciej napotykamy termin ,,zgwat-
cenie”, chociaz oficjalne tlumaczenie, ktore odnajdujemy
w dokumentach, prezentuje si¢ odmiennie: ,,gwattowne po-
rubstwo” (austriacki Kodeks karny z 1787 r., tzw. Jozefina
— od cesarza Jozefa II), ,,porubstwo” (Kodeks z 1803 r.,
tzw. Franciszkana — od cesarza Franciszka II).

W powszechnym rozumieniu terminoéw ,,gwatt”, ,,zgwat-
cenie” nie dostrzegamy wielkiej réznicy semantyczne;j.
Synonimiczne stosowanie tych poje¢ jest wynikiem od-
dziatywania mass mediéw — telewizji, prasy czy interne-
tu. W ten sposéb traktujemy je mocno powierzchownie,
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mniej wnikliwie i przede wszystkim nienalezycie, jedynie
jako forme przestepczosci seksualnej podlegajacg okre-
$lonej karze. Tymczasem jezyk prawniczy przewiduje dla
nich inne znaczenia, ktére nalezatoby wydoby¢ za pomo-
cg metod historyczno-porownawczej oraz dogmatyczno-
-prawnej’. Jednakze nie jest mojg intencjg rozstrzyganie
kwestii wlasciwego znaczenia konkretnych terminow, ale
zwrocenie uwagi na implikacje przestepstwa zgwalcenia,
ktore rozumiane jest nastepujaco:

Lgwatcenie jest najczesciej spotykang forma przestep-
czosci seksualnej podlegajacej karze. W mysl art. 197
Kodeksu karnego, ktdry charakteryzuje to przestepstwo
jako doprowadzenie innej osoby do obcowania ptciowe-
go przemocy, grozhg bezprawng, podstgpem lub w inny
sposob mimo braku jej zgody, a takze doprowadzenie
innej osoby do poddania sig innej czynnosci seksualne;
albo wykonania takiej czynnosci.
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Sama definicja ustawowa nie precyzuje w petni zakresu po-
jecia zgwalcenia ani nie rozstrzyga wszystkich watpliwosci
interpretacyjnych zwigzanych z kwalifikacjg tego czynu.
W zwigzku z tym konieczne jest odwotanie si¢ do dorobku
doktryny prawa karnego oraz orzecznictwa sagdowego, kto-
re doprecyzowuja znaczenie uzytych w przepisie termindéw
oraz okres$laja granice odpowiedzialnosci karnej.
Zgwalcenie nastepuje, gdy (...) narzady plciowe jedne-
go z uczestnikow aktu sg wprowadzone do ciata innego
uczestnika (kontakt genitalno-genitalny, genitalno-oralny,
genitalno-analny). Za inne czynnosci seksualne natomiast
uwaza si¢ kazda forme¢ kontaktu cielesnego uczestnikow
majgcg charakter seksualny (obmacywanie ofiar, zmusza-
nie do masturbacji)*.

Nalezy przy tym pamigtaé, ze termin ten nie obejmuje
zachowan, ktore przebiegaja bezdotykowo. Nie sa one
traktowane jako kategoria zgwalcenia. Natomiast kazde
dziatanie majgce na celu zaspokojenie potrzeb seksual-
nych bez wyraznej zgody drugiej osoby, obejmujace ja-
kiekolwiek czynnos$ci bezposredniego kontaktu, a wigc
dotykanie czeg$ci intymnych, sa interpretowane jako
przestepstwo. W przypadku niepozadanych dziatan pe-
netracyjnych (z wykorzystaniem ust i odbytu) méwimy
o zgwalceniu odnoszacym si¢ zarowno do kobiet, jak
réwniez mezczyzn.

ETIOLOGIA ZGWALCER

Najpopularniejsza typologia zgwatcen, opierajagca si¢ w du-
Zej mierze na motywacji przestepcy, zostata przygotowana
przez J. Godlewskiego i prezentuje si¢ nastepujaco:

1. Gwatlty motywowane potrzeba dominacji i kontroli:

— wladcze, gdzie sprawca oczekuje na okazanie uzna-
nia, szacunku przez ofiare; celem gwattu jest uspoko-
jenie wlasnej niepewnosci, niezaradnosci;

— gniewne, motywacjg jest odwet za krzywdy doznane
od innej kobiety;

— represyjne, motywacja jest potrzeba ukarania ofiary.

2. Gwalty motywowane seksualnie, niespecyficzne bgdz
kombinowane, gdzie motywacja jest uzyskanie satysfak-
cji seksualnej.

3. Gwalty motywowane seksualnie:

— sytuacyjne, motywacja jest zaspokojenie popedu sek-
sualnego przy blednej interpretacji zachowania ofiary;

— instrumentalne, wigzace si¢ z innymi dewiacjami;

— sadystyczne, motywacja jest zaspokojenie potrzeby
seksualnej, poczucie wtadania i dysponowania cialem
ofiary.

4. Gwalty dewiacyjne, aktywno$¢ seksualna sprawcy wy-
nika z zaburzen seksualnosci®.

Typologia Godlewskiego z czasem wymagata znacznego

poszerzenia o przestepstwa seksualne, ktore nie miescity si¢

w ramach usankcjonowanych w 1987 r. Szczegdlna uwage

zwrdcily na siebie dwa przestepstwa seksualne: zgwatcenie
pedofilskie i kazirodcze. Pojawienie si¢ tych dwoch typow

jest wynikiem oczywiscie nowelizacji Kodeksu karnego z 5

listopada 2009 r., ktéra poszerzyta krag tematyczny o ofiary
matoletnie ponizej 15. roku zycia i najblizsze otoczenie osob
pokrzywdzonych wskutek zgwalcenia’. Dokonane zmiany
mialy na celu rozszerzenie ochrony prawnokarnej os6b ma-
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loletnich oraz tych, u ktérych doszto do zaktdcenia rozwoju
psychofizycznego, i polegaly one na zaostrzeniu odpowie-
dzialnosci sprawcow przestepstw seksualnych.

Wyjaénienia etiologii zgwalcen nalezy dopatrywac sig
w teoriach Zygmunta Freuda, a doktadnie w teoriach doty-
czacych nerwic, ktére zwrdcity uwage naukowcoOw w kon-
tekScie pochodzenia przestgpstw seksualnych. W tym uje-
ciu nerwica jest rozumiana jako negatyw perwersji, a wiec
rodzi si¢ ze sthumienia. W perwersjach infantylnych sek-
sualno$¢ pojawia si¢ Swiadomie: ,,Kto doznaje rozkoszy
w sytuacji, gdy w stosunku seksualnym przysparza bolu
drugiej osobie, ten jest tez zdolny samemu smakowaé bol
jako rozkosz — bol zrodzony w relacji seksualnej™.
Podobne podejscie do przestepstwa seksualnego ma Erich
Fromm w Anatomii ludzkiej destrukcyjnosci. Zwraca on
uwage na agresje pozytywng (stanowi napedowa rozwoju)
oraz negatywng (destrukcyjng). Innymi teoriami odnosza-
cymi si¢ do tego zagadnienia mogg by¢: psychologia ego,
podejécie psychodynamiczne, behawioralne czy wreszcie
opierajace si¢ na kognitywistyce. Ostatnia z wymienio-
nych teorii opiera si¢ na mitach wystepujacych w kulturze:
o meskiej aktywnoSci i pasywnosci kobiety, wyzszej pozy-
¢ji m¢zezyzn nad kobietami czy przynaleznosci kobiety do
mezezyzny. Do tego dochodzg jeszeze inne, znane nam ze
spotecznego obiegu, stereotypy dotyczace zarowno spraw-
cy, jak rowniez ofiary przestepstw na tle seksualnym?’.
Jednym z gléwnych czynnikéw popychajacych do prze-
stepstw na tle seksualnym, ktdre sg atakiem na wolno$¢ jed-
nostki, jest oczywiscie alkohol. Motorem dziatania sprawcy
jest zaspokojenie popedu ptciowego bez akceptacji ofiary.

MODUS OPERANDI PRZESTEPSTWA ZGWAECENIA

Naukowcy zwracajg uwage na trzy rozne sposoby dziatania

sprawcy.

1. Przemoc, przez ktoéra rozumiemy stosowanie czynnej
sity fizycznej dla przetamania oporu ofiary. Chodzi tu
o przemozng site fizyczng. Sprawca moze oghuszy¢ ofia-
re, tym samym z géry udaremnié wszelki opor, a nastep-
nie odby¢ stosunek cielesny. Moze rowniez sita, przy
ciggltym oporze ofiary, doprowadzi¢ do obcowania plcio-
wego. Zatem przemoc moze by¢ stosowana roznorakimi
srodkami i sposobami.

2. Grozba bezprawna, ktéra polega na tym, iz sprawca sta-
wia kobiecie alternatywe, albo si¢ mu odda, albo jg zabije,
podpali dom, zrobi krzywdg dziecku czy zawiadomi orga-
ny $ledcze np. o popetnieniu przez nia przestepstwa (...).

3. Podstep — najczgsciej stosowane formy podstepu to do-
prowadzenie kobiety do stanu ulegtosci poprzez wpra-
wienie w stan hipnozy, podawanie narkotykow, srodkow
farmakologicznych, ale rowniez wsypywanie $rodkow
nasennych np. do herbaty, wlanie alkoholu do kawy.
W rezultacie tych 1 podobnych zabiegow kobieta traci
odporno$¢ psychiczng i poczucie rzeczywistosci (...)"°.

Socjologiczne ujecie problemu przestgpstw seksualnych

pozwala chociaz czesciowo zwroci¢ uwage, kto przy-

czynia si¢ do podjecia tak karygodnego czynu i z jaka
grupa spoteczna jest zwiazany. Wsrdd sprawcow gwal-
tow dominuja osoby z wyksztatceniem podstawowym

(ok. 70%), w wieku od 20—40 lat (ok. 70%), bezrobotni
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lub pracujacy incydentalnie (63%), stanu wolnego (50%),
uprzednio karani (58%) — w tym za przestepstwa seksual-
ne (30%), z problemem alkoholowym lub innymi uzalez-
nieniami (60%) oraz z zaburzeniami osobowosci (77%)'.

ZNRMIONR PRZESTEPSTWA ZGWAECENIA

Po wstepnym zwrdceniu uwagi na charakterystyke zjawi-
ska przestepczego, jakim jest zgwalcenie, przejde do kolej-
nych zagadnien. Pierwszym z nich jest analiza artykulu 197
Kodeksu karnego na plaszczyznie prawnokarne;.

Poddajac analizie problematyke przestepstwa zgwalcenia
sformutowanego przez ustawodawce w art. 197 k.k., nie
sposob pominaé swoistej kwestii osobowej owego czy-
nu. Podmiot przestgpstwa stanowi osoba fizyczna, ktora
w chwili dopuszczenia si¢ okre$lonego zachowania ma
ukonczone 17 lat oraz jest poczytalna, przynajmniej w stop-
niu ograniczonym'?.

Warto zwréci¢ uwage na szczeg6lne odstepstwo od po-
wyzej przedstawionej granicy wieku, ktore zostato wy-
razone w art. 10 § 2 k.k., stanowigcym o mozliwosci
pociagniecia osoby nieletniej, ktéra ukonczyta 15. rok
zycia, do odpowiedzialno$ci karnej za zgwalcenie:

= w typie podstawowym (art. 197 § 1 k.k.);

= 7z wykorzystaniem braku mozliwosci rozpoznania
przez ofiar¢ znaczenia czynu lub pokierowania swo-
im postgpowaniem (art. 197 § 1a k.k.);

= wspdlnie z inng osoba, zgwalcenie kazirodcze tudziez
zgwalcenie z uzyciem broni palnej, noza, innego po-
dobnie niebezpiecznego przedmiotu lub $rodka obez-
wiadniajacego, a takze w inny sposob, ktory bezpo-
srednio zagraza zyciu cztowieka, zgwalcenie kobiety
cigzarnej, zgwalcenie z utrwaleniem obrazu lub dzwie-
ku z przebiegu czynu (art. 197 § 3 pkt 51 6 k.k.);

= osoby maloletniej, osoby dorostej ze szczegdlnym
okrucienstwem lub zgwalcenie, ktorego nastep-
stwem jest cigzki uszczerbek na zdrowiu (art. 197
§ 4 k.k.);

= ktorego konsekwencje stanowi $mier¢ ofiary (art. 197
§ 5 kk.)B.

Przestepstwo zgwalcenia wystepuje w typie powszechnym,
co oznacza, iz kazda jednostka zdolna do poniesienia winy
za swoje zachowanie, moze je popehi¢!4. Wyrazenie Kto
wystepujace na poczatku tejze regulacji prawnej determinu-
je wyzej wskazany typ czynu zabronionego z art. 197 k.k.

Zdaje sig, ze ustalenie podmiotu przestgpstwa zgwatce-
nia ma niebotyczne znaczenie w kontek$cie kwalifikacji
prawnej czynu, a zidentyfikowanie sprawcy oraz pocig-
gnigcie go do odpowiedzialno$ci karnej umozliwi ofierze
odzyskanie poczucia bezpieczenstwa i stabilizacji egzy-
stencjalnej zszarganych niegodziwym czynem sprawcy.

Poprzez okreslenie strony podmiotowej nalezy rozumieé
podejscie i stosunek sprawcy do czynu w obrebie jego
psychiki. Zatem kwalifikujac przestepstwo z art. 197 k.k.
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na kanwie psychicznych powigzan podmiotu z czynem za-
bronionym, dopuszczenie si¢ zgwalcenia mozliwe jest je-
dynie w wariancie zachowania umys$lnego. Oznacza to, ze
sprawca ma zarowno $wiadomos$¢, jak 1 wolg popetnienia
czynu, a ustawodawca ogranicza posta¢ zamiaru do jego
bezposredniej wersji'®>. Wydaje si¢ to calkowicie zasadne,
gdyz niemozliwe jest jedynie przewidywanie i godzenie
si¢ na wykorzystanie jednego z wymienionych w przepisie
srodkéw dziatania oraz doprowadzenie tym samym ofiary
do obcowania plciowego — co nastepuje wedle rozwigzahn
nakre$lonych przez ramy zamiaru ewentualnego.

Ze wzgledu na specyficzne ugruntowanie elementow strony
podmiotowej w indywidualnej percepcji sprawcy jej ustale-
nie zdaje si¢ sprawiaé najwigksze problemy interpretacyjne
w perspektywie kwalifikacji czynu.

Przedmiotem ochrony jest dobro w wymiarze materialnym
lub tez niematerialnym pozostajace w swoistym zabezpie-
czeniu, ktore zostalo wytworzone przez przepisy prawne
ustanowione przez ustawodawce'®. Zatem jest to wartosc,
ktérej zagrozenie lub naruszenie implikuje konsekwencje
przewidziane przez prawo.

Biorac pod uwagg specyfike czynu okreslonego w art. 197 k k.,
przedmiotem przestepstwa jest wolno$¢ seksualna'’,
Dookreslajac — ochronie przez wyzej przytoczony przepis
podlega autonomia decydowania o wtasnym aspekcie seksu-
alnym. Niektore ze sktadowych paragrafow art. 197 k.k. stoja
rowniez na strazy obyczajnosci'®. Przypuszczalnie dla wigk-
szoS$ci gorszacy bedzie akt seksualny wobec osoby spokrew-
nionej czy tez dokonany w stosunku do matoletniego, gdyz
wykracza to poza spolecznie przyj¢te normy moralne, ze
wzgledu na dewiacyjny charakter tych czynow. A wigc wyso-
ce prawdopodobny pozostaje odbior przestepstwa zgwaltcenia
jako nieobyczajny ze wzglgdu na obcigzong kontrowersja pro-
blematyke samego w sobie czynu zabronionego, jak i na gor-
szgcg okoliczno$¢ ugruntowang w osobie pokrzywdzonego.

Pod pojeciem strony przedmiotowej przestepstwa ro-
zumie si¢ elementy sktadowe, jakimi sa:

® pojecie czynu, a wiec zachowanie sprawcys;
= warunki w jakich dopuszczono si¢ tego zachowania;

m zwigzek przyczynowy miedzy tym zachowaniem
a konsekwencja przez nie wywotana'’.

Konieczne dla poniesienia przez sprawce konsekwencji
prawnych przewidzianych za czyn przez niego popetniony
jest doprowadzenie innej osoby do obcowania ptciowego bez
jej zgody albo do poddania si¢ innej czynnosci seksualnej
badz wykonania takiej czynnosci bez jej zgody. Zgodnie z ak-
tualnym brzmieniem art. 197 k.k., podstawowsa przestanka
odpowiedzialno$ci jest brak dobrowolnej i $wiadomej zgody
osoby pokrzywdzonej, przy czym uzycie przemocy, grozby
bezprawnej, podstgpu lub wykorzystanie bezradno$ci moze
stanowi¢ okolicznos¢ wptywajaca na ocene stopnia spotecz-
nej szkodliwos$ci czynu oraz jego kwalifikacje prawng.

Pojecie przemocy opiera si¢ na podjeciu pewnych dziatan,
ktore unieszkodliwig opor ofiary, co uniemozliwi powsta-
nie badz wykonanie decyzji bedacej wyrazem jej woli lub
tez dzigki czemu sprawca uzyska pozadane przez siebie na-
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stawienie ofiary. Przemoc moze by¢ ukierunkowana bezpo-
$rednio na osobg¢ lub tez oddzialywa¢ na wazny dla niej ele-
ment rzeczywistoSci, co posrednio bedzie jak gdyby obli-
gowato jg do poddania si¢ woli sprawcy?. Przypuszczalnie
kwalifikowana bedzie przemoc natury fizycznej, jak i ta
oddziatujaca na psychiczng sferg ofiary.

Definicja grozby bezprawnej znajduje si¢ w art. 115
§ 12 k.k., wedle ktorego stanowi ona:

m grozbe karalng z art. 190 k.k. —tj. grozbe popetnienia
przestepstwa na szkode ofiary lub osoby dla niej naj-
blizszej, jezeli grozba wzbudza w osobie, do ktorej
zostata skierowana lub ktorej dotyczy, uzasadniong
obawe, ze bedzie spetniona; w kontek$cie przestep-
stwa grozba bezprawna moze zatem polegac na za-
powiedzi uzycia przemocy fizycznej, popelnienia
innego przestepstwa (np. uszkodzenia ciata);

m grozb¢ spowodowania postepowania karnego lub
innego postgpowania;

® grozbe rozgloszenia informacji, ktéra godzi w czes$é
ofiary lub os6b jej najblizszych.

Podstep natomiast nie opiera si¢ na swoistym przymusze-
niu, ale polega na wprowadzeniu ofiary w btad lub tez wy-
korzystaniu btgednego przeswiadczenia, w jakim ona juz
si¢ znajdowata. W konsekwencji sprawca doprowadza do
obcowania plciowego badz innej czynnosci seksualnej, co
nie miatoby miejsca w relewantnej sytuacji motywacyjnej
z prawidtowym odbiorem rzeczywistosci przez ofiarg?'.

Literatura przedmiotu dotyczaca przestepstwa zgwalcenia
zwraca uwagg na jego powazne konsekwencje psychologicz-
ne i fizyczne dla ofiary. Wiktymolodzy, psycholodzy, a takze
naukowcy spoteczni jednogltosnie podkreslaja fakt upokorze-
nia i zdegradowania drugiego cztowieka, przez co przez dhugi
czas boryka si¢ z ogromnymi problemami egzystencjalnymi.

FAZY REAKCJI OFIAR PO PRZESTEPSTWIE ZGWALCENIA

W relacjach ofiar zgwalcenia na plan pierwszy wysuwa sig¢
szok 1 odretwienie, jest to pierwsza z trzech faz syndromu
traumy po zgwalceniu.

Faza pierwsza

Bezposrednio po ataku wystepuje pierwsza faza — szok i odre-
twienie. Moze ona trwac od kilku godzin do dwoch tygodni.
Ofiara gwaltu jest przerazona, nie moze uwierzy¢ w to, co
si¢ stato, odczuwa strach przed sprawca. Zazwyczaj boi si¢
zwierzy¢ komus bliskiemu, gdyz obawia si¢ reakcji ze stro-
ny otoczenia. Obawia si¢ stow typu: sama sobie jeste§ winna,
mogla$ nie prowokowaé, mogtas tam nie i$¢ itp. (...) W tej
fazie ofiary zmagaja si¢ z poczuciem wilasnej bezradnosci,
winy, leku, odczuwajg wstyd, glebokie upokorzenie?.
Psycholodzy zajmujacy si¢ tego typu zagadnieniami zwra-
caja uwage, ze niektore ofiary sg niezwykle spokojne, sa
w szoku, ktory powoduje, ze zachowuja si¢ jakby nic si¢
nie stato. W tym wypadku mozemy moéwi¢ o mechanizmie
obronnym, wyparciu, co ma zminimalizowa¢ konsekwen-
cje bolesnych wydarzen®. Wielu badaczy zwraca uwa-
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ge, ze ofiara doznaje dodatkowych szkod wynikajacych
z reakcji spotecznych. Mam tu na mysli przede wszystkim
najblizsze otoczenie czy instytucje udzielajace wsparcia,
pierwszej pomocy emocjonalnej. Moze to wynikaé¢ z nad-
miernej ciekawosci, oburzenia czy potgpienia Srodowi-
ska, co w konsekwencji wywotuje efekt stygmatyzacji
i znacznie odwleka powrot do stanu sprzed popelnienia
przestepstwa®*. Jest to tak zwana wtorna wiktymizacja, na
ktora moze mie¢ rowniez wpltyw wymiar sprawiedliwosci.
Prowadzenie dziatan zmierzajacych do wyjasnienia zjawi-
ska przywotuje w pamigci krzywde wyrzadzona ofierze®.
Dodatkowo przestepstwo zgwatcenia jest mocno obarczo-
ne oddziatywaniami medialnymi, szczegdlnie jezeli wez-
miemy pod uwage przekazywanie informacji. Oczywiscie,
w obu wymienionych przypadkach nie jest to zamierzone
czy $wiadome ze strony otoczenia.

Wiktymizacja ofiar przemocy seksualnej wiaze si¢ z wie-
loma stereotypami, ktore zakldcajga powrdt do normalne-
go funkcjonowania. Na reakcje ofiar przemocy stereotyp
moze oddziatywaé¢ dwutorowo. Po pierwsze, sam moze
sta¢ si¢ zrodtem kryzysu — dotyczy to przede wszyst-
kim szeroko rozpowszechnionych stereotypdéw przeka-
zywanych kulturowo, ktére zgodnie z modelem Hoffa,
uwzgledniajagcym kulturowe zrédta kryzyséow, same moga
kryzys wywotywaé lub go pogtebia¢. Z drugiej strony
definiowanie swojej sytuacji przez ofiar¢ gwaltu zgodnie
z utrwalonym stereotypem moze prowadzi¢ do pogle-
bienia stanu stresowego — przykladowo, jezeli ofiara po-
krzywdzona tym przestepstwem mysli wedlug stereotypu,
ze ofiara gwattu to osoba niemoralna, bgdzie to poglgbiaé
jej stres poprzez wieksze zagrozenie Ja niz w sytuacji,
gdyby nie podzielata takiego przekonania?®.

Stereotypy dotyczace przestgpstwa seksualnego w znacz-
ny sposOb moga poglebia¢ stan zagubienia ofiary gwattu.
W duzej mierze jest to zalezne od reakcji emocjonalnej na
zaistnialg sytuacje. Moga one wywotywac u ofiary giebo-
kie poczucie zagubienia i wstydu. W ten sposéb osoba po-
krzywdzona moze calkowicie samoczynnie wykluczaé sig
z otaczajacego spoleczenstwa, a wiec pozostawac wyalie-
nowana. Taka sytuacja poteguje stres. Stereotypy moga
réwniez spowodowac, ze ofiara jest nieSwiadoma sytuacji,
w jakiej si¢ znajduje. Znakomity przyktad podaje Irena
Pospiszyl w ksigzce Przemoc domowa:

»(...) wiele kobiet nie zdaje sobie sprawy z bycia ofiara-
mi niejednokrotnie okrutnego gwaltu ze strony meza.
Uswiadamiajg to sobie dopiero w gabinecie specjalistow
probujacych ratowaé rozpadajace si¢ matzenstwo, udziela-
jac psychologicznej pomocy kobiecie, ktéra utracita kon-
trole nad wlasnym zyciem, albo po obejrzeniu programu
telewizyjnego na ten temat. Wypowiedz jednej z pacjentek
poradni psychologicznej jest charakterystyczna (...) Do tej
pory nie zdawalam sobie sprawy, ze to byt gwalt. Jestem
przeciez z nim tyle lat, znam go nie od dzis. Gwalt to za-
wsze byto dla mnie co$, co moze zdarzy¢ si¢ na ulicy. No
i oczywiscie to musiatby by¢ kto$ obcy™?.

Oczywiscie o problemie koegzystencji stereotypow i prze-
stepstw seksualnych mozna bytoby napisa¢ co najmniej ob-
szerng dysertacje, jednak ze wzgledu na ograniczenie objgto-
$ci artykutu, konieczne jest przejscie do nastepnych kwestii.
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Faza druga

Kolejng wazng implikacja przestgpstwa seksualnego jest
dezorientacja. To druga faza, w ktorej dominujg stany lgko-
we, depresje 1 niepewno$¢. Wymienione elementy w znacz-
ny sposob wplywaja na dezorganizacj¢ normalnej egzy-
stencji, co prowadzi do alienacji i wykluczenia z najblizsze-
go Srodowiska. Osoby pokrzywdzone zadajg sobie czgsto
pytanie dotyczace dalszego zycia, ktére staje si¢ dla nich
czym$ nierealnym, oddalonym, a nawet nieuchwytnym.
Niestety dlugo$¢ trwania tego stanu jest czyms$ niedefinio-
walnym, moga to by¢ cate miesigce, co w konsekwencji
moze prowadzi¢ do autodestrukcji. Ofiary przemocy sek-
sualnej w tej fazie sg sklonne do naduzywania alkoholu,
brania lekow, a nawet prob samobojczych, ktdre w ostatnim
czasie stajg si¢ czym$ nagminnym.

Faza tizecia

Kolejng fazg jest faza reorganizacji. Nastgpuje w niej stop-
niowy powr6t do rownowagi, a proces ten moze trwad
nawet latami. Osoba pokrzywdzona probuje powroci¢ do
swojego normalnego zycia, zaczyna snu¢ plany, jednak za-
zwyczaj pozostaje nieufna wobec innych.

Zespot stresu pourazowego (PTSD)

Jak wynika z przeprowadzonych badan, 80% ofiar przestgpstw
na tle seksualnym? boryka si¢ z zespotem stresu pourazowe-
go (post-traumatic stress disorder — PTSD). Maja one wyraz-
ne objawy klasyfikacji DSM-III-R, a wigc wykraczajace poza
zakres zwyktych ludzkich doswiadczen. Mozemy tutaj wyka-
zaé szczegoOlnie natarczywe powroty wspomnien, wystepujg-
ce rowniez w sennych koszmarach. Pacjenci z PTSD wspomi-
najg rowniez o uczuciach ogniskujgcych si¢ na wspomnieniu
wydarzenia, a nawet przedmiotach, ktore mogg mie¢ zwigzek
z doznanym aktem. PTSD mozna zdiagnozowac, gdy objawy
trwaja przynajmniej miesigc. W pierwszej kolejnosci nalezy
zwroci¢ uwagg na trudnosci z zasypianiem, wybuchy gniewu,
nadmierng czujnos$¢ i trudnosci z koncentracja®. Oczywiscie,
przy tego typu objawach zaleca si¢ krotkotrwalg i intensywna
terapi¢ maksymalnie skoncentrowang na traumatycznej sy-
tuacji, tak aby jak najszybciej doprowadzi¢ ofiar¢ do stanu,
w ktoérym bedzie mogta sprawnie funkcjonowac.

ZAKONCZENIE

Nie sposob jest omoéwi¢ catoksztattu zarowno semanty-
ki samego przestepstwa, jak i jego etiologii i implikacji.
Zaprezentowane przeze mnie tresci stanowig jedynie synte-
tyczne ujecie tego tematu, ktory wymaga glebszych analiz,
badan i diagnoz, tak aby poszerzy¢ nasza wiedz¢ na temat
tego zjawiska.
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The criminological, sociological and psychological
implications of rape

Rape remains one of the most severe violations of sexual au-
tonomy and fundamental human rights. Its impact extends far
beyond the legal sphere, having long-term psychological, social
and criminological effects. As a major social issue, this phenom-
enon demands an interdisciplinary approach. This article pro-
vides a comprehensive analysis of rape through criminological,
sociological, and psychological lenses, examining its definition,
underlying causes, prevalence, and its impact on both individual
victims and society as a whole.
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Glosa do wyroku Sadu Rejonowego w Bielsku Podlaskim z 29.03.2018 r., VIl W 881/17 -
aprobujaca, podejmuje analize sprawy R.G., obwinionego o wykroczenie z art. 161 k.w.
polegajace na pozostawieniu pojazdu w lesie w miejscu do tego nieprzeznaczonym. Artykut
wykorzystuje metode dogmatyczno-prawna, analizujgc art. 161 k.w., art. 29 ustawy o lasach,
orzecznictwo oraz doktryne, w tym definicje ,pozostawienia pojazdu” i jego spotecznej
szkodliwosci. Autor zwraca uwage, ze wyrok ma istotne znaczenie dla wyktadni art. 161 k.w.,
bowiem akcentuje role zamiaru sprawcy i kontekstu zdarzenia w ocenie odpowiedzialnosci
wykroczeniowej. Wskazuje rowniez potrzebe doprecyzowania przepisow prawa, aby
jednoznacznie okres$laty sytuacje, w ktorych pozostawienie pojazdu w lesie stanowi wykroczenie.

Wprowadzenie

Motywacja do sporzadzenia niniejszej glosy byt interesuja-
cy stan faktyczny sprawy oraz sposob wyktadni przepisow
art. 161 kodeksu wykroczen' (dalej k.w.) dokonany przez
sad. W analizowanym orzeczeniu widoczne jest zderzenie
literalnego brzmienia przepisow, ktore kwalifikuja kaz-
dy wjazd pojazdem silnikowym do lasu bez wymaganego
zezwolenia jako wykroczenie, z zasadami logiki oraz po-
dejéciem uwzgledniajgcym nadrzedno$é rzeczywistych po-
trzeb cztowieka nad sztywnym formalizmem prawnym.

W artykule zastosowano metode dogmatyczno-prawna,
polegajaca na analizie obowigzujacych przepiséw prawa,
w szczegblnosci art. 161 k.w. oraz art. 29 ustawy z dnia
28 wrzesnia 1991 r. o lasach? (dalej: ustawa o lasach) oraz
przepisoOw kodeksu postepowania w sprawach o wykrocze-
nia’® (dalej: k.p.s.w.), a takze na analizie orzecznictwa sado-
wego i1 pogladow doktryny.

Stan faktyczny

Przedmiotem rozstrzygniecia Sagdu Rejonowego w Bielsku
Podlaskim, Zamiejscowego VII Wydzialu Karnego
w Hajnéwce, byla sprawa dotyczaca odpowiedzialno$ci wy-
kroczeniowej R.G., obwinionego o naruszenie art. 161 k.w.,

polegajace na pozostawieniu pojazdu mechanicznego*
w lesie w miejscu do tego nieprzeznaczonym. Jak ustalit
sad, w dniu 25 maja 2017 r. R.G. poruszal si¢ samocho-
dem osobowym po drodze lesnej znajdujacej si¢ na terenie
Nadlesnictwa B., przy czym ruch pojazddéw na tej drodze
byt dopuszczony’. W pojezdzie, oprocz obwinionego,
znajdowaly sie rowniez inne osoby. W trakcie przejazdu
jedna z pasazerek zglosita konieczno$¢ niezwlocznego
zalatwienia potrzeby fizjologicznej, co sktonito kieru-
jacego do zatrzymania pojazdu na poboczu drogi le$nej.
Zatrzymanie mialo charakter incydentalny i krotkotrwaty,
bylo podyktowane wylacznie zaistniaty sytuacja zyciowa,
a nie zamiarem postoju w lesie. Zaréwno obwiniony, jak
1 pozostali pasazerowie opuscili pojazd, nie oddalajac si¢
jednak od niego i przez caly czas zachowujac mozliwo§¢
natychmiastowego przestawienia samochodu lub odjaz-
du. Pojazd pozostawat pod statym nadzorem uzytkowni-
koéw 1 nie zostat porzucony ani pozostawiony bez kontro-
li. W czasie tego zatrzymania na miejsce przybyt patrol
Strazy Le$nej®, ktory uznat, ze doszto do pozostawienia
pojazdu mechanicznego w miejscu nieprzeznaczonym do
postoju i zaproponowal obwinionemu przyj¢cie mandatu
karnego. Po odmowie jego przyjecia sporzadzony zostat
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whniosek o ukaranie, w ktérym zachowanie R.G. zakwalifi-
kowano jako wykroczenie z art. 161 k.w.

Sad, opierajac si¢ na zgromadzonym materiale dowodo-
wym, w tym zeznaniach funkcjonariuszy Strazy Les$nej
oraz dokumentacji urzedowej, nie zakwestionowat samego
faktu zatrzymania pojazdu, lecz poddat ocenie charakter
tego zatrzymania oraz jego znaczenie w kontek$cie zna-
mion czynu zabronionego. Okoliczno$ci sprawy staty si¢
podstawa do rozwazan nad zakresem poj¢cia ,,pozostawie-
nia pojazdu” w rozumieniu art. 161 k.w., co w konsekwen-
cji doprowadzito do uniewinnienia obwinionego.

Stan prawny

Sad podkreslit na poczatku, ze nie mozna zgodzi¢ si¢ z zarzu-
tem obrony, jakoby sad byt zwigzany szczegétowym opisem
czynu przedstawionym we wniosku o ukaranie, w tym przede
wszystkim data jego popelienia. Konstrukcja polskiego pro-
cesu karnego opiera si¢ na zasadzie skargowosci’, ktora nie
oznacza zwigzania sadu literalnym opisem oskarzenia, lecz
wyznacza tylko ramy zdarzenia historycznego, ktore podlega
wyjasnieniu w toku postepowania. Opis czynu przedstawiony
przez oskarzyciela jest jedynie procesowa hipoteza, ktdra sad
weryfikuje na podstawie zgromadzonych dowodow i wiasnej
oceny. W ostatecznym rozstrzygnieciu to sad konstruuje opis
czynu przypisany obwinionemu, a nie bierze automatycznie
opisu zawartego we wniosku o ukaranie (takie stanowisko
zostato potwierdzone przez Sad Najwyzszy w postanowieniu
z 25 pazdziernika 2017 1., sygn. IV KK 85/178).

W $wietle siggnietych dowodow sad uznal, ze cho¢ we wnio-
sku o ukaranie podana byta data 30 maja 2017 r., faktyczne
wydarzenie miato miejsce 25 maja 2017 r., co nie wplyng¢to
na zasadniczy charakter zdarzenia ani na jego ocen¢ praw-
na. Takie roznice co do daty, pozostajace wewnatrz jednego
zdarzenia historycznego, nie naruszajg zasady skargowosci
1 nie wymagaja ponownego aktu oskarzenia (analogiczne po-
dejscie pojawia si¢ w orzecznictwie sadow powszechnych,
np. w sprawach sygn. Il AKa 271/16° oraz 11 AKa 24/15',
gdzie zmiany szczegdtowych elementow opisu czynu nie
przekraczaty granic pierwotnego zdarzenia).

Przy ocenie materiatu dowodowego sad siggnat nastgpnie
do zasad wyktadni norm materialnych. Z analizy porzadku
prawnego wynika, ze ustawa o lasach okresla ogo6lne zasa-
dy ruchu i postoju pojazdow lesnych — wskazujac, ze sg one
dozwolone jedynie na drogach publicznych Iub na drogach
lesnych, ktore sa odpowiednio oznakowane, a postdj pojaz-
dow dopuszczalny jest tylko w wyznaczonych miejscach.
Przepis karny zawarty w kodeksie wykroczen stanowi na-
tomiast sankcje za ,,pozostawienie” pojazdu w lesie w miej-
scu do tego nieprzeznaczonym.

Sad dostrzegt, ze oba unormowania postuguja si¢ odmienng
terminologig: regulacja porzagdkowa operuje pojegciem ,,po-
stoju pojazdu”, natomiast norma karna mowi o jego ,,pozo-
stawieniu”. W ocenie sadu, to wlasnie interpretacja tego ostat-
niego pojecia musi by¢ kluczowa dla oceny przestanek od-
powiedzialnosci wykroczeniowej. Do wyktadni tego pojgcia
sad zastosowal przede wszystkim analize jezykows, wedlug
ktorej ,,pozostawienie” oznacza sytuacje, w ktorej nastepuje
zerwanie bezpos$redniej wiezi z pojazdem — innymi stowy,
brak faktycznego nadzoru nad pojazdem i brak mozliwosci
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jego niezwlocznego przestawienia, co prowadzi do zagro-
zenia dobr prawnych, ktorych ochrona jest celem przepisu
wykroczeniowego. Takie rozumienie znamienia ,,pozosta-
wienia” znajduje uzasadnienie w systemowym celu normy
— ochrona lasu i1 zasobow lesnych przed skutkami niekontro-
lowanego ruchu i postoju pojazdéw, w szczegolnosci w kon-
tekScie bezpieczenstwa przeciwpozarowego oraz droznoSci
drog lesnych. W przeciwienstwie do regulacji o charakterze
porzadkowym, norma karna pehi funkcj¢ ochronng i dlatego
musi by¢ interpretowana w §wietle jej spotecznego celu.
Przyjete przez sad rozumienie znamienia ,,pozostawienia”
oznacza, ze krotkotrwate zatrzymanie pojazdu podykto-
wane nagla potrzebg zyciowa — umozliwienie pasazerce
zaspokojenia potrzeby fizjologicznej — nie stanowi ,,pozo-
stawienia” w rozumieniu wykroczenia, dopdoki kierujacy
pozostaje w bezposrednim sgsiedztwie pojazdu i moze go
niezwlocznie usungé. Taki stan faktyczny nie stwarza real-
nego zagrozenia chronionego prawem dobra, co w ocenie
sadu wyklucza odpowiedzialno$¢ wykroczeniows.

W konsekwencji, wobec braku znamion czynu zabronio-
nego, sad uznal, Zze zachowanie obwinionego nie moze
by¢ uznane za wykroczenie z art. 161 kodeksu wykroczen
1 orzekt jego uniewinnienie.

Komentarz

Poczatkowo, aby méwi¢ o wykroczeniach na terenach le-
$nych, nalezy okresli¢, czym jest ,,las”. Kwesti¢ te reguluje
ustawa z dnia 28 wrzesnia 1991 r. o lasach, ktora w art. 3
okresla legalng definicje lasu. Zgodnie z trescia tego przepisu
pojecie lasu obejmuje dwa rodzaje gruntdéw. Po pierwsze, sg
to grunty o zwartej powierzchni co najmniej 0,10 ha, pokryte
ro$linnoscig le§ng — drzewami, krzewami oraz runem lesnym
— badZ przejsciowo jej pozbawione, jezeli sg przeznaczone
do produkcji lesnej, stanowig rezerwat przyrody, wchodzg
w sktad parku narodowego albo zostaly wpisane do rejestru
zabytkow. Po drugie, za las uznaje si¢ rowniez grunty zwigza-
ne z gospodarka lesna, zajete pod obiekty i urzadzenia stuzace
tej gospodarce, w szczegoInosci budynki i budowle, urzadze-
nia melioracji wodnych, linie podziatu przestrzennego lasu,
drogi le$ne, tereny pod liniami energetycznymi, szkolki lesne,
miejsca skladowania drewna, a takze tereny wykorzystywane
jako parkingi le§ne oraz pod urzadzenia turystyczne.

W celu doktadnej analizy przedstawionego wyzej stanu fak-
tycznego nalezy wpierw odwota¢ si¢ do definicji szkodnictwa
lesnego. Szkodnictwo le$ne stanowi ogdt zachowan narusza-
jacych przepisy prawa dotyczace ochrony lasow oraz zasad
racjonalnego gospodarowania ich zasobami. W literaturze
pojawia si¢ definicja szkodnictwa lesnego jako wszelkiego
rodzaju czyny niedozwolone polegajace badz na bezpraw-
nym korzystaniu z lasu i produktow lesnych, badz na narusza-
niu przepisoéw dotyczacych ochrony lasow lub z ta ochrong
zwigzanych'!. Wykroczenie nieuprawnionego wjazdu do lasu
zostalo zdefiniowane w art. 161 kodeksu wykroczen, ktory
wskazuje, ze ,,kto, nie bedac do tego uprawniony albo bez
zgody wlasciciela lub posiadacza lasu, wjezdza pojazdem sil-
nikowym, zaprzegowym lub motorowerem do nienalezacego
do niego lasu w miejscu, w ktorym jest to niedozwolone, albo
pozostawia taki pojazd w lesie w miejscu do tego nieprze-
znaczonym, podlega karze grzywny”. Kluczowe w tym kon-
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tekScie jest pojecie ,,pojazdu silnikowego”, ktore nalezy ro-
zumie¢ zgodnie z definicjami zawartymi w ustawie — Prawo
o ruchu drogowym'? (art. 2 pkt 32 tej ustawy). Zgodnie z defi-
nicjg ustawowa pojazd silnikowy jest to ,,pojazd wyposazony
w silnik, z wyjatkiem motoroweru, pojazdu szynowego, ro-
weru, wozka rowerowego, hulajnogi elektrycznej, urzadzenia
transportu osobistego 1 wozka inwalidzkiego;”. Dyspozycja
art. 161 k.w. reguluje sankcje za przewinienia, ktore swoje
zrodlo majg w art. 29 ustawy o lasach. Przepis ten ustana-
wia normatywny porzadek, ktdrego zasadniczym celem jest
ograniczenie i reglamentacja ruchu pojazdéw mechanicznych
W przestrzeni lesnej, z uwagi na potrzebe zapewnienia trwa-
losci funkcji ekologicznych, ochronnych i gospodarczych
lasu jako dobra wspolnego oraz komponentu srodowiska na-
turalnego o szczegodlnej wrazliwos$ci. Zgodnie z brzmieniem
art. 29 ust. 1 ustawy, ruch pojazdem silnikowym, zaprzg¢go-
wym oraz motorowerem w lesie jest dozwolony wylacznie
drogami lesnymi, chyba ze zachodza szczegdlne przypadki
wskazane w ustepie 2 lub gdy wiasciciel lasu wyrazi na to
zgode w trybie ustepu 3. Juz na poziomie wyktadni literalnej
przepis ten ustanawia zakaz generalny, przy czym okresla on
jedynie waski zakres dopuszczalnych wyjatkow. Kluczowym
pojeciem, ktdrego interpretacja ma decydujace znaczenie dla
stosowania przepisu, jest ,,droga lesna”. Ustawodawca nie
zawarl w ustawie o lasach definicji legalnej tego terminu,
co powoduje koniecznos¢ odwotania si¢ do wyktadni funk-
cjonalnej 1 orzecznictwa administracyjnego oraz cywilnego.
Zgodnie z art. 8 ust 1 u.d.p."*: ,,Drogi niezaliczone do zadnej
kategorii drég publicznych, w szczegdlnosci drogi w osie-
dlach mieszkaniowych, dojazdowe do gruntéw rolnych i le-
$nych, dojazdowe do obiektéw uzytkowanych przez przedsig-
biorcow, place przed dworcami kolejowymi, autobusowymi
i portami oraz p¢tle autobusowe, sa drogami wewngetrznymi”.
Droga lesna stanowi bez watpienia rodzaj drogi wewnetrznej,
przy czym, aby mogta by¢ zakwalifikowana jako droga lesna,
musi przebiega¢ w obrebie obszaru lesnego'*. Przyjmuje sig,
ze drogg lesna jest droga, ktora nie wchodzi w sktad systemu
drog publicznych i zostata wybudowana badz jest utrzymy-
wana w celu prowadzenia gospodarki lesnej, w tym udostgp-
niania lasow dla stuzb le§nych i podmiotéw uprawnionych do
wykonywania zadafh zwiazanych z ochrong i uzytkowaniem
zasobow lesnych. W $wietle ustepu 2 art. 29 ustawy o lasach,
mozliwy jest ruch pojazdow poza drogami lesnymi wytacznie
w Scisle okreslonych przypadkach, tj. gdy czynnosc¢ ta zwia-
zana jest bezposrednio z prowadzeniem gospodarki lesnej,
towieckiej, rolniczej lub ochrony przyrody, a takze w przy-
padku realizacji zadan z zakresu obronnosci, bezpieczenstwa
publicznego lub ratownictwal.

Warto odwotac si¢ do art. 1 kodeksu wykroczen, ktory wska-
zuje, ze za wykroczenie odpowiada wylgcznie ten, kto po-
pelnia czyn spotecznie szkodliwy. ,.Czyn wyczerpujacy
znamiona wykroczenia o subminimalnym stopniu spotecz-
nej szkodliwosci nie traci cech wykroczenia. Ustalenie, Ze
stopien spotecznej szkodliwosci wykroczenia jest znikomy,
rzutuje co najwyzej na rodzaj i rozmiar reakcji organu orze-
kajacego w stosunku do obwinionego (postanowienie Sadu
Najwyzszego z dnia 10 czerwca 2003 r., [ KK 87/03). Innymi
stowy, jedynie przy wykazaniu w ogoéle braku szkodliwosci
danego zachowania w okreslonych okoliczno$ciach, mozna
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mowi¢ o niezaistnieniu samego wykroczenia mimo narusze-
nia okreslonego przepisu tej dziedziny prawa. Przy niewiel-
kiej (niktej) szkodliwos$ci czynu mozliwe jest za$ ograniczenie
reakcji prawnej do srodkow oddziatywania wychowawczego
(art. 41 k.w.), a w postepowaniu przed sagdem do odstapienia
od ukarania i zastosowania jedynie §rodkéw oddziatywania
spotecznego (art. 39 k.w.) (por. Komentarz do art. 1 Kodeksu
wykroczen pod red. Tomasza Grzegorczyka)”'S.

W analizowanej sprawie warto najpierw ustali¢, czy opi-
sany czyn wyczerpal znamiona wykroczenia. Sad w swo-
im orzeczeniu uniewinnit obwinionego, wskazujac, ze
kierowat si¢ zasadg racjonalnego postepowania i zjechat
z drogi udostepnionej do ruchu kotowego jedynie po to,
aby pasazerka mogta skorzysta¢ z potrzeby fizjologicz-
nej. Mozliwos¢ swobodnego zaspokojenia podstawowych
potrzeb biologicznych nalezy uzna¢ za element godnosci
czlowieka, ktora zgodnie z art. 30 Konstytucji RP!” stanowi
zrédto wolnosci 1 praw jednostki, a organy wladzy publicz-
nej sa zobowigzane do jej poszanowania i ochrony. W tym
kontekscie prawo do korzystania z urzadzen sanitarnych,
w tym toalet, zostalo rowniez uznane za prawo cztowieka
(por. Rezolucja Rady Praw Cztowieka A/HRC/15/L.14'%),
Zgodnie z przepisami i orzecznictwem, udowodnienie winy
obwinionemu musi by¢ calkowite, pewne i wolne od watpli-
wosci (wyrok Sadu Najwyzszego z dnia 24 lutego 1999 r.,
sygn. akt V KKN 362/97"). Jest to zgodne z tacinskg sen-
tencja in dubio pro reo, ktora wskazuje, ze wszelkie wat-
pliwo$ci winny by¢ rozstrzygane na korzy$¢ oskarzonego.
Wyraza to rowniez art. 5 § 2 k.p.k.2’ (stosowane w spra-
wach o wykroczenia — art. 8)?.

Straz Lesna w ocenie stanu faktycznego winna si¢ oprzeé na
wszelkich okolicznosciach zdarzenia. Zgodnie z art. 7 k.p.k.??
w zw. z art. 8 k.p.s.w. w ocenie sprawy nalezy kierowac
si¢ zasada ,,swobodnej oceny dowodow”, ktora zobowiazu-
je organy $cigania do rzetelnego i obiektywnego zbadania
sprawy. Nalezy odrézni¢ pozostawienie samochodu i pil-
nowanie go od celowego dziatania majgcego na celu nisz-
czenie srodowiska. Przyktadowo Sad Rejonowy w Jeleniej
Gorze (sygn. 11 W 821/19)* skazat obwinionego, ktory
poruszat si¢ motocyklem krosowym po lesie, swiadomie
famiac przepisy mimo uprzedzenia przez le$niczego i zna-
jomosci prawa. Czyn zostat uznany przez sad za spotecznie
szkodliwy, poniewaz nie miat uzasadnionego celu i nega-
tywnie wplywat na §rodowisko.

W przedmiotowej sprawie mieliSmy do czynienia z niety-
powym oskarzycielem publicznym — straznikiem Strazy
Les$nej. Czlonkiem formacji, ktora dziala w ramach Lasow
Panstwowych w oparciu o ustawe o lasach. Celem Strazy
Lesnej jest przede wszystkim ochrona zasoboéw lesnych, za-
pobieganie nielegalnemu wykorzystaniu lasow oraz zwal-
czanie szkodnictwa lesnego, w tym m.in. kradziezy drewna,
klusownictwa, nielegalnego pozyskiwania roslinnosci lesnej
czy nieuprawnionego wjazdu do lasoéw. Straz Lesna stanowi
integralng czg$¢ struktur Lasow Panstwowych, a jej dziatal-
no$¢ nadzoruje Dyrekcja Generalna Lasow Panstwowych,
ktora koordynuje prace jednostek strazy w calym kraju.
Funkcjonowanie Strazy Le$nej opiera si¢ na regulacjach usta-
wowych, a jej zadania sg szczegdétowo okreslone w przepisach
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wewnetrznych Laséw Panstwowych oraz innych aktach praw-
nych zwigzanych z ochrong srodowiska i porzadku w lasach.
W opisywanej sprawie Straz Leéna zdecydowatla si¢ uka-
ra¢ kierujgcego pojazdem kara grzywny w drodze manda-
tu karnego (por. art. 97 k.p.s.w). Ma ona do tego prawo,
poniewaz wynika to z art. 47 ust. 2 pkt 2 ustawy o lasach.
Kierowca zdecydowat si¢ jednak skorzystaé z uprawnienia,
ktore przystuguje mu na podstawie art. 97 § 2 k.p.s.w., czyli
odmowit przyjecia mandatu karnego. Skutkowato to skiero-
waniem przez funkcjonariuszy wniosku o ukaranie do sadu.
W ocenie autora Straz Le$na, nawet jezeli uznataby dziata-
nie kierowcy za wykroczenie, winna skorzysta¢ ze srodkow
pozapenalnych, czyli pouczenia (zob. art. 41 k.w.). Srodek
ten bylby zdecydowanie adekwatny, jesli wezmiemy pod
uwage okolicznos$ci sprawy, takie jak cel postoju oraz po-
zostawanie przy samochodzie.

Natleart. 5 § 1 pkt 2 k.p.w. w doktrynie i praktyce pojawia-
ja si¢ watpliwosci, czy w sytuacji, gdy po wniesieniu wnio-
sku o ukaranie sad stwierdza, ze czyn przypisany obwinio-
nemu nie zawiera znamion wykroczenia, wlasciwg formag
rozstrzygnigcia jest umorzenie postgpowania. Watpliwosci
te wynikaja z literalnego brzmienia wskazanego przepisu,
ktory przewiduje umorzenie postgpowania w razie braku
znamion czynu zabronionego.

Nalezy jednak podkresli¢, ze po merytorycznym rozpozna-
niu sprawy sad dokonuje oceny materialnoprawnej czynu,
a nie jedynie kontroli istnienia przeslanek procesowych.
Stwierdzenie, iz czyn nie stanowi wykroczenia, oznacza
negatywna ocene¢ zasadno$ci oskarzenia, co powinno pro-
wadzi¢ do wydania wyroku uniewinniajagcego. Umorzenie
postepowania zachowuje natomiast wilasciwy charakter
w przypadku wystgpienia przeszkdd procesowych o cha-
rakterze formalnym, a nie w razie braku realizacji znamion
wykroczenia ujawnionego na etapie merytorycznego rozpo-
znania sprawy. Zgodnie z literaturg i orzecznictwem k.p.w.
art. 62 reguluje sytuacje ujawnienia ,,0kolicznosci wyta-
czajacych orzekanie” po wszczeciu postepowania. Wedhug
art. 62 § 2 sad ma obowigzek zamkna¢ postepowanie po-
przez umorzenie, jezeli dana okoliczno$¢ wystapi przed
rozpoczeciem przewodu sadowego. Natomiast art. 62 § 3
wprowadza wyjatek od tej reguty — jezeli po rozpoczgciu
przewodu sadowego stwierdzony zostanie brak znamion
czynu zabronionego w rozumieniu art. 5 § 1 pkt 112 k.p.w.,
sad wydaje wyrok uniewinniajacy, chyba ze obwiniony byt
niepoczytalny w chwili czynu. Taka konstrukcja ustawowa
oznacza, ze brak znamion wykroczenia ujawniony meryto-
rycznie nie prowadzi do umorzenia, lecz do najdalej idacego
rozstrzygnigcia procesowego — uniewinnienia, ktore stano-
wi odpowiedZ na zasadno$¢ oskarzenia, a nie przeszkode
formalng w postgpowaniu. Omawiany przepis zostat po-
twierdzony w orzecznictwie sagdowym. Przyktadowo Sad
Okregowy w Gliwicach w sprawie VI Ka 1305/16* uznat,
ze sad pierwszej instancji btednie umorzyt postepowanie po
stwierdzeniu, iz czyn nie zawiera znamion wykroczenia, za-
miast wyda¢ wyrok uniewinniajacy na podstawie art. 62 § 3
k.p.w. Wyrok ten podkreslit imperatywny charakter unie-
winnienia w sytuacji, gdy analizowany czyn nie spetnia zna-
mion wykroczenia, nawet jezeli organ poczatkowo btednie
zakwalifikowal go jako wykroczenie.
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Niniejsza sprawa unaocznia potrzebe doprecyzowania po-
jecia ,,pozostawienia pojazdu w lesie” oraz okreslenia, w ja-
kich sytuacjach takie zachowanie rzeczywiscie wyczerpuje
znamiona wykroczenia. De lege ferenda nalezatoby jedno-
znacznie wskazaé, ze odpowiedzialno$¢ wykroczeniowa
w takich sytuacjach powinna obejmowaé wylacznie dziata-
nia o charakterze celowym i umyslnym, tj. takie, w ktérych
sprawca ma $wiadomos¢ pozostawienia pojazdu w miejscu
do tego niedozwolonym.

W niniejszej sprawie kierowca nie naruszyl przepiséw w spo-
sob zamierzony, albowiem poruszat si¢ droga prawidtowo
oznaczong jako udostepniong do ruchu kotowego — drogg pu-
bliczng. Zjazd z niej byt podyktowany wytacznie konieczno-
$cig umozliwienia pasazerce zaspokojenia potrzeb fizjologicz-
nych. Nalezy przy tym zauwazy¢, ze zatrzymanie pojazdu na
drodze mogtoby skutkowaé blokowaniem ruchu kotowego,
co samo w sobie stanowitoby wykroczenie na podstawie art.
90 k.w. W $wietle powyzszej analizy widoczna jest potrzeba
indywidualnej oceny kazdego zachowania w kontekscie jego
celowosci 1 rzeczywistej szkodliwosci dla lasu.

Podsumowanie

Wyrok Sadu Rejonowego w Bielsku Podlaskim z dnia
29.03.2018 r., VII W 881/17, w ocenie autora, stanowi orze-
czenie stuszne i sprawiedliwe. Dziatanie obwinionego mogto-
by potencjalnie stanowi¢ wykroczenie, ale jedynie w sytuacji,
gdyby pozostawit pojazd w lesie — w miejscu niedozwolonym
— 1 nastepnie oddalit si¢ z tego miejsca, na przyktad w celach
rekreacyjnych. Sad prawidlowo ocenit stan faktyczny i, sto-
sujac przepisy k.p.s.w., uniewinnit obwinionego, stwierdza-
jac, ze jego czyn nie wyczerpal znamion wykroczenia. W tej
sprawie rozsagdkowe podejécie oraz do§wiadczenie zyciowe
sedziego referenta pozwolity na wlasciwa ocene zardwno sta-
nu faktycznego, jak 1 prawnego.

Warto podkresli¢, ze przedmiotowa sprawa ma istotne zna-
czenie dla wyktadni art. 161 k.w., gdyz wskazuje, ze nie kaz-
de pozostawienie pojazdu silnikowego w lesie automatycznie
skutkuje odpowiedzialnoscia wykroczeniowg. Wyrok uwy-
pukla znaczenie zamiaru sprawcy oraz kontekstu sytuacji,
w ktorej doszto do zdarzenia, podkreslajac zasade proporcjo-
nalnosci w stosowaniu prawa. W zwigzku z tym, dla wigkszej
pewnosci prawnej i eliminacji watpliwosci interpretacyjnych,
wskazane byloby doprecyzowanie tej normy prawne;j, tak aby
jednoznacznie okreélata, kiedy pozostawienie pojazdu w lesie
stanowi wykroczenie, a kiedy moze by¢ uznane za dziatanie
usprawiedliwione okolicznosciami.

! Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen (Dz. U. z 2025 1.
poz. 734, z poézn. zm.).

2 Ustawa z dnia 28 wrzesnia 1991 r. o lasach (Dz. U. z 2025 r. poz. 567,

z pézn. zm.).

Ustawa z dnia 24 sierpnia 2001 r. — Kodeks postgpowania w spra-

wach o wykroczenia (Dz. U. z 2025 r. poz. 860, z pézn. zm.).

Doktadnie: samochdd osobowy.

Zob. zarzadzenie nr 54 Dyrektora Generalnego Lasow Panstwo-

wych z dnia 8 pazdziernika 2019 r. w sprawie wprowadzenia wy-

tycznych dotyczacych korzystania z drog lesnych, a takze ich ozna-

kowania i udostgpniania dla ruchu pojazdami silnikowymi, zaprze-

gowymi i motorowerami (B. I. LP 2 2019 r. Nr 11, poz. 123).

Zob. art. 47 ustawy o lasach.
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7 M. Kurowski, w: Kodeks postgpowania karnego. Tom I. Komen-
tarz aktualizowany, red. D. Swiecki, LEX/el. 2025, art. 14.

8 Postanowienie SN z25.10.2017 r., IV KK 85/17, LEX nr 2427177.

® Wyrok SA w Gdansku z 4.10.2016 r., II AKa 271/16, LEX
nr 2157811.

10 Wyrok SA we Wroctawiu z 5.03.2015 r., II AKa 24/15, LEX
nr 1661279.

"' 1. Jastrzebski, E. Stankiewicz, Ochrona lasow przed szkodnic-
twem, Wydawnictwo Prawnicze, Warszawa 1997, s. 51.

12 Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym
(Dz. U. 2024 poz. 1251, z pézn. zm.).

13 Ustawa z dnia 21 marca 1985 r. o drogach publicznych (Dz. U.
z 2025 1. poz. 889).

4 B. Rakoczy, w: Ustawa o lasach. Komentarz, Warszawa 2011, art. 29.

15 D. Danecka, W. Radecki [w:] D. Danecka, W. Radecki, Ustawa
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Commentary on the judgment of the District Court in Bielsk
Podlaski of 29 March 2018, VII W 881/17 — approving ana-
lyzes the case of R. G., accused of an offense under Article 161
of the Code of Petty Offenses for leaving a vehicle in a forest
in a location not designated for parking. The factual circum-
stances showed that the driver briefly stopped the vehicle to
allow a passenger to relieve herself, remained near the vehi-
cle, and retained the ability to immediately move it if neces-
sary. The commentary applies a doctrinal-legal method, ex-
amining Article 161 of the Code of Petty Offenses, Article 29
of the Forest Act, judicial precedent, and legal doctrine, in-
cluding interpretations of the term “leaving a vehicle” and its
social harmfulness. The court emphasized that such conduct
does not meet the elements of an offense, as there was no loss
of actual control over the vehicle and no real threat to legally
protected goods. Human needs and the principle of propor-
tionality were taken into account. The analysis concludes that
the judgment is significant for interpreting Article 161 of the
Code of Petty Offenses, highlighting the importance of the
offender’s intent and the context of the action in assessing li-
ability. The commentary also underscores the need to clarify
legal provisions to explicitly define situations in which leaving
a vehicle in a forest constitutes an offense.

Keywords: Approving commentary, District Court in
Bielsk Podlaski, Article 161 of the Code of Petty Offenses,
forest, leaving a vehicle, offense, acquittal, Forest Guard.
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asp. szt. Marek Wrzosek

Zaktad Szkolen Specjalnych CSP

Od tysiacleci ogien stanowi nieodtgczny element egzystencji ludzkoSci.

METIII]Y ZﬁBEZPIEGZlIHIﬂ SLADOW KBYIWIHALISTYGZHY%#%?'.—-ff F
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podkom. Kamila Poloczek
Zaktad Szkolen Specjalnych CSP
Ogien, ktory daje ciepfto,

w jednej chwili moze odebraé wszystko.
(autor nieznany)

Dzieki swoim

wiasciwosciom fizycznym i chemicznym odgrywat oraz nadal odgrywa istotng role zarowno w zyciu
codziennym, jak i w dziatalnoSci zawodowej cztowieka. Jednakze w warunkach niekontrolowanych
ogien moze przeksztatcic sie w pozar, wywotujac powazne i destrukcyjne skutki.

W ujeciu ogdlnym, pozarem nazywa si¢ te procesy spa-
lania, ktore sa niekontrolowane i zachodzg w przestrzeni
do tego nieprzeznaczonej. Cecha pozaru jest jego gwat-
towny i niekontrolowany sposob rozprzestrzeniania sig,
co powoduje ogromne straty materialne, a przede wszyst-
kim stwarza bezposrednie zagrozenie dla zdrowia i zycia
ludzi oraz zwierzat!.

Natomiast w nomenklaturze Panstwowej Strazy Pozarnej
pozar to: ,,niekontrolowany proces spalania, wystepujacy
w miejscu do tego nieprzeznaczonym, rozprzestrzeniaja-
cy si¢ w sposob niekontrolowany, powodujacy zagrozenie
dla zdrowia i zycia ludzi i zwierzat oraz straty materialne,
a takze charakteryzujacy si¢ emisjg energii cieplnej, ktorej
towarzyszy wydzielanie dymu i zazwyczaj ptomieni’.

Z kolei zgodnie z art. 163 § 1 ustawy z dnia 6 czerwca 1997 1.
— Kodeks karny: kto sprowadza zdarzenie, ktore zagraza zy-
ciu lub zdrowiu wielu os6b albo mieniu w wielkich rozmia-
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rach, majgce posta¢ m.in. pozaru, podlega karze pozbawienia
wolnosci od roku do lat 10. W § 2 wskazano natomiast, iz
odpowiedzialnosci karnej podlega réwniez sprawca, ktory
dopuszcza si¢ tego czynu nieumyslnie®.

W kryminalistyce zatem pozarem nazwiemy wszelkie umysl-
ne lub nieumysine dziatania albo tez ich zaniechanie, powo-
dujace niekontrolowane spalanie w miejscu do tego nieprze-
znaczonym, w wyniku ktorego powstato zagrozenie dla zycia
lub zdrowia ludzkiego oraz zwierzat, a takze pociagajace za
soba straty materialne, o ktorych mowa w art. 115 kk*.

W latach 2020-2023 Panstwowa Straz Pozarna odnotowata
470,6 tys. pozardw’, natomiast w tym okresie Policja wszczg-
fa 7513 postgpowan z art. 163 kk, ktére w 1727 przypadkach
zakonczyly sie stwierdzeniem popelnienia tego czynu®.
Obecnie nie jest prowadzona statystyka zwigzana z wywo-
taniem pozaru spenalizowanym w artykule 163 kk. Nalezy
jednak zauwazy¢, ze art. 163 kk obejmuje nie tylko zja-
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POZAR

Fot. 2. Miejsce pozaru.

wisko, jakim jest pozar, ale rowniez inne zdarzenia o cha-
rakterze destrukcyjnym, takie jak eksplozje, zawalenie si¢
budowli oraz podobne.

TEORETYCZNE ASPEKTY ZABEZPIECZANIA SLADOW ]
KRYMINALISTYCZNYCH PODCZAS OGLEDZIN MIEJSCA POZARU

Ogien, a co za tym idzie — powstanie pozaru, uwarunkowany
jest jednak pewnymi elementami, a mianowicie musi wystg-
pi¢ tzw. trojkat spalania. Trojkat spalania to model ilustruja-
cy trzy kluczowe sktadniki niezb¢dne do powstania i pod-

TROJKAT SPALANIA

d’ powstal | utrzymywal sie ogien, muszawystgpnwat
noczesnie trzy elementy: cieplo, tien i

CIEPLO TLEN

Dost I — i
enu:lrf:re';;tj :-LT;L:?:: r:n:
do rrlﬂu_ril.iu palnago (okalo 21%)
powoduje jest nlezbedny

wrrast temperatury
i zapoczatkowanie
procesu spalania.

do podirzymania
procesu spalania.

Kaitda substancja, ktdra mote wlec zaplonowi,
np. drewna, papier, tkaniny, paliwa, gazy.

| Usuniecie jednego z elementow
| trajkata spalania powoduje, ie ogien gainie,

Ryc. 1. Tzw. tréjkat spalania. Zrodto: opracowanie wtasne.

B TECHNIKA KRYMINALISTYKI

trzymania ognia: materiat palny, utle-
niacz oraz zrodto ciepta. Usuniecie
jednego z tych elementéw przerywa
proces spalania i gasi pozar, co jest
podstawg metod gasniczych’.
Zjawiska towarzyszace pozarowi,
takie jak plomien (strefa spalania),
gorace gazy (strefa oddziatywania
termicznego) oraz toksyczne pro-
dukty spalania (strefa zadymienia),
pozostawiaja po sobie $lady popoza-
rowe, ktore najczegsciej majg charak-
ter trwatych uszkodzen. Sa to przede
wszystkim substancjalne §lady ciepl-
ne, obejmujgce m.in. stopienia, wy-
topienia, nadtopienia, wypalenia,
zweglenia czy przebarwienia rozne-
go rodzaju przedmiotéw i materia-
16w. Podstawowe $lady popozarowe
powstaja jednak glownie w wyniku
oddziatywania strefy spalania®. Na
powyzsze czynniki bedziemy zwra-
ca¢ uwage w trakcie ogledzin, ktore
sg elementem kryminalistycznego
badania miejsca zdarzenia.

Podczas ogledzin miejsca pozaru lub pogorzeliska nalezy

pamigtac o:

m przestrzeganiu zasad bezpieczenstwa, w tym dbaniu
0 bezpieczenstwo wlasne oraz innych uczestnikow
czynnosci;

= zabezpieczeniu miejsca pozaru przed osobami po-
stronnymi oraz przed spowodowaniem przez osoby
zmian na tym miejscu,

= przeprowadzeniu ogledzin w jak najkrétszym czasie
od ugaszenia pozaru;

= sporzgdzeniu obszernej dokumentacji fotograficzne;.
Podczas ogledzin bedziemy poszukiwac czesci sklado-
wych, ktore miaty wplyw lub przyczynily si¢ do powsta-
nia pozaru. Czesci te nazwiemy $ladami kryminalistycz-
nymi, ktérymi beda ,,wszelkie zmiany w obiektywne;j
rzeczywisto$ci, ktore jako postrzegalne znamiona po
zdarzeniach bedacych przedmiotem postgpowania sta-
nowig podstawe do odtworzenia przebiegu tych zdarzen
zgodnie z rzeczywistos$cig™”’.

W celu prawidtowego ujawnienia i zachowania wartosci

dowodowej $§ladow kryminalistycznych zabezpieczonych

w trakcie ogledzin miejsca pozaru powinni$my, w miar¢

mozliwosci, odpowiedzie¢ sobie na tzw. siedem zlotych

pytan kryminalistki:

1) CO si¢ zdarzylo (to znaczy czy badane zdarzenie jest
w ogole przestgpstwem, czy tez zdarzeniem innego
rodzaju)?

2) GDZIE zdarzenie nastapito?

3) KIEDY (w jakim czasie)?

4) JAK (tzn. jaki bytjego przebiegisposob spowodowania)?

5) CZYM go spowodowano (patrzac od strony technicznej
— czego uzywano)?

6) DLACZEGO zdarzenie zaistnialo (motyw, pobudka,
przyczyna)?
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7) KTO uczestniczyl w zdarzeniu
1 w jakiej roli (sprawca gléwny,
pomocnicy, pokrzywdzeni, $wiad-
kowie itd.)?

Ponadto nalezy dazy¢ do uzyskania L — T

odpowiedzi na kilka innych, rownie : ———

istotnych pytan, a mianowicie: ;

1) w jakich okolicznosciach doszto
do pozaru?

2) w ktérym miejscu doszto do zarze- e
wia ognia? ==
3) czy kto$ przyczynit si¢ do pozaru?

4) dlaczego doszto do pozaru?
5) jakiego rodzaju $lady zabezpieczy¢?
6) do jakich badan bedg wysytane

PR o s s
MWAC B RIECFY S ey e e,

AT

Sk FEE T

Slady?
Pod pojeciem prawidlowej ochrony
i zachowania wartosci dowodowe;j
$ladéw kryminalistycznych ujawnio-
nych na miejscu zdarzenia rozumie-
my ich zabezpieczenie procesowe

Aoty

ot S0 9

—
- bt . B B l
. ‘ iam AR il

s rasintbset e st e e ks LB I

N e T ]

i techniczne.

W sklad procesowego zabezpiecza-

nia sladu wchodzi:

1) opis Sladu w protokole ogledzin,
ktory powinien zawieraé:

— doktadny opis miejsca ujawnie-
nia $ladu,

— doktadne zwymiarowanie §ladu
od statych odniesienia,

— doktadny opis charakterystyki $ladu wraz z jego
wymiarami;

2) wykonanie metryczki §ladowej, ktéra powinna zawierac:
— opis, miejsce i dat¢ czynnosci,

sposob ujawnienia $ladu,

sposob zabezpieczenia $ladu,

— podpis osoby ujawniajacej i zabezpieczajacej $lad
oraz nazwe¢ jednostki organizacyjnej;

3) wykonanie dokumentacji fotograficznej, ktéra powinna
pokazywac przestrzenne relacje pomiedzy §ladem a jego
otoczeniem;

4) zaznaczenie na szkicu miejsca ujawnienia $ladu'.

W zaleznosci od rodzaju $ladu, do jego technicznego

zabezpieczenia mozna zastosowaé jedng lub wiecej

z ponizszych metod:

1) zabezpieczenie $ladu w catosci;

2) zabezpieczenie $ladu wraz z podtozem;

3) zabezpieczenie $ladu przez pobranie probki;

4) zabezpieczenie $ladu przez wykonanie odwzorowania
W postaci:

— zabezpieczenia $ladu na foli¢ daktyloskopijng Iub
zelatynowa,

— wykonania odlewu gipsowego lub sylikonowego,

— wykonania repliki sylikonowe;j;

5) wykonanie fotografii $ladu, ktéra powinna zawiera¢ na-
stepujace elementy:

— linia odniesienia obiektywu powinna by¢ ustawiona
prostopadle do ptaszczyzny §ladu oraz wycentrowana
wzgledem jego $rodka,
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Fot. 3. Protokét ogledzin i metryczka Sladowa.

— $lad powinien wypetnia¢ wicksza cz¢s¢ kadru, a dzie-
ki odpowiednio dobranej ekspozycji przekazywaé
maksymalng ilo$¢ informacji,

— przy $ladzie powinna znajdowac¢ si¢ skalowka utozo-
na réwnolegte do jego dtuzszej krawedzi, natomiast
oznaczenie $ladu (numerek) powinno by¢ ustawione
przy skalowce i na wysokosci $ladu.

Zabezpieczenie §ladow kryminalistycznych nie moze opiera¢

si¢ wylacznie na jednej z powyzszych form. Aby bylo sku-

teczne, konieczne jest jednoczesne zastosowanie zabezpie-

czenia procesowego 1 technicznego, ktore wzajemnie si¢ uzu-

petniajg i warunkuja prawidtowa wartos¢ dowodows §ladow.

Slady ujawniane na miejscu pozaru, a w szczeg6lnosci ich

wyglad, czesto sa niejasne dla 0sdb prowadzacych ogledzi-

ny. Dlatego czynnosci ogledzin, a co za tym idzie i ujaw-

nianie §ladow, powinny odbywac si¢ w porze dziennej oraz

w obecnosci bieglego z zakresu pozarnictwa.

Na miejscu zdarzenia zwiazanego z pozarem do najcze-

Sciej identyfikowanych $ladéow sugerujacych umysine

wzniecenie pozaru naleza:

m obecno$¢ wielu niezaleznych ognisk pozaru,

= nietypowe wypalenia oraz deformacje materiatow
$wiadczace o gwaltownym dziataniu wysokiej tempe-
ratury,

= peknigcia i rozwarstwienia betonu, powstate w wyniku
kontaktu z ciecza palng i jej intensywnego spalania,

= dynamiczny rozwdj pozaru, wskazujacy na uzycie sub-
stancji tatwopalnych,

= charakterystyczne wypalenia na podtodze, odzwiercie-
dlajace ksztalt rozlanej cieczy palnej,
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Fot. 4. Miejsce pozaru.

= na podtozu drewnianym: naprzemienne strefy spalo-
nych i niespalonych fragmentoéw, zlokalizowane po-
nizej powierzchni, typowe dla miejscowego rozlewu
i zaptonu cieczy,

= w korytarzach: stozkowate opalenia na przeciwlegtych
$cianach, bedace efektem rozlania i zapalenia cieczy
palnej,

= na $cianach: wypalenia o szeroko$ci odpowiadajgcej
plamie cieczy palnej znajdujacej si¢ u ich podstawy,

= wyczuwalny zapach cieczy palnej, utrzymujacy si¢ na-
wet w pogorzelisku,

= fragmenty nadpalonych tkanin o zapachu mieszanin
weglowodorowych,

= pojemniki (czegsto bez nakretki) noszace $lady cieczy
palnej,

® puszki lub inne naczynia, ktére mogly stuzy¢ do
umieszczenia §wiec inicjujacych zaplon,

= §$lady wlamania mogace wskazywac¢ na motyw krymi-
nalny,

= obecno$¢ elementdw urzadzen, ktore nie powinny znaj-
dowaé si¢ w danym pomieszczeniu (np. baterii, me-
chanizméw zegarowych, uktadow elektronicznych),

= §lady ingerencji w instalacje gazowe lub elektryczne.

] | TECHNIKA KRYMINALISTYKI

Do charakterystycznych sladéw mogacych wskazywaé

na elektryczng geneze pozaru zalicza sie:

= stopienia i wytopienia typowe dla zwarcia lub dziata-
nia luku elektrycznego, ujawniane na przewodach, ele-
mentach sprzetu elektrotechnicznego oraz metalowych
cze$ciach konstrukcyjnych,

m §lady iskrzenia, przegrzania i wysokiej opornosci sty-
kowej na zaciskach oraz elementach stykowych urza-
dzen,

= uszkodzenia bezpiecznikéw, w tym nadtopione ziarna
piasku gasikowego, $wiadczace o przeptywie pradu
przekraczajacego warto$¢ znamionows,

= glebokie, miejscowe zweglenia materiatdéw palnych,
mogace wskazywaé na pozostawienie rozgrzanego
urzadzenia grzejnego,

= charakterystyczne stopienia przewodow powstate w wy-
niku zwarcia, ktore mogg zosta¢ laboratoryjnie zweryfi-
kowane pod katem czasu ich powstania (przed pozarem
lub w jego trakcie)''.

NRJCZESTSZE NIEPRAWIDEOWOSCI PODCZAS ZABEZPIECZANIA
SLADOW Z MIEJSCA POZARU

Nieprawidtowe zabezpieczenie $ladow pochodzacych
Z pozardw stanowi istotny problem w praktyce krymina-
listycznej, wptywajacy bezposrednio na warto$¢ dowodo-
wa zgromadzonego materiatu oraz mozliwo$¢ prawidlowe;j
rekonstrukcji przebiegu zdarzenia. Analiza praktyki oraz
literatury przedmiotu wskazuje, iz uchybienia w tym zakre-
sie wynikaja z wielu czynnikdéw o charakterze organizacyj-
nym, proceduralnym oraz ludzkim.

Do najistotniejszych przyczyn nalezy zaliczy¢ brak wspot-
pracy oraz wilasciwej komunikacji pomigdzy stuzbami
obecnymi na miejscu zdarzenia, co moze prowadzi¢ do
utraty wazkich informacji dotyczacych przebiegu pozaru
oraz lokalizacji jego ogniska'?2. Rownie istotnym proble-

Fot. 5. Instalacja elektryczna.
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Fot. 6. Miejsce pozaru. Zdj. 2-6. M. Wrzosek.

mem jest niewlasciwe zabezpieczenie miejsca zdarzenia
do czasu przeprowadzenia ogledzin, w szczego6lnosci brak
ewidencji os6b przemieszczajacych si¢ po tym obszarze, co
powoduje zanieczyszczenie lub zatarcie §ladow!'>.

W praktyce odnotowuje si¢ rowniez przypadki nieprzestrze-
gania zasad prowadzenia ogledzin, w tym niewyznaczenia
lub nieprawidlowego wyznaczenia granic terenu ogledzin.
Uchybienia te moga skutkowa¢ pominigciem waznych ob-
szar6w lub naruszeniem integralno$ci miejsca zdarzenia'*,
Mankamentem pozostaje takze niewlasciwa dokumentacja
procesowa lub jej brak, co uniemozliwia odtworzenie pierwot-
nego stanu pogorzeliska oraz kontekstu ujawnionych sladow".
Kolejng grupe czynnikéw stanowig niedostatki w zakre-
sie przygotowania merytorycznego osob uczestniczacych
w ogledzinach, w tym brak odpowiedniego przeszkolenia
technikéw kryminalistyki. W potaczeniu z uzyciem nieod-
powiednich narzedzi lub technik zabezpieczania $Sladow
moze to prowadzi¢ do ich uszkodzenia, utraty badz kon-
taminacji'®. Negatywny wplyw na jako$¢ prowadzonych
czynno$ci wywieraja rdwniez pospiech oraz presja czasu,
a takze niewlasciwe pakowanie i przechowywanie materia-
hu dowodowego, zwtaszcza w przypadku §ladow zawiera-
jacych substancje lotne!”.

Nie bez znaczenia pozostaja takze czynniki techniczne
i $rodowiskowe, takie jak nicodpowiednie wyposazenie
technika kryminalistyki czy niekorzystne warunki atmos-
feryczne, ktére moga utrudnia¢ prawidlowe ujawnianie
1 zabezpieczanie $ladow. Ponadto w literaturze wskazuje
si¢ na btedy wynikajace ze zmeczenia lub nieuwagi oséb
przeprowadzajacych ogledziny, co zwigksza ryzyko popet-
nienia uchybien. Za powazne naruszenie metodyki nalezy
roéwniez uzna¢ prowadzenie czynno$ci na miejscu pozaru
bez udziatu bieglego z zakresu pozarnictwa, ktérego wie-
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Miejsce pobrania
probek kontrolnych.

dza specjalistyczna jest kluczowa
dla prawidtowej interpretacji $la-
dow pozarowych'®.

Wisrdd najczgéciej wystepujacych
uchybien praktycznych nalezy
wskaza¢ zanieczyszczenie mate-
rialu dowodowego, wynikajace
Z nieprzestrzegania podstawo-
wych zasad higieny pracy, takich
jak stosowanie jednorazowych
rgkawic ochronnych czy unika-
nie kontaktu krzyzowego miedzy
probkami. Tego rodzaju zanie-
dbania mogg prowadzi¢ do prze-
niesienia substancji tatwopalnych
pomigdzy probkami, co znaczaco
utrudnia ich po6zniejsza analize
laboratoryjng®.

Do powaznych uchybien nalezy
rowniez zaliczy¢ niedostateczng
dokumentacje procesowg miej-
sca zdarzenia. Brak szczegotowej
dokumentacji fotograficznej oraz
opisowej przed przystapieniem
do zabezpieczania $ladéw unie-
mozliwia odtworzenie ich pier-
wotnego rozmieszczenia i kontekstu przestrzennego, maja-
ce kluczowe znaczenie dla rekonstrukcji przebiegu pozaru.
W praktyce spotyka si¢ takze przypadki nieprzestrzegania
przyjetej metodyki prowadzenia ogledzin pogorzeliska,
w tym chaotycznego pobierania probek bez uwzglednienia
stref intensywno$ci spalania®.

Rownie istotnym blgdem popetnianym podczas ogledzin
miejsca pozaru jest niepobieranie probek kontrolnych, kto-
re odgrywaja kluczowa rol¢ w procesie analizy kryminali-
stycznej. Probki kontrolne stanowig material poréwnawczy,
umozliwiajacy odroznienie substancji naturalnie wystepuja-
cych w §rodowisku pogorzeliska od tych, ktore mogty zosta¢
uzyte celowo, np. jako przyspieszacze spalania. Ich brak zna-
czaco utrudnia interpretacj¢ wynikow badan laboratoryjnych
oraz moze prowadzi¢ do btednych wnioskéw dotyczacych
przyczyn powstania pozaru. Niepobranie probek kontrol-
nych ogranicza mozliwo$¢ weryfikacji, czy wykryte zwigzki
chemiczne sg efektem proceséw spalania materiatow znajdu-
jacych si¢ w obiekcie, czy tez stanowig Slad uzycia substan-
cji fatwopalnych. W konsekwencji moze dojs¢ zarowno do
falszywie pozytywnej identyfikacji przyspieszaczy spalania,
jak 1 do ich blednego wykluczenia. Tego rodzaju nieprawi-
dlowos¢ ma szczegodlne znaczenie w sprawach o charakterze
przestgpczym, gdzie prawidlowa kwalifikacja zdarzenia za-
lezy od rzetelnej analizy §ladéw chemicznych.

Z punktu widzenia metodyki ogledzin miejsca pozaru po-
bieranie probek kontrolnych powinno stanowi¢ standardowsg
procedurg, realizowang réwnolegle z zabezpieczaniem wia-
Sciwego materialu dowodowego. Ich brak nalezy zatem uznac
za powazne naruszenie zasad postgpowania kryminalistycz-
nego, mogace prowadzi¢ do obnizenia wartosci dowodowe;j
zgromadzonego materiatu oraz utrudnienia lub uniemozli-
wienia prawidtowej rekonstrukcji przebiegu zdarzenia?!.
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Majac powyzsze na uwadze, mozemy wywnioskowac, ze
nieprawidtowo$ci w zabezpieczaniu $ladow pozarowych
majg charakter wieloczynnikowy i wynikajg zar6wno z nie-
doskonato$ci organizacyjnych, jak i btedow os6b obecnych
na miejscu zdarzenia oraz prowadzacych ogledziny. Ich
konsekwencja moze by¢ obnizenie warto$ci dowodowej
materiatu, a w skrajnych przypadkach — blgdne ustalenia
faktyczne w toku postepowania karnego.

ZAKONGZENIE

Zatozeniem niniejszego artykutu bylo przyblizenie czytel-
nikowi problematyki pozaru w uj¢ciu kryminalistycznym
oraz znaczenia prawidtowego zabezpieczania §ladow pod-
czas ogledzin miejsca pozaru. Omoéwiona w nim definicja
pozaru, zar6wno w znaczeniu ogélnym, jak i prawnym,
wskazata na istote powstajgcego zagrozenia dla zycia,
zdrowia oraz mienia, wynikajacego z niekontrolowane-
go procesu spalania. Przedstawione podstawowe zasady
prowadzenia ogledzin pogorzeliska, rodzaje §ladow poza-
rowych oraz sposoby ich procesowego i technicznego za-
bezpieczania mialy za zadanie przyblizy¢ prawidtowe ich
wykonanie oraz wskaza¢ najczgsciej pojawiajace si¢ blg-
dy. Szczego6lng uwage nalezato zwrdci¢ na §lady mogace
$wiadczy¢ o umyslnym podpaleniu lub elektrycznej gene-
zie pozaru, a takze na znaczenie dokumentacji fotograficz-
nej 1 udziatu bieglego z zakresu pozarnictwa podczas ogle-
dzin. Omoéwione w artykule najczesciej wystepujace nie-
prawidlowosci zwigzane z zabezpieczaniem materiatu do-
wodowego, takie jak zanieczyszczenie probek, btedy w do-
kumentacji czy niepobranie probek kontrolnych miaty na
celu ich wyeliminowanie. Na podstawie przedstawionych
informacji wskazano, ze nieprawidtowos$ci w zabezpiecza-
niu $ladow moga utrudni¢ ustalenie przyczyn pozaru oraz
obnizy¢ warto$§¢ dowodowsa zgromadzonego materiatu.
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Fire — theoretical and practical methods of securing
Jforensic evidence during a fire scene examination

=

The article discusses the issue of fire from a forensic perspec-
tive, focusing on the importance of properly securing evidence
during the examination of the fire scene. The article points
out that fire is an uncontrolled combustion process that poses
a threat to life, health, and property, and its analysis requires
both theoretical knowledge and practical skills.

The basics of fire formation mechanism are discussed, in-
cluding the combustion triangle concept, and fire traces re-
sulting from the impact of high temperature and combustion
products are characterized. It was emphasized that the in-
spection of the fire scene should be conducted in accordance
with specific principles, maintaining safety, proper securing
of the area and reliable photographic documentation.

Special attention was paid to forensic evidence that enable the
fire scene reconstruction. The need to use both procedural
and technical methods of securing evidence was indicated,
as well as to strive to answer key forensic questions. Charac-
teristic evidence that may indicate arson or an electrical fail-
ure cause of the fire were also presented.

An important part of the article is the analysis of the most
common errors committed during examination, such as im-
proper securing of the fire scene, gaps in documentation, lack
of cooperation between services, contamination of evidence,
and failure to collect control samples.

It was emphasized that these errors could significantly reduce
the probative value of the collected evidence and make it diffi-
cult to determine the cause of the fire.

The conclusion from the article is that there is a need to main-
tain high standards in securing evidence and strictly adhere
to the examination methodology, which is crucial for the prop-
er conduct of criminal proceedings and determining the fire
scene reconstruction.

Thumaczenie: Beata Peplowska
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Praktyczne wnioski
z projektu edukacyjnegt
realizowanego w Rzeszowie

Mateusz Szarek
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Prezes Polskiego Stowarzyszenia Lekkiej Elektromobilnosci

Artykut przedstawia doswiadczenia projektu edukacyjnego realizowanego w Rzeszowie, ktorego celem byto
praktyczne wsparcie dzieci, rodzicow, nauczycieli oraz instytucji odpowiedzialnych za bezpieczenistwo ruchu
drogowego. Programem objeto pie¢ szkot podstawowych i okoto 400 uczniow, a dziatania obejmowaty
zaréwno czes$c¢ teoretyczna, jak i praktyczna nauke korzystania z hulajnogi elektrycznej w kontrolowanych
warunkach. Szczegolne znaczenie miato takze pierwsze w Polsce uzupetnienie egzaminu na karte rowerowg
w WORD Rzeszéw o elementy teoretyczne i praktyczne dotyczace hulajnogi elektryczne;.

W artykule wskazano, ze skuteczna profilaktyka powinna obejmowa¢ nie tylko zasady poruszania sie po
drodze, lecz takze warunki techniczne pojazdu, odpowiedzialno$¢ rodzica przy zakupie hulajnogi oraz
ryzyka zwigzane z nabywaniem pojazdow niespetniajacych wymogow obowiazujacych w Polsce. Karta
rowerowa zostata przedstawiona jako wartoSciowe i istniejace juz narzedzie edukacji komunikacyjne;j,
ktore nie powinno by¢ marginalizowane, lecz rozwijane i dostosowywane do wspétczesnych realiow
mobilnosci. Wnioski z projektu wskazuja, ze bezpieczenstwo dzieci korzystajacych z hulajnog elektrycznych
wymaga potaczenia regulacji prawnych, edukaciji praktycznej, odpowiedzialnoSci rodzicow oraz wspotpracy
szkot, Policji, WORD, strazy miejskich, samorzadow i organizacji branzowych.

Wprowadzenie

Rozwoj hulajnog elektrycznych jako jednej z najpopular-
niejszych nowych form mobilnosci ostatnich lat wymaga
spojrzenia wykraczajacego poza sama kontrole i sankcje.
Szczegolnego znaczenia nabiera to w odniesieniu do dzieci
1 mtodziezy, poniewaz korzystanie z hulajnogi elektrycz-
nej w ruchu drogowym wymaga nie tylko umiej¢tnosci
technicznego prowadzenia pojazdu, lecz takze znajomos$ci
przepiséw, odpowiedniego wieku, wymaganych upraw-
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nien oraz $wiadomosci zagrozen. Od 3 marca 2026 r.
obowigzuje zakaz dopuszczania dziecka w wieku do
13 lat do kierowania hulajnoga elektryczng lub urzadze-
niem transportu osobistego na drodze'. Osoby niepelnolet-
nie, ktére ukonczyly 13 lat, powinny posiada¢ odpowied-
nie uprawnienia, w praktyce najczesciej karte rowerowa?.
Od 3 czerwca 2026 r. dodatkowo zacznie obowigzywaé
nakaz uzywania kasku ochronnego przez osoby ponizej
16. roku zycia kierujgce m.in. hulajnogg elektryczng’.
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Fot. 1. Szkolenie dla nauczycieli w WORD Rzeszow w zakresie
prowadzenia zaje¢ oraz egzaminowania uczniow ubiegajacych
sie o karte rowerowa.

Hulajnoga elektryczna w ciggu kilku lat stata si¢ jednym
z najbardziej rozpoznawalnych symboli nowych form
mobilno$ci. Dla dorostych bywa sposobem na szybkie
przemieszczanie si¢ po mieScie. Dla dzieci i mlodzie-
zy czgsto jest natomiast atrakcyjnym urzadzeniem ko-
jarzonym z niezalezno$cig, nowoczesno$cig i zabawa.
Problem polega na tym, ze w sensie prawnym hulajnoga
elektryczna jest pojazdem, ktérego uzytkowanie w ruchu
drogowym wymaga znajomosci przepiséw, odpowied-
niego wieku, a w przypadku os6b niepetnoletnich takze
okreslonych uprawnien.

W praktyce spotecznej ta §wiadomo$¢ nie zawsze jest wy-
starczajaca. Wielu rodzicow kupuje hulajnoge elektryczna
przede wszystkim przez pryzmat ceny, wygladu, zasiegu
lub deklarowanej predkosci. Rzadziej analizowane sg pa-
rametry techniczne, wymagania prawne, dokumentacja po-
jazdu, obecno$¢ podmiotu odpowiedzialnego za produkt na
rynku europejskim czy faktyczna mozliwo$¢ bezpiecznego
serwisowania urzadzenia. W efekcie dziecko moze otrzy-
mac pojazd, ktérego nie powinno uzywaé w ruchu drogo-
wym albo ktérego parametry nie odpowiadaja obowigzujg-
cym ograniczeniom.

Z punktu widzenia bezpieczenstwa ruchu drogowego pro-
blem nie zaczyna si¢ wigc dopiero na drodze. Bardzo czg-
sto zaczyna si¢ wczesniej, czyli w sklepie internetowym,
na platformie marketplace, podczas rodzinnej decyzji za-
kupowej lub w momencie, gdy dorosty dopuszcza dziecko
do korzystania z pojazdu bez petnej wiedzy o przepisach.
Dlatego edukacja dotyczaca hulajnog elektrycznych po-
winna by¢ rozumiana szerzej niz tylko przypomnienie kilku
zasad ruchu drogowego. Powinna obejmowac¢ dziecko jako
przysztego uczestnika ruchu, rodzica jako osob¢ podejmu-
jaca decyzje zakupows i wychowawczg, nauczyciela jako
osobe wspierajacg edukacje komunikacyjng oraz instytucje
publiczne, ktére odpowiadaja za profilaktyke, egzamino-
wanie, organizacje ruchu i bezpieczenstwo lokalne.

Zatozenia projektu edukacyjnego w Rzeszowie

Projekt edukacyjny ,,Edukacja bezpieczenstwa ruchu dro-
gowego dzieci i mtodziezy w zakresie nowych form mobil-
no$ci, w tym hulajnog elektrycznych” zostat zainicjowany
przez Polskie Stowarzyszenie Lekkiej Elektromobilno$ci
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jako odpowiedz na rosngca potrzebe praktycznego wspar-
cia dzieci, rodzicow, nauczycieli 1 instytucji w zakresie bez-
piecznego korzystania z nowych form mobilnosci®.
Programem objeto pig¢ szkol podstawowych z terenu
Rzeszowa: Szkote Podstawowg nr 6, Szkote Podstawowa
nr 19, Szkote Podstawowa nr 24, Szkole Podstawowa
nr 25 oraz Szkote Podstawowa nr 29. Lacznie w dziata-
niach uczestniczyto okoto 400 uczniow, przede wszystkim
z klas 1V, czyli z grupy wiekowej przygotowujacej si¢ do
uzyskania karty rowerowe;°.

Zalozenie projektu bylo proste: dzieciom nie wystarczy
powiedzie¢, ze majg przestrzega przepisow. Trzeba im
pokazaé, ktore zasady maja znaczenie w codziennych sy-
tuacjach, dlaczego istniejg i w jaki sposob wptywaja na
ich bezpieczenstwo. W przypadku hulajnogi elektrycznej
szczegOlnie wazne jest uzywanie jej w przestrzeni publicz-
nej, co wigze si¢ z konkretnymi obowigzkami.

Projekt byt realizowany przy wspoélpracy instytucji odpo-
wiedzialnych za bezpieczenstwo i edukacje komunikacyjna.
W dziatania zaangazowane byly m.in. Komenda Miejska
Policji w Rzeszowie, Wydziat Ruchu Drogowego KMP
w Rzeszowie, Wojewodzki Osrodek Ruchu Drogowego
w Rzeszowie, Straz Miejska w Rzeszowie, Wydziat Edukacji
Urzedu Miasta Rzeszowa, Rzeszowski Ruch Miejski oraz
szkoty podstawowe uczestniczace w projekcie.

Wybdr klas IV nie byt przypadkowy. To wtasnie na tym eta-
pie uczniowie przygotowuja si¢ do uzyskania karty rowe-
rowej, zaczynaja samodzielniej poruszaé si¢ w przestrze-
ni publicznej i coraz czesciej spotykajg si¢ z hulajnogami
elektrycznymi — jako uzytkownicy, uczestnicy ruchu albo
obserwatorzy zachowan dorostych i réwiesnikow. Dlatego
projekt nie miat charakteru jednorazowej pogadanki, lecz
byt proba praktycznego uzupehienia edukacji komunika-
cyjnej o temat, ktdry juz realnie funkcjonuje w zyciu dzieci.
Zakres dzialan obejmowal cze$¢ teoretyczng, materialy
edukacyjne, spotkania informacyjne oraz elementy prak-
tyczne. Istotnym zatozeniem projektu bylo potaczenie
rozmowy o przepisach z praktyczng naukg korzystania
z hulajnogi elektrycznej w kontrolowanych warunkach.
Uczniowie mogli zapozna¢ si¢ z podstawami prowadzenia
pojazdu, hamowania, utrzymywania toru jazdy, zachowa-
nia ostroznos$ci oraz reagowania na sytuacje, ktore moga
wystapi¢ w ruchu drogowym.

Nowy kontekst prawny

Zmiany obowigzujace od 2026 r. wzmacniajg znaczenie
edukacji komunikacyjnej. Od 3 marca 2026 r. w ustawie —
Prawo o ruchu drogowym obowigzuje zakaz dopuszczania
dziecka w wieku do 13 lat do kierowania hulajnogg elek-
tryczng lub urzgdzeniem transportu osobistego na drodze®.
Ustawodawca przewidziat jednak wyjatek odnoszacy si¢
do strefy zamieszkania. W tym przypadku dziecko ponizej
13. roku zycia moze kierowa¢ hulajnoga elektryczna lub
urzadzeniem transportu osobistego wytacznie pod opieka
osoby dorostej’.

W przypadku 0sob, ktore ukonczyly 13 lat, ale nie sg jesz-
cze pelnoletnie, samo osiggniecie wymaganego wieku nie
jest wystarczajace. Do kierowania hulajnogg elektryczng
przez osobe niepelnoletnia wymagane jest posiadanie od-
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Fot. 2. Zajecia teoretyczne dotyczace uprawnien do kierowania hulajnoga elektryczng w klasie IV Szkoty Podstawowej nr 25 w Rzeszowie.

Fot. 3. Spotkanie z rodzicami uczniéw klas IV-VIIl w Szkole Podstawowej nr 24 w Rzeszowie, poswiecone bezpiecznemu zakupowi

oraz korzystaniu z hulajnog elektrycznych.

Fot. 4. Zajecia praktyczne z jazdy na hulajnodze elektrycznej dla uczniow klasy IV Szkoty Podstawowej nr 24 w Rzeszowie.

powiednich uprawnien. W praktyce najczesciej bedzie to
karta rowerowa, cho¢ przepisy dopuszczajg rowniez okre-
Slone kategorie prawa jazdy, tj. AM, A1, B1, B lub T&.
Osoby petnoletnie moga kierowa¢ hulajnogg elektryczng
bez dodatkowych uprawnien. Nie oznacza to jednak do-
wolnosci w wyborze miejsca jazdy. Kierujacy hulajnogg
elektryczng jest obowigzany korzysta¢ z drogi dla rowerow,
drogi dla pieszych i rowerdw albo pasa ruchu dla rowerow,
jezeli sa one wyznaczone dla kierunku, w ktorym si¢ po-
rusza lub zamierza skreci¢®. W przypadku braku takiej in-
frastruktury moze korzystac z jezdni, ale tylko wtedy, gdy
ruch pojazdow na tej jezdni jest dozwolony z predkoscia
nie wigksza niz 30 km/h'°. Korzystanie z drogi dla pieszych
ma charakter wyjatkowy i jest dopuszczalne jedynie wtedy,
gdy droga dla pieszych jest usytuowana wzdhuz jezdni, po
ktérej ruch pojazdow jest dozwolony z predkoscia wieksza
niz 30 km/h, a jednoczes$nie brakuje drogi dla roweréw, dro-
gi dla pieszych i rowerdw oraz pasa ruchu dla rowerow!'!.
W praktyce oznacza to, ze uzytkownik hulajnogi elek-
trycznej powinien kazdorazowo oceni¢ nie tylko wilasny
wiek i posiadane uprawnienia, ale réwniez rodzaj drogi,
po ktérej zamierza si¢ poruszac. Jezeli korzysta z drogi dla
pieszych, ma obowigzek jecha¢ z predkoscig zblizonag do
predkosci pieszego, zachowaé szczeg6lng ostroznosé, uste-
powac pierwszenstwa pieszemu oraz nie utrudnia¢ jego ru-
chu'?. Przepisy zabraniaja rowniez przewozenia hulajnoga
elektryczng innej osoby, zwierzgcia lub tadunku, ciagnigcia
albo holowania innego pojazdu oraz jazdy po jezdni poza
przypadkami wyraznie dopuszczonymi w ustawie!',
Odrebnym zagadnieniem sg warunki techniczne samego
pojazdu. Hulajnoga elektryczna, aby mogta by¢ traktowa-
na jako pojazd zgodny z obowigzujagcymi wymaganiami,
powinna spelia¢ kryteria wynikajace z przepisow tech-
nicznych, w tym ograniczenie predkosci konstrukcyjnej do
20 km/h'*, Jej masa wlasna nie moze przekracza¢ 30 kg'.
Pojazd powinien by¢ wyposazony m.in. w co najmniej jed-
no $wiatto pozycyjne barwy bialej albo zoltej selektywnej
z przodu, co najmniej jedno $wiatto pozycyjne barwy czer-

72

wonej oraz czerwony odblask z tylu, elementy odblaskowe
po bokach, co najmniej jeden skutecznie dziatajacy hamu-
lec oraz dzwonek albo inny sygnal ostrzegawczy o nie-
przerazliwym dzwigku's. Ponadto hulajnoga elektryczna
powinna by¢ wyposazona w numer rozpoznawczy nadany
1 umieszczony przez producenta w sposob trwaly na ramie
lub innym podobnym podstawowym elemencie konstruk-
cyjnym, a takze w podpoérke lub podporki zapewniajace sta-
bilne ustawienie hulajnogi elektrycznej na podtozu'’.
Kolejna istotna zmiana zostata przewidziana od 3 czerwca
2026 r. Od tego dnia osoby ponizej 16. roku zycia bedg obo-
wigzane do uzywania kasku ochronnego podczas kierowania
rowerem, hulajnoga elektryczna lub urzadzeniem transportu
osobistego’®. Przepis ten wzmacnia profilaktyczny charak-
ter nowych regulacji, poniewaz odnosi si¢ bezposrednio do
ograniczenia skutkow ewentualnych upadkow i zdarzen dro-
gowych z udzialem najmtodszych uczestnikow ruchu'.
Zmiany te pokazuja, ze ustawodawca coraz wyrazniej do-
strzega potrzebe ochrony najmtodszych uczestnikow ru-
chu. Sam przepis nie jest jednak wystarczajacy, jezeli nie
zostanie zrozumiany przez tych, ktorych dotyczy. Dziecko
musi wiedzie¢, dlaczego nie moze jecha¢ okreslong drogs.
Rodzic musi wiedzie¢, kiedy moze dopusci¢ dziecko do
korzystania z hulajnogi. Nauczyciel powinien mie¢ mozli-
wos¢ omdwienia tego zagadnienia w sposob prosty 1 zgod-
ny z prawem. Policjant prowadzacy dziatania profilaktycz-
ne powinien dysponowaé materialem, ktory nie tylko wska-
zuje zakazy, ale wyjasnia ich sens.

Hulajnoga elekiryczna jako temat edukacyiny,
techniczny i wychowawczy

W mediach hulajnoga elektryczna bywa przedstawiana
glownie w kontekscie wypadkow, nieprawidtowego parko-
wania, jazdy po drogach dla pieszych lub zachowan nie-
zgodnych z przepisami. Taka perspektywa jest zrozumiata,
poniewaz to wlasnie zdarzenia niebezpieczne najczesciej
przyciagaja uwage¢ opinii publicznej. Nie wyczerpuje ona
jednak problemu. Nadmierne uproszczenie tej narracji
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moze prowadzi¢ do wniosku, ze podstawowa odpowiedzig
na rozwoj nowych form mobilno$ci powinny by¢ wylacz-
nie zakazy, kontrole i sankcje.

W przypadku dzieci i mtodziezy hulajnoga elektryczna po-
winna by¢ traktowana rownocze$nie jako temat edukacyj-
ny, techniczny i wychowawczy. Edukacyjny, poniewaz jej
uzytkowanie wymaga znajomosci zasad ruchu drogowego.
Techniczny, poniewaz nie kazdy pojazd oferowany w sprze-
dazy spelnia wymagania, ktore pozwalaja na bezpieczne
i legalne korzystanie z niego w Polsce. Wychowawczy,
poniewaz decyzja o dopuszczeniu dziecka do jazdy nalezy
w duzej mierze do osoby doroste;j.

W praktyce szkolnej naturalnym punktem odniesienia po-
zostaje karta rowerowa. Jej uzyskanie jest uregulowane od-
rebnymi przepisami, ktore okreslaja m.in. wymagania oraz
sposob organizacji zaje¢, a takze tryb i warunki przepro-
wadzania egzaminu w zakresie karty rowerowej?’. W tym
sensie karta rowerowa pozostaje podstawowym formal-
nym narz¢dziem przygotowania dzieci do samodzielnego
uczestnictwa w ruchu drogowym.

Znaczenie tego narzedzia potwierdzaja dane zebrane
w Rzeszowie w ramach dzialan Polskiego Stowarzyszenia
Lekkiej Elektromobilnosci. Badaniem objeto szkoty pod-
stawowe z terenu miasta Rzeszowa, pozostajace w obszarze
wiasciwosci Wydziatu Edukacji Urzgdu Miasta Rzeszowa.
Z informacji przekazanych przez szkoty wynika, ze spo-
$rod 9986 uczniow klas IV-VIII karte rowerowa posiada
7144 ucznidw, co stanowi okoto 72% badanej grupy. Karty
rowerowej nie posiada 2506 ucznidéw, natomiast w przy-
padku 336 uczniéw szkoty nie posiadaty danych?..

Tabela 1. Status ucznidw klas IV-VIIl w zakresie posiadania karty
rowerowej w Rzeszowie.

STATUS UCZNIOW KLAS IV-VIII UDZIAL
W BADANEJ

GRUPIE

LICZBA
UCZNIOW

W ZAKRESIE POSIADANIA
KARTY ROWEROWEJ

Uczniowie posiadajacy

K Tb4 2%
arte rowerowa

Uczniowie nieposiadajacy o
karty rowerowej 2508 25%
Brak danych uczniow 336 3%
kacznie 9986 100%

Zrodto: dane zebrane przez Polskie Stowarzyszenie Lekkiej Elektro-
mobilno$ci w ramach projektu edukacyjnego ,Edukacja bezpieczen-
stwa ruchu drogowego dzieci i mtodziezy w zakresie nowych form
mobilnosci, w tym hulajndg elektrycznych”, na podstawie informac;ji
przekazanych przez szkoty podstawowe z terenu miasta Rzeszowa
w roku szkolnym 2025/2026.

Dane te prowadza do dwdch istotnych wnioskow. Po pierw-
sze, karta rowerowa jest realnie obecna w systemie edukacji
komunikacyjnej dzieci i mtodziezy, dlatego moze stanowic
naturalny punkt wyjscia do rozmowy o hulajnogach elek-
trycznych. Po drugie, sama informacja o posiadaniu karty
rowerowej nie rozwigzuje wszystkich problemow prak-
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tycznych. Obecnie brakuje jednolitego, fatwego i szybkiego
sposobu weryfikacji uprawnien dziecka w codziennych sytu-
acjach, poza fizycznym posiadaniem dokumentu przy sobie.
Z tego wzgledu interesujacym kierunkiem sa prowadzone
w Rzeszowie prace nad mozliwoscig powigzania informa-
¢cji o posiadaniu karty rowerowej z Kartag Mieszkanca. Takie
rozwigzanie mogloby w przysztoéci ulatwi¢ potwierdzanie
uprawnien bez koniecznosci kazdorazowego posiadania przy
sobie tradycyjnego dokumentu. Wymaga to jednak dalszych
analiz organizacyjnych, prawnych i technicznych, w szcze-
gblnosci w zakresie ochrony danych, sposobu potwierdzania
informacji oraz dostepu do niej przez uprawnione podmioty?.
Nowe formy mobilno$ci nie powinny zastepowaé dotych-
czasowego systemu edukacji komunikacyjnej, lecz go uzu-
petniaé. Dziecko, ktore uczy si¢ zasad pierwszenstwa, zna-
kéw drogowych, zachowania wobec pieszych czy obowigz-
kéw na przejazdach dla roweréw, powinno roéwnocze$nie
rozumied, ze te same zasady majg znaczenie rowniez wtedy,
gdy korzysta z hulajnogi elektrycznej. Szczeg6lnie wazne
jest pokazanie, ze hulajnoga elektryczna nie jest wylgcznie
urzadzeniem rekreacyjnym, ale pojazdem, ktorego uzywa-
nie w przestrzeni publicznej wigze si¢ z obowigzkami.

Nie chodzi zatem o tworzenie odr¢gbnego, skomplikowane-
go systemu edukacji dla hulajnég elektrycznych. Chodzi
o praktyczne rozszerzenie juz istniejacej edukacji komuni-
kacyjnej o pojazd, ktéry realnie pojawit si¢ w zyciu dzieci
i mtodziezy. Karta rowerowa moze pozosta¢ podstawowym
narzedziem formalnym, ale powinna by¢ uzupetniana o za-
gadnienia wynikajace z nowych form mobilno$ci, w tym
o zasady korzystania z hulajnogi elektrycznej, warunki
techniczne pojazdu, obowigzki rodzica oraz odpowiedzial-
no$¢ za zachowania w ruchu drogowym.

Rodzic, zakup pojazdu i pozorne bezpieczefistwo
platform sprzedazowych

Jednym z najwazniejszych wnioskow ptynacych z projek-
tu edukacyjnego realizowanego w Rzeszowie jest potrzeba
objecia profilaktyka nie tylko dzieci, lecz takze rodzicow.
To rodzic najczesciej podejmuje decyzje o zakupie hulaj-
nogi elektrycznej, wybiera model, ocenia ofert¢ i dopusz-
cza dziecko do korzystania z pojazdu. Dlatego w ramach
projektu szczegdlny nacisk potozono na wyjasnienie rodzi-
com, czym w $wietle przepisoéw jest hulajnoga elektryczna
i dlaczego nie kazdy pojazd sprzedawany pod takg nazwa
moze by¢ legalnie uzywany w ruchu drogowym. Przekaz
edukacyjny objat ponad 3000 rodzicow?.

Zagadnienie to ma szczegodlne znaczenie w przypadku za-
kupéw dokonywanych za posrednictwem platform sprze-
dazowych dzialajacych na rynku polskim. Taka platforma
czesto wzbudza wigksze zaufanie rodzica, poniewaz w ra-
zie problemdéw to ona pomaga klientowi w kontakcie z pro-
ducentem Iub dystrybutorem, dodatkowo oferta jest tatwo
dostepna, a cena bywa nizsza niz w tradycyjnej dystrybucji.
Nie zawsze oznacza to jednak, ze pojazd spetnia wymaga-
nia techniczne i formalne pozwalajgce na jego bezpieczne
oraz legalne uzywanie w ruchu drogowym.

W praktyce konsument moze mie¢ trudno$¢ z ocena, czy
pojazd oferowany za posrednictwem platformy interneto-
wej spetnia wymagania obowiazujace w Polsce. Problem
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jest szczegdlnie istotny wtedy, gdy
w ofercie brakuje jednoznacznych da-
nych producenta, importera albo in-
nego podmiotu odpowiedzialnego za
produkt na rynku Unii Europejskiej?.
Znaczenie ma rowniez dostepnosc
dokumentacji, instrukcji, informa-
cji o parametrach technicznych oraz
ostrzezen dotyczacych bezpiecznego
uzytkowania produktu®.

Z punktu widzenia bezpieczenstwa
dzieci jest to problem powazny. Rodzic
moze by¢ przekonany, ze kupuje ,,hu-
lajnoge dla dziecka”, podczas gdy
w rzeczywistos$ci nabywa pojazd, ktory
nie powinien by¢ uzywany przez dziec-
ko w ruchu drogowym. Moze to doty-
czy¢ zard6wno zbyt duzej predkosci lub
masy, braku wiasciwego wyposazenia,
jak 1 braku dokumentéw pozwalajg-
cych oceni¢ zgodnos¢ produktu z wy-
maganiami obowigzujacymi w Polsce.
Dlatego dziatania edukacyjne po-

Fot. 5. St. asp. Matgorzata Dencikowska
oraz asp. Martyna Osowska, koordynatorki
dziatan profilaktycznych z ramienia WRD
KMP w Rzeszowie w projekcie edukacyjnym

sposobu prowadzenia niz rower, ina-
czej reaguje podczas hamowania, ma
inng stabilno$¢ 1 moze sprawiaé wra-
zenie prostszej w obstudze, niz jest
W 1ZeCcZywistosci.

Z punktu widzenia edukacji komu-
nikacyjnej szczegodlnie wazne bylo
pokazanie, ze sama umiejetnos¢ uru-
chomienia pojazdu i utrzymania réw-
nowagi nie oznacza jeszcze gotowosci
do samodzielnego udzialu w ruchu
drogowym. Dziecko moze technicznie
potrafi¢ jecha¢ hulajnoga, ale nie rozu-
mie¢ zasad pierwszenstwa, obowiaz-
kow wobec pieszych, znaczenia ogra-
niczenia predkosci czy konsekwencji
jazdy po niewlasciwej czesci drogi.

W tym sensie hulajnoga elektryczna
stata si¢ narzedziem edukacyjnym.
Pozwolita przetozy¢ przepisy na sy-
tuacje praktyczne i pokazaé, ze bez-
pieczenstwo nie wynika wylacznie
z zakazow, lecz z rozumienia wlasnej

winny obejmowac takze pytanie, jak
kupowac bezpiecznie i odpowiedzial-
nie. W przypadku hulajnoég elektrycznych profilaktyka nie
zaczyna si¢ dopiero od zalozenia kasku albo przypomnienia
zasad jazdy. Zaczyna si¢ juz na etapie wyboru pojazdu.

Praktyczne uzupetnienie edukacii do karty rowerowej

Jednym z najwazniejszych elementéw projektu byto spraw-
dzenie, czy edukacj¢ zwigzang z karta rowerowa mozna
praktycznie uzupeilni¢ o zagadnienia dotyczace hulajnog
elektrycznych. We wspolpracy z Wojewodzkim Osrodkiem
Ruchu Drogowego w Rzeszowie oraz Wydziatem Ruchu
Drogowego Komendy Miejskiej Policji w Rzeszowie
przeprowadzono egzamin na kart¢ rowerowa z udzia-
tem hulajnogi elektrycznej jako elementu edukacyjnego
i praktycznego®.

Do egzaminu w WORD Rzeszow przystgpito blisko
20 uczniéw. Bylo to pierwsze tego typu dzialanie w Polsce,
w ktorym standardowe przygotowanie do karty rowerowej zo-
stato uzupetnione o temat hulajndg elektrycznych. Do czesci
teoretycznej dotyczacej roweru dodano zagadnienia zwigzane
z zasadami Korzystania z hulajnogi elektrycznej, natomiast
czgs¢ praktyczna zostata rozszerzona o jazdg hulajnoga w kon-
trolowanych warunkach na placu manewrowym WORD.
Nalezy podkresli¢, ze celem nie byto zastgpienie obowigzu-
jacego modelu egzaminu na kart¢ rowerowa. Egzamin za-
chowal swoj podstawowy charakter wynikajacy z obowig-
zujacych zasad. Hulajnoga elektryczna zostata potraktowana
jako praktyczne uzupehienie, pozwalajace odnies¢ wiedzg
uczniow do pojazdu, ktory realnie funkcjonuje w przestrzeni
publicznej i ktdry, zgodnie z przepisami, wymaga od osoby
niepetnoletniej posiadania odpowiednich uprawnien.

Takie podejScie pozwolito potaczyé trzy elementy: znajo-
mos¢ przepisow, praktyczne zachowanie na placu manew-
rowym oraz rozmow¢ o odpowiedzialnosci. Uczniowie
mogli zobaczy¢, ze hulajnoga elektryczna wymaga innego
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realizowanym w Rzeszowie.

roli w ruchu drogowym.

Materiaty edukacyjne jako narzgdzie pracy

W projekcie przygotowano materialy edukacyjne dostep-
ne za posrednictwem QR kodu. Ich celem bylo stworzenie
prostego i fatwo dostgpnego narzedzia, ktdre moze zostaé
wykorzystane przez rézne grupy odbiorcéw: dzieci, rodzi-
cOw, nauczycieli, policjantow prowadzacych dziatania pro-
filaktyczne, straznikow miejskich, instruktoréw oraz przed-
stawicieli samorzadow?’.

Ich zadaniem jest uporzadkowanie podstawowych informa-
cji dotyczacych hulajnég elektrycznych: wieku uzytkow-
nika, wymaganych uprawnien, zasad poruszania si¢, obo-
wigzkowego wyposazenia, bezpieczenstwa technicznego,
kaskow oraz odpowiedzialnos$ci rodzica.

Z punktu widzenia praktyki wazne jest, aby takie materia-
ly byly krétkie, czytelne i mozliwe do wykorzystania bez
konieczno$ci prowadzenia specjalistycznego szkolenia.
Policjant prowadzacy spotkanie profilaktyczne w szkole, na-
uczyciel przygotowujacy uczniéw do karty rowerowej czy
rodzic checacy sprawdzi¢ podstawowe zasady przed zakupem
pojazdu powinni otrzyma¢ informacje w formie, ktora po-
zwala szybko przej$¢ od przepisu do praktycznego wniosku.

0d Kontroli do profilaktyki

W przypadku dzieci i mtodziezy dziatania kontrolne po-
winny by¢ poprzedzone mozliwie szeroka profilaktyks.
Dziecko, ktore nie zna zasad korzystania z hulajnogi elek-
trycznej, nie zawsze dziata z lekcewazenia prawa. Czgsto
powiela zachowania dorostych, obserwuje rowiesnikow
albo korzysta z pojazdu kupionego przez rodzica bez pet-
nej $wiadomosci ograniczen prawnych i technicznych.

Nie oznacza to rezygnacji z egzekwowania przepisow.
Oznacza natomiast, ze w przypadku nowych form mo-
bilno$ci szczegdlnie wazne jest wezesniejsze wyjasnienie
zasad. Przepis, ktorego dziecko i rodzic nie rozumieja,

KWARTALNIK POLICYJNY 2/2026



EDUKACJA DOT. HULAJNOGI ELEKTRYCZNEJ

bedzie traktowany jako formalny zakaz. Przepis, ktory
zostanie powigzany z konkretng sytuacjg drogowsg, moze
sta¢ si¢ elementem codziennego bezpieczenstwa.
Dobrym przyktadem jest obowiazek uzywania kasku
ochronnego przez osoby ponizej 16. roku zycia. Mozna
go przedstawi¢ wytacznie jako nakaz. Mozna jednak wy-
jasni¢, ze dziecko korzystajace z hulajnogi elektryczne;j
lub roweru porusza si¢ pojazdem, ktory przy upadku nie
chroni glowy, nie posiada pasow bezpieczenstwa, karo-
serii ani stref zgniotu, a nawet niewielka predko$¢ moze
prowadzi¢ do powaznych obrazen. Takie wyjasnienie nie
ostabia przepisu. Przeciwnie, zwigksza szanse, ze zosta-
nie przyjety jako racjonalny element ochrony zdrowia.

Wnioski praktyczne

Doswiadczenia projektu edukacyjnego realizowanego
w Rzeszowie pozwalaja sformutowa¢ kilka wnioskow
praktycznych.

Po pierwsze, hulajnoga elektryczna powinna by¢ omawia-
na w edukacji nie jako dodatek, lecz jako realny pojazd
uzywany przez dzieci, mtodziez i dorostych. Jej obecnosé
w przestrzeni publicznej wymaga uwzglednienia w dziata-
niach profilaktycznych.

Fot. 6. Egzamin teoretyczny i praktyczny na karte rowerowa
w WORD Rzesz6w, uzupetniony o segment dotyczacy hulajnég
elektrycznych.

Eory =521 i -
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Po drugie, rodzic powinien by¢ jednym z gtéwnych adresa-
tow edukacji. To on najczesciej decyduje o zakupie pojazdu,
dopuszczeniu dziecka do jazdy, wyborze kasku, sprawdzeniu
stanu technicznego i reakcji na zachowania ryzykowne.

Po trzecie, karta rowerowa moze stanowi¢ naturalny
punkt wyjscia do edukacji o hulajnogach elektrycznych
oraz innych nowych formach mobilno$ci. Nie ma potrze-
by budowania odr¢bnego systemu od podstaw, ale ko-
nieczne jest praktyczne uzupelnienie istniejacych tresci
o zagadnienia, ktore realnie pojawity si¢ w codziennym
uczestnictwie dzieci i miodziezy w ruchu drogowym.
W tym kontekscie szczegdlnej ostroznosci wymaga dys-
kusja o ewentualnym fakultatywnym charakterze karty ro-
werowej. Ograniczenie jej znaczenia mogloby w praktyce
ostabi¢ jeden z niewielu powszechnych mechanizmoéw
przygotowania dzieci do samodzielnego uczestnictwa
w ruchu drogowym. Lepszym kierunkiem wydaje si¢ nie
rezygnacja z karty rowerowej, lecz jej dostosowanie do
wspotczesnych realiow mobilnosci. Obecny model ma
duza warto$¢ edukacyjna, poniewaz taczy szkote, przepi-
sy, odpowiedzialno$¢ rodzica oraz praktyczne przygoto-
wanie dziecka do poruszania si¢ w przestrzeni publiczne;j.
Wtasnie dlatego karta rowerowa powinna zostaé¢ zacho-
wana i rozwijana jako istotny element edukacji komunika-
cyjnej, a nie traktowana wytacznie jako formalny dodatek
do programu nauczania.

Po czwarte, czg§¢ praktyczna ma szczegblne znaczenie.
Sama znajomo$¢ przepisu nie oznacza, ze dziecko potrafi
prawidtowo zachowaé si¢ na drodze. Cwiczenia praktyczne
pozwalajg szybciej zauwazy¢ btedne nawyki, brak kontroli
nad pojazdem, zbyt duzg pewno$¢ siebie albo niezrozumie-
nie relacji z pieszymi.

Po piate, edukacja powinna obejmowaé takze wybdr po-
jazdu. Pojazd niespetniajagcy wymagan technicznych, zbyt
szybki, zbyt ciezki lub pozbawiony wiasciwej dokumenta-
cji moze zwigkszaé ryzyko juz na etapie zakupu.

Po szoste, wspotpraca Policji, WORD, szkoty, samorza-
du, strazy miejskiej i organizacji branzowej pozwala pota-

Fot. 7. Przygotowanie toru egzaminacyjnego w WORD Rzeszow przez st. asp. Matgorzate Sanecka-Kuzniar z Wydziatu Ruchu Drogo-

wego Komendy Miejskiej Policji w Rzeszowie.

Fot. 8-9. Dodatkowa cze$¢ egzaminu praktycznego na karte rowerowa z uwzglednieniem jazdy na hulajnodze elektrycznej, prowa-

dzona przez sierz. szt. Kinge Zutawska.
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czy¢ kompetencje, ktorych nie posiada samodzielnie zaden
z tych podmiotow. Taki model wspolpracy moze by¢ moz-
liwy do odtworzenia w innych miastach.

Po siédme, materialty edukacyjne powinny by¢ dostepne,
proste 1 mozliwe do wykorzystania przez rdzne instytucje.
Kod QR prowadzacy do materialdow moze wspiera¢ konty-
nuacj¢ edukacji po zakonczeniu spotkania lub zajec.

Po 6sme, regulacja prawna bez edukacji praktycznej moze
nie przynies¢ oczekiwanego efektu. Bezpieczenstwo dzieci
korzystajacych z hulajnog elektrycznych wymaga potacze-
nia prawa, profilaktyki, odpowiedzialnos$ci rodzicow i real-
nych ¢wiczen.

Podsumowanie

Hulajnoga elektryczna stata si¢ trwatym elementem wspot-
czesnej mobilno$ci miejskiej. W przypadku dzieci i mtodzie-
7y jej obecnos¢ wymaga jednak szczeg6lnej ostroznosci. Nie
wystarczy przyjac, ze skoro dziecko potrafi utrzymac réw-
nowagg 1 uruchomié¢ pojazd, jest gotowe do samodzielnego
udziatu w ruchu drogowym. Gotowos$¢ ta wymaga znajomo-
$ci przepisow, dojrzatosci, praktycznych umiejetnosci, odpo-
wiedniego pojazdu i wsparcia dorostych.

Projekt edukacyjny realizowany w Rzeszowie pokazal, ze
temat hulajnog elektrycznych mozna wilaczy¢ do edukacji
komunikacyjnej w sposob praktyczny, spokojny i oparty na
wspolpracy instytucjonalnej. Szczegdlnie wazne okazalo
si¢ polaczenie perspektywy Policji, WORD, szkoty, samo-
rzadu, strazy miejskiej oraz organizacji branzowej. Dzigki
temu mozliwe bylo pokazanie hulajnogi elektrycznej nie
tylko jako potencjalnego zrodia zagrozenia, ale takze jako
tematu, ktory mozna uporzgdkowac przez edukacje.
Whioski z projektu wskazuja, ze skuteczna profilaktyka po-
winna zaczynac si¢ przed wykroczeniem, przed wypadkiem
1 czesto takze przed zakupem pojazdu. Rodzic, ktéry wie,
jaki pojazd kupuje, nauczyciel, ktory potrafi oméwi¢ pod-
stawowe zasady, policjant, ktoéry dysponuje praktycznym
materiatem profilaktycznym, oraz dziecko, ktére rozumie
swoja role w ruchu drogowym, tworza wspodlnie warunki
do realnej poprawy bezpieczenstwa.

Hulajnoga elektryczna nie powinna by¢ traktowana wy-
facznie jako problem kontrolny. Jest rowniez tematem
edukacyjnym, technicznym i wychowawczym. Dlatego
odpowiedzig na nowe formy mobilnosci powinno by¢ nie
tylko stanowienie kolejnych przepisow, lecz takze tworze-
nie praktycznych narzedzi, ktore pozwolg te przepisy zro-
zumie¢ 1 stosowaé¢ w codziennym zyciu.

' Art. 33d ust. 1 ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu
drogowym (Dz. U. z 2024 r. poz. 1251, z p6zn. zm.; dalej: p.r.d.),
w brzmieniu nadanym ustawa z dnia 17 pazdziernika 2025 r. o zmia-
nie ustawy — Prawo o ruchu drogowym oraz niektorych innych
ustaw (Dz. U. poz. 1676).

Art. 7 ust. 1 pkt 2 ustawy z dnia 5 stycznia 2011 r. o kierujacych
pojazdami (Dz. U. z 2025 r. poz. 1226, z pézn. zm.; dalej: u.k.p.).
Art. 33 ust. 1b p.r.d.,, w brzmieniu nadanym ustawa z dnia
17 pazdziernika 2025 r. o zmianie ustawy — Prawo o ruchu dro-
gowym oraz niektorych innych ustaw.

Dokumentacja projektowa Polskiego Stowarzyszenia Lekkiej
Elektromobilnos$ci dotyczaca projektu ,,Edukacja bezpieczenstwa
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ruchu drogowego dzieci i mtodziezy w zakresie nowych form mo-
bilnosci, w tym hulajnog elektrycznych”, Rzeszéw 2026.
Dokumentacja projektowa PSLE, WORD Rzeszéw oraz Komen-
dy Miejskiej Policji w Rzeszowie dotyczaca dziatan edukacyjnych
i praktycznych z udzialem hulajnogi elektrycznej w ramach przygo-
towania uczniéw do bezpiecznego uczestnictwa w ruchu drogowym,
Rzeszow 2026.

Art. 33d ust. 1 p.r.d.

Art. 33d ust. 2 p.r.d.

Art. 7 ust. 1 pkt 2 uk.p.

Art. 33 ust. 1 p.r.d.

Art. 33a ust. 1 p.r.d.

Art. 33a ust. 2 p.r.d.

Art. 33c p.r.d.

Art. 33a ust. 3 p.r.d.

§ 55d rozporzadzenia Ministra Infrastruktury z dnia 31 grudnia
2002 r. w sprawie warunkéw technicznych pojazdow oraz zakresu
ich niezbednego wyposazenia (Dz. U. z 2024 r. poz. 502; dalej:
rozporzadzenie w sprawie warunkow technicznych pojazdow).

§ 3 ust. 13a rozporzadzenia w sprawie warunkow technicznych
pojazdow.

§ 55a ust. 1 pkt 1-5 rozporzadzenia w sprawie warunkow tech-
nicznych pojazdow.

§ 55a ust. 4 pkt 1-2 rozporzadzenia w sprawie warunkow tech-
nicznych pojazdow.

Art. 33 ust. 1b p.r.d., w brzmieniu nadanym ustawa z dnia 17 paz-
dziernika 2025 r. o zmianie ustawy — Prawo o ruchu drogowym
oraz niektorych innych ustaw.

Por. Ministerstwo Infrastruktury, Obowigzek jazdy w kasku do
16. roku zycia — rekomendacje po posiedzeniu KRBRD, 14.07.2025 1.
Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki
Morskiej z dnia 12 kwietnia 2013 r. w sprawie uzyskiwania karty
rowerowej (Dz. U. poz. 512).

Dane zebrane przez Polskie Stowarzyszenie Lekkiej Elektromo-
bilnosci w ramach projektu edukacyjnego ,,Edukacja bezpieczen-
stwa ruchu drogowego dzieci i mlodziezy w zakresie nowych
form mobilnosci, w tym hulajndg elektrycznych”, na podstawie
informacji przekazanych przez szkoly podstawowe z terenu mia-
sta Rzeszowa, Rzeszow 2026.

Materiaty robocze dotyczace mozliwosci powigzania informacji
o posiadaniu karty rowerowej z Kartg Mieszkanca w Rzeszowie,
opracowywane w ramach dziatan zwigzanych z projektem eduka-
cyjnym PSLE, Rzeszow 2026.

Dane wlasne Polskiego Stowarzyszenia Lekkiej Elektromobil-
nosci z realizacji projektu ,,Edukacja bezpieczenstwa ruchu dro-
gowego dzieci i mtodziezy w zakresie nowych form mobilnosci,
w tym hulajndg elektrycznych”, obejmujace dzialania informacyj-
ne skierowane do rodzicéw ucznidow rzeszowskich szkot podsta-
wowych, Rzeszow 2026.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/988
z dnia 10 maja 2023 r. w sprawie ogolnego bezpieczenstwa pro-
duktéw, zmieniajace rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 1025/2012 i dyrektywe Parlamentu Europejskiego
i Rady (UE) 2020/1828 oraz uchylajace dyrektywe 2001/95/WE
i dyrektywe Rady 87/357/EWG, Dz. Urz. UE L 135 z 23.05.2023.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020
z dnia 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci produk-
tow oraz zmieniajace dyrektywe 2004/42/WE i rozporzadzenia (WE)
nr 765/2008 i (UE) nr 305/2011, Dz. Urz. UE L 169 z 25.06.2019.
Dokumentacja projektowa PSLE, WORD Rzeszéw oraz Komen-
dy Miejskiej Policji w Rzeszowie dotyczaca egzaminu na karte ro-
werowa z elementem teoretycznym i praktycznym obejmujacym
hulajnogg elektryczna, Rzeszow 2026.

Polskie Stowarzyszenie Lekkiej Elektromobilno$ci, Materialy
edukacyjne dla dzieci, rodzicow, nauczycieli i instytucji dotyczqgce
hulajnog elektrycznych, https://psle.org.pl/projekt-edukacja/ [do-
step: 18.05.2026 1.].
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kresie nowych form mobilno$ci, w tym hulajnog elek-
trycznych”, obejmujace dziatania informacyjne skiero-
wane do rodzicow uczniéw rzeszowskich szkot podsta-
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Materiaty robocze dotyczace mozliwosci powigzania infor-
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nych z projektem edukacyjnym PSLE, Rzeszéw 2026.

Electric scooters in traffic education for kids.
Practical conclusions from an educational proj-
ect implemented in Rzeszow

Electric scooters have become one of the most visible forms
of modern urban mobility. For children and young people,
their use should not be seen only as individual behaviour,
but also as part of road safety education, parental respon-
sibility, technical requirements for vehicles and prevention.
This article discusses an educational project implemented
in Rzeszow, showing how electric scooters can be included
in practical traffic education for kids.

The project covered five primary schools in Rzeszow: Pri-
mary School No. 6, Primary School No. 19, Primary School
No. 24, Primary School No. 25 and Primary School No. 29.
About 400 children, mainly from fourth grades, took part
in the activities. The project combined theory with practical
exercises in controlled conditions. Children learned the ba-
sic principles of riding an electric scooter, braking, keeping
the correct path of travel and reacting to situations that may
occur in road traffic. The educational activities also reached
more than 3,000 parents, with particular emphasis on ex-
plaining that not every vehicle sold as an electric scooter may
be legally and safely used on public roads.

An important part of the project was checking whether the
existing bicycle card education system could be supplement-
ed with topics related to electric scooters. In cooperation
with the Regional Road Traffic Centre in Rzeszéw and the
Traffic Department of the Municipal Police Headquarters in
Rzeszow, nearly 20 children took part in a bicycle card ex-
amination extended with theoretical and practical elements
concerning electric scooters. This was the first activity of this
kind in Poland. The experience showed that the bicycle card
can remain a valuable tool for preparing children for inde-
pendent participation in road traffic, provided that it is devel-
oped and adapted to new forms of mobility.

The article also refers to data collected in Rzeszow on bicy-
cle card possession among children in grades IV-VIII. Out
of 9,086 children covered by the survey, 7,144 had a bicycle
card, which is about 72% of the group. At the same time,
2,506 children did not have such a document, and in the
case of 336 children no data were available. These figures
show that the bicycle card is still an important element of
traffic education, but they also point to the need for better
practical use of this tool.

The conclusions from the Rzeszow project show that legal reg-
ulations alone are not enough to improve the safety of children
using electric scooters. Effective prevention requires practical
education, clear materials for schools and parents, awareness
of technical requirements, responsible purchasing decisions
and cooperation between the Police, road traffic education
centres, schools, municipal guards, local authorities and in-
dustry experts. Electric scooters should therefore be treated
not only as a legal challenge, but also as an educational, tech-
nical and preventive issue directly connected with the safety
of children and young people in road traffic.

Thimaczenie: Autor
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Komisariat Mlodogo Polejante

w Freszowne

Pionierska przestrzen edukacji na rzecz bezpieczenstwa,

ktora zmienia podejscie do profilaktyki w Policji

st. asp. Malgorzata Dencikowska

Wydziat Ruchu Drogowego Komendy Miejskiej Policji w Rzeszowie'

“iu,

W marcu 2025 r. w strukturach Wydziatu Ruchu Drogowego Komendy Miejskiej Policji
w Rzeszowie, w siedzibie Komisariatu Policji Il przy ul. Wotynskiej 1, uruchomiono Komisariat
Mtodego Policjanta - wyjatkowa, interaktywng przestrzen edukacyjng skierowang do dzieci
i miodziezy. Projekt od samego poczatku wyrdznia sie na tle inicjatyw profilaktycznych
realizowanych w Polsce, stanowiac jeden z najbardziej rozbudowanych i nowoczesnych modeli

edukacji bezpieczenstwa w strukturach Policji.

Edukacja, ktéora angaiuje - nowoczesna profilaktyka
w praktyce

Komisariat Mtodego Policjanta zostat zaprojektowany jako
kompleksowa, interaktywna przestrzen edukacyjna, ktorej
fundamentem jest nauka poprzez doswiadczenie. To odej-
scie od tradycyjnych form przekazu na rzecz aktywnego
uczestnictwa dzieci w procesie edukacyjnym.

Sala profilaktyczna zostala wyposazona w nowoczesne na-
rzedzia dydaktyczne. Jednym z nich jest podtoga interaktyw-
na FunFloor z pakietem ,Karta Rowerowa”, dzieki ktorej

Fot. 1. Pokoj profilaktyczny ,Komisariat Miodego Policjanta
w Rzeszowie”.
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poprzez gry i quizy dzieci uczg si¢ zasad ruchu drogowego,
znakéw drogowych oraz prawidtowych zachowan na dro-
dze. Drugim filarem jest tablica multimedialna z programem
»Bezpieczenstwo w ruchu drogowym”, obejmujacym zarow-
no czeg$¢ teoretyczng, jak i praktyczng — od zasad poruszania
si¢ pieszych i rowerzystow, przez pierwsza pomoc, az po sy-
mulacje skrzyzowan i zadania edukacyjne.

Cato$¢ uzupehiaja minimundurki policyjne, ktore dzieci
mogg zaktada¢ podczas zajeé, oraz spojna, przyjazna prze-
strzen edukacyjna w stylistyce policyjnej — z elementami
wizualnymi, znakami drogowymi, oswietleniem LED i mo-
delem radiowozu, ktdry stat si¢ jednym z najbardziej rozpo-
znawalnych elementow sali.

Zajecia prowadzone sg w formie warsztatowej i trwaja oko-
fo trzech godzin, a ich gléwna grupg odbiorcoéw sa ucznio-
wie klas 1-3 szkot podstawowych.

Projekt, ktory wyrast z reainej potrzeby

Pomyst stworzenia Komisariatu Mtodego Policjanta doj-
rzewal we mnie przez wiele lat stuzby i obserwacji pracy
profilaktycznej w terenie. Juz kilka lat przed przeprowadz-
kg Wydziatu Ruchu Drogowego do nowej siedziby wie-
dziatam, ze jesli tylko pojawi si¢ odpowiednia przestrzen,
chciatabym stworzy¢ miejsce zupelnie inne niz standardo-
we dzialania profilaktyczne — miejsce stworzone specjal-
nie dla dzieci.

KWARTALNIK POLICYJNY 2/2026
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KOMISARIAT MLODEGO POLICJANTA

Fot. 5. Tablica multimedialna dotykowa z programem ,Bezpie-
czenstwo w ruchu drogowym”. Gra zadaniowa pod nazwg ,0bo-
wigzkowe wyposazenie roweru”.

Fot. 6. Postacie stuzb mundurowych do wykonywania pamiatko-
Fot. 3. Wyposazenie sali edukacyjne;j. wych fotografii.

VR S CAN R AR

Koniec drogl
dla rowerow

Fot. 4. Podtoga interaktywna FunFloor z pakietem ,Karta Rowe-
rowa”. Nowoczesne urzadzenie multimedialne, ktore wyswietla
obraz na podtozu, reagujac na ruch i dotyk. Fot. 7. Kurteczki i czapki policyjne dla dzieci oraz tarcze stop.
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Fot. 8. St. asp. Matgorzata Dencikowska z uczennicami szkot
podstawowych z Rzeszowa.
Zdj. 1-7: M. Dencikowska, zdj. 8: zbiory KMP Rzesz6w.

Przez lata pemienia stuzby realizowatam zajecia profilak-
tyczne w szkotach i placéwkach edukacyjnych. Widzialam
ogromne zainteresowanie dzieci, ale jednocze$nie miatam
poczucie, ze krotkie spotkania nie pozwalajg w pelni prze-
kaza¢ najwazniejszych treSci dotyczacych bezpieczenstwa.
Potrzebna byta przestrzen, ktoéra pozwoli dzieciom do$wiad-
czaé, uczestniczy¢ i uczy¢ si¢ poprzez praktyke.

Projekt powstal rowniez z obserwacji realnych potrzeb
szkot 1 ograniczen dotychczasowych form wspotpracy.
Szkoty od lat chcialy odwiedza¢ Policje 1 organizowaé
dzieciom wycieczki do komendy. Problem polegat na tym,
ze wczesniej nie mieliSmy miejsca przygotowanego z my-
$la o najmtodszych. Wizyty ograniczaly si¢ gléwnie do
krétkiego zwiedzania budynku czy prezentacji sprzgtu.

0d inspiracii do autorskiego projektu

Inspiracja byty dla mnie zaré6wno pojedyncze sale profilak-
tyczne funkcjonujgce w réznych czesciach Polski, tworzo-
ne przez funkcjonariuszy z ogromna pasja do edukacji, jak
réwniez nowoczesne sale edukacyjne ,,Ognik” realizowa-
ne przez Panstwowg Straz Pozarng. Pokazywaly one, jak
ogromny potencjal ma edukacja oparta na do§wiadczeniu
1jak bardzo dzieci potrzebuja takich miejsc.

Od poczatku miatam w glowie bardzo konkretng wizje tego
miejsca — nowoczesnej, interaktywnej przestrzeni, ktéra
bedzie przyjazna dzieciom, angazujaca i jednoczes$nie nio-
sgca realng warto$¢ edukacyjna.

Zespot realizujacy zajecia edukacyjne dia dzieci

St. asp. Malgorzata Dencikowska — specjalista Wydziatu
Ruchu Drogowego Komendy Miejskiej Policji w Rzeszowie
z 15-letnim do$wiadczeniem w sthuzbie, od poczatku zwia-
zana z pionem ruchu drogowego. Inicjatorka i autorka
projektu ,, Komisariat Mtodego Policjanta w Rzeszowie”,
wspoltworezyni jego koncepcji i przestrzeni edukacyjnej
opartej na nauce poprzez doswiadczenie.

Asp. Martyna Osowska — kontroler Wydzialu Ruchu
Drogowego Komendy Miejskiej Policji w Rzeszowie
z 17-letnim dos$wiadczeniem w shuzbie. Wspolprowadzi
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zajecia edukacyjne w Komisariacie Mtodego Policjanta,
przekazujac dzieciom praktyczng wiedzg z zakresu bez-
pieczenstwa w ruchu drogowym. Zainicjowata wspolprace
z Polskim Stowarzyszeniem Lekkiej Elektromobilnosci,
realizujac dziatania edukacyjne dotyczace bezpiecznego
korzystania z hulajnég elektrycznych przez dzieci oraz
budowania §wiadomosci zagrozen wynikajacych z ich nie-
wiasciwego uzytkowania.

Od momentu otwarcia Komisariatu Mlodego Policjanta
funkcjonariuszki Wydziatu Ruchu Drogowego przeprowa-
dzily 124 warsztaty edukacyjne, w ktorych uczestniczyto
blisko 3720 ucznidéw. Zajgcia spotkaty si¢ z bardzo duzym
zainteresowaniem szkot 1 placowek oswiatowych, stajac
si¢ miejscem, w ktérym dzieci nie tylko uczg si¢ zasad
bezpieczenstwa w ruchu drogowym, ale rowniez poznaja
—w formie praktycznego do§wiadczenia — codzienng pracg
policjantow.

Przestrzen, ktora powstata dzieki wspotpracy i wizji
Realizacja projektu byta mozliwa dzigki zaangazowaniu
wielu 0sob 1 wsparciu przetozonych, ktorzy dostrzegli po-
tencjal edukacyjny inicjatywy, uwierzyli w ten pomyst i po-
mogli przekud t¢ wizje w rzeczywistosc.

Szczegblne podzigkowania nalezg si¢ Owczesnemu i obec-
nemu kierownictwu, ktore od samego poczatku wspierato
1 nieustannie rozwija ide¢ tej nowoczesnej przestrzeni edu-
kacyjnej dla dzieci i mtodziezy.

Projekt o znaczeniu ogélnopolskim

Komisariat Mtodego Policjanta pokazuje, jak ogromne jest
zainteresowanie tego typu edukacjg — zardwno ze strony
dzieci, jak i szk6t. Mam nadziej¢, ze Komisariat Mtodego
Policjanta stanie si¢ inspiracja rowniez dla innych jedno-
stek Policji w Polsce. Takie miejsca maja realny wpltyw
na edukacje i bezpieczenstwo dzieci. Projekt z Rzeszowa
moéglby tym samym nie tylko stanowi¢ lokalng inicjatywe,
ale takze wyznaczy¢ potencjalny kierunek rozwoju policyj-
nej profilaktyki w catej Polsce — opartej na doswiadczeniu,
interakcji i realnym zaangazowaniu najmtodszych uczest-
nikow ruchu drogowego.

Police Station of the Young Officer in Rzeszéw. A pi-
oneering space for safety education that is changing
the approach to prevention in the Police

The author of this article describes the genesis, implementation
and functioning of an innovative project called Police Station
of the Young Officer. This project was launched in March 2025
within the Traffic Police Department of the Municipal Police
Headquarters in Rzeszéw, at Police Station II at Wolynska
Street 1.

Police Station of the Young Officer, of which the author of this
article is a co-creator, is a unique, interactive educational space
aimed at children and youth. This project stands out amid pre-
ventive initiatives implemented in Poland, constituting one of
the most extensive and modern models of safety education with-
in the Police.

Tlumaczenie: Beata Peplowska
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mi. asp. Krystian Chudzinski

Zakfad Interwencji Policyjnych CSP

AR-15 BEZ TAJEMNIC

B WYSZKOLENIE STRZELECKIE I Ti

10 krytycznych bigdow,
kidrych musi unika¢ kazdy uzytkownik

Platforma AR-15, znana ze swojej modutowosci i wszechstronnosci, oferuje uzytkownikom niemal
nieograniczone mozliwosci konfiguraciji. Jednak ta elastyczno$¢ ma swoja cene: niezawodnos¢,
bezpieczenstwo i celnos$¢ broni sa nierozerwalnie zwiagzane z prawidtowym montazem, doborem
komponentdw i regularng konserwacja. Kazdy btad, nawet pozornie drobny, moze prowadzi¢ do
kosztownych uszkodzen lub, co gorsza, do niebezpiecznych awarii. Niniejszy przewodnik opiera
sie na sprawdzonych wojskowych procedurach konserwacyjnych, zawartych w Instrukcji
technicznej TM 9-1005-319-23&P, ktore pomoga uniknaé najczestszych putapek i zapewnic,
ze karabinek bedzie dziata¢ zgodnie z przeznaczeniem - bezpiecznie i niezawodnie.

FUNDAMENTALNE BLEDY
DOTYCZACE BEZPIECZENSTWA | PROCEDUR

Zanim zaglebimy si¢ w techniczne aspekty montazu po-
szczegblnych komponentdow, kluczowe jest omowienie
btedéw proceduralnych. Zaniedbania w tym obszarze sta-
nowig bezposrednie zagrozenie dla bezpieczenstwa uzyt-
kownika i os6b postronnych, a takze podwazaja podsta-
wowg funkcjonalnos¢ broni. Ponizsze zasady to absolutny
fundament, bez ktérego dalsze rozwazania o konfiguracji
traca sens.

BEAD 1:
Ignorowanie podstawowych protokotéw bezpieczeiistwa

Najpowazniejszym i niestety wcigz popetnianym btedem
jest praca przy broni bez jej uprzedniego, doktadnego
sprawdzenia i roztadowania. Wojskowa instrukcja tech-
niczna jest w tej kwestii jednoznaczna:

,Przed rozpoczeciem inspekcji upewnié sig,
ie karabin jest roztadowany. [ ... ] Sprawdzi¢ komore,
aby upewnic sig, Ze jest pusta” [tum. wlasne].

Irédto: T 9-1005-319-23&P, Technical Manual. [ Instrukcja techniczna).

Kazda czynno$¢ konserwacyjna lub modyfikacja musi by¢
poprzedzona fizycznym i wizualnym sprawdzeniem komory
nabojowej oraz gniazda magazynka. Instrukcja kategorycznie
zabrania takze trzymania amunicji w poblizu miejsca pracy,
co minimalizuje ryzyko przypadkowego zatadowania broni.

BEAD 2:
Wymiana krytycznych komponentow migdzy réznymi
egzemplarzami broni

Modutowos$¢ platformy AR-15 moze sktania¢ do swobod-
nego wymieniania czg¢$ci migdzy roznymi karabinkami.
Instrukcja techniczna surowo tego zabrania w odniesieniu
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do kluczowych elementdw, takich jak kompletne zespoty
zamka (bolt assemblies), na poziomie nizszym niz specjali-
styczny serwis. Ostrzezenie jest jednoznaczne:

,Moze to skutkowac obrazeniami lub $miercig uzytkownika” [thum. wlasne].
Irodto: TM 9-1005-319-23&P, Technical Manual.

Chociaz komponenty zdaja si¢ wyglada¢ identycznie, mi-
nimalne réznice w tolerancjach produkcyjnych migdzy
egzemplarzami mogg prowadzi¢ do niebezpiecznych pro-
blemoéw z luzem zamkowym (headspace). Niewlasciwy luz
zamkowy zagraza integralnosci strukturalnej broni podczas
strzahu i stanowi bezposrednie zagrozenie dla strzelca.

SERCE KARABINKA: BLEDY DOTYCZACE
ZESPOtU SUWADLA Z ZAMKIEM (BCG)
| UKEADU POWROTNEGO

Zesp6t suwadta z zamkiem (BCG) 1 uktad powrotny dziala-
ja w precyzyjnej harmonii; pierwszy jest silnikiem napedza-
nym gazem, a drugi hamulcem i mechanizmem resetujacym.
Bledy w ktorymkolwiek z tych obszarow zaktdcajg ten cykl,
prowadzac bezposrednio do najczestszych zaciec 1 awarii.

BEAD 3:
Nieprawidlowy montai zespolu suwadta z zamkiem (BCG)

Jednym z najniebezpieczniejszych btedow montazowych
jest pomini¢cie obsady rygla (bolt cam pin). Instrukcja woj-
skowa zawiera jedno z najsurowszych ostrzezen w calym
dokumencie:

,Obsada rygla musi by zainstalowana,
w przeciwnym razie karabin/karabinek eksploduje
podczas oddawania pierwszego strzatu. [...]
Moze to spowodowac obrazenia lub émier¢ personelu” [thum. whasne].

Trodto: TM 9-1005-319-23&P, Technical Manual.

Roéwnie istotne jest prawidtowe zamontowanie iglicy i jej
kotka ustalajacego (firing pin, retaining pin). Instrukcja
wyraznie ostrzega, aby nie modyfikowac tych elementow.
Jakakolwiek ingerencja moze prowadzi¢ do ich uszkodze-
nia, wypadnigcia i w konsekwencji do zablokowania me-
chanizmoéw wewnetrznych broni.

BEAD 4:

Zaniedbywanie stanu technicznego zamka
i pierScieni uszczelniajgcych

PierScienie uszczelniajace zamek (bolt rings) odgrywaja
kluczowa rol¢ w utrzymaniu odpowiedniego ci$nienia ga-
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z6wW napedzajacych suwadlo. Instrukcja TM 9-1005-319-
23&P podaje prostg procedure diagnostyczna:

Wioz zespot zamka do klucza i nosnika zamka.
Odwroc zespét klucza i nosnika zamka tak,
aby zespot zamka byt skierowany w dét.
Zespot zamka nie moze wypas¢” [Hum. wlasne].

Irodto: TM 9-1005-319-23&P, Technical Manual.

Jesli zamek wypadnie z suwadta pod wlasnym ciezarem,
pierScienie sg zuzyte i wymagaja natychmiastowej wy-
miany — brak szczelnosci skutkuje utratg ci$nienia gazu
1 niewystarczajaca energia do petnego cyklu przetadowa-
nia. W praktyce oznacza to, ze karabinek moze dziala¢
wylacznie jako bron powtarzalna, wymagajaca reczne-
go przetadowania po kazdym strzale. Podczas instala-
cji przerwy w pierScieniach powinny by¢ rozstawione
wzgledem siebie o okoto 1/3 obrotu, co zapobiega two-
rzeniu si¢ kanatlu przeptywu gazow.

BEAD 5:

Niedopasowane lub zviyte elementy uktadu powrotnego

Sprezyna powrotna (action spring) musi by¢ dopasowana
do systemu, w ktorym pracuje (karabin z kolbg statg Iub ka-
rabinek z kolba teleskopowa). Uzycie niewtasciwej sprezy-
ny jest powaznym bledem konfiguracyjnym, ktéry zakloca
cykl pracy broni. Instrukcja podaje nastepujace graniczne
wymiary obu typow:

MIN. DEUGOS( MAKS. DEUGOSC
Uiy LA SPREZYNY SPREZYNY
Karabin 11 3/4 cala 131/2 cala
(Rifle) (29,85 cm) (34,29 cm)
Karabinek 101/16 cala 111/4 cala
(Carbine) (25,56 cm) (28,58 cm)

Instalacja sprezyny karabinowej w karabinku (lub od-
wrotnie) prowadzi do problemow z przetadowaniem lub
nadmiernego zuzycia komponentéw. Jesli sprezyna jest
zuzyta 1 jej dhugos¢ spada ponizej wartoSci minimalnej,
nalezy ja wymieni¢. Instrukcja kategorycznie zabrania
proby regulacji dlugos$ci sprezyny przez jej rozciaganie.

PULAPKI ZWIAZANE Z SYSTEMEM
GAZOWYM | ZESPOLEM LUFY

System gazowy jest silnikiem karabinka napedzajacym
caty cykl automatyki. Zespodt lufy odpowiada za balisty-
ke i celno$é. Bledy w konfiguracji lub konserwacji tych
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dwoch obszarow majg bezposredni wplyw na niezawod-
nos$¢ przetadowania oraz zdolno$¢ broni do precyzyjne-
go trafienia w cel.

BtAD 6:
Nieprawidlowe ustawienie i konserwacja systemu gazowego

Gloéwna przyczyng tzw. krotkiego odrzutu (short recoil),

czyli niepetnego cyklu przetadowania, sg problemy z sys-

temem gazowym. Sekcja rozwigzywania problemow w in-
strukcji wojskowej wskazuje na nastepujace przyczyny:

* nagromadzenie nagaru: nagar weglowy gromadzacy sie
w kluczu gazowym suwadta (bolt carrier key) lub w por-
cie gazowym lufy moze z czasem ograniczy¢ lub catko-
wicie zablokowac¢ przeptyw gazow;

* nieszczelnoS$ci przy bloku gazowym: nieszczelno$¢ na
polaczeniu rurki gazowej z blokiem gazowym powo-
duje utrate ci$nienia i niewystarczajacg site do nape-
dzenia zespotu suwadta, problem wymaga interwencji
rusznikarskiej;

» zgieta lub niewtasciwa rurka gazowa: nawet niewielkie
odksztatcenie moze powodowac tarcie o klucz gazowy
i prowadzi¢ do niepelnego cyklu, instrukcja zaleca probe
delikatnego prostowania, zaznaczajac, ze niepowodze-
nie kwalifikuje bron do serwisu rusznikarskiego.

BLAD 7:

Nieprawidlowy montai kompensatora
i ignorowanie zuiycia lufy

Prawidlowe ustawienie urzadzenia wylotowego jest klu-
czowe dla kontroli odrzutu i podrzutu lufy. Instrukcja
precyzuje, ze w przypadku standardowego kompensatora
trzeci (Srodkowy) otwor musi by¢ skierowany idealnie
pionowo w goére — w géornym martwym punkcie (TDC, od
ang. Top Dead Center). Nieprawidtowe ustawienie spra-
wi, ze gazy wylotowe nie bgda kierowane w optymalny
sposob, co negatywnie wptynie na stabilno$¢ broni pod-
czas strzatu.

Instrukcja jasno okresla rowniez granice zuzycia lufy:
wzery w komorze nabojowej o dtugosci przekraczajace;j
1/8 cala (0,32 cm) kwalifikujg ja do wymiany, poniewaz
moga powodowaé problemy z ekstrakcja tusek. Drobne,
powierzchowne wzery sa dopuszczalne.

BLEDY DOTYCZACE
KOMORY SPUSTOWE)
| MECHANIZMU SPUSTOWEGO

Komora spustowa (lower receiver), chociaz pozornie prost-
sza w budowie niz komora zamkowa, zawiera kluczowe
mechanizmy kontroli ognia. Btedy w jej montazu lub za-
niedbania konserwacyjne moga prowadzi¢ do niebezpiecz-
nych awarii: strzalow dubletowych, niemoznosci zabezpie-
czenia broni czy probleméw z przeladowaniem.

B WYSZKOLENIE STRZELECKIE I Ti

BEAD 8:
Nieprawidtowy montai mechanizmu spustowego

Najczestszym bledem podczas montazu mechanizmu spu-
stowego jest odwrotne zatozenie sprezyny kurka (hammer
spring). Instrukcja precyzuje prawidtowe ulozenie:

,Konce sprezyny kurka muszq by¢
zainstalowane za kotkiem spustu, spoczywaiqc
w rowku na jego gornej powierzchni” [tum. wlasne].

Irodto: TM 9-1005-319-23&P, Technical Manual.

Odwrotny montaz znaczaco zmniejsza site uderzenia kurka
w iglicy, co prowadzi do stabych zbi¢ sptonki i licznych
niewypatow.

BEAD 9:
Ignorowanie zuiycia kolby i prowadnicy sprezyny powrotnej

W przypadku karabinéw z kolba statg (typu M16A2) in-
strukcja okresla szczegdlowe kryteria oceny peknigé.
Dopuszczalne sg wylacznie:

» Jedno wloskowate peknigcie na strong, nieprzekraczajgce
1 cala (2,54 cm) dtugosci, wychodzace od stopki kolby.

* Dwa dodatkowe wloskowate pekniecia o dtugosci do
0,25 cala (0,64 cm) na strong.

* Pc¢knigcia w ,,0bszarze krytycznym” z przodu kol-
by — w miejscu jej polaczenia z komorg spustowa — sg
niedopuszczalne.

Jesli prowadnica sprezyny powrotnej (lower receiver exten-

sion) jest luzna, bron wymaga interwencji rusznikarskie;j:

grozi to uszkodzeniem gwintu w komorze spustowe;.

SMAROWANIE, CZYSZCZENIE
| WYKONCZENIE

Nawet najlepiej skonfigurowany karabinek zawiedzie, je$li be-
dzie zaniedbany. Prawidlowe czyszczenie i smarowanie maja
bezposredni wptyw na zywotno$¢ kluczowych czgsci, ptyn-
nos$¢ dziatania mechanizméw i1 0gélng niezawodnos$¢ broni.

BEAD 10:

Niewlasciwe czyszczenie i smarowanie

Instrukcja techniczna zaleca stosowanie rekawic gumowych
przy kontakcie z rozpuszczalnikiem do czyszczenia na sucho
(dry cleaning solvent) oraz $rodkiem do usuwania nagaru
(carbon removing compound) ze wzgledu na ich toksycznos$¢.
Kluczowym btedem, ktéry moze bezposrednio prowadzié
do awarii, jest niewlasciwe stosowanie smaru statofilno-
wego (Solid Film Lubricant, SFL). Ten rodzaj powloki jest
przeznaczony wylacznie do ochrony zewngtrznych po-
wierzchni metalowych przed korozja i zuzyciem. Instrukcja
zawiera w tym zakresie jednoznaczne ostrzezenie:
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Fot. 1. Podstawowe roztozenie karabinka AR. Zdj. K. Chudzifiski.

,Jesli smar statofilnowy wejdzie w kontakt
2 ruchomymi czeéciami lub powierzchniami roboczymi
karabinu, nalezy go natychmiast usung¢” [thum. whasne].

Trodto: Fostech AR-15 Operator Manual.

SFL nie jest smarem do mechanizméw wewngetrznych.
Jego gesta, sucha konsystencja powoduje zwickszone
tarcie i moze prowadzi¢ do zaci¢¢ suwadta, zamka lub
mechanizmu spustowego. Powierzchnie robocze nalezy
smarowac¢ wylacznie odpowiednimi olejami do broni.

ZAKONCZENIE

Omawiane btedy, zidentyfikowane na podstawie rygory-
stycznych wojskowych standardéw konserwacji, stano-
wig fundament wiedzy niezbg¢dnej kazdemu wiascicielo-
wi platformy AR-15. Unikanie tych pulapek jest warun-
kiem posiadania broni celnej, bezpiecznej i niezawodne;.
Wriasciciele powinni traktowac¢ regularng inspekcj¢ i kon-
serwacje¢ nie jako opcje, lecz jako element statej procedury
eksploatacyjnej. W przypadku watpliwos$ci technicznych
— zwlaszcza przy wymianie komponentéw krytycznych
— kazdorazowo nalezy konsultowac si¢ z wykwalifikowa-
nym rusznikarzem.
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AR-15 uncovered: 10 critical mistakes every user
must avoid

The AR-15 platform is valued for its modularity and flexibil-
ity, giving users almost endless configuration options. How-
ever, this flexibility comes with responsibility — the rifle’s
reliability, safety, and accuracy all depend on proper assem-
bly, compatible components, and regular maintenance. Even
a minor mistake can lead to costly damage or, worse, danger-
ous malfunction. Based on proven military protocols outlined
in technical manual TM 9-1005-319-23&P, this guide helps
users avoid the most common pitfalls and ensure their rifle
operates safely and reliably, as intended.

Tlumaczenie: Joanna Easzyn
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Obezwiadnienie 0soby agresywne;

kom. Adam Kryszajtys

Zaktad Interwencji Policyjnych CSP

SltA HZYGZNA

JAKO SRODEK PRZYMUSU

Za pomoca obalenia z uchwytu za nogi

WYSZKOLENIE STRZELECKIE I Tl

W artykule zaprezentowano propozycje obezwtadnienia osoby za pomocg obalenia z uchwytu za nogi
z podejScia z przodu oraz z podejScia z tytu. Omoéwiono samo pojecie techniki obalenia, a takze za pomoca

zdjec i opisu zilustrowano prawidtowe jej wykonanie.

Funkcjonariusz Policji, juz podczas szkolenia zawodowego
podstawowego, a nastgpnie w trakcie kursow specjalistycz-
nych oraz doskonalenia lokalnego, jest przygotowywany
do podejmowania interwencji oraz wykonywania czynno-
$ci stuzbowych m.in. wobec 0s6b agresywnych, pod wpty-
wem $rodkéw odurzajgcych, nietrzezwych, z zaburzeniami
psychicznymi.

Interwencje wobec takich osob wymagajg od funkcjona-
riusza duzej sprawnosci fizycznej oraz umiejgtnosci tech-
nicznych. Wiagza si¢ roéwniez z mozliwos$cig obezwladnie-
nia osoby agresywnej i uzycia srodkéw przymusu bezpo-
$redniego lub broni palnej. OczywiScie, odpowiedni dobor
srodka przymusu bezposredniego w takich interwencjach
jest kluczowy, a funkcjonariusz musi postgpowac zgodnie
z prawem, zasadami oraz warunkami wynikajacymi z usta-
wy z dnia 24 maja 2013 r. o $rodkach przymusu bezposred-
niego i broni palnej (Dz. U. z 2026 r. poz. 244) oraz dziataé
W sposob bezpieczny z poszanowaniem godnosci ludzkie;j.
Zgodnie z ww. ustawg jednym z podstawowych i najcze-
sciej stosowanych przez policjantéw $rodkdéw przymusu

bezposredniego jest sila fizyczna. Podzielona jest na tech-
niki: transportowe, obrony, ataku, obezwtadnienia.

Samo obezwladnianie polega na pozbawieniu swobody
ruchow lub spowodowaniu odwracalnej, krotkotrwatej
dysfunkcji koficzyn lub zmystow w celu wyeliminowania
zagrozenia ze strony osoby lub przetamania oporu oso-
by niepodporzadkowujacej si¢ poleceniom wydanym na
podstawie prawa. Funkcjonariusz Policji moze stosowac
obezwtladnienie w postaci réznorodnych technik, takich
jak np.: podcigcie zewngtrzne, obalenie za glowe, ob-
chwyt szyi z uciskiem, obalenie za nogi itd.

W ponizszym artykule chciatbym przedstawi¢ jedna z moz-
liwosci zastosowania obezwladnienia agresywnej osoby
poprzez obalenie za pomocg uchwytu za nogi z podejscia
z przodu lub z tytu.

Pod pojeciem obalenia z uchwytu za nogi nalezy rozumie¢
kontrolowane zblokowanie noég z jednoczesnym przenie-
sieniem $rodka ciezkosci cztowieka, co powoduje utrate
przez niego rownowagi, a tym samym pozbawia go swobo-
dy wykonywania ruchow.
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Obezwladnienie osoby do pozycii do zatoienia Kajdanek
poprzez obalenie z uchwytu za nogi z podejscia z przodu

T8N Przyjecie postawy walki frontem do osoby obez- Wejscie w zwarcie, Wybranie reki napast-
wiadnianej. klincz oraz kontrola osoby. nika.

Obnizenie $rodka ciezko- Pchanie napastnika z jed- YK Ustawienie sie w pozycji dominujacej
Sci z jednoczesnym ustawieniem noczesnym blokowaniem jego nog ,bocznej”.
glowy przy biodrze napastnika (do obalenia). Zastosowanie diwigni na dalsza reke

oraz chwytem oburacz jego nog. napastnika - ,kimura”.
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OBALENIE Z UCHWYTU ZA NOGI

- % ; ‘ ; ; Sl ] -: .I_ TNT) _:. '9
[ZX¥EA Przetoczenie napastnika na brzuch. Dosiad boczny z jednoczesnym zabezpieczeniem reki
dZwignia tokciowo-barkowo-nadgarstkowa.

Obezwladnienie osoby z przetoczeniem do pozycii do zatozenia kajdanek
2 uchwytu za nogi z podeiscia z tylu

[TYRELN Przyjecie postawy walki za plecami osoby obezwtadniane;. {19 & ¥ Obnizenie Srodka cigzkosci z jednoczesnym
ustawieniem barku w okolicach posladkéw i chwytem
nog napastnika na wysokosci kolan.
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[Z 8> 8 Pchniecie barkiem w przod z jednoczesnym bloko-
waniem nog.

Przewrécenie napastnika na brzuch.
o 8 W Wybranie reki napastnika.

r e i 16
(R MK Kontrolowany ucisk stawu barkowe- LN Dosiad boczny z jednoczesnym zabezpieczeniem reki dzwignia
go napastnika kolanem. tokciowo-barkowo-nadgarstkowa. Zdj. 1-16: B. Stepak.
Ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bez-

posredniego i broni palnej (Dz. U. z 2026 r. poz. 244).

Use of force. Neutralising aggressive subjects via

Bartnicki D., Stosowanie sity fizycznej jako Srodka przymu- leg-grab takedowns
su bezposredniego. Czgs¢ ”.' Obezwladnienie agresywnej The article explores tactical methods for subduing aggressive in-
osoby poprzez sprowadzenie do parteru, Stupsk 2014. dividuals using leg-grabs takedowns from both frontal and rear
Kryszajtys A., Sita fizyczna jako Srodek przymusu bezpo- approaches. It discusses the concept of the takedown technique

itself and illustrates its correct execution through photographs

Sredniego. Obezwladnienie osoby agresywnej za pomo- and descriptions.

cq obalenia z uchwytu za glowe, ,,Kwartalnik Policyjny” )
2022, nr 3. Thuimaczenie: Joanna Laszyn
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PKA ZIMOWA
POLIGYINA

podkom. Wojciech Pudio

Wydziat Dowodzenia CSP

Czapka zimowa stuzbowa jest istotng czeScig munduru policjanta. Funkcjonariusze zaktadaja
zimowa czapke, uwzgledniajac rodzaje stuzb w Policji, okres zimowy trwajacy w Policji od
1 listopada do 30 kwietnia® i rodzaj umundurowania. W niniejszym artykule opisano czapke
zimowa stuzbowa, wyjasniono, jakie standardy powinny by¢ zachowane, aby spetniata wymogi
przepisow, oraz oméwiono zasady dotyczace jej noszenia.

W okresie zimowym, podczas stuzby, policjanci nosza

do munduru stuzbowego i ¢éwiczebnego ciemnogranato- ‘ﬁ
w3 czapke zimowa.

Czapka zimowa stuzbowa typu sportowego jest wyko-
nana z dzianiny w kolorze ciemnogranatowym, z wy-
konczeniem z polaru w tym samym kolorze. Do czapki
zimowej jest doszyty nausznik z polaru, ktory w zalez-
noéci od warunkéw atmosferycznych moze byé wysu-
niety lub schowany do wewnatrz. Czapke zimowa nosi
si¢ prosto natozong na glowe. Dolna krawedz czapki
zimowej powinna znajdowac si¢ na wysokosci okoto
3 cm nad linig brwi?. Na przodzie czapki zimowej stuzbo-
wej znajduje si¢ wizerunek orta mechanicznie haftowany
ustalony dla godta Rzeczypospolitej Polskiej z napisem
»POLICJA”, w kolorze srebrnym, umieszczony na wstg-
dze w kolorze ciemnoniebieskim. Wzér wizerunku orta
z napisem ,,POLICJA” jest okreslony w zataczniku
nr 6 do rozporzadzenia®.

Dzigki temu, ze ma ona formg¢ zblizong do standardowe;j Fot. 1. Wz6r wizerunku orta z napisem ,POLICJA”. Zrédto: roz-
czapki beanie, model ten dobrze uktada si¢ na glowie porzadzenie Ministra Spraw Wewnetrznych i Administraciji
i $wietnie zabezpiecza przed chtodem — nawet przy nie- z dnia 20 maja 2009 r. w sprawie umundurowania policjan-
sprzyjajacej aurze. tow (Dz. U. Nr 90, poz. 738, z p6zn. zm.).

89



UMUNDUROWANIE POLICJANTA

Fot. 2. Sposéb noszenia nausznika z polaru schowany do we-
whnatrz lub wysuniety. Zdj. W. Pudto.

Fot. 3. Spos6b noszenia czapki zimowej z mundurem stuz-
bowym i éwiczebnym*. Zrédto: rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 20 maja 2009 r.
w sprawie umundurowania policjantow (Dz. U. Nr 90,
poz. 738, z p6zn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
20 maja 2009 r. w sprawie umundurowania policjantow (Dz. U. Nr 90,
poz. 738, z pézn. zm.). § 34 nin. rozporzadzenia wskazujacy okres
letni i okres zimowy zostat zmieniony przez § 1 pkt 1 rozporza-
dzenia z dnia 28 marca 2011 r. (Dz. U. Nr 70, poz. 372) zmienia-
jacego nin. rozporzadzenie z dniem 1 kwietnia 2011 r.

20

2 Tamze, § 5 ust. 4 zostal zmieniony przez:

— § 1 pkt 2 lit. d rozporzadzenia z dnia 27 wrzesnia 2017 r.
(Dz. U. poz. 1879) zmieniajacego nin. rozporzadzenie z dniem
11 pazdziernika 2017 r.

—§ 1 pkt 4 lit. b rozporzadzenia z dnia 18 maja 2022 r.
(Dz. U. poz. 1176) zmieniajacego nin. rozporzadzenie z dniem
3 czerwca 2022 1.

— § 1 pkt 1 rozporzadzenia z dnia 19 grudnia 2024 r. (Dz. U.
poz. 1953) zmieniajacego nin. rozporzadzenie z dniem
31 grudnia 2024 r.

3 Tamze, § 27 zostal zmieniony przez:

— § 1 pkt 12 rozporzadzenia z dnia 27 wrze$nia 2017 r. zmieniaja-
cego nin. rozporzadzenie z dniem 11 pazdziernika 2017 r.

— § 1 pkt 14 rozporzadzenia z dnia 18 maja 2022 r. zmieniajacego
nin. rozporzadzenie z dniem 3 czerwca 2022 r.

4 Tamze, zal. nr 1 zmieniony przez § 1 pkt 16 rozporzadzenia z dnia
19 grudnia 2024 r. zmieniajacego nin. rozporzadzenie z dniem
31 grudnia 2024 r. (mundur stuzbowy); zal. nr 4 zmieniony przez:
— § 1 pkt 21 rozporzadzenia z dnia 27 wrzeénia 2017 r. zmieniaja-

cego nin. rozporzadzenie z dniem 11 pazdziernika 2017 r.

— § 1 pkt 17 rozporzadzenia z dnia 19 grudnia 2024 r. zmieniaja-
cego nin. rozporzadzenie z dniem 31 grudnia 2024 r. (mundur
¢wiczebny).
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Police winter cap

The police winter cap is an essential part of a police of-
ficer’s uniform. Its use depends on the duties performed,
the type of uniform worn, and the official winter uniform
period, which runs from November 1st to April 3oth. This
article describes the police winter cap, explains the stand-
ards it must meet under applicable regulations, and out-
lines the rules governing its wear.

Thumaczenie: Joanna Laszyn
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ZASADY PUBLIKOWANIA

w ,Kwartalniku Policyjnym”

Informacje dla autoréw

Redakcja przyjmuje teksty dotad niepublikowane,
dotyczace zagadnien zwiazanych z funkcjonowa-
niem Policji i z szeroko rozumianym bezpieczen-
stwem, a takze z praktykg policyjng i wspotpraca
formacji z innymi instytucjami ochrony porzadku
prawnego oraz z samorzgdem lokalnym.

Materiaty do publikacji nalezy przesyta¢ poczta elek-
troniczng na adres: kwartalnik@csp.edu.pl lub skta-
dac w sekretariacie Wydziatu Wydawnictw i Poligrafii
Centrum Szkolenia Policji w Legionowie (ul. Zegrzyn-
ska 121, 05-119 Legionowo, tel. 47 725 58 81 lub
47 725 52 70).

Prace sg kwalifikowane do druku przez zespot re-
dakcyjny czasopisma. Redakcja zastrzega sobie
prawo dokonywania skrotow i adiustacji tekstow
oraz zmiany tytutow i Srodtytutow.

Artykuty mogg by¢ kierowane do recenzji. Recen-
zja ma forme pisemna. Zawiera syntetyczng cha-
rakterystyke artykutu, cze$¢ analityczna, ocene
0gblng i konczy sie jednoznaczna konkluzja, tj.
jest pozytywna, negatywna lub warunkowo pozy-
tywna, jesli recenzent wskazuje na koniecznos¢
wprowadzenia poprawek. Autorzy artykutow sa
zobowigzani do ustosunkowania sie do uwag
i uwzglednienia sugerowanych zmian.

W celu zapobiegania wszelkim przejawom nierzetel-
nosci, w tym zjawisku ghostwritingi guest authorship,
redakcja wymaga ujawnienia przez autorow wktadu
w powstanie publikaciji.

Materiaty moga by¢ weryfikowane w systemie an-
typlagiatowym, zgodnie z procedurg obowigzujgca
w Centrum Szkolenia Policji w Legionowie.

Materiaty sa publikowane w ,Kwartalniku Policyj-
nym” nieodptatnie, po ztozeniu przez autora pisem-
nego osSwiadczenia, zgodnie z otrzymanym od re-
dakcji wzorem.

Nadestanych materiatéw do publikacji redakcja
nie zwraca.

Wersjg pierwotng (referencyjng) czasopisma jest
wydanie papierowe. Ponadto poszczegolne nume-
ry sa rowniez dostepne w wersji elektronicznej na
stronie internetowej: www.kwartalnik.csp.edu.pl.

Wskazowki edytorskie dotyczgce przygotowania
materiatu przez autorow:

9000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

m format A4, czcionka Times New Roman, wielkos¢ 12
punktow, interlinia 1,5 wiersza, marginesy - 2,5 cm;

m na pierwszej stronie nalezy podac imie i nazwi-
sko autora materiatu, stopien (lub tytut) naukowy
(tytut zawodowy), nazwe instytucji, w ktorej autor
jest zatrudniony, nr telefonu, adres e-mailowy;

m do tekstu nalezy dotaczy¢ streszczenie oraz tytut
pracy w jezyku angielskim;

m materiat ilustracyjny powinien by¢ dostarczony
w oddzielnych plikach (rysunki lub fotografie w for-
macie jpg, rozdzielczos¢ 300 dpi, minimalna wiel-
kos¢ 1,5 MB);

m schematy i wykresy musza byé edytowalne, tak
aby mozna byto nanieS¢ korekte;

m przypisy nalezy umiesci¢ na dole strony lub na
koncu pracy; przypisy wstawia sie automatycznie
i oznacza sie cyframi arabskimi;

m zgodnie z normami wydawniczymi przypis biblio-
graficzny powinien zawierac:

- imie i nazwisko autora, tytut, wydawce, miejsce
i rok wydania, numer strony:

M. Olbrycht, J. Rutkowski, Taktyka minersko-piro-
techniczna w dziataniach antyterrorystycznych,
Centrum Szkolenia Policji, Legionowo 2003,
s. 35-36;

- jezeli dzieto jest pracg zbiorowa:
Nowy leksykon PWN, red. A. Dyczkowski, War-
szawa 1998, s. 684;

- jezeli jest to artykut w pracy zbiorowej:

J. Szreniawski, Prawo do dobrej administracji
prawem podmiotowym obywatela, w: Dobra ad-
ministracja. Teoriaipraktyka, red. ). Lukasiewicz,
S. Wrzosek, Radom 2007, s. 256;

- jezeli jest to artykut w czasopiSmie:
B. Jankowska, Odpowiedzialnos¢é karna o0sob
prawnych, ,Panistwo i Prawo” 1996, nr 7, s. 46;

- jezeli jest to akt prawny (nalezy wskazac publika-
tor):
Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U.
z 2025 r. poz. 636, z p6zn. zm.);

- jezeli jest to tekst opublikowany w Internecie:

J. Kowalski, Edukacja online, www.gazeta.pl/forum?
forumedukacyjne5645 [dostep: 12.03.2004 r.].







